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実行系列差分攻撃による
プログラムの耐タンパー性評価

山 内 寛 己† 門 田 暁 人† 松 本 健 一†

本レポートでは，プログラム内部に秘密情報を持つソフトウェアを対象にして，耐タンパー性を評
価する手法を提案する．提案手法は，プログラムに異なる入力を与え，それぞれの入力から実行時の
実行系列を抽出し，得られた実行系列を比較するという実行系列差分攻撃を行う．ここで得られる実
行系列とは，変数の参照や代入，またメソッドの開始や終了，そして演算のようなアトミックな命令
を指す．実験では，暗号のアルゴリズムにも注目して，実行系列差分攻撃を行うことで，DES, C2,
AES の 3 つの暗号ソフトウェアからラウンド鍵を特定することができた．また，最後に，この攻撃
からソフトウェアに含まれる秘密データを保護する方法を述べる．

The Instruction Sequence Differential Attack
for Evaluation of Software Tamper-Resistance

Hiroki Yamauchi,† Akito Monden† and Ken-ichi Matsumoto†

This thesis proposes a method to evaluate tamper-resistance of software products which
includes secret information. For this evaluation, this thesis proposes a method to extract in-
struction sequences at runtime using different inputs, and to compare those sequences. This
method is called an instruction sequence differential attack.
AddTracer is a tool for injecting tracers (monitoring code) into Java class files for extracting

instruction sequence. This thesis exploits AddTracer for extracting instruction sequence in-
cluding assignment and reference of variables, entering and exiting method, and calculations.
Through experimental evaluations, round keys in DES, C2 and AES cryptographic pro-

grams was revealed based on the proposed attack. Finally, this thesis shows techniques for
preventing the instruction sequence differential attack.

1. は じ め に

近年，不正行為を目的としたソフトウェアの解

析・改ざんが問題なっており，不正行為者の存在は，

ソフトウェア業界における脅威となっている．例え

ば，ソフトウェアのシリアルナンバーやプロダクト

IDの正当性をチェックするルーチンを解析し，そ

のルーチンが無効になるように改ざんして，ソフト

ウェアを不正使用する問題は後を絶たず，開発者側

に大きな不利益を生じさせている．

また，システムの安全性に関わるソフトウェア

が解析され，その安全性が破られる事例が報告さ

れている．例えば，DVDのコピー防止機能である

CSS(Content Scrambling System) の解読が挙げ

られる26)．

† 奈良先端科学技術大学院大学 情報科学研究科
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tute of Science and Technology

図 1 DVD のスクランブル (暗号) 解除の手順

図 1はDVDの CSSのスクランブル (暗号)解除

の流れを示したものである9)．DVDメディアの中

には，暗号化されたディスク鍵セット，タイトル鍵

とコンテンツが含まれている．コンテンツのスクラ

ンブルを解除するには，まず暗号化されたディスク

鍵セットをプレイヤーに内蔵しているマスタ鍵にて
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復号し，ディスク鍵を得る．そして，ディスク鍵か

ら，暗号化されたタイトル鍵を復号し，タイトル鍵

を得る．さらに復号して得たタイトル鍵から，暗号

化されたコンテンツを復号し，これをMPEGでデ

コードを行えば，オリジナルのコンテンツが得られ

る．しかし，DVDのライセンスを受けていたある

会社が，発売していたDVD再生ソフトウェアに内

蔵しているマスタ鍵を隠蔽 (暗号化，難読化)するこ

とを怠り，ノルウェイのハッカー集団にその DVD

再生ソフトウェアをリバースエンジニアによって解

析され，その鍵を発見された．また，そのハッカー

集団はCSSの暗号を解除するソフトウェアDeCSS

を開発し，公開した (現在は，公開されていない)．

現在は，CSSを改良した CPPM(Content Pro-

tection for Prerecorded Media) / CPRM(Content

Protection for Recordable Media)9) というコンテ

ンツ保護方式が策定され，市場に普及しつつある

が，プレイヤーに内蔵される秘密鍵を隠蔽しなけれ

ばならないことに変わりはない．

以上のような，システムの安全性に関わる秘密

データを含んだクライアントソフトウェアは，近年

急激に増加している．その理由の一つは，有線放

送，インターネット，携帯電話などのネットワーク

と介してコンテンツを購入することが可能となった

ためである．クライアント側では，コンテンツを復

号する必要があるため，復号鍵をシステム内蔵に含

むことになる．

以上のような背景から，近年，ソフトウェアの内

部解析や改ざんを防止するための技術の必要性が著

しく高まっている．それに呼応して，プログラムの

解析を困難にする技術として，プログラムの難読化

や暗号化など，いくつかの手法が提案され，製品化

されている (2章で説明する)．

プログラムの難読化とは，与えられたプログラ

ムを理解しにくい (読みにくい) プログラムに変換

する技術であり，難読化ツールにかけるだけで容易

にプログラムを保護できるため，よく用いられてい

る．プログラムの暗号化は，あらかじめ暗号化して

おいたプログラムをユーザに配布し，実行時に復号

する技術である．こちらも暗号化／実行時復号ツー

ルが数多く普及している．

しかし，これらの技術は，その有効性がこれま

で十分に評価されてきたとはいえない．プログラム

に対して一定の保護を与えることは確かであるが，

前述のような鍵内蔵プログラムに対して鍵を隠蔽

するのに有効とは限らない．松岡ら15) は，ソフト

ウェア技術者を被験者として，難読化された DES

復号プログラムを解析して復号鍵を導出する実験を

試みたが，鍵を導出することができたという結果を

報告している．

本レポートでは，共通鍵ブロック暗号の復号プロ

グラムを対象とし，プログラム内部の復号鍵の耐タ

ンパー性 (鍵の導出の困難さ)を評価する方法を提案

する．共通鍵ブロック暗号は，多くのコンテンツプ

レーヤで用いらており，耐タンパー性を評価するこ

との必要性は高い．例えば，前述のCPPM/CPRM

では，C2暗号1) と呼ばれる共通鍵ブロック暗号方

式が採用されている．

耐タンパー性を評価するに当たっては，何らかの

攻撃モデルを定義し，そのモデルに対して鍵導出が

どのくらい困難かを評価する必要がある．提案方法

では，多くのハッカー (クラッカー)が行う攻撃で

ある，(1)デバッガやメモリダンプツールによるメ

モリの覗き見，(2)メモリの差分の分析，(3)プログ

ラムの仕様やアルゴリズムを考慮した探索範囲の絞

込み，に基づいた攻撃モデルを想定する．そして，

モデルに基づいて容易に評価を行うための手段と

して，プログラムの実行系列生成ツールAddtracer

を用いた攻撃方法を提案する．提案方法を用いてプ

ログラムから鍵の導出を試みることで，耐タンパー

性が評価できる．

以降，本レポートでは，次の 2 章では，プログ

ラムの解析を困難にする技術について説明後，これ

ら技術の評価の難しさについて述べる．3 章では、

どのような方法でプログラムが解析されるかについ

て述べる．4章では，提案方式を適用する具体例を

述べる．5章で実験を行い，考察を行う．最後に 6

章で，まとめと今後の課題について述べる．

2. ソフトウェア耐タンパー技術とその評価

2.1 ソフトウェア耐タンパー技術

プログラムの解析を困難にする技術をソフトウェ

ア耐タンパー技術といい，プログラムの解析の困難

さの性質を耐タンパー性という．ソフトウェア耐タ

ンパー技術は，従来数多くされており，それらの技

術はプログラムの難読化，プログラムの暗号化など

がある．

プログラムの難読化 (program obfuscation) は，

与えられたプログラムを読みにくい (複雑な)プロ

グラムに変換することで，解析に要するコストを

増大させる技術である．難読化したプログラムは，

その表現や計算手順が複雑化しており，人間にとっ
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て解析が困難となっているが，難読化していないプ

ログラムと同様，計算機上で実行が可能である．開

発したプログラムを難読化してからプログラムの

使用者 (ユーザ)へ配布することで，ユーザや第三

者によってプログラムが解析される危険性を減ら

すことができる．プログラムの難読化の具体的な

方式としては，プログラムの制御構造を複雑にす

る方式18)19)，高レベル命令を，複数の低レベル命

令に置き換える方式17)20)，プログラムの実行結果

に影響を与えない与えない (無意味な)プログラム

コードを挿入する方式5)6)，データ構造を変形する

方式7)，プログラム中の手続きの名前 (メソッド名)

を変換する方式29)，配列やポインタの参照，代入

を利用してプログラムを複雑化する方式25)32)，プ

ログラムの自己書き換えを利用した方式12)，マル

チバージョンソフトウェアを応用した方式30)など

がある．

プログラムの暗号化 (program encryption) は，

プログラムの全体または一部を暗号化することに

よって，解析を困難にする技術である．暗号化され

た部分のプログラムは，人間が読んでもその内容を

理解することは不可能である．ただし，暗号化され

た部分のプログラムはそのままでは計算機で実行

できないため，プログラムの実行直前，もしくは，

実行中に必ず復号されることになる．したがって，

暗号化された命令コードを復号するための機構をあ

らかじめ追加しておく必要がある．プログラムの暗

号化の具体的な方式は，文献10)11) などにおいて提

案されている．

2.2 耐タンパー性評価の問題点

ソフトウェア保護を行う者は，攻撃者から隠蔽し

たい具体的な秘密情報 (定数，アルゴリズム，サブ

ルーチンなど)に見合った耐タンパー技術を採用す

る必要がある．しかし，これまで提案されてきた難

読化法の多くは，「ソフトウェアの解析を困難にす

る」という漠然とした目的しか述べられておらず，

その評価もごく限定的であった．そのため，防御者

が隠蔽したい情報がどの程度保護できるのか不明確

であった．ソフトウェアに含まれる秘密データを整

理・分類し，従来の保護方式が各秘密情報をどの程

度隠蔽できるのかを評価する必要がある．

また，従来のソフトウェア耐タンパー技術の研

究において想定されている攻撃モデルは，現実的

な攻撃 (特に動的解析を含むもの)に即したものと

はいえない．例えば，ポインタが指すオブジェク

トを特定する points-to analysisという静的解析が

一般にNP-Hardとなることを根拠として，解析が

困難であること (保護の効果が高いこと)を主張し

ている研究24) があるが，実際に攻撃者が points-to

analysis を行うかどうかは疑わしい．例えば，鍵

データを含むソフトウェアを解析する者は，ポイン

タの解析ではなく，プログラムに含まれる定数やプ

ログラム実行中のメモリに現れる数値に着目して鍵

データの候補を探そうとするであろう．

プログラムの複雑度メトリクスにより解析の困

難さを評価する研究5) もあるが，解析の困難さと

プログラムの複雑度は必ずしも相関がないことが別

の研究によって指摘されている21)．例えば，ルー

プや変数の数が多いからといって，プログラムから

鍵データを発見しにくいとは限らない．

従来，多くの攻撃モデルでは，攻撃者は静的解析

のみを行うものと想定されていたため，動的解析が

行われることを前提に解析の困難さを評価した耐

タンパー技術はほとんど存在しなかった．しかし，

最近では，デバッガやメモリダンプツールなどの動

的解析ツールが広く普及しており，動的解析による

攻撃がむしろ主流となっている．現実的な攻撃方法

を整理・分類し，各攻撃に対する耐性を評価するこ

とが求められる．

動的解析に着目したソフトウェア耐タンパー技

術の評価手法として，赤井ら2)は，プログラムのラ

ンタイムデータ (実行時の変数スタックの状態の系

列)を用いて，スタックメモリ中に秘密データが表

れるかどうかを評価し，プログラムの実行中に秘密

データが見つからないように実装をすべきと提案し

ている．この評価方法は，静的解析のみを対象とし

た評価と比べてより現実的であると言える．

しかし，実際のプログラム開発現場では，実行時

のメモリ上の秘密データが現れないようなプログ

ラムを作成することは容易でない．例えば，Chow

ら3) は，DESの復号プログラムに含まれる復号鍵

を隠蔽する方法を提案しているが，実行効率の低

下，及び，プログラムサイズの増加が著しいため，

実用システムに採用することは難しい．また，プロ

グラム中の定数値を隠蔽する難読化方法として，隠

蔽したい定数 xを特定の準同型写像によって別のド

メインの値に変換し，以降の xに対する演算を変換

後のドメインで行うようにプログラムを変換する方

法が提案されている4)．しかし，準同型写像として

線形変換を用いる方法 (文献4) の linear encoding)

は，ビット演算 (AND, OR, XORなど)を含む復

号プログラムには適用が難しい．また，XOR演算
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を用いる方法 (文献4) の bit-exploded coding，及

び，custom base coding)は，和や積の演算を含む

復号プログラム (C2暗号など) には適用が難しい．

従って，「メモリ上に秘密データが現れないこと」は，

ソフトウェアの耐タンパー性を評価するための有力

な基準ではあるが，満たすことが難しい基準である

といえる．

2.3 本レポートにおける耐タンパー性評価のア

プローチ

本レポートでは，秘密データは，プログラム実行

中のメモリ上に現れるものと仮定する．この仮定の

下で，メモリ上から秘密データを特定することの困

難さを評価することを目的とする．

一般に，メモリ上に秘密データが現れたとして

も，攻撃者が即座にそれを特定できるとは限らな

い．多くの共通鍵ブロック暗号の復号プログラムで

は，隠蔽すべき秘密データとして，ラウンド鍵と呼

ばれる復号鍵が複数個 (十数個)存在する．たとえ

これらのラウンド鍵がプログラム実行中のメモリ上

に現れたとしても，全てのラウンド鍵を正しく特定

することは攻撃者にとって必ずしも容易でない．

例えば，実行時にメモリ上に現れる数値の数を n

とすると，k個のラウンド鍵を全数探索により求め

ようとすると，nk 回の試行 (探索)が必要となる．

n が大きい場合，現実的な時間で正しいラウンド

鍵の集合を見つけることは不可能となる．ただし，

現実の攻撃者は，単純な全数探索は行わないであろ

う．攻撃対象のプログラムで採用されている暗号方

式の知識に基づいて，ラウンド鍵が現れそうなメモ

リ上の位置を特定し，各ラウンド鍵の候補を絞り込

むと想定される．

防御者の立場からすると，攻撃者の行いそうな

行動を予め予測し，各ラウンド鍵の候補を絞り込む

ことが困難なようにプログラムを作成すればよいこ

とになる．そのためには，プログラムリストを難読

化するのではなく，プログラムの実行系列 (メモリ

上の値の変化)を難読化する必要がある．

以上の議論に基づき，本レポートでは，プログラ

ム実行中のメモリ上に現れる数値から秘密データを

特定するための攻撃モデル，及び，モデルに基づく

攻撃方法を提案する．提案方法を用いてプログラム

から鍵の探索を試みることで，鍵探索の困難さが評

価できる．

3. ソフトウェアの解析手法

ソフトウェアの解析手法は大別すると 2 つに分

類ができる．ひとつは解析対象となるプログラムを

動作させずに行う静的解析であり，もうひとつは実

際にプログラムを動作させながら行う動的解析で

ある．

3.1 静的解析によるソフトウェアの解析

3.1.1 逆アセンブラを用いた解析

プログラムは，CPUに対する命令とデータを表

したビット列の並びといえる．これらは，マシン

コードあるいは，マシン語などと呼ばれている．通

常マシンコードは 16進数の並びとして表現される

が，それぞれの数字がどのような命令を意味して

いるのかを判読することは非常に困難な作業であ

る．そこで，そのマシンコードを可読可能なアセン

ブリコードに変換するツールがディスアセンブラ

(disassembler)である．アセンブリコードはマシン

コードと 1対 1に対応しており，16進数の羅列に

比べてはるかに可読性が高い．また，プログラム

が OS に対して呼び出している API(Application

Programming Interface)や，システムコールの名

前や，静的に保持しているデータを表示させること

もできる．これらのディスアセンブラの機能を利用

し，ソフトウェア内部構造を把握し命令列を詳細に

調べることができる．しかし，プログラムに対して

逆アセンブルを行うとアセンブラコードは膨大な量

になるため，その全てを解析するには根気と時間を

要することになる．

3.1.2 逆コンパイラを用いた解析

デコンパイラ (decompiler)は，マシンコードや

バイトコードなどをソースコードに復元するツー

ルである．マシンコードをソースコードに復元する

こと困難な課題であり，実用レベルの効率的な解析

に役立つレベルのものはない．なぜなら，一般ユー

ザにリリースされるソフトウェアは通常はシンボル

情報が削除されており，関数名や変数名などの手が

かりを得ることができない．また，通常コンパイル

時の最適化処理により，よく複雑なマシンコードに

変換されており，デコンパイルできても複雑で読み

にくいソースコードになってしまう．ただし，Java

や. NETなどの中間言語については，いくつかの

有力な逆コンパイラが存在する．

3.2 動的解析によるソフトウェアの解析

3.2.1 メモリダンプを用いた解析

メモリダンプは，対象のプログラムが実行中に

メモリの使用している内容を記録，あるいは表示す

ることである．プログラムを開発するときに動作を

追跡するために利用することが多く，ダンプされた
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内容はデバッガに読み込ませてプログラムの問題を

分析するために用いられる．ソフトウェアの解析に

おいては，例えば暗号化されたプログラムを実行し

て，メモリ上に復号されたオリジナルのプログラム

をメモリダンプにて入手したり，メモリ上に書き出

されたデータを時間毎，あるいは，データの変更毎

にダンプを行い，それぞれの差分をとることでデー

タの内容，または対応関係を把握したりする事が可

能となる．

UNIX系の OS では，プログラムが不正終了し

たときに自動的にその時点でプログラムが使用して

いたメモリの内容をダンプするようになっている．

3.2.2 デバッガを用いた解析

デバッガは，ソフトウェア開発過程において実装

上の不具合 (バグ)を発見するためのツールである．

開発者はソースコードを持っているので，ソース

レベルで解析 (デバック)を行うことができる．一

方，解析者はソースコードを持っていないので，ア

センブリ言語レベルの解析を行うことになる．ソー

スコードレベルに比べれば，困難な作業になるが，

解析対象となるソフトウェア内の注目する箇所に

ブレークポイントを設定したりステップ実行させ

たりしながらメモリやレジスタの内容を調べたり，

制御フローを追跡したりすることができる．通常の

デバッガはアプリケーションレベルで動作するが，

デバイスドライバなどのハードウェアと通信を行う

ソフトウェアをデバッグする際には，カーネルモー

ドデバッガを使用する．カーネルモードとは，カー

ネル領域で OS のカーネルプログラムを実行する

ためのもので特権命令 (入出力命令，割込み禁止命

令，記憶保護設定命令など)を行使することができ

る．そのため，OSレベルでの細かいデバッグが行

える．

その他には，インサーキットエミュレータ

(ICE:In-Circuit Emulator)と呼ばれる解析ツール

は CPUとロジックボードの間に入ってすべての命

令やデータを観察できるツールである．OSやデバ

イストライバなどハードウェアに密着したプログラ

ムのデバッグや解析に用いられるが，OS上で動作

する一般のアプリケーションを解析する用途には

向かない．また ICEは一般に高価であり，誰もが

利用できるツールではない．そのため，アプリケー

ションの解析ツールとしての優位性は低い．PCの

ハードウェアをソフトウェアでエミュレーションす

るといわゆる PCエミュレータというソフトウェア

がある．エミュレータ自身は 1つのアプリケーショ

ンであるため，デバッガ上でエミュレータを動作さ

せることも原理上は可能だが，解析対象のアプリ

ケーションから見ると，ICE と同じレイヤーで解

析されることになるため，やはり有効な解析手段と

はいえない．

3.3 解析の流れ

ソフトウェアの解析は人為的な作業であり，その

作業の概略をモデル化して記すと図 2 のようにな

る．解析者は，まずはじめに最初に解析対象のプロ

グラムを静的状態，つまりプログラムを実行しない

状態で解析することを試みる．もしくは，実行状態

で解析する．前者の場合，攻撃者は逆アセンブラを

用い，得られたアセンブリプログラムを解析する．

その結果，プログラムの制御フローを理解し，改変

を施して秘密情報の取り出しを試みようとする．そ

れが達成できれば解析は成功となる．静的解析で解

析が十分にできないと判断した場合は，解析者は次

にプログラムを実行させながら解析を試みようとす

る．仮にプログラムコードの一部が暗号化されてい

て実行時に復号される解析防御手法が施されてい

る場合，暗号化部分はそのままではプログラムコー

ドとしては意味を持たないので，静的解析は不可能

である．しかし，プログラムを実行させながら動的

解析を行えば，暗号化が施されている部分を復号さ

れた状態で観測できる．また，実行中に計算される

データの値やその制御フローを，静的解析に比べて

効率よく観察することもできる．解析者はデバッガ

を用いてコードをトレースし，条件分岐命令を無視

させたり，計算結果の値を記録したり，また値を書

き換えて実行させたりするであろう．その結果，解

析が成功するかもしれない．解析が不十分な場合で

あっても，解析者はそれまでのコードの実行履歴を

記録できる．この情報を用いて，再び静的解析に戻

り，解析を進めることも可能となる．このように解

析者は，静的解析と動的解析を組み合わせ繰り返し

ながら解析を進めていくと考えられる．

4. 実行系列差分による耐タンパー性評価
手法

4.1 評 価 対 象

提案する実行系列差分による耐タンパー性評価

手法は，プログラム内に存在する秘密データの守秘

性を評価する．

解析の対象となるプログラムは，アルゴリズムが

公開されている共通鍵ブロック暗号の復号ルーチン

で，Javaで実装しているものとする．そして，そ
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図 2 解析手順のフローチャート

のソースコードをコンパイルし，Java クラスファ

イルに変換したものを使用する．

解析者は復号鍵を求めるために，入力にあたる

暗号文と入力より得られた出力の平文のみによる

入出力解析に加え，評価対象プログラムに対して，

静的解析と動的解析を行うことができる．

また，解析によって探索する秘密データは復号鍵

以外に，次のものが考えられる．

4.1.1 ラウンド鍵

共通鍵ブロック暗号において，復号鍵がなくて

も，r段のラウンド関数と r個のラウンド鍵の系列

{Si}があれば，暗号化，あるいは復号の処理が可
能となる．

4.1.2 S-box

S-box は入出力サイズの小さい非線形変換であ

る．通常，入出力対応がテーブルで与えられるた

め，Substitution boxの省略形からこのように呼ば

れる．複数の並列の S-boxによって S-box層を構

成する．暗号アルゴリズムによって，S-Boxを使用

する数が変化するが，この S-Boxは非公開な場合

もあるため，プログラムの解析によって S-Boxが

知られるべきではない．

4.2 提案方法の概略

提案方法では，デバッガやメモリダンプツールを

用いてハッカー (クラッカー)が行う攻撃をモデル

化する．ただし，クラッカーの行う攻撃は，デバッ

ガ，アセンブリ言語，バイナリプログラムの構造な

どについての詳細な知識が要求され，また，多大な

時間を要するため，攻撃をそのままモデル化しても

評価に用いるのは難しい．そこで，提案方法では，

プログラムの実行系列 (プログラム実行時に各変数

に代入・参照される数値の系列)を容易に得ること

ができるツール (Addtracer：詳しくは 4.3 節で説

明する)を用いることを前提とし，得られた実行系

列から系統的に数値の絞込みを行うことで秘密デー

タの候補を得ることにする．この提案方法は，デ

バッガやアセンブリ言語などの知識を必要とせず，

Javaプログラムが理解できる人間であれば容易に

使うことができる．また，デバッガやメモリダンプ

ツールを用いた攻撃よりも効率よく鍵候補を探せ

るため，提案方法により秘密データが得られないな

らば，デバッガやメモリダンプツールによる攻撃に

対しても耐タンパー性が確保できていると判断で

きる．

提案方法では，次の３つのステップから成る．

( 1 ) プログラム中の実行系列の収集 (4.3節)

このステップでは，デバッガやメモリダン
プツールを用いてメモリののぞき見を行い，

秘密データの候補となる数値の集合を得ると

いう攻撃を，最も効率よく行った場合をモデ

ル化する．

( 2 ) 複数の実行系列間の差分の取得 (4.4節)

一般に，クラッカーは，プログラムに複数
の互いに異なる入力を与え，実行時のメモリ

の差分をとることで，入力値とメモリ上の値

との関連を調べるという攻撃を行う場合があ

る14)．このステップは，このような攻撃を

モデル化する．

( 3 ) 秘密情報の存在箇所の絞込み (4.5節)

攻撃対象となるプログラムの仕様やアルゴ
リズムが既知である場合，クラッカーはそれ

らの知識を用いてデバッガにブレークポイン

トを設定したり，探索すべきメモリの範囲を

特定したりする31)．このステップは，この

ような攻撃をモデル化する．

本章の以降では，各手順の詳細を述べる．

4.3 実行系列出力ツール: AddTracer

従来，プログラムの実行系列を取得するためには
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デバッガを用いなくてはならなかった．しかし，デ

バッガを用いる方法は，実行系列をバッチ処理的に

抽出することが難しいという問題がある．そこで，

本研究において，実行系列を取得する方法として，

AddTracer27) を用いることにする．

AddTracer は Java プログラムの動的解析を容

易にするため，開発されたトレーサ埋め込みツール

である28)．動的解析は非常に高度な知識を必要と

する作業であり，初心者が行うことは難しく，多く

の場合，プログラムのソースコードも合わせて必要

とされる．しかし，AddTracer は Java クラスファ

イルを入力として，変数に値が代入されたとき，変

数の値を参照したとき，演算が行われたとき，メ

ソッドの開始時，終了時にプログラムをモニタリン

グするための情報を出力するコードを埋め込み，ク

ラスファイルを出力するコンバータとして実装さ

れている．入力をクラスファイルとしているため，

ソースコードを必要とせず，また，AddTracer が

出力するクラスファイルを実行させることで，動的

解析に必要な多くの情報が出力されるため，初心者

であっても容易に動的解析を行うことができる．

実行系列を取得することができる他のツールと

して，DataExtractor が挙げられる16)．DataEx-

tractor は AddTracer と同じく，プログラムの実

行途中のデータを捕捉することを可能にするツー

ルである．しかし，AddTracer とはアプローチが

異なっており，DataExtractor は Java Platform

Debugger Archtectureを拡張してデータの捕捉を

実現させている．しかし，この方法では Java 仮想

マシンに手を入れる必要があり，また，HotSpotと

呼ばれる動的コンパイラには未対応であり，この点

が DataExtractor の弱点となっている．

表 1 AddTracer が出力する情報
出力する情報

ローカル変数参照時 変数の ID, 行数, 変数の値
ローカル変数代入時 変数の ID, 行数, 代入された値
フィールド参照時 クラス名, 変数名, 行数, 変数の値
フィールド代入時 クラス名, 変数名, 行数, 代入された値
変数が配列の場合 アクセスする要素のインデックス
演算 演算の種類, 型, 演算結果, 行数
メソッド開始時 クラス名, メソッド名, 行数
メソッド終了時 クラス名, メソッド名, 行数

4.3.1 AddTracer が出力する情報

AddTracer は表 1 で表われる出力を行う．ロー

カル変数の参照，代入時には変数の ID，値とその

時の行数を出力する．入力で与えられたクラスファ

イルがデバッグ情報を持っていれば変数の ID は変

数名となる．また，フィールド変数の参照，代入の

ときには，ローカル変数の参照，代入の情報に加え

て，どのクラスの変数なのかを示すため，クラス名

も出力する．加えて，これらの変数がもし配列なら

ば，配列のどの要素にアクセスしたのかを表すイン

デックスも出力する．

演算が行われたときには演算子と演算の型，そし

て，演算結果とその処理の行数を出力する．メソッ

ドの開始，終了においてはそのメソッドが定義され

ているクラス名とメソッド名，そして，その処理の

行数を出力する．

出力のサンプルとして，図 3 に示す Fibonacci

数列を計算するプログラムを AddTracer にかけ，

fibonacci メソッドに 4 を渡して実行した結果，得

られる出力を図 4に示す．

1: public class Fibonacci{

2: public int fibonacci(int n){

3: if(n <= 0)

4: throw new IllegalArgumentExcep

tion(Integer.toString(n));

5: if(n <= 2)

6: return 1;

7: return fibonacci(n - 1) + fibonacci(n - 2);

8: }

9: }

図 3 サンプルプログラム (Fibonacci 数列)

4.4 複数の実行系列差分の取得

解析の対象のプログラムに互いに異なる入力を

与えると，入力に依存する部分と依存しない部分

とに分かれる．図 5の Feistel型構造において，入

力データの左ブロックL，右ブロックをR，ラウン

ド鍵をK とすると，本レポートの対象モデルでは，

鍵は固定なため，ラウンド鍵K はどんな入力にも

依存せず，常に値は変化しない．しかし F 関数は，

入力データの右ブロックRとラウンド鍵K を引数

とした関数なので，F (R,K) は入力によって値が

異なる．

また，ブロック暗号はラウンド数が固定のものが

多く，互いに異なる入力を与えても常に実行系列の

長さがほとんど変化しないため，共通鍵ブロック暗

号の実行系列の差分を直接とることが可能である．

4.5 秘密データの絞り込み

共通鍵ブロック暗号のほとんどは，図 6 のよう

に入力された平文をランダム置換して暗号文として

出力するデータ攪拌部と，暗号化鍵から拡大鍵を生

成しデータ攪拌部に供給する鍵スケジュール部から
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start Fibonacci#fibonacci at line 3

n assignment (line 3): 4

n reference (line 3): 4

n reference (line 5): 4

this reference (line 7): Fibonacci@121cc40

n reference (line 7): 4

- <int> operation (line 7): 3

start Fibonacci#fibonacci at line 3

n assignment (line 3): 3

n reference (line 3): 3

n reference (line 5): 3

this reference (line 7): Fibonacci@121cc40

n reference (line 7): 3

- <int> operation (line 7): 2

start Fibonacci#fibonacci at line 3

n assignment (line 3): 2

n reference (line 3): 2

n reference (line 5): 2

end Fibonacci#fibonacci at line 6

this reference (line 7): Fibonacci@121cc40

n reference (line 7): 3

- <int> operation (line 7): 1

start Fibonacci#fibonacci at line 3

n assignment (line 3): 1

n reference (line 3): 1

n reference (line 5): 1

end Fibonacci#fibonacci at line 6

+ <int> operation (line 7): 2

end Fibonacci#fibonacci at line 7

this reference (line 7): Fibonacci@121cc40

n reference (line 7): 4

- <int> operation (line 7): 2

start Fibonacci#fibonacci at line 3

n assignment (line 3): 2

n reference (line 3): 2

n reference (line 5): 2

end Fibonacci#fibonacci at line 6

+ <int> operation (line 7): 3

end Fibonacci#fibonacci at line 7

図 4 図 3 の fibonacci メソッドに 4 を渡して得られた結果

構成される．

ブロック暗号では，通常，実装コストを下げるた

め，データ攪拌部は同じ関数の繰り返しで構成す

る．繰り返しの単位をラウンド，1ラウンドの処理

をラウンド関数と呼ぶ．ラウンド関数において，入

力は前ラウンドの出力と鍵拡大部が生成する拡大鍵

の一部であるラウンド鍵，出力は次のラウンドの入

力となる．

提案手法では，特にラウンド関数に着目して秘

密情報の探索を試みる．データ攪拌部のラウンド関

数は，繰り返しによって構成されているため，ラウ

ンド関数の実行系列をとると，一段のラウンド関数

の実行系列を元にパターンになると予想される．ラ

ウンド鍵は入力データがないと，次のラウンドの計

算が行えない．また，ラウンド関数の前後に S-Box

図 5 Feistel 型構造

図 6 共通鍵ブロック暗号の基本構成

が存在する．

これらの仮定を検証するため，次の 5 章で実験

を行う．

5. 提案手法に対する評価実験

5.1 実 験 概 要

この章では，提案する手法によって，評価対象の

プログラムから秘密データが取り出せるか実験を

行った．具体的には，4.1.1や 4.1.2のところで述べ

たラウンド鍵や S-Boxを探索し，発見することで

ある．本実験では，DES23), C2 暗号 (Cryptome-

ria Cipher)，AES22)(Rijndael8))を実装し，これ

らを評価対象のプログラムとした．また，評価対象

のプログラムは Javaのクラスファイルとした．な

お，この実験は，CPUが Intel Pentium4 Extreme
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Edition 3.20 GHz，メモリ容量が 1024 MB，OS

がWindows XP SP2のマシンを用い，Java 言語

を使用し，J2SDK 1.4.2 06 を実行環境とした．

5.2 実 験 手 順

以下に示す手順に従って実験を行った．

( 1 ) アルゴリズムが公開されている共通鍵ブロッ

ク暗号アルゴリズムを実装した Javaのソー

スプログラムをコンパイルし，Java クラス

ファイルを作成する．

( 2 ) 1. で作成した Java クラスファイルに Ad-

dTracerを用いて，実行系列がトレースでき

るように変換を行う．

( 3 ) 2.で得た Javaクラスファイルに対して，復

号鍵を固定して，入力の暗号文を複数用意

し，各入力に対する対象プログラムの実行系

列 (トレース)を得る．

( 4 ) 3.で得た実行系列を入力の異なる実行系列と

差分をとる．この差分を元に，共通鍵ブロッ

ク暗号プログラム内の秘密データを探索して

いく．

5.3 実験結果と考察

5.3.1 DES

DESは入力ブロック長 64bit，鍵長 56bit，ラウ

ンド数 16である (図 7)．1977年に正式採用されて

から，現在では，計算機の発達により鍵の総当り攻

撃が容易にできるようになってしまったため，安全

とはいえなくなった．

AddTracerによる実行系列は，全体で 53,810行

になった．ラウンド部 (16段)とラウンド鍵の候補

は約 1,668行まで絞り込むことができた．プログラ

ムの実装上，鍵が int型により実装されていたため，

1段のラウンドに対して，2つの鍵があった．ラウ

ンド鍵を得るためには，まず入力の暗号文がはじめ

に代入されているところを探し，ラウンド鍵の候補

が絞ることができた (図 10)．S-box は配列のサイ

ズが 64の配列が 8個あるため，容易に探し当てる

ことができた．

5.3.2 C2 暗 号

C2暗号は DESと同じく，ラウンド部に Feistel

構造 (図 5)をもつ．入力ブロック長は 64bit，鍵長

56bit であるが，ラウンド数は 10 で，ラウンド鍵

を生成する鍵拡大部が DESのように対称ではなく

非対称であり，ラウンド鍵の鍵長もDESが 48bit

なのに比べ，32bitの鍵長と短い (図 8)．

AddTracerによる実行系列は全体で 2,412 行で

あり，ラウンド部 (10段)と鍵候補がおよそ 1,570

図 7 DES の復号アルゴリズムの構成

行ほどに絞れた (図 11)．S-Box☆は一つしかなく，

プログラム実行時に配列に値が代入されるため，特

定することが容易である．

5.3.3 AES(Rijndael)

AES(図 9)は，DESに替わる次世代の暗号とし

て 2001年に Rijndaelが AESとして採用されたア

ルゴリズムである．入力ブロック長は 128bit，鍵

長は 128, 192, 256bit の 3 種類がある．ラウンド

数は鍵長によって異なり，10, 12, 14となっている．

実験は鍵長を 128bitで行ったので，復号に必要な

鍵の数はラウンド数 +1の計 11 個となる．

AddTracerによる実行系列は，全体 728,197 行

に及んだ．そのうち，2,767行に鍵の系列があると

特定できるパターンが 11個が現れた (図 12)．

5.4 実行系列差分攻撃秘密データを守る方法

提案手法を用いた攻撃から，プログラム内の秘

密データを守るには，データの存在を特徴づける差

分を解析者がとる事ができなければ，秘密データの

保護が可能だと考える．以下のようなものが考えら

☆ 今回の S-box は，ライセンス元の 4C Entity が公開して
いるサンプルの S-box を使用．正規の S-box はベンダーの
みに公開している．
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DES の鍵拡大部 C2 暗号の鍵拡大部

図 8 DES と C2 暗号の鍵拡大部の比較

図 9 AES の復号アルゴリズムの構成

れる．

5.4.1 ダミーコードの挿入

対象のプログラムの機能とは関係ないダミーコー

ドを挿入する．これにより，特徴のある差分が出る

部分にダミーコードの挿入を行うことで，解析範囲

を広げることとなり，解析にかかるコストが増える

ことが期待される．

5.4.2 乱数を用いた実行順序の入れ替え

順序依存のない処理の部分を乱数を用いて，そ

の部分を実行するたびに順序を入れ替えるという手

法である．これを用いることで，特にラウンド関数

などの繰り返して処理を行うところを，差分をとれ

なくすることができると考えられる．

6. お わ り に

本レポートでは，メモリ上から秘密データを特

定することの困難さ評価をすることを目的として，

プログラム実行中のメモリ上に現れる数値から秘密

データを特定するための攻撃モデル，及び，モデル

に基づく攻撃方法を提案した．提案方式を用いて，

共通鍵ブロック暗号プログラムから鍵の探索を試み

ることで，鍵探索の困難さが評価できる．

最後に，今後の課題について述べる．まず，今回

実験対象として扱わなかった他の共通鍵暗号アルゴ

リズムに対して，評価することが挙げられる．この

評価手法が今回評価に用いた暗号アルゴリズムに対

して効果的だったのか，評価手法として妥当なのか

を調べる必要がある．また，データの変換を行う難

読化について，評価ができるのではないかと考えて

いる．提案手法によってデータの変換する難読化を

施した値を見つけ，その変換はどのように変換して

いるのかを静的解析で見つけることができるのでは

ないかと考える．
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図 10 DES の実行系列差分 (ラウンド部絞込み後)
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図 11 C2 暗号の実行系列差分 (全体)
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図 12 AES の実行系列差分 (データ範囲を限定後)


