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トンネリング抑止を目的とした

分散ハッシュテーブルを利用したDNSに関する研究∗

高須賀 昌烈

内容梗概

巧妙化するサイバー攻撃の手法の中に，攻撃通信を無害な通信に偽装すること

で検知を迂回する手法がある．DNSトンネリングと呼ばれる手法は，そのような

秘匿通信手法の中で最も広く利用されている．この手法に対して，従来は，サブ

ドメインの長さおよびエントロピー，トラフィック頻度などを特徴量とする閾値

や悪性モデルを推定する検知アプローチが取られてきた．しかし，転送データ量

の削減やパケット間のインターバルを長期化させるといった転送効率を下げる手

法を用いることで，既存の検知アプローチを迂回される脅威がある．

この脅威に対して，本研究ではDNSトンネリングの発生を抑止する名前解決

システムを提案する．システムに採用したアプローチは，権威サーバの機能を分

離させることでスタブリゾルバからサーバへのクエリ透過を抑制し，このメカニ

ズムによってDNSトンネリングの発生を抑止することができる．評価では，実

装した提案システムのプロトタイプ上でトンネリング通信をシミュレーションさ

せることによって，DNSトンネリングの通信抑止に有効であることを示した．ま

た，既存システムとの比較に基づいた特性の評価を行った結果から，提案システ

ムにはトラフィック量の削減と高速な名前解決という優位性があることを示した．

キーワード：

ドメインネームシステム，DNSトンネリング，ネットワークセキュリティ，分散

ハッシュテーブル
∗奈良先端科学技術大学院大学 先端科学技術研究科 修士論文，令和 2年 3月 13日．
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A Study of Domain Name System

using Distributed Hash Table

for Tunneling Deterrence∗

Shoretsu Takasuka

Abstract

In well-organised cyber-attacks, covert techniques are being used to bypass

monitoring or analysis systems. The method called DNS Tunneling is used most

commonly in those sort of covert communication techniques. This method utilizes

the feature of that DNS query can transfer the text data by injection in the

Qname field. Many works have been proposed ever to counter this tunneling

method. Those previous works mostly adopt the detection apploach based of the

features such as suspicious subdomain like long length or high entropy, and the

high frequency of traffic. Since this sort of features are easily compromised by

reducing the transfer data in the packet or leaving times between packets and

response packets, malicious user can bypass those countermesures.

In this study, I propose another name resolution system based on distributed

hash table for DNS tunneling deterrence. The core idea is to divide the authoriza-

tion server function into the content management and the record configuration.

With this name resolution system, user can resolve the resourse record linked with

the Qname without the transparency of DNS query from client to server. Hence,

the system can restrain the occurrence of the tunneling communication utilizing

∗Master’s Thesis, Graduate School of Science and Technology, Nara Institute of Science and

Technology, March 13, 2020.
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the transparency of query. I implemented prototype system of the proposed de-

sign for the evaluation, and proved the effectiveness for the tunneling deterrence

by simulation tunneling test on the prototype. Besides the results, I evaluated

the features of the proposed system shows my proposed system is expected for a

reduction of name resolution traffic and faster name resolution.

Keywords:

Domain Name System(DNS), DNS Tunneling, Network Security, Distributed

Hash Table
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1. 序論

1.1 背景

増加し続けるサイバー攻撃に対して，現在多くの組織は，SIEM*1のようなネッ

トワークトラフィックを監視するシステムから発せられるアラートを処理するこ

とでセキュリティの脅威に対処している．一方，機密情報の奪取や諜報活動を行

う攻撃者は，そのような監視システムを迂回するために秘匿通信手法*2を用いる

ことが知られている [1]．このような攻撃に対して，検知の閾値や悪性モデルを

調整するアプローチが考えられるが，誤検知とのトレードオフの関係にある．

秘匿通信の代表的な手法にDNSトンネリングがある．DNS(Domain Name Sys-

tem)は，IPアドレスをはじめとしたドメイン名に関連づけられたリソースレコー

ドを解決するシステムである．この名前解決の機能によって，ユーザは識別しづ

らい IPアドレスを直接利用することなくサーバのリソースにアクセスすること

ができる．インターネットの利活用において，名前解決の通信はメールの送受信

やウェブ検索などの通信に先立って行われる．すなわち，DNSのトラフィックを

フィルタリングすることはインターネットの利活用に大きな影響を及ぼすため，

容易にフィルタリングを行うことが困難であるという特性がある．DNSトンネ

リングは，フィルタリングされにくいというDNSのこの特性を利用する．DNS

トンネリングでは，クライアントからサーバ方向のデータ転送にQnameを用い，

その逆方向のデータ転送にはリソースレコードを使用する．このように双方向に

データを転送できるDNSトンネリングは，ターゲット組織から取得したデータ

を外部に流出させる際の手段としてだけでなく，ターゲットネットワークに潜伏

しているマルウェアに対するC2通信の手段として，サイバー攻撃で広く利用さ

れている [2–9]．

しかしDNSプロトコルは，その名前解決の仕組みは変更されずに現在まで使用

され続けている．このDNSトンネリングに対して，同一ドメインへの時間あたり

のトラフィック頻度や問い合わせられるドメイン名のサブドメインにおける文字

*1SIEM(Security Information and Event Management) : 複数のソフトウェアや機器からトラ

フィックなどのログ情報を一元的に管理し，異常や脅威が発生した時に管理者に通知する仕組み．
*2秘匿通信 : 情報を不正・秘密裏に転送するために使用される回避通信手法．
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列の分布や長さといった特徴に基づく検知アプローチはこれまでに多数提案され

ている [10–15]．検知に基づくアプローチを取る先行研究では，DNSトンネリン

グの擬似通信として，Github*3などから入手可能なトンネリング実装プログラム

が用いた評価が行われる．しかし，擬似通信の発生に広く使われる Iodine [16]や

DNSCat2 [17]といった実装は，インタラクティブシェル機能を目的としているた

め，時間あたりのトラフィック量が多く，パケットサイズも大きいという性質が

ある．このような顕著な性質が現れるトンネリング実装に対して，パケットごと

のインターバルを 1ヶ月間などにトラフィック頻度を調整したり，正規の FQDN

の平均の長さまで注入するデータ量を下げるなどのバイパス手法がある [13]．こ

れらバイパス手法を利用した場合，トンネリング実装の特徴に基づいた既存の検

知手法を用いて検知することは困難である．

一方，これまでに多数の次世代名前解決システムは提案されてきているが，DNS

トンネリング抑止を目的としたシステムは筆者が知りうる限り提案されていない．

そこで本研究では，秘匿通信手法であるDNSトンネリングの発生を抑止する次

世代の名前解決システムを提案する．

1.2 目的

本研究の目的は，従来の名前解決システムを保ちながら，秘匿通信手法のDNS

トンネリングを抑止する名前解決システムを開発することである．既存の DNS

による名前解決システムは，現在のインターネットの根幹技術であるため，移行

を念頭に設計されている必要がある．例えば，期待されないシステムとしては，

以下のようなものが予想される．

• DNSトンネリング抑止は実現されるが，既存の名前解決システムが実現さ

れない

• DNSトンネリング抑止は実現されるが，既存システムからの大幅な変更が

必要になり，未対応のコンピュータのインターネット接続に支障をきたす

*3Github : ソースコード共有プラットフォーム．
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以上のことを踏まえた既存システムとの互換性を確保しながら，目的の実現を目

指す．

1.3 貢献

提案システムは，既存システムのクライアントサーバアーキテクチャに基づき，

既存の再帰問い合わせの仕組みのみに改変処理を施すことで，DNSトンネリング

を抑止する名前解決システムの実現させる．提案システムは，既存クライアント

に変更を加えずに秘匿通信としての機能を抑止することができるため，セキュア

な名前解決システムとして広く一般に利用されることが期待される．

1.4 本論構成

本稿の構成は次の通りである．第 2章では，本論で対象とする脅威モデルであ

るDNSトンネリングを説明し，これまでの検知に基づくアプローチの限界を示

す．第 3章では，再帰問い合わせに代わる名前解決システムとして提案されてい

る，P2Pに基づいた手法を紹介し，提案手法との違い及びDNSトンネリングへ

の課題について説明する．第 4章では，提案手法を説明する．第 5章では，提案

手法のDNSトンネリングに対する機能の評価と提案システムが保持する特性の

有用性について説明する．第 6章では，提案手法の課題について議論する．最後

に，第 7章にて結論を述べる．
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2. 脅威モデル

本章では，はじめにDNSの概要について述べる．その次に，本研究における

脅威モデルであるDNSトンネリングについて説明する．

2.1 DNSの概要

DNSは，ドメイン名に関連づけられたリソースレコードを解決するシステム

である [18, 19]．DNSがユーザから問い合わせられたドメイン名の IPアドレス

を解決することで，ユーザは識別しづらい IP アドレス (IPv4:“93.184.216.34”,

IPv6:“2606:2800:220:1:248:1893:25c8:1946”)を直接入力することなく，サーバに

アクセスすることができる．このような利便性を実現するDNSによる名前解決

の機能は，ユーザがインターネットを利活用する上で極めて重要である．

2.1.1 名前空間

DNSにおける名前空間は，委譲の仕組みに基づいて，ルートのゾーンを頂点

に上位のドメインが下位のドメインにゾーンを分けていくことによって階層的

に分割された構成になっている．ドメイン名では，右から左方向に階層の序列が

表現されている．例として，“example.com”を考える．ルートドメインは一般に

省略され，TLD(Top Level Domain)と呼ばれるルートの 1つ下の階層に位置づ

くドメインは，この場合 “com”である．階層間の区切りには，ドット (“.”)が使

用される．TLDの 1つ下に位置づく SLD(Second Level Domain)は，この場合

“example”である．それぞれの名前空間はゾーンと呼ばれ，上位のドメインがそ

の下位ドメインにゾーンを委譲することによって分割される．委譲の仕組みによっ

てドメインごとにゾーンが分割されるのは，図 1の色で区別する通りである．こ

のゾーンは権威サーバによって管理され，権威サーバはゾーンファイルにドメイ

ン名とレコードデータを記述することでドメイン名にレコードデータを関連づけ

ることができる．委譲に基づいたゾーン分割の仕組みは，初期のDNSにおける

Root.hintsを用いた中央集権的な管理に伴うデータの同期の課題に対処したもの
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である．Root.hintsによる単一ファイルによる管理では，増加するドメイン名に

対応することが困難であった．委譲の仕組みによって，管理するドメイン名の対

象をゾーンで分割されるため，負荷分散が実現されている．

図 1 ゾーンごとに名前空間を色で区分した様子．Root権威が管理するオレンジで

表現されたゾーンには，comや orgをはじめとしたドメインが含まれる．Rootの

直下に位置するTLDの一つである comドメインは，青色で囲まれた exampleド

メインを含むゾーンを管理する．comに紐づけられる exampleドメインは，www

などを管理する．

アーキテクチャ

DNSは，クライアント・サーバアーキテクチャで構成され，機能に基づき３つの

サービスに分類することができる．

• スタブリゾルバ

• フルサービスリゾルバ

• 権威サーバ

スタブリゾルバは，名前解決の問い合わせを行うクライアントノードである．

フルサービスリゾルバ (キャッシュサーバやリカーシブサーバとも呼称される)は，

スタブリゾルバに代わって，リソースレコードを保持する権威サーバに問い合わ

せるクライアントノードである．名前解決をする際には，ルートから順にTLD，
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SLDという具合に権威サーバに再帰的に問い合わせることで，最終的に目的のド

メイン名に関するリソースレコード情報を取得する．この時，はじめのルート権

威サーバのアドレスは “Root.hints”と呼ばれるファイルに基づいて問い合わせる

が，それより下位のドメインについては，上位の権威サーバが次の権威サーバの

アドレスを応答することで名前解決のチェーンを繋げている．すなわち，ルート

権威サーバがTLDの権威サーバのアドレスを応答し，TLDの権威サーバが SLD

の権威サーバのアドレスを応答していく具合である．権威サーバは，リソースレ

コードを保持するサーバノードであり，フルサービスリゾルバからの問い合わせ

依頼に応答する．

2.1.2 ドメイン名とリソースレコード

ルートからホストまでの階層構造の繋がりは，“label3.label2.label1.”のように

右から左方向に連結することで表現される．この表記は，FQDN(Fully Qualified

Domain Name)と呼ばれ，右端のドットがルート，“label1”が TLD，“label2”が

SLDを表現し，ドメインごとの階層にはドットが使用される．ドメインの階層構

造において，全てはルートを頂点としているため，ルートを意味するドットを略

記した “label3.label2.label1”が，一般にはドメイン名として解釈される．次にド

メイン名に関する長さおよび使用できる文字列について説明する．

(LabelD).(LabelC).(LabelB).(Label A). (1)

(Length) + (LabelD) + ... + (length) + (LabelB) + (length) + (Label A) + 0 (2)

1 + (Max63) + ... + 1 + (Max63) + 1 + (Max63) + 1 = (Max255) (3)

(1)は，複数のラベルで構成されたドメイン名の例である．(2)は，Questionヘッ

ダーに注入される際のそのドメイン名を表すデータである．Questionセクション

では，ドメイン名を表す際にドットは省略され，ラベルの長さとラベル名，そし

てドメイン名の終わりを意味する “0”で表現される．(3)は，ラベルの長さとラベ

ル名のサイズを表す．ラベルの長さは，1バイトのサイズで表現され，ラベル自

体の最大長は 63バイトである．Questionセクションの最大長 255バイトは，ラ

ベルの長さとラベル，そしてドメイン終了を表す “0”を含めた長さである．この
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ため，最初のラベル長を表す 1バイトとドメイン名の終了を意味する “0”を表す

ための 1バイトを差し引いた 253バイトが，実際のドメイン長の最大長である．

ラベルには，数字とアルファベットおよびハイフン (“-”)を使用することができ，

ラベル中に大文字・小文字の区別はない．他方で，アルファベットなどのASCII

以外にも，国際化ドメイン名 (IDN: Internationalized Domain Name)を使用する

と日本語やアラビア語なども使用することができる．IDNは，Punnycode*4など

のエンコーディング手法に基づき，DNSクエリする際にはASCIIコードに変換

される [20]．

表 1 主要なリソースレコードの一覧

タイプ 目的

A ホストの IPv4アドレス

NS 権威サーバ

CNAME 別名

SOA 権威ゾーンの開始

NULL NULL(実験用)

PTR ドメイン名のポインター (逆引き)

MX メール交換

TXT 任意文字列

AAAA ホストの IPv6アドレス

SRV ドメイン名に対するサービスの場所

RRSIG リソースレコード署名

NSEC DNSSECのための不在署名

DNSKEY DNSSECのための公開鍵

NSEC3 NSECのバージョン 3

CAA 証明書を発行する認証局の指定

*4Punnycode: Unicode文字列を一意かつ可逆的に ASCII文字列に変換する符号化方式．
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ドメイン名に関連づけられる情報はリソースレコードと呼ばれ，目的に応じて

複数のタイプが定義されている．例えば，ドメイン名に IPv4アドレスを関連づけ

ることを考える．そのドメインの権威サーバは，関連づけたい IPv4アドレスを

レコードタイプAとして，ゾーンファイルに記述する．クライアントは，ドメイ

ン名とレコードタイプとしてAを指定しサーバに問い合わせることで，権威サー

バが事前に登録したAレコードに記述されたアドレスを取得することができる．

DNSでは，IPv4アドレス以外にも様々な情報をドメイン名に関連づけることが

できる．代表的なソースレコードのタイプを表 1で示す．

表 2 DNSのパケットフォーマット

Header

Question

Answer

Authority

Additional

次に，DNSのパケットフォーマットについて説明する．表 2で示すように，DNS

のパケットは５つのセクションに分けられる．クライアントがDNSの名前解決を

する際，解決したいレコードタイプとそのドメイン名は表 3におけるNameフィー

ルドに格納される．各フィールドはサイズが決まっており，Qnameフィールド

が最大長 255バイト，リソースレコードのタイプを表すQtypeフィールドとクエ

リクラスを表すQClassフィールドがそれぞれ 2バイトとなっている．RDLength

は，応答データが含まれるRDataの長さが格納される．

表 3 DNSのAnswerセクション (bits)

Name Type QClass TTL RDLength RData

(可変長) (16) (16) (32) (16) (可変長)
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2.1.3 名前解決の仕組み

例えば，クライアントが “www.example.com”の IPv4アドレスを解決する場合

を考える．はじめに，クライアントとなるスタブリゾルバは，スタブリゾルバ

と同一セグメント内のフルサービスリゾルバもしくは，ネットワークセグメント

に依らないどこからでもアクセスできるフルサービスリゾルバ (オープンリゾル

バ，パブリックリゾルバとも呼称される)に問い合わせる．フルサービスリゾル

バは，その名前解決クエリが過去に解決したものでないかキャッシュデータを確

認する．キャッシュにヒットした場合にはキャッシュの情報をクライアントに応

答され，ヒットしなかった場合には，root.hintsファイルを参照しルート権威サー

バにリクエストパケットを転送する．クエリ (問い合わせ)を受け取ったルート

権威サーバは，“com”ドメインを委譲した権威サーバのアドレスを応答する．次

に，フルサービスリゾルバは，“com”の権威サーバに対し同じクエリを転送する．

“com”の権威サーバは，“example.com”ドメインを委譲した権威サーバのアドレ

スを応答する．フルリゾルバは，“example.com”の権威サーバに同じクエリを転

送する．“example.com”の権威サーバは，保持するゾーンファイルからクエリさ

れたドメインのリソースレコードについて探索し，探索の結果としてレコード情

報をフルサービスリゾルバに応答する．フルサービスリゾルバは，権威サーバか

ら応答された情報をスタブリゾルバに転送することで，問い合わせられた名前は

解決される．DNSによる名前解決の一連の動作を図 2で示す．
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図 2 DNSによる名前解決

2.2 DNSトンネリング

現在，情報流出を目的とするマルウェアのほとんどは，秘匿通信手法を利用し

ているとされている [13]．DNSトンネリングは，そのような秘匿通信の代表的な

手法である．DNSトンネリングという名称は，DNSをデータ転送のメディアと

した秘匿通信手法の総称であり，転送元と転送先の方向に基づき 2つに分類する

ことができる．一方がスタブリゾルバから権威サーバへのデータ転送手法である

DNS Exfiltration，他方が権威サーバからスタブリゾルバへのデータ転送手法が

DNS Infitrationである．以下に示すDNSの特性を利用することによって，DNS

トンネリングは機能する．

• パケットフォーマットの構造において，任意の文字列を注入できるフィー
ルドを保持する

• 名前解決の通信はほとんどのサービスに先立って発生するため，
– DNSのサービスポートが開かれ，フィルタリングされることが少ない

– トラフィックが肥大化しやすく，長期でログを管理すること少ない
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DNSトンネリングがデータ転送のキャリアとするフィールドは，クエリのQues-

tionセクションのQnameと，AnswerセクションのRdataである．Questionセク

ションのQnameフィールドを利用することで，スタブリゾルバから権威サーバ

方向にデータを転送できる．この方向の通信は，ビーコン通信やターゲットから

取得した情報を外部に漏えいさせるといった攻撃の最終目的を達成するのに使わ

れる．また，AnswerセクションのRdataフィールドを利用することで，データ

を転送することができる．この通信は，ターゲットネットワーク内のホストに潜

伏したマルウェアなどへの命令コードを送信するのに使われる．さらに，この二

つのキャリアを利用することが双方向の通信路を確保できるため，C2通信を実

施することも可能である．

DNSトンネリング手法が初めて一般に公開されたのは，1998年に，ポートス

キャンで知られるNmapのメーリングリストだとされている [21, 22]．2004年に

は，Dan KaminskyがOzymanDNS [23]と呼ばれるDNSトンネリングの実装を

公開した [24]ことをきっかけに広く知られるようになった．それ以降，数多くの

DNSトンネリングの実装 [16,17,25–37]が公開され，実際のサイバー攻撃に悪用

されるようになっている．

2.2.1 DNS Exfiltration

本項では，スタブリゾルバから権威サーバ方向にデータを転送する手法である

DNS Exfiltrationの詳細について説明する．DNS Exfiltrationは，名前解決として

問い合わせられるドメイン名が，そのドメインのゾーンを管理する権威サーバに

転送される仕組みを利用した手法である．DNSでは，ドメイン名に関連づけられ

るリソースレコードの情報は，そのドメインをゾーンとする権威サーバが保持し

ており，ルートから再帰的に問い合わせていくことでその権威サーバからの応答

を受け取る．このため，問い合わせられたドメイン名が実在しない場合でも，再

帰問い合わせの仕組みに従って，そのドメイン名の最後の権威サーバまで転送さ

れることになる．権威サーバでは通常，クエリされたドメイン名の実在性の有無

に依らず，問い合わせられたクエリ情報をログとして管理する．このような特性

に踏まえてDNSを利用すると，DNSクエリのドメイン名のラベルに組織外ネッ
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トワークに転送したい文字列を注入することで，組織外ネットワーク上に設置さ

れた権威サーバにそのデータを転送することができる．これがDNS Exfiltration

の動作原理である．

このような仕組みのDNS Exfiltrationを動作させるには，宛先となる権威サー

バを用意する必要があり，グローバルなドメインを取得することを前提としてい

る．第 2.1.3項で述べるように，ドメイン名の最大長は 253バイトであり，その内

ラベルの最大長は 63バイトという制約がある．そのため，DNS Exfiltration手法

を用いてデータを転送する際には，TLDのラベルと宛先権威サーバのラベルもし

くは SLDラベルと権威サーバのラベルを差し引いたサイズが実際に転送できる

最大長となる．また，任意の文字列をDNS Exfiltrationメソッドを用いて外部に

転送するにあたり，転送キャリアであるドメイン名における文字列制約を満たす

ように転送したいデータに前処理を施す必要がある．ドメイン名に使用できる文

字列は，第 2.1.3項で述べるように，“a”から “z”までのアルファベットと “0”から

“9”までの数字と先頭以外のハイフン “-”記号である．この文字列制約については，

転送したいデータをバイナリデータに変換し，そのバイナリデータをラベルとし

て印字可能なASCIIコードに変換することでその制約を満たすことができる．こ

の前処理について，既存のDNSトンネリング実装の多くが Base Encodingを用

いている [38]．この処理によって，転送データがバイナリデータである際にも転

送効率上げたり，ラベルの文字列制約を満たさないデータも転送することができ

る．また，エンコーディングのラベルは，自然言語とは異なるため，メッセージ

の意味抽出を困難にすることにも機能する．

ここで，DNS Exfiltrationを用いて，あるイントラネット内のホストからイン

トラネット外のホストにデータを転送することを考える．転送される宛先となる

イントラネット外のホストには，“exfil.com”より下位の全ての名前空間をゾーン

とする権威サーバ (“exfil.com”)を指定する．転送したい文字列にエンコーディン

グ前処理を施した後，“用意した文字列.exfil.com”という具合に文字列をラベル

として含めることで，ドメイン名が用意できる．適当なリソースレコードタイプ

を指定し，DNSクエリとして転送すると，その権威サーバにはログとして，文

字列を含んだドメイン名を取得する．最後に，受け取ったサーバサイドは，前処
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理と逆のデコード処理を施すことで，オリジナルのデータを取得できる．以上の

ように再帰問い合わせとラベルという転送キャリア，エンコーディング処理を組

み合わせることで，イントラネット内のホストから外部ネットワークに任意の情

報を転送することができる．これが，DNS Exfiltrationの動作メカニズムである．

DNS Exfiltrationのメカニズムは，図 3で示す通りである．

図 3 ドメイン名のラベル部に任意の文字列が注入された DNSクエリが，イン

ターネット上の権威サーバ (“exfil.com”)に転送される様子．

2.2.2 DNS Infiltration

本項では，権威サーバからスタブリゾルバ方向にデータを転送する手法である

DNS Infiltrationの詳細について説明する．DNS Infiltrationは，DNSにおける幾

つかのリソースレコードが任意の文字列を記述できる設計を利用したデータ転送

手法である．ドメイン名に関連づけられた情報を管理・提供する権威サーバは，

ゾーンファイルに関連づけたい情報を記述する．リソースレコードには，レコー

ド情報を検証する機構が備わっていないため，任意の文字列を登録することがで
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きる．特に，記法が決まっていないTXTタイプやNULLタイプなどもあり，DNS

Infiltrationではこのようなレコードタイプに転送したいデータを登録しておく．

このようにして登録されたレコード情報について，名前解決問い合わせすること

によって，インターネット (権威サーバ)からイントラネット (スタブリゾルバ)に

データを転送することができる．DNS Infiltrationとして利用され得るレコード

タイプについて，これまでのトンネリング実装で使用されたものに基づいてまと

めたのが，表 4である．

表 4 DNS Infiltrationとして使用することができるレコードタイプの一覧

タイプ
最大サイズ

(bytes)
説明 実装

A 4 ホストの IPv4アドレス

NS 4 権威サーバ [17]

CNAME 253 別名 [16], [17], [31], [37]

NULL 255 NULL(実験用) [16]

PTR 4
ドメイン名のポインター

(逆引き)

MX 253 メール交換 [16], [17]

TXT 255 任意文字列
[16], [17], [28], [29],

[31], [32], [34]

AAAA 32 ホストの IPv6アドレス

SRV 180
ドメイン名に対する

サービスの場所
[16]

DNSKEY 40 DNSSECのための公開鍵 [36]
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NS・CNAME・MXレコードでは，DNS Exfiltrationと同じ要領でドメイン名の

ラベルに転送したい文字列を注入できる．また，NULL・TXT*5・SRV・DNSKEY

を用いる場合には，レコード構文に指定がないため任意の文字列をそのまま注入

できる．最後に，A・AAAA・PTRレコードを用いる場合には，転送したい文字

列を数字に変換させた後に，ドット (.)区切りもしくはコロン (:)区切りで注入で

きる．

www.ex f il .com. IN T XT uname − ap (4)

TXTレコードタイプを用いてDNS Infiltrationすることを考える．(4)は，TXT

レコードを用いてホストで実行させる Linuxコマンドを転送する例である．転送

される unameプログラムは，システム情報を取得するプログラムである．実行

結果をDNS Exfiltration手法を用いて転送することで，ホストマシンにおけるシ

ステムのカーネルバージョンやプロセッサの種類などの情報を取得することがで

きる．次に，スタブリゾルバは，“www.exfil.com”の “TXT”レコードタイプを通

常通り問い合わせる．再帰問い合わせの仕組みに基づいて，そのDNSクエリは

“exfil.com”まで転送され，ゾーンファイルのTXTレコードタイプの値がフルサー

ビスリゾルバを経由したのち，スタブリゾルバまで応答される．DNS Infiltration

の流入通信を図解した様子が，図 4である．このようにして，DNS Infiltration

では，正規の名前解決の方法を用いて，インターネットから組織内へとデータを

取得することができる．

*5EDNS0を使用する場合，65,535bytesが最大長となる．
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図 4 TXTレコードに登録された情報について，DNSクエリで問い合わせること

で権威サーバから命令情報を取得している様子

2.3 DNSトンネリングへの既存対策

本節では，DNSトンネリングに対するこれまでの対策手法を紹介し，検知手法

として用いられるアプローチについて説明する．最後に，それら検知アプローチ

を迂回する脅威モデルを示し，検知に基づくアプローチに限界があることを明ら

かにする．

DNSトンネリングに対して，森下ら [39]は提案されているDNSトンネリング

への対策アプローチを以下のようにまとめている．

1. DNSクエリログの取得と保存・内容の調査
2. エンタープライズネットワークにおけるOP53B*6の適用
3. DNSファイヤーウォールの導入

クエリログの取得は解析・調査のために必要不可欠である一方で，DNSのログ

ファイルは肥大化しやすく管理コストが課題になる．OP53Bの適用は，組織内

*6OP53B : 組織外に設置されたオープンリゾルバのようなフルサービスリゾルバや権威サーバ

との通信を抑止するために，組織外ネットワークを宛先とする 53番ポートの通信をブロックする

仕組み．
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部からの名前解決トラフィックをイントラネットに設置されたフルサービスリゾ

ルバに集約することができるため，オープンリゾルバならびに権威サーバと直接

通信することに伴う悪性通信の発生抑止に寄与する．DNSファイヤーウォール

とは，ベンダーが独自に開発したトンネリングなどの悪性通信の統計データから

閾値や機械学習モデルに基づき，悪性トラフィックを検知・ブロックする製品を

指す．

2.3.1 特徴量

従来，DNSトンネリング通信の検知には，以下に示す特徴量について統計分析

を用いた閾値の算出や機械学習を用いた悪性モデルが用いられてきた．トンネリ

ング実装などによって発生する一般的なDNSトンネリング通信の検知にあたり，

以下のような特徴を利用した手法がこれまでに多数提案されている．

ドメイン名の長さとクエリパケットのサイズ

クライアントからサーバ方向にデータを転送させる DNS Exfiltration手法に

おいて，転送キャリアとなるドメイン名が注入されるデータ量に応じて長くな

る [40]．例えば，DNS Exfiltrationにおいて，一回あたりのデータ転送量を増加

させる場合，Qnameフィールドのドメイン長もそれに比例して長くなり，結果

としてパケットサイズも増加するという具合である．DNS Infiltrationにおいて

も同様で，一回あたりのデータ転送量を増加させる場合，Rdataフィールド内の

データ量も大きくなり，応答パケットのサイズが増加する．

表 5 正規DNSクエリとDNSトンネリングにおけるドメイン名の違い

種類 ドメイン名

正規 www.example.com

トンネリング arbitrary-text.you-can-input-here-as-labels.example.com

同一ドメインあたりのトラフィック頻度

DNSトンネリングでは，一度に転送できるデータ量に限界があるため，目的の
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データを全て転送するには分割する必要がある．トンネリング実装のように対話

的にシェルコマンドを実行する通信の場合，トラフィック頻度は極めて高頻度に

なる．また，サイズの大きいデータをDNS Exfiltrationを用いて転送する場合も

同様に，複数のパケットに分割されたデータを転送するにあたって，多数のトラ

フィックが発生することになる．

リソースレコードのタイプ

理論的に全てのリソースレコードを用いてデータを転送することは可能である

が，第 2.2.2項で示すように，使用するレコードタイプによって転送できるデー

タ量は大きく異なる．表 4で示すように，実際のトンネリング実装におけるDNS

Infiltrationを目的とする通信では，AやAAAAなどは使われず，CNAMEやTXT

が主に使用される．AやAAAAなどのレコードタイプが使用されない背景には，

数字のみの文字列制約が厳しさと最大のデータサイズに小さいことが考えられ

る．TXTの最大サイズが 253bytesであるのに対して，Aが 4bytesで AAAAが

32bytesなのは明らかに小さいことが確認できる．他方で，通常のインターネッ

トの利活用において使用されるレコードタイプに極端な分布の偏りがあることが

知られている．Herrymannら [41]は， 2010年 1月 1日から 6月 30日までの期

間において，大学構内に設置されたフルサービスリゾルバによるDNSログデー

タを収集した．収集の結果，ドメイン名に対する IPv4と IPv6のアドレス解決の

通信が全体の大部分の 89.407%を占め，Infiltrationとして使用されるCNAMEや

TXTは 1%に満たないことが明らかになった (表 17)．以上のことから，TXTや

CNAMEといった任意の文字列を注入できる反面，使用頻度が低いレコードタイ

プである特性から，データ転送効率と秘匿性がトレードオフであることが確認で

きる．
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パケットの応答ステータス

DNSのヘッダーは，表 6で示すようなフィールドを持っており，問い合わせに

対して，表 7のようなステータス情報を応答する．第 2.3.2項で示すような検知

迂回手法を使う場合を除いて，通常のDNS Exfiltrationでは，権威サーバが未知

のデータがクラアントから転送される．そのため，クライアントからの問い合わ

せには，コンテンツ不在を意味する “NXDomain”が応答される．応答パケットの

ステータスが “NXDomain”であるとき，DNS Exfiltrationの可能性がある．

表 6 DNSのHeaderセクション

Identification(16bits)

QR Opcode AA TC RD RA Z AD CD Rcode

(1) (4) (1) (1) (1) (1) (1) (1) (1) (4)

表 7 代表的なRcode一覧

値 名前 意味

0 NoError 正常

1 FormErr フォーマットエラー

2 ServFail サーバエラー

3 NXDomain 存在しないドメイン

4 NotImp 未実装

5 Refused 問い合わせ拒否

ドメイン名に含まれる文字列の出現頻度

Bornら [10]は，ドメイン名に使用されている文字列の分布について，流布し

ているトンネリング実装と正規のDNS通信について調査した．その結果，正規

のドメイン名が英語における文字列の出現分布と相関があるのに対して，トンネ

リング実装によって生成されるドメイン名における文字列の出現頻度では相関が

みられず，文字列の出現頻度はランダムとなる傾向にある．
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2.3.2 既存検知手法に対する脅威モデル

本項では，既存検知アプローチを迂回する脅威モデルを示しながら，既存対策

手法の課題を説明する．第 2.3.1項で示すように，DNSトンネリング手法に基づ

いてデータを転送するとき，正規の DNSクエリパケットと比べて，そのパケッ

トは不自然に長くランダムなQnameになる性質や頻繁なトラフィックが発生す

るという性質が現れる傾向にある．そのような性質を特徴量として分析すること

によって，これまでに多数の検知手法が提案されてきた [10–15]．その際，実際

の攻撃シーンに使用されているDNSトンネリング通信を入手することが困難で

あるため，多くの研究では公開されているトンネリング実装を擬似DNSトンネ

リング通信と仮定することによって，それぞれの提案手法の評価を行なっている．

しかし，実際の攻撃シーンに使用されるDNSトンネリング通信とそれらトンネ

リング実装によって発生する通信は，目的の違いに起因して通信の性質が異なる

ため，既存の研究はトンネリング実装依存もしくはその実装に特化した検知手法

であると言える．流布しているトンネリング実装は，メッセージやファイル転送

の通信をDNSに代替させることによって目的のデータを通信させることだけが

目的である [16]のに対し，APT*7や悪意目的実行者は，悪意通信の解析を回避す

ることが制約条件として上乗せされていることが想定される．このため，データ

転送の通信をDNSに代替させるだけでなく，それら通信が IDS・IPSやFirewall

といったセキュリティシステムに検知されないように調整していることが考えら

れる．

DNSトンネリング通信における検知システムの迂回には，以下に示す 2つのア

プローチが考えられる．

• 暗号化による解析自体の無効化

• スループット低下よる正規通信への埋没化

暗号化による解析自体の無効化

現在DNSでは，クライアントとサーバ間の通信におけるプライバシーが盛ん

に議論されており，スタブリゾルバとフルサービスリゾルバ間の通信を TLSも
*7APT(Advanced Persistent Threat): 高度な専門知識と膨大なリソースに基づき，抵抗する防

御側の技術に適応させる高度に持続的な脅威 [42]．
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しくはHTTPSを用いて暗号化する仕組みが標準化されるに至っている [43, 44]．

通信の暗号化に関わらずDNSトンネリングは，権威サーバを用意しそのドメイ

ンを宛先とすることによって変わらず動作する．事実，DoH(DNS over HTTPS)

を用いたトンネリングは実装が公開され，その機能性が確認されている [32–34]．

このようなDNSトンネリングを暗号化手法によって，スタブリゾルバからのクエ

リパケットに基づいて分析することは難しく，流出した後の権威サーバとの通信

パケットのみで分析する以外に手段がなくなる．また，組織においてOP53Bが

適用されていなかった場合，攻撃者はオープンリゾルバを介した暗号化DNSト

ンネリングすることが想定され，この場合検知使用できる特徴量がペイロードが

暗号化されるためトラフィックのみとなるため，DNSトンネリングを検知するこ

とは極めて困難になる．

スループット低下による正規通信への埋没化

はじめに述べたように，DNSトンネリングと正規通信との違いは，Qnameの

特徴やトラフィック頻度となって現れる傾向にある．しかし，データサイズは一

回あたりの転送の削減によって，トラフィック頻度はパケット間のインターバル

を長期化することによって，容易に調整することができる．このようにして，ト

ンネリング通信を正規通信に埋没させる場合，トンネリング通信を検知すること

は難しく，検知には誤検知の課題が浮上する．

以上のように，検知に基づくアプローチには限界があることを踏まえ，DNSト

ンネリングの本質的な解決には，DNSの名前解決の仕組みを改善することが必要

である．
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3. 関連研究

本章では，次世代DNSとして提案されている名前解決システムを紹介し，DNS

トンネリング抑止への課題について明らかにする．

3.1 P2Pネットワークに基づく名前解決システム

本節では，P2Pネットワークに基づいたDNSについて説明する．クライアント

とサーバを排除し，ノード間をピアで接続するP2Pネットワークには耐障害性とス

ケーラビリティの特性がある．この優位性を名前解決に応用した手法は，過去に複

数提案されている．Coxら [45]は，既存システムの管理における非効率なロードバ

ランシングと低い障害耐性の課題を解決することを目的にP2Pネットワークに基

づいたシステムを提案している．提案されたシステムDDNS(Distributed domain

name system)は，既存システムの再帰問い合わせの仕組みに代わる，Chordアル

ゴリズムを使ったDHashに基づいてサーバ探索することで目的を実現させる [46]．

システムにおける名前解決の仕組みは，図 5で示すように，ハッシュ関数によっ

て算出された IDに基づいてノードとコンテンツをリング状に射影し，コンテン

ツに近いノードがコンテンツ情報を管理・応答することによって機能する．クラ

図 5 DDNSにおける名前解決プロセス

イアントからの問い合わせを受け取ったノード aは，クエリされたコンテンツ ID

を導出し，経路情報に明記された IDのリストの内で最も近しいノード bにクエ
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リを転送する．コンテンツの IDに最も近いノード cまで再帰的に問い合わせられ

ると，最終的にコンテンツを保持するノード cがコンテンツ情報をノード aに応

答することで名前が解決される．Chordリング上では，コンテンツ IDと経路情

報に基づいて宛先ノードが決まるため，特定ノードにデータを意図的に転送する

ことは難しく，DNSトンネリングの発生を抑止することできる．しかし，Chord

アルゴリズムではコンテンツを保持するノードの探索が非効率であることが指摘

されている．線型探索の課題を改善するために，“finger table”に基づいていくつ

かのノードをスキップ手法が提案されているが，この場合の探索でもO(log N)の
クエリを必要とするため，パフォーマンスの課題がある [47]．

Yitingら [48]は，P2Pネットワークにおける遅延の課題を解消するHDNS(Hybrid

DNS)を提案している．提案システムは，Public Zoneと呼ばれる Chordアルゴ

リズムに基づいた P2Pネットワークと，Internal Zoneと呼ばれる従来の階層型

DNSツリー構造を組み合わせで構成されている．図 6で示すように，クエリは

DDNS同様の要領でコンテンツに近いノードに転送した後，階層構造に基づきク

エリを転送する．HDNSでは，パフォーマンスこそ改善されるが，コンテンツを

保持するノードがドメイン名の階層構造に従うため，DNSトンネリンを抑止する

ことはできない．

図 6 HDNSにおける名前解決プロセス

GNU [49]は，DNSにおけるプライバシーの課題を解消することを目的に，ピュ

アなP2Pで接続するGNSを提案している．GNSでは，全てのユーザが自身の名前

空間を保持・管理し (例: .bob)，また他のユーザにサブドメインを委譲できる (例:
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.sample.bob)設計になっている．図 7は，Aliceリゾルバが “www.bob.dave.gun”

と “www.carol.dave.gnu”という名前を解決するために辿るパスを示している．こ

のように，ユーザ間はピュアなP2Pで接続され，更に通信には暗号化を前提とし

ているという特徴がある．GNSでは，擬似的なTLDとして “.gnu”が使われるな

ど，従来の名前空間とは全く異なる．GNSでは，ユーザ同士が暗号化した通信を

用いて直接やりとりため，既存システムにおけるDNSトンネリングの仕組みで

データを転送することを許す設計になっている．

図 7 GNSにおける名前解決プロセス

3.2 課題

上記で説明してきたように，同一のハッシュ関数から導出される IDを持つコ

ンテンツとノードを P2Pネットワークに構築する手法だけが，DNSトンネリン

グを抑止することができる．しかし，この手法に基づいた名前解決では，既存シ

ステムと比べて大きな遅延が発生するという課題がある．その他に提案されてき

たシステムでは，DNSトンネリングの手法は依然として利用できてしまう．次章

では，DNSトンネリング抑止機能だけでなく，高速な名前解決の両方を備える提

案システムについて説明する．
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4. 提案システム

本章では，DNSトンネリングの発生抑止を目的に設計した名前解決システム

DNS-TD(DNS for Tunneling Deterrence)を説明する．

図 8 提案システムの概略図

4.1 概要

現在のDNSの名前解決の仕組みにおいて，名前空間が委譲の仕組みに基づき

ドメインごとにゾーンで分割されているため，名前解決クエリは目的ドメインの

権威サーバまで転送される必要がある．また，リソースレコードはドメイン名に

関係ない任意の情報を関連づけることができる設計になっている．この 2つの特

性に起因して，DNSトンネリングは機能する．すなわち，再帰問い合わせに基づ

く名前解決の仕組みとドメイン名に関連づけるレコード情報に高い自由度を排除

することによって，DNSトンネリングの発生抑止を実現することができる．一方

で，名前解決システムとしての機能を維持するために，以下に示す 2つの性質を

満たす必要がある．
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名前解決

ドメイン名に IPアドレスなどの情報を関連づけることができ，それを解決

することができる

スケーラビリティ

ドメイン名の増加および関連づけられるレコード情報の増加に対応するこ

とができる

以上から，期待される名前解決システムの要件は，上記 2つの性質を満たしなが

ら先の特性を排除することである．そこで，提案システムDNS-TDでは，識別子

の割り当て不足が無視できる程度に大規模の名前空間と範囲に基づくゾーン分割

によって名前解決とスケーラビリティを実現し，再帰問い合わせの特性を排除さ

せ，認証システムによってリソースレコードの自由度を下げることで上記の要件

を満たす．以降では，その要件を満たすための手法および仕組みを概観する．

不足が無視できる程度に大規模の名前空間

DNS-TDでは，ドメイン名とレコード情報の組に対して，識別子を付与するこ

とによって名前解決を行う．その際に使用される識別子には，ドメイン名とレコー

ドタイプをメッセージとする写像関数を用いて算出されたダイジェストを利用す

る．識別子が固有のものでない場合，クエリされた識別子に複数の値が応答され望

ましい名前解決に支障を来す．このため，識別子には 84bytesという不足が無視で

きる程度に大規模の名前空間を持つハッシュ関数を使用している．識別子は，ドメ

イン名とそのレコードタイプの文字列和をメッセージとするハッシュ関数から算出

されるダイジェストである．例えば，ドメイン名が “www.example.com”でレコー

ドタイプが “A”のペアを考える．この場合，メッセージが “www.example.comA”，

識別子がこのメッセージをハッシュ関数に与えたダイジェスト “例:86ff...485”と

なる．

範囲に基づくゾーン分割

識別子の名前空間について，ソートされた空間の特定範囲に基づいてゾーンが

分割される．提案システムにおけるサーバは，このようにして分割されたゾーンを
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それぞれ担当することによって，分散的な管理システムとして協調することで名前

解決機能を実現する．提案システムにおけるサーバ機能は，一部を除いた*8gTLD

によって集約される．すなわち，SLD以降の権威サーバにサーバ機能はなく，ド

メイン名とレコードタイプの作成と更新の機能のみを担う．既存の SLD以降の

権威サーバは，gTLDサーバにドメイン名の階層構造の序列を維持した状態で連

結し，コンテンツ情報の操作を通じて gTLDにサーバ機能を委任する．このよう

に既存システムの権威サーバの機能を，サーバ機能とコンテンツ作成などの操作

機能に分類することによって，クライアントからの権威サーバへの透過性を防ぎ，

DNS Exfiltrationを抑止する．

認証システム

DNS-TDでは，認証の仕組みを導入することでレコード情報の真正性を確保す

る設計をとっている．既存システムでは，ドメイン名に関連づける情報はゾーン

ファイルにて定義されるが，ゾーンファイルを編集する主体が権威サーバである

ため任意の情報を含めることができる設計になっている．提案システムでは，先

に述べるようにコンテンツの管理機能と編集機能とを分離させる．コンテンツの

編集機能は，サーバに階層的に接続されるノード，プロバイダが担う．プロバイ

ダを起点として行われるコンテンツへの操作は，認証機関を介在した後でサーバ

で実行される設計になっている．この認証プロセスでは，依頼者 (プロバイダ)情

報およびレコード情報とその関連先となるドメイン名について真正性について検

証される．例えば，アドレスなどの情報であれば接続性が検証され，その他の情

報であればレコード情報をドメイン名に関連づける正当性などが検証される．こ

の認証プロセスをパスし，証明書が発行されたコンテンツのみが，サーバによっ

て管理される．この認証プロセスによって，不審な情報がドメイン名に関連づけ

られることを未然に対処する．

以降では，上記 3つのアプローチについて詳細に説明する．また，DNS-TDで

使う用語を表 8でまとめて示す．

*8ccTLDとブランド TLDは SLDとして扱い，それぞれ “cc”と “brand”という TLDに接続さ

れる．
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表 8 DNS-TDにおける用語

表記 意味または機能

コンテンツ ・識別子に関連づけられたレコード情報の実体

コンテンツ ID ・識別子

ドメイン ID ・識別子 (コンテンツ IDが重複した際に使用)

レコード情報
・リソースレコードの具体的な値

(例 IPアドレス)

リソースレコードタイプ
・オブジェクトに関連づけるリソースレコードの型

(例 A, AAAA, MX)

オブジェクト
・問い合わせる対象

(ドメイン名もしくは IPアドレス)

スタブリゾルバ ・名前解決クライアント

フルサービスリゾルバ
・スタブリゾルバからのクエリハンドリング

・識別子の作成

マネージャ

・フルサービスリゾルバからのクエリハンドリング

・ゾーンの管理

・コンテンツの保持

プロバイダ ・コンテンツの作成・更新・削除操作
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4.2 システムアーキテクチャ

本節では，DNS-TDのシステムアーキテクチャについて説明する．現在，DNS

はインターネットの根幹に位置づく技術であり，ほぼ全てのクライアントノード

は既存システムが提供するアーキテクチャおよびプロトコルに依存している背景

がある．このため，システムのアーキテクチャの再構成において，エッジノード

に対して変更が加えられるのは，導入負荷が高くなることが予想される．現在の

DNSによる名前解決は，フルサービスリゾルバを介在させながら，スタブリゾ

ルバをクライアント，権威サーバをサーバとするクライアントサーバアーキテク

チャで構成されている．DNS-TDでは，導入フェーズで予想されるクライアント

に対する名前解決処理システムの負荷を軽減することを目的として，従来同様の

クライアントサーバアーキテクチャを踏襲する．サーバ群は，図 9で示すように，

相互で接続されたフルメッシュなネットワークで構築される．

図 9 DNS-TDにおけるクライアントサーバアーキテクチャ
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4.3 サービスノード

本節では，DNS-TDにおける各サービスノードの機能と他のサービスとの関わ

りを説明する．DNS-TDの名前解決ネットワークにおいて，クライアントがスタ

ブリゾルバ，サーバの機能はマネージャが担当する．

スタブリゾルバ

スタブリゾルバは，既存システムと変わらない．これは第 4.2節で述べるよう

に，名前解決の仕組みの変化に伴ってクライアントに接続障害が発生する可能性

がある．既存のDNSに依存したクライアントの存在を踏まえて，接続性に影響を

与えないためにスタブリゾルバは現行の方法で目的のリソース情報を解決できる

設計になっている．すなわち，スタブリゾルバは，IPアドレスをはじめとしたオ

ブジェクトに関連づけられたレコード情報を問い合わせ，目的サービスを提供す

るサーバのリソースにアクセスするクライアントノードである．既存システム同

様，スタブリゾルバのクエリはフルサービスリゾルバに転送され，キャッシュに

ヒットした場合には即座にレコード情報の応答結果を取得する．ヒットしなかっ

た場合には，フルサービスリゾルバがスタブリゾルバに変わって，サーバにクエ

リを転送し，応答結果をスタブリゾルバに返す．

マネージャ

マネージャは，2つの機能を担うサービスノードである．それは，クライア

ントからの問い合わせに応答する機能と他のマネージャに操作リクエストを転送

する機能である．マネージャは，既存システムにおける権威サーバから分離した

機能の一部であり，その残りの機能はプロバイダが担当している．はじめに，マ

ネージャとドメインおよびプロバイダの関係について説明する．

DNS-TDでは，既存のドメインの階層構造は引き継がれ，マネージャとプロバ

イダそれぞれが独自のドメインを持っている．プロバイダは，マネージャと親子関

係にあるノードであり，マネージャが上位ドメイン，プロバイダが下位ドメイン

という構成である．マネージャは，既存システムにおけるTLDに相当するドメイ

ンを保持する．TLDには国や地域に割り当てられる ccTLDと分野別の gTLDの
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2つに大別することができる．DNS-TDでは，コンテンツはその IDに基づき管理

する主体が決定する．このため，ccTLDがマネージャである場合，ナショナリズ

ムや政治などに起因した操作判断が，名前解決システムの全体の運用に支障を来

す事態が発生する可能性がある．このことを回避するために，DNS-TDの設計で

はマネージャが保有できるTLDを gTLDに限定している．ccTLDは，“country”

をドメインに持つマネージャにサーバ機能を委譲し，プロバイダとしてレコード

情報の操作を行うことで現在のTLDのドメインレベルを保つ．これは，図 10で

示すように，ドメインが “jp.country”となるのではなく，サーバ機能を “country”

をドメインに持つマネージャに委ねるということである．他方で現在，gTLDに

はコミュニティ以外に “google”をはじめとした企業 TLDがある．先の国や地域

に基づくシナリオであったように，民間企業の判断でインターネット全体に影響

が波及するような接続性の断絶は起きうる．そこで，企業やブランドを表すTLD

は，“brand”というドメインにもつマネージャにサーバ機能を委譲し，プロバイ

ダとして存在を継続させる．その他のクラスとして分類することが困難な “foo”

といった TLDについては，“misc”というドメインを持つマネージャにサーバ機

能を委譲させる．このように，DNS-TDでは，ドメインの名前空間を継続しなが

ら，サーバとしての機能を再定義する．

図 10 マネージャとプロバイダの関係

31



以上のことを踏まえて，マネージャの機能について説明する．1つ目は，ドメ

イン名とそれに関連づけられたレコード情報を保持し，フルサービスリゾルバか

らの問い合わせに応答する機能である．マネージャは，レコード情報を管理する

ためにデータベースを用いる．マネージャが保持するコンテンツは，そのドメイ

ン名とレコードタイプによって決まる．必ずしも自身のドメインを含むコンテン

ツを保持するわけではない．例えば，“www.example.com”の Aレコードについ

て考える．この組のコンテンツ IDが “47d8...cb6”であるとする．他方で，“com”

マネージャのゾーンは，“a000...000”から “bzzz...zzz”を担当しているとする．ま

た，“org”マネージャが “4000...000”から “5zzz...zzz”を担当しているとする．この

時，“www.example.com”は comというTLDをもつが “com”マネージャではなく，

“org”マネージャが保持する．このようにして，コンテンツの管理は，ドメインに

基づいて管理されるのではなくコンテンツ IDの値とハッシュ値の範囲に基づい

て決まる．マネージャによるクエリの処理は，アルゴリズム 1である．
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表 9 マネージャが使用する関数と保持する情報

表記 意味

parser() クエリパケットをデータ構造に分解する関数

db accesser() データベースにクエリする関数

benign responce() 正常応答用のペイロードを作成する関数

error responce() 不在応答用のペイロードを作成する関数

pack() パケットのDNSのデータ構造にパックする関数

sendto() クライアントに結果を応答する関数

record value レコード情報

アルゴリズム 1. マネージャにおける名前解決問い合わせ処理

handler(query data):

content id, qtype← parser(query data)
record value← db accesser(content id)
if value :

payload ← benign response(content id, qtype, ttl, record value)

else:

payload ← error response(content id, qtype)

payload ← payload.pack()
sendto(payload, client address)
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2つ目は，プロバイダからコンテンツに対するの操作リクエストを受け付け，コ

ンテンツ IDを算出し担当のマネージャに操作リクエストを転送する機能である．

フルサービスリゾルバから問い合わせが発生した際，はじめにアルゴリズム 2で

示すようにクエリパケットからコンテンツ IDを取得する．次に，レコード情報

を取得するために，コンテンツ IDをキーとしてデータベースから対応するコン

テンツを探索する．コンテンツの存在の有無に従い，存在した場合にはレコード

情報が応答され，そうでなかった場合には不在として応答される．

アルゴリズム 2. マネージャにおけるコンテンツ操作問い合わせ処理

プロバイダからのコンテンツ操作リクエストハンドリング

handler(request data):

data, provider addr ← parser(request data)
content id, domain id ← calculate id(data.object, data.rtype)
manager addr ← f ind manager(start, end, content id)
sendto(data,manager addr)

コンテンツ IDとドメイン IDの算出

calculate id(qname, rtype):

content id ← hash.sha3 224(qname + rtype)
domain id ← hash.sha3 224(qname)[: 28]
return content id, domain id

コンテンツ IDが含まれるゾーンを保持するマネージャアドレスの解決

find manager(start, end, content id):

for i, j in map start, map end :

if i ≤ content id ≤ j :

p← map start .index(i)
manager addr ← map.addr[p]
return manager addr
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最後に，マネージャにおけるコンテンツの管理について説明する．コンテンツ

の実態は，以下に示す 5つの要素が含まれた情報の集合である．

• ドメイン名

• レコードタイプ

• TTL(Time To Live)

• レコード情報

• 証明書

保持するコンテンツ情報は，上記で示すように，長さに変化のある固定数の文字

列で表現される要素が単純に列挙された構造である．このデータには，クエリ情

報に基づいてデータリソースにアクセスできることが DNS-TDにおけるデータ

モデルの要件になる．名前解決におけるクエリ情報は，ドメイン名とそれに関連

づけるデータのタイプ情報であることから，この 2つの情報に基づいて生成され

る識別子をキーとして，コンテンツをバリューとするKVSモデルが最も単純で

あると考えられる [50]．以上のことを踏まえ，DNS-TDでは，図 12に示すよう

に，クエリ情報から算出される識別子をキー，コンテンツ情報をカンマ区切りで

表現した文字列で表現したデータをバリューとするモデルを採用する．

図 11 コンテンツのデータフォーマット

フルサービスリゾルバ

フルサービスリゾルバは，サーバからの応答をキャッシュするを持つサービス

ノードである．また，コンテンツ IDおよびドメイン IDを算出し，コンテンツを

保持するマネージャに問い合わせる機能を担う．全てのフルサービスリゾルバは，

マネージャとそのマネージャのゾーンに関する対応表のファイルを保持している．

この対応表は，ICANNから提供される “Root.hints”ファイルのようにウェブ上

で公開され，入手することができる．フルサービスリゾルバは，アルゴリズム 3
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で示すように，スタブリゾルバからのクエリに含まれるドメイン名とレコードタ

イプに基づきコンテンツ IDとドメイン IDを導き出す．コンテンツを保持するマ

ネージャは，コンテンツ IDが含まれるゾーンを探索することで一意に決定され

る．名前解決には，“コンテンツ ID.ドメイン ID”のようにドット区切りで IDを

組み合わせたものを識別子としてマネージャに問い合わせる．レコード情報もし

くは不在情報に関する応答パケットをマネージャから受け取ると，フルサービス

リゾルバは既存システム同様に応答情報をキャッシュした後，スタブリゾルバに

応答する．

表 10 フルサービスリゾルバが使用する関数と保持する情報

表記 意味

query manager() マネージャに問い合わせる関数

response client() 結果をクライアントに応答する関数

hash.sha3 224() 54bytesの SHA3ハッシュ関数

start ゾーンにおける範囲の開始アドレス

end ゾーンにおける範囲の終了アドレス

client address クライアントの IPアドレスとポートのタプル

answer.rcode マネージャにおける応答コード

answer.rdata レコード情報

map start ゾーンにおける範囲の開始アドレスのリスト

map end ゾーンにおける範囲の終了アドレスのリスト

プロバイダ

プロバイダは，既存システムの権威サーバの機能のうち，レコード情報を操作

する機能を担当するノードである．すなわち，既存システムの SLD以降のドメイ

ン情報に関して，作成・更新および消去といったレコード情報の操作を担当する．

メインの階層構造に上位のドメインを保持するマネージャが，プロバイダが保持

するドメインのサーバ機能を担当する．プロバイダは，認証局にてコンテンツ情

報の真正性を評価されたのちに，プロバイダの上位に位置づくマネージャがその

コンテンツを担当するマネージャに依頼することでレコード情報を操作する．プ
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アルゴリズム 3. フルサービスリゾルバにおける問い合わせ転送処理

handler(query data, rtype):

content id, domain id ← calculate id(query data, rtype)
manager addr ← f ind manager(start, end, content id)
answer ← query manager(manager addr, content id, domain id)
response client(client address, qname, answer .rcode, answer .rdata)

ロバイダが認証局に転送する情報には以下の 4つである．

• ドメイン名

• レコードタイプ

• TTL(Time To Live)

• レコード情報

認証局

認証局は，レコード情報の真正性を検証する信頼された第3者機関である．DNS

を用いた既存の名前解決システムでは，ドメイン名に任意の情報を関連づけるこ

とができることに起因して，DNSトンネリングとして利用される課題があった．

この課題に対して DNS-TDでは，ドメイン名に関連づけるレコード情報につい

て，第 3者機関からの認証を介在させることによって，不審な情報がドメイン名

に関連づけられることを抑止する．認証局を用いた認証プロセスでは，プロバイ

ダからのドメイン名へのレコード情報を関連づけるリクエストをきっかけとする．

認証局に転送されるリクエストパケットに関して，認証局は内容と依頼元の情報

に基づいたデータの真正性を検証する．この検証フェーズで認証されたコンテン

ツは，リクエストしたプロバイダの上位に位置づくマネージャに証明書を付与し

て転送される．認証されなかった場合には，リクエストは破棄され，その破棄さ

れた結果がリクエストしたプロバイダに応答される．

例えば，ドメイン名が “www.example.com”で，このドメイン名に “uname -ax”

という文字列をTXTレコードに関連づけることを考える．プロバイダは，認証
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局を宛先としてコンテンツの真正性に関する検証評価を依頼する．依頼には，ド

メインにレコード情報を関連づける目的情報を併せて要求する．認証局は，関連

づけたい内容と目的を評価する．この場合，“uname -ax”は Linuxコマンドであ

り不審なデータとして評価され，リクエストは破棄される．関連づける情報が，

IPアドレスであった場合には，接続性が評価された後，証明書を付与したコンテ

ンツをマネージャに転送する．これが認証における一連のプロセスであり，これ

によって不審なデータがドメインに関連づけられることを抑止する．

図 12 レコード情報操作におけるプロセスの概略図

38



4.4 識別子

本節では，コンテンツに付与する識別子について説明する．DNSの名前解決

システムでは，委譲の仕組みに基づいてドメインごとにゾーンを保持する設計に

なっているため，名前解決にあたりクエリ情報はそのドメイン名をゾーンとする

権威サーバまで転送される．この仕組みでは，ドメインを作成することで，その

ドメインをゾーンにもつ権威サーバに対して任意の情報をDNSクエリに含める

ことでデータを転送することができる，DNSトンネリングとして機能する潜在

的な特性がある．転送する際に，正規のクエリ時に使用される長さや文字列に調

整することで，正規クエリとトンネリングクエリを判別することは曖昧でき，こ

のようにしてセキュリティシステムを迂回される脅威に発展する．この課題は，

名前空間を保持する機能とその空間上のドメイン情報を提供する機能が共在する

ことに起因する．そこで，DNS-TDでは，名前空間の保持機能と提供する機能を

分離することで課題を解決する．これは，ドメインの名前空間は維持したまま，

コンテンツに識別子を付与し，この識別子の名前空間をフラットにすることで実

現される．DNS-TDでは，ドメイン名とレコードタイプという組みを単位とし

て，全ての組みに画一的な名前空間上の値を識別子として付与する．このように，

DNS-TDでは，全てのドメイン名とレコードタイプの組みに識別子を付与するた

め，その識別子の名前空間は数の不足が無視できる程度に大きくなくてはならな

い．また，第 4.3節で述べるように，既存の名前解決の仕組みに依存したものは

多く，プロトコルのフォーマットに変化を加えないことが望ましい．DNSのクエ

リパケットにおいてデータを含められるQuestionセクションのQnameの最大長

は，253bytesである．また，Qnameはドメイン名を想定した設計になっている

ため，ドメイン名の制約にある最大 63bytesとするラベル長の制約を満たす必要

がある．上記の制約を満たしながら，ドメイン名とレコードタイプから生成され

る識別子には，54bytesの名前空間を持つハッシュ関数によって生成されるメッ

セージダイジェストを用いる．また，ダイジェストの衝突には，ダイジェストを

増やし名前空間を拡張させることによって対処する．以降では，識別子に用いら

れるハッシュアルゴリズムとシステムの分散処理を目的としたゾーン分割法につ

いて説明する．
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4.4.1 ハッシュアルゴリズム

本項では，コンテンツを識別するために使われる識別子の算出に利用するハッ

シュアルゴリズムについて説明する．トンネリング抑止を目的とする提案システ

ムにおけるハッシュアルゴリズムの要件は，以下の通りである．

• 不足を無視できる程度に大きい名前空間を持つ

• DNSプロトコルフォーマットに準拠する

不足を無視できる程度に大きい名前空間を持つ

全てのドメイン名とレコードタイプ情報を組みに付与される識別子は，数の不

足が無視できる程度に大きい名前空間を必要とする．IPv6は全てのホストのイン

ターフェースに一意に識別子を付与するのに，不足を無視できる名前空間として

128bits(32bytes)を採用している．提案システムにおいて，候補とするハッシュア

ルゴリズムを表 11で示す．これらアルゴリズムの名前空間は，IPv6で使用され

ていた 32bytesと同等かそれ以上の名前空間であり，どのアルゴリズムを使用し

ても数の不足は無視できると考えられる．

表 11 ハッシュアルゴリズムの一覧

アルゴリズム 名前空間 (bytes)

MD5 32

SHA1 40

SHA2 56, 64, 96, 128

SHA3 56, 64, 96, 128

DNSプロトコルフォーマットに準拠する

DNS-TDにおける識別子を用いた名前解決では，既存のDNSパケットのフォー

マットを利用する．識別子を格納する領域は，QuestionセクションのQnameで

ある．Qnameでは，ドメイン名における命名規則に準拠するため，最大のラベ

ル長が 63bytes，最大のドメイン長が 253bytesとなる．1つのラベルにメッセー

ジダイジェストを含める場合，そのラベル長の制約を満たすのはMD5・SHA1・
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SHA2(56bytes)・SHA3(56bytes)の 4つである．上記で挙げる 4つのアルゴリズ

ムを利用することでトンネリング抑止のための提案システムの要件は満たされ

る．他方で，フルサービスリゾルバとマネージャ間におけるトラフィックは，プ

ライバシーの観点から第 3者から覗かれるべきではない．第 3者からのパケット

の中身を抑止するためには，パケット全体を TLS暗号などに基づいて暗号化す

る方法が考えられる．ハッシュ関数として原像計算困難性 (弱衝突耐性)の性質を

持つアルゴリズムを選択することで，クエリの機密性の効果を副次的に期待され

る．このことを踏まえて，現在標準化されているハッシュ関数の中から，最新の

SHA3を提案システムのハッシュ関数として採用する．以上から，DNS-TDでは，

56bytes(224bits)の名前空間をもつ SHA3をハッシュアルゴリズムを用いる．

有限空間に写像するハッシュ関数には，写像したダイジェストが他のコンテンツ

によって算出されたダイジェストと衝突する可能性がある．以降では，ダイジェス

トのコリジョンを回避するために，名前空間を拡張させるドメイン IDについて説

明する．DNS-TDにおけるコンテンツ IDは，ドメイン名とレコードタイプの文字

列和をメッセージとするハッシュ関数のダイジェストである．例えば，ドメイン名

が “www.example.com”でAのレコードタイプの組み合わせを考える．アルゴリズ

ム 4に従い，コンテンツ IDのメッセージになるのは “www.example.comA”であ

る．そして，このメッセージをハッシュ関数にかけて算出された値 “47d87...4cb6”

がコンテンツ IDとなる．ドメイン IDは，ドメイン名をメッセージとするハッシュ

関数から算出されるダイジェストの前半 28bytesである．すなわち，メッセージ

が “www.example.com”で，“86ff20...bf026”がドメイン IDとなる．以上から，最

終的なマネージャに問い合わせられる識別子は，それぞれの IDをドット区切り

で連結された “(コンテンツ ID).(ドメイン ID)”となる．

4.4.2 ゾーン分割

本項では，ゾーンの分割方法とそのゾーンとマネージャの対応表について説明

する．DNS-TDにおけるゾーンは，ソートされたコンテンツ IDの名前空間の連

続した範囲に従って分割される．表 12で示すように，“com”ドメインを管理す

るマネージャは “000...00”から “2xx...xx”の連続した範囲の名前空間を管理する．
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アルゴリズム 4. コンテンツ IDとドメイン IDの導出方法

calculate id(qname, rtype):

content id ← hash.sha3 224(qname + rtype)
domain id ← hash.sha3 224(qname)[: 28]
identity ← content id + “.” + domain id

return identity

コンテンツ IDがこの範囲下に含まれる場合には，“com”に問い合わせることに

よってレコード情報を管理することができる．対応表は，ICANNから提供され

る “Root.hints”ファイルのようにウェブ上で公開され，常時入手可能な状態が維

持される．全てのフルサービスリゾルバと認証局は，この対応表に基づきコンテ

ンツ IDを導出することで一意に管理マネージャを特定することができる．

表 12 マネージャ情報とそのマネージャが管理するゾーンに関する対応表

ゾーン
マネージャ

アドレス
ドメイン

(000…00, 2zz…zz) 192.35.51.30 com

... ... ...

(500…00, 6zz…zz) 192.5.6.30 net

... ... ...

(b00…00, czz…zz) 199.249.112.1 org

... ... ...

(n00…00, mzz…zz) 199.254.31.1 info

... ... ...

(y00…00, zzz…zz) 194.0.0.53 arpa
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5. 評価

本章では，提案システムのDNSトンネリング抑止効果について評価を行った結

果を示す．提案システムがトンネリング抑止に有効であることを，実装したプロ

トタイプ上で擬似トンネリング通信を発生させるシミュレーションに基づいて明

らかにする．また，提案システムのフルサービスリゾルバからサーバまで 1ホッ

プで問い合わせられる仕組みが，トラフィック量の削減と高速な名前解決の特性

を備えていることを示す．

5.1 プロトタイプ実装とシミュレーション環境

提案システムにおけるトンネリング抑止機能の評価にあたり，システムのプロ

トタイプを Python3を用いて実装した．実装では，DNSパケットの作成および

パース (分解)のために dnslib*9ライブラリを使用した．また，マネージャにおけ

るコンテンツ管理には，Redis*10データベースを使用した．フルサービスリゾル

バとマネージャのサービスを実装し，Dockerに基づいた仮想環境上でコンテナを

サービスノードとして動作させることによる擬似的な名前解決基盤を構築した．

スタブリゾルバから，名前解決のクエリとして digコマンドを使用した．表 13

に，使用したソフトウェアとそのバージョンを示す．

表 13 使用したライブラリと環境

ソフトウェア バージョン

Python 3.7.5

Docker 19.03.5

dnslib 0.9.10

Redis 3.3.11

dig 9.10.6

*9dnslib: https://bitbucket.org/paulc/dnslib/src/default/
*10Redis: https://redis.io/
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次に，Docker環境上に構成したネットワーク構成について説明する．ネット

ワークは，一般的な組織内からインターネットに設置されている外部リソースに

アクセスするために，インターネット上に設置されたサーバ (マネージャ)にアク

セスするというシナリオに基づいて設計した．また，組織におけるインターネッ

ト利用は，インターネットに設置されたオープンリゾルバや直接サーバに接続す

ることを防止するためにOP53Bが設定されているという想定である．そのため，

図 13で示すように，組織内部のスタブリゾルバは同内部のフルサービスリゾル

バを経由して，インターネット上のマネージャに問い合わせられることで名前が

解決される．

図 13 Docker環境内におけるネットワークトポロジー
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5.2 DNSトンネリング

本節では，提案システムのDNS Exilfiltration抑止機能について，擬似DNSト

ンネリングの通信を提案システム上で発生させるシミュレーションに基づいて評価

した結果を示す．シナリオは，DNS Exiltrationの手法に基づいて，スタブリゾル

バから “exfil.com”を宛先にDNSクエリが発せられることを想定する．DNSトン

ネリングの問い合わせに用いる擬似ドメイン名には，1文字から 63文字の長さで

ランダムな文字列で生成されたラベルを 5000個を用意し，ドメインが “exil.com”

となるようにそのラベルをホスト名として組み合わせたドメイン名を作成した．

DNS Exfiltrationでは，問い合わせるリソースレコードのタイプの種類は関係な

いため，全てAレコードを設定した．実験では，先の 5000個のドメイン名を問い

合わせるスクリプトを用意し，スタブリゾルバからクエリさせた．図 14で示す

ように，クエリは既存システム同様，はじめに組織内部のフルサービスリゾルバ

に転送される．フルサービスリゾルバは，問い合わせられたドメイン名とレコー

ドタイプからドメイン IDとコンテンツ IDを算出し，コンテンツを保持するマ

ネージャのアドレスをコンテンツ IDに基づいて決定する．図 15で示すように，

QuestionセクションのQnameには，識別子である “コンテンツ ID.ドメイン ID”

が含まれている．

このような仕組みによって，スタブリゾルバからのクエリは，コンテンツを操

作するプロバイダを介在せずに名前解決を行える．このメカニズムによって，任

意のサーバをデータ転送先とするDNS Exfiltrationの発生を抑止する．
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図 14 スタブリゾルバからフルサービスリゾルバにおける通信

図 15 フルサービスリゾルバからマネージャにおける通信
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5.3 特性評価

本節では，既存システムと比べて提案システムがトラフィック量が少なくなる

点と名前解決の高速が期待される点について説明する．提案システムは，既存シ

ステムと比較するとき，表 14に示すような特性が現れる．

表 14 DNSとDNS-TDの特性比較

DNS DNS-TD

Qnameサイズ

(bytes)

変長

(最大 253)

固定長 (85)

(コンテンツ ID(56).(1)

ドメイン ID(28))

問い合わせ回数 委譲された回数 1

RTT
全ての権威サーバ

とのRTT総和
マネージャとのRTTのみ

ゾーン管理 ファイル データベース

オーバーヘッド 再帰問い合わせ

・コンテンツ IDの計算

・ドメイン IDの計算

・マネージャ探索処理

5.3.1 トラフィック量

本項では，名前解決に伴って発生するトラフィック量を比較評価した結果を示

す．表 14で示すように，提案システムではサーバへの問い合わせは一回で済む．

既存システムでは，コンテンツを保持するサーバまで再帰的に問い合わせること

を踏まえると，提案手法の方がトラフィック数は少なくなる．一方で，既存シス

テムは任意のドメイン名が使用されるのに対して，提案システムでは常に固定長

の 85bytesのドメイン名が使用される．

トラフィック量の評価においては，クエリパケットのみに焦点を当てた．既存

システムにおける再帰問い合わせでは，ルートから TLD，SLDと権威サーバの
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アドレスがAuthoirityセクションに含まれて応答されるが，問い合わせられるド

メイン名ごとで委譲されている数が異なる．また，権威サーバのアドレスとして

含めることができるアドレスは一つでないため，応答パケットのサイズにはドメ

イン毎にランダムである特性がある．このように応答パケットのサイズはドメイ

ン依存であるため推定することが困難である．以上から，トラフィック量の推定

には，クエリパケットのみを焦点に当てた．また，既存システムと提案システム

のスタブリゾルバからフルサービスリゾルバまでの通信は両者とも共通であるた

め，評価するトラフィックはフルサービスリゾルバとサーバ (権威サーバ，マネー

ジャ)間の通信を評価した．評価では，長さの異なる 253種類のドメイン名をスタ

ブリゾルバからクエリし，フルサービスリゾルバから権威サーバまでのクエリパ

ケットのサイズを対象とした．既存システムでは，権威サーバへの問い合わせる

方法には，2つの種類がある．1つ目は，通常の全ての権威サーバに同じ FQDN

で問い合わせる方法である．この場合，権威サーバを宛先とするパケットは，常

に同じパケットサイズとなる．2つ目は，宛先となる権威サーバにはその次の権

威サーバのドメイン名のみを問い合わせるQname Minimisation [51]と呼ばれる

手法である．Qname Minimisationは，権威サーバに問い合わせるQuestionセク

ションのドメイン名が最小限に留められる．例えば，“www.example.com”につい

て考える．フルサービスリゾルバにおいてQname Minimisationの設定が有効に

なっている場合，ルート権威サーバには “com”のNSレコード情報が問い合わせ

られる．同様にして，“com”権威サーバには，“example.com”のNSレコード情報

が問い合わせられるという具合である．

はじめに，ルートのAレコードタイプに関するクエリパケットのサイズを収集

した．次に，全てのTLDのドメイン名を収集し，TLDのAレコードタイプに関

するクエリパケットのサイズを収集した．また，全てのドメインの長さパターン

におけるパケットサイズのデータを収集した．Qname Minimisationを使用しな

い場合，名前解決に伴うクエリの総トラフィックサイズは，以下の計算式で求め

ることができる．
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表 15 パケット構成する要素とそのサイズ

表記 意味 サイズ (bytes)

R ラベルの長さを示す領域 1

r Rootを表す “.”をストアする領域 1

O Qname以外のクエリパケットサイズ 68

Rtype レコードタイプ
1(A)

2(NS)

(n Label′s Tra f f ic) = (R + (Label Length) + r + Rtype +O) × n (5)

= (1 + (Label Length) + 1 + 1 + 68) × n (6)

= (71 + (Label Length)) × n (7)

図 16は，DNSとDNS-TDにおける名前解決で発生するクエリパケットの総ト

ラフィック量の比較結果である．x軸がスタブリゾルバから問い合わせられたド

メイン名の長さで，y軸が総トラフィック量である．

図 16から，Qname Minimisationを使用しない場合では，提案システムのよう

な固定長の方が再帰的に問い合わせるよりもトラフィック量は抑えられることが

確認できる．
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図 16 DNS-TDとDNSにおける名前解決に使用されるクエリパケットサイズの

比較
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5.3.2 オーバーヘッド

提案システムの名前解決メカニズムでは，名前解決問い合わせの都度，コンテ

ンツ IDとドメイン IDを導出する必要がある．ハッシュ関数に基づいているこの

2つの識別子を導出する処理は，名前解決処理におけるオーバーヘッドになるこ

とが予想される．本項では，識別子の導出処理に伴う時間的なオーバーヘッドに

ついて，検証実験に基づいて評価した結果を示す．

評価では，はじめに “exfil.com”をドメインとするランダムに作成した 5000個

のホスト名とリソースレコードのタイプの組を用意した．その組からコンテンツ

IDとドメイン IDを導出するのにかかった時間の計測した．この操作を 4回繰り

返し，組ごとのダイジェスト導出にかかった時間の平均をとったのが，表 17で

ある．処理時間を計測には，Python3における精度評価に用いられる timeライ

ブラリの perf counterメソッドを用いた．検証環境は，表 16の通りである．

表 16 識別子算出のパフォーマンステスト環境

要素 環境

OS MacOS(10.14.6)

CPU 1.6GHz Intel Core i5

メモリ 8GB 1600GHz DDR3

図 17で示す検証の結果から，識別子の組を導出するのにかかる時間は約 0.003

ミリ秒の分布する．名前解決にかかる時間は，ルート権威サーバを例にとると

図 18で示すように，0から 1000ミリ秒と振り幅はあるものの明らかに識別子に

かかる時間は無視できる程度に小さいことが確認できる．以上から，提案システ

ムにおける識別子導出にかかる時間的オーバーヘッドは無視できるものと捉えら

れる．
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図 17 コンテンツ IDとドメイン ID導出にかかる計算時間のオーバーヘッド
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5.3.3 名前解決速度

提案システムでは，コンテンツを保持するサーバはコンテンツ IDから一意に定

まる．一方，既存システムでは，ルートから階層的にコンテンツを保持するサー

バを探索した後に定まるため，提案システムの方が高速に名前解決できることが

期待される．この特性を踏まえて，本項では，既存システムとの秘匿に基づいて

名前解決速度について評価する．

名前解決速度の評価には，フルサービスリゾルバによる問い合わせに対する権

威サーバからの応答までの時間に基づいて評価する．提案システムにおいて，マ

ネージャサービスは既存システムにおけるTLDが担当する．図 18で示すように，

ルート権威サーバまでのRTTは 50ミリ秒周辺が最も多く，平均すると 100ミリ

秒に収束する．他方で，図 19で示すように，TLD権威サーバまでのRTTは 13

ミリ秒周辺が最も多く，平均は 50ミリ秒に収束することがわかる．既存システ

ムでは，問い合わせるドメイン名のゾーン構成に従い，最終的な権威サーバまで

のRTTが加算される．他方で，提案システムでは，TLDを想定するマネージャ

にフルサービスリゾルバから 1ホップの問い合わせで名前解決が実現される．以

上のことから，少なくても SLD以降の権威サーバにかかるRTT分高速に名前解

決できることがわかる．
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図 18 Root権威サーバにおけるRTTの分布

図 19 TLD権威サーバにおけるRTTの分布
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6. 考察

本章では，提案システムにおける課題と有用性について考察する．

6.1 提案システムをバイパスするトンネリング手法

提案システムにはマネージャ以外のサービスノードにサーバ機能がないため，

マネージャに脅威が及ばない限りトンネリングの機能を抑止することができる．

しかし，何らかの手法によってマネージャが攻撃される場合，マネージャを通じ

てトンネリング通信される潜在的な可能性はある．そのような攻撃手法には，細

工したDNSクエリを用いることが考えられる．クエリパケットを通じてマネー

ジャの権限を取得する攻撃には，クエリを分解する機能にエスケープ処理を施す

実装するにすることによって対処できると考えられる．

6.2 マイグレーション

基盤システムへの修正において，マイグレーションの実現性は重要である．既

存システムから提案システムに移行させるプロセスでは，はじめに識別子の名前

空間に関してどのマネージャがどの範囲をゾーンとするのかを決める．マネージャ

が保持するドメインの候補となるのは，一部のドメインを除いた gTLDである．

2020年 1月時点で，1514個のドメインが gTLDとして登録されている．マネー

ジャが保持するドメイン情報に基づき，そのドメインに関連したドメインを保持

するプロバイダが連結されるため，マネージャのドメインはドメイン全体を分類

し易い一般的なドメインであることが望ましい．そのため，一部の既存ドメイン

はプロバイダが保持するドメインに位置づけ，関連するマネージャドメインに連

結させる処理を施していく．

次に，データベースを保持するマネージャを動作させ，既存システムにおける

権威サーバによって管理されていたドメイン名とレコーとタイプの組みの情報に

ついて算出される識別子に基づき，その識別子をゾーンとするマネージャにコン

テンツ情報をフィードしていく．マネージャにコンテンツ情報が貯められる状態
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になると，識別子をQnameに含めることで希望の名前解決サービスを提供する基

盤が整う．上記のマネージャへのコンテンツ情報のフィード処理と並行しながら，

フルサービスリゾルバに識別子を導出しQnameに識別子を含める機能をBindや

Unboundをはじめとするフルサービスリゾルバのソフトウェアに実装する．これ

らの手続きを実現することによって，既存システムから提案システムの名前解決

基盤に移行させることができる．

6.3 ハッシュ関数危殆化の影響とシステムの継続性

計算リソースの向上や解析アルゴリズムの効率化などによって，使用するハッ

シュアルゴリズムが危殆化する可能性がある．提案システムでは，ハッシュ関数

の原像計算困難性に基づき，フルサービスリゾルバとサーバ間におけるクエリの

機密性を確保している．ハッシュ関数が危殆化した場合，クエリパケット内の識

別子から元のメッセージに復元されるというプライバシー侵害の脅威に発展する．

このように提案システムの目的であるトンネリング抑止の機能に対しては影響は

ないものの，プライバシーに影響が及ぶ課題がある．フルサービスリゾルバとマ

ネージャ間通信におけるトラフィックを暗号化させる仕組みが今後の課題である．

6.4 範囲に基づくゾーン分割に起因する脅威

提案システムでは，マネージャというサービスノードへの信頼に基づいて，ド

メイン名とレコードタイプのペアに識別子を付与し，複数のマネージャが識別子

が帰属する名前空間の範囲を協調的に管理することでコンテンツが管理される．

この設計には，マネージャに障害が発生した際には極めて広範囲に影響が及ぶ潜

在的な脅威がある．それには，ユーザとの単一接続点となるマネージャへのDoS

攻撃*11のアプローチが攻撃手法として考えられる．DoS攻撃に対して，既存シス

テムではラウンドロビンによる負荷分散の手法が考えられるが，提案システムで

*11DoS(Denial of Service)攻撃: サービス不全攻撃．サーバに大量の問い合わせることによって，

サーバの計算リソースを意図的に消費されサービス提供を不全にさせる攻撃手法．
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は検討されていない．提案システムにおけるマネージャの負荷分散機能は，今後

の課題である．
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7. 結論

本研究では，DNSトンネリングを抑止する名前解決システムを提案した．DNS

を利用した秘匿通信，DNSトンネリングに対する既存の検知に基づく対策アプ

ローチにはペイロードやトラフィックを調整することで迂回される課題があった．

DNSトンネリング，スタブリゾルバから権威サーバまでクエリパケットが転送さ

れるクエリの透過性に起因する課題であることについて，動作の仕組みを分析す

ることによって明らかにした．クエリ透過性を抑止するため，既存システムにお

ける権威サーバのレコード情報を保持しクライアントに応答する機能とレコード

情報を編集する機能を分離させるという新しい名前解決の仕組みを提案した．提

案したアプローチは，クライアントからの名前解決問い合わせをマネージャとい

う代表サーバが任意に設置できるノードに代わって応答することで，任意ノード

へデータが転送されるクエリの透過性を抑止することに寄与する．また，クエリ

が透過しない名前解決システムを分析し，遅延とネットワーク構築にかかるトラ

フィック量が増加する課題があることを明らかにした．この課題を踏まえ，提案

システムでは，マネージャの探索方法にハッシュテーブルを採用することで遅延

に対処し，またマネージャの数を固定することによってネットワーク構築にかか

るトラフィックが発生させないアーキテクチャを採用することでトラフィックの

課題に対処させた．

クエリ透過性の評価にあたり，提案システムの各サービスノードを実装し，Docker

による仮想環境上で名前解決が行える実験環境を用意した．上記の環境で，擬似

的に作成した長さと文字列がランダムなQnameをもつDNSクエリパケットをク

ライアントから問い合わせるというシミュレーションを実施し，シミュレーショ

ンテストの結果に基づき，提案システム上ではクライアントから任意のサーバに

クエリが転送されないことを示した．提案システム独自の名前解決における識別

子導出処理に関するオーバーヘッドの可能性ついて評価を行った．評価では，A

をレコードタイプとしながらランダムな文字列で構成される長さの異なる 5000個

のQnameのペアを用意し，このペアにおける識別子導出にかかる時間を計測し

た．計測の結果，中央値が約 0.003ミリ秒と無視できる程度であることを実験に

基づき示した．また，ルート権威サーバと既存のTLD権威サーバのRTTの調査
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に基づき，提案システムにおけるクエリに対する応答速度の推定を行った．提案

システムにおける名前解決の応答速度について，ルート権威サーバのRTTであ

る約 50-100ミリ秒に加え，委譲数 n(n ∈ N)に対して n-1個の権威サーバのRTT

の分だけ高速化することを理論に基づき示した．加えて，既存システムにおける

長さと委譲数の異なる 253個のQnameを用意し，このQnameをおける名前解決

時のトラフィック量について，既存システムとの比較に基づき提案システムの方

が名前解決にかかるトラフィック量が少ないことを実験に基づき示した．トンネ

リング抑止の機能だけでなくシステム特性の評価の結果から，提案システムの有

用性を示した．

今後の課題は，実ネットワークを想定したトラフィックシミュレーションに基

づく提案システムの負荷耐性の分析により，マネージャノードに求められる計算

リソースおよび数を推定することである．
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付録

A. レコードタイプの使用分布

表 17 レコードタイプの使用分布

タイプ パケット数 割合

A 236,210,050 54.778

AAAA 149,322,427 34.629

PTR 43,060,608 9.986

SRV 1,497,622 0.347

MX 474,827 0.110

ANY 281,023 0.0657

SOA 226,975 0.053

TXT 115,300 0.027

NS 12,028 0.003

TKEY 4518 0.001

NAPTR 4281 0.001

SPF 512 0.000

CNAME 196 0.000

AXFR 2 0.000

NULL 2 0.000

合計 431,210,371 100.000
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