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IEEE802.11ah送信機の物理層における

小規模な暗号化回路の開発と評価∗

吉田　怜矢

内容梗概

IoT技術はスマート社会を発展させるための重要な技術であり，IoTに用いられ
る通信のセキュリティは非常に重要である．現在，IEEE802.11ahなどのほとんど
の無線通信規格でのセキュリティはMAC層でのデータ暗号化が採用されている．
しかしMAC層でのデータ暗号化では大量のデータ収集によって暗号化キーが破
られる可能性がある．無線通信セキュリティを向上させるためにPHY層でのデー
タ暗号化は最近の研究の動向である．PHY層における暗号化方法の一つにPhase
Encryptionがあり，これは暗号化が変調の後に行われるものである．しかしこの
方法の従来のアルゴリズムは複雑な計算が必要であり，複雑な回路は回路面積を

大きくし電力を大量に消費するため省電力が求められる IoT無線の物理層には向
いていない．本研究では小規模な回路でPhase Encryptionを実現できるアルゴリ
ズムを提案した．従来手法と提案手法，両者の比較のためにそれぞれのアルゴリ

ズムの回路を設計し，実装した．その結果，提案手法の回路は従来手法の回路に

比べて 1/34の面積で実装できた．
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Development and Evaluation of low complexity

encryption circuit in PHY layer of IEEE802.11ah

transmitter ∗

Satoya Yoshida

Abstract

IoT technology has been a important technology for developing smart society.
And security of IoT communication is important. Currently, most of wireless
comunication standards such as 802.11ah define the data encryption at MAC layer
in which encryption key can be cracked by massive data collection. Encryption
in PHY layer is a reseacrh trend to improve wireless communication security.
One of the well-known encryption method in PHY layer is Phase Encryption,
in which data is encrypted after modulation. However, conventional algorithm
of this method is high complex when implementing in hardware. Whereas, IoT
device demands low power consumption and low cost circuit.

In this thesis, I propose a low complex encryption method in PHY layer. I also
develop hardware architectures of the proposed Phase Encryption algorithm and
the conventional Phase Encryption algorithm. The circuit implementation results
show that with the propose method I can reduce the hardware area by 34 times
as compare of using the conventional Phase Encryption.

Keywords:

IoT,Phase Encryption,Wi-Fi,ASIC implementation
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1. はじめに
本章では研究の背景と目的，本稿の構成について述べる．

1.1 背景

近年モノのインターネット (Internet of Thing，IoT)が社会において耳目をあつ
めている．IoTは人やモノをインターネットに接続し，それらから得られる膨大な
情報をセンサなどによって数値化し取得することによって集めた情報を元に相互

に制御を行う仕組みである．たとえば IoTを活用した都市はスマートシティ[2]と
呼ばれるものがある．

都市はざまざまな問題を抱えているがその一つに電力の需要過多で停電を引き

起こす，供給過多により燃料資源を使いすぎるなどといったエネルギー問題があ

る．スマートシティでは都市内に設置された温度，湿度，照度センサ群から情報

を集め天候を予測したり，各家庭や工場オフィスの電力計から電力消費をリアル

タイムに監視することで必要な電力需要を見積もることができ，エネルギー問題

を解決している．

このように IoT機器は自動車やインフラストラクチャー，医療機器，工場など
広い範囲に導入されており，もしそれらが IoT機器を通じてアタックされた場合，
その影響は大きく人の命を巻き込む事態も起こりえる．さらに IoT機器はディス
プレイなど出力デバイスがないものも多く，人による監視が難しい問題もある．実

際に多数の IoT機器にMirai[3]と呼ばれるマルウェアが感染し，DDoS攻撃を行う
ために利用されていたという事例 [4]も発生している．よって IoT機器のセキュリ
ティの強化が重要な課題である．
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1.2 目的

前節では IoT機器のセキュリティの強化が重要な課題であると述べた．IoTを
実現するために膨大な数のセンサが必要であり同時にそのデータを集めるための

ネットワークも必要であり，そのための基盤技術としてワイヤレス・センサ・ネッ

トワーク (WSN)技術がある．WSNはネットワーク無線を使用することにより配
線の必要が無くなりケーブルや敷設の費用が節約でき，設置する場所を選ばない

のが利点である．しかしセンサノードの大きさや設置する場所によっては安定し

た電源を得られるとは限らず，出力が低い太陽電池や容量が限られた電池などを

使用しなければならない．また IoTモジュール一つの消費電力は微小だが，IoTモ
ジュールの数は世界全体で 2020年には約 300億 [5]に拡大する見通しであり，天文
学的な数量の IoTモジュールが消費する電力は膨大なものになる．よって IoT機
器には省電力なものが求められるが，これを満たす IoT無線モジュール向けの通
信規格としては IEEE802.11ah(以降 11.ah)がある．しかし現在，11ahの物理層に
おいてはセキュリティとして暗号化は制定されていない．MAC層やその上位のプ
ロトコルが提供する暗号化は高い計算リソースがあれば破ることができるものも

ある．[6] [7] 対して物理層が提供する暗号化は特定の二者間の通信で交わされる暗
号文のみを受け取れないため統計的計算による暗号解読は難関である．そのため

11ahの次の改定または 11ahをベースとしたよりセキュリティの高い規格が制定さ
れることをを見据え，Phase Encryptionと呼ばれる暗号化を物理層に実装しよう
と考えた．しかし従来提唱されているPhase Encryptionアルゴリズムは回路実装
においては複雑な計算が多く，省電力が求められる IoTの用途には適していない．
そこでPhase Encryption暗号化回路の小規模な実装を目標に新しいアルゴリズ

ムを提案し，そのためのアーキテクチャを設計する．また比較のため従来アルゴ

リズムの回路アーキテクチャを設計する．その後アーキテクチャを verilogHDLで
実装し，Phase Encryption回路の提案手法と従来手法の面積の比較を行う．

1.3 構成

第 2章は前提知識として LPWA(Low Power Wide Area)無線，IEEE802規格，
IEEE802.11ah規格の物理層とMAC層，位相振幅変調，Phase Encryptionについ
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て述べる．第 3章はPhase Encryptionの関連研究としてシンボルを位相，振幅に
換した後暗号化する手法とシンボルの符号ビットのみを暗号化する手法について

述べる．第 4章では提案する新しいアルゴリズムについて述べる．第 5章では提案
するアルゴリズムと従来のアルゴリズムの回路への設計について述べる．第 6章
では提案するアルゴリズムと従来のアルゴリズムの回路面積を比較しその考察に

ついて述べる．第 7章でまとめとする．

2. 前提知識

2.1 LPWA無線通信規格

図 1: LPWAの距離とスループット

IoT 向けの無線には低消費電力で長距離通信が必要とされており，低消費電力・
長距離通信が可能な無線通信規格を概してLow Power, Wide Areaの頭文字を取っ
て LPWAと呼称される．図 1は主要な無線通信規格通信範囲とスループットを示
したものである．また LPWAの中でも周波数が 1GHz弱の電波を使用するもの
を SubGと呼び，SubGの中でもスループットが 100bpsと比較的低く伝送距離が
50kmの SIGFOX，伝送距離が 10kmと下がるが 250kbpsのスループットをもつ
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LoRa，1kmほどだが他のSubGより比較的高いスループットを持つ IEEE802.11ah
やWi-Sunなどがある．

• 幅広い通信レートに対応

• 比較的スループットが高い

• 接続が IP ベース

といったアドバンテージがあり，既存のWi-Fi技術の利用者をそのまま取り込むこ
とができる．既存の IP ネットワークへの親和性が高いことで，802.11ahを用いた
デバイスを誰もが開発しやすい．なお，他の Wi-Fi 規格とは周波数が異なり，ま
た MAC フレームも従来のものからコンパクトな構成に変更されているため，直
接的な接続の下位互換性はない．MAC フレームについては 802.11ac までの構造
をベースとしており，既存のイーサネット 802.11ah間のプロトコル変換は容易で
あると予想される．

2.2 IEEE802.11ah

IEEE802,11ahのMAC層と PHY層について述べる．MAC層は IEEE802.11ac
のMAC層に省電力化に関連する機能が追加されたものである．物理層は 11.acの
ものが使用されている．

2.2.1 MAC層

MAC層では省電力化のために IEEE802.11ah においてRAWとTWTという機
能が追加された.TWTはTarget Wake Timeと呼ばれており，無線子機 ( 以下ノー
ド ) の通信モジュールを使用しないときだけスリープさせるノードの消費電力が
低くなり，かつ通信を行うノードを減らせるので周波数帯を節約することができ

る．またTWTは明示的かどうか (明示的 TWTは通信を行うたび次の通信のタイ
ミングを決定する,暗黙的ならば通信タイミングは定期的)と announcedであるか
どうか (announcedならばアクセスポイント (以下AP)からのビーコンで眠ってい
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たノードに通信タイミングを知らせる．unannouncedならば通信タイミングは知
らせない) の 2つの分類がある．

RAW は Restricted Access window の略称で，短期間にノードが AP にアクセ
スしないようにする機能である．この機能は時間をウィンドウごとに分割し,ウィ
ンドウもスロットごとに分割し,そしてスロットごとにノードを割り当てている.
APへのアクセスが許されたスロット ( AP からのビーコンを受け取った window
内のスロット)に属するノードのみが AP との通信を行うので，APへのノードの
アクセスの集中が防げ，衝突が発生しにくくなる．

5



2.2.2 物理層

図 2: 物理層のブロック図

送信側の物理層 (図 2)は

scrambler ...長い 0と 1のシーケンスによって，送信同期の問題が発生する可能性
があり，0または 1が連続で出ないようランダマイズを行う．IEEE 802.11.ac
ではクロック前の出力と 7クロック前の出力の排他的論理和をとったものを
入力と排他的論理和を取り，出力している．

BCC(Binary Convolutional Code)エンコーダ ...入力が 6つのシフトレジス
タと排他的論理和で構成おり，1クロックごとに入力が 1ビットずつシフト
されこの動作を繰り返しながら 2ビットづつ出力する IEEE 802.11ac に用い
られる拘束長 k = 7，符号化率 r = 1/2 のエンコーダが実現されている．

Interleave ...通信路において通信状態が連続して悪化し，符号誤りが一箇所に集
中した場合 (バースト誤り)誤り訂正符号よって訂正ができなくなることがあ
る．Interleaveでは符号化後の順番を入れ替え，連続した誤りを時間的に分
散させている．
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MAPPER ...Interleaveから出力された数クロックのシリアル入力をパラレルに
したもの変調を行う．本稿ではmapperと pilotの間に物理層の暗号化を行
う.また変調については 2.3を参照すること．

pilot ...OFDMを使用したとき，PilotではフェージングによりOFDM信号の復
調のためにパイロット信号が付与する．

IFFT ...変調が行われた複数のサブキャリアを逆フーリエ変換を行い一つのOFDM
信号にする

GII ...遅延波の影響を避けるためにOFDM信号の一部をコピーして追加するガー
ドインターバルを追加する．

Window ...窓関数

また受信側は基本的に逆の処理になっている．

本稿では送信側においてPhase Encryptionの実装が行われる前のブロックであ
るMAPPERに注目して研究を行った．

2.3 位相振幅変調 [1]

OFDMは 2次変調で一次変調ではQAM(直交振幅変調)が用いられる．QAMは
入力されたデータビットを複素数平面上に配置されたシンボルに転置する．この転

置のための複素数平面をコンストレーションと呼び，この転置のためにMAPPER
ブロックが用いられる．図 3にはコンストレーションにおける原点とシンボルの
距離である振幅A，原点とシンボルを結ぶ線と I軸の角度が位相 pとなるコンスト
レーション上のシンボルを搬送波 S(t)(正弦波とする)に変換するための式は

S(t) = A sin(2πf0t + p) (1)

で示される．
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図 3: コンストレーション

図 4: 受信波からのRQの検出回路

実際に受信した搬送波の検出において，図 4 Q成分を demQ，I成分を demI と

したとき式 (1)は

S(t) = demQ sin(2πf0t) + demI cos(2πf0t) (2)
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と変形することができる．

S(t)に同じ周波数を持つ余弦信号をかけて

RI(t) = demQ sin(2πf0t) cos(2πf0t) + demI cos(2πf0t) cos(2πf0t)

= 1
2

demI + 1
2

{demQ sin(4πf0t) + demI cos(4πf0t)} (3)

式 (3)のRI(t)の 2項目の成分をローパスフィルタで除くことで I成分を検出する
ことができる．またQ成分は S(t)に余弦信号と 90◦位相が異なる正弦信号をかけ

ることで同じように検出することができる．

2.4 Phase Encryption

図 5: Phase Encryption

物理層においての暗号化はRC4などのストリーム暗号によって行われるが，そ
の手法としては従来良く使用されている変調の前に暗号化を行う手法と，Phase
Encryption図 5と呼ばれる変調の後に暗号化を行う手法の 2種類がある．

Phase Encryptionでは，変調されたシンボル demI，demIそれぞれのビットとス

トリーム暗号との排他的論理和をとって暗号化する．この暗号化手法の利点として
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は物理層の中でも更に低いレベルを秘匿化できより安全であると考えられる．しか

し変調後のシンボルの出力の集合を構成する元は連続しておらず (例えば 16QAM
の場合-3,-1,1,3)，すべてのシンボルのビットを暗号化した場合暗号化後に出力し
うる集合は暗号化前と同じではない (16QAMの場合-3,-2,-1,0,1,2,3)．そのため暗
号化後の変調信号はコンストレーション上のシンボルに乗らず，復調が難しくな

り誤り率が増加してしまう．図 6は 8MSB Encryptの線がこの暗号化手法のビッ
トエラー率を示す．[8]

図 6: 16QAMを用いた時の各 Phase Encryption手法のビットエラー率

関連研究としてビットエラーを発生しにくくするPhase Encryptionの手法とし
てコンストレーション上のシンボルの位置の座標を直交座標から極座標に変換し，

極座標成分である位相と振幅の暗号化を行うことによる手法 (3章 1節)[9]と，直
交座標の I成分とQ成分の符号ビットのみを暗号化する手法 (3章 2節)[10]を紹介
する．
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3. 関連研究

3.1 位相と振幅に変換後に暗号化を行う手法

図 7: 位相と振幅に変換後に暗号化を行う手法のブロック図

この手法ではシンボルMAPPERで変調された数ビット (変調方式によって異な
る)のシンボルを位相と振幅に変換した後，位相と振幅の暗号化を行うことでPhase
Encryptionを実現している．シンボルを図 3のようにシンボルの直交座標から極
座標系に変換される．その後，極座標系の位相と振幅はそれぞれ暗号化される．

図 7はこの手法における一連の流れである．Error correction Encoderは図 7の
BCC，Interleaveにあたる．符号化されたデータは SYMBOLMAPPERモジュー
ルにおいて直交座標系である IP，QPに変換される．図 7 のEncryptionモジュー
ルにあたる Amplitude & Phase adjusterにおいて暗号化シンボル IP’，QP’に暗
号化される．図 7 のEncryption以降のモジュールに相当するTRANCEMITTER
SECTIONモジュールに入力され搬送波が生成される．

Amplitude & Phase adjusterでの位相と振幅の暗号化方法はCode Word Gener-
atorによって生成される暗号化ストリーム∆amp，∆phaseを用いる．振幅を amp，
位相を phaseとすると

amp′ = amp + ∆amp (4)

phase′ = phase + ∆phase (5)
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暗号化された振幅 amp’，位相 phase’が上の式で生成できる．また RC4などの暗
号化モジュールが生成するキーストリームがNビットとすると，位相，振幅にそ
れぞれ 1

2N が∆amp，∆phase生成に利用される．

∆phaseの生成に割り振られた 1
2N ビットの値を nphaseとすると

∆phase = 2π
nphase

2 1
2 N − 1

(6)

∆ampの生成に割り振られた 1
2N ビットの値の最上位ビットを nMSB_amp，残りの

1
2N − 1ビットをnamp，|R|をコンストレーションにおける原点とシンボルとの最長
距離とすると，

∆amp =


|R| namp

2
1
2 N −1

(nMSB_amp = 0)

−|R| namp

2
1
2 N −1

(nMSB_amp = 1)
(7)

となるしかし直交座標から極座標系に変換において

phase = tan−1(QP

IP
) (8)

amp =
√

IP 2 + QP 2 (9)

また暗号化後，amp’，phase’を極座標系から直交座標系に変換するとき，

IP ′ = amp′ · cos(phase′) (10)

QP ′ = amp′ · cos(phase′) (11)

図 6ではRef[16]の線がこの暗号化手法のビットエラー率を示し 8 MSB Encrypt
よりビットエラー率が軽減されていることがわかる．しかし三角関数や平方根な

どのこれらの処理を実現する回路は加減算より複雑であり，回路が巨大化してし

まうというデメリットが生じる．なおこのアルゴリズムは回路アーキテクチャが

まだ設計されていないので，5章において設計を行う．
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3.2 符号ビットのみのPhase Encryption

図 8: 符号ビットのみを暗号化する手法のブロック図

図 8は符号ビットのみの Phase Encryptionの一連の流れを示している．図 8の
Error correction Encoder，SYMBOL MAPPER，TRANSMITTER SECTIONは
図 7のものと同じである．RC4などのキーストリームが式 (4)，(5)によって∆amp，

∆phaseを生成する図 7のCode Word Generatorと違い，図 8のKey Generatorは
キーストリームがそのまま出力される．

生成される 2ビットのキーストリーム SYMBOLモジュールで生成された IPQP
のそれぞれの符号ビットと排他的論理和をとり暗号化する．IPQPを暗号化しても
生成された IP’，QP’はコンストレーション上に遷移し，誤り率は低く済む．しか
し IPQP暗号化されたシンボルの候補数は 4通り ((1,1)の場合 (1,1),(1,-1),(-1,1),(-
1,-1))であるためシンボル数が 4つのQPSKでは安全である．それ以上のシンボ
ルを持つ 16QAM，64QAMでは暗号化されない IP，QPのビットが存在するため
安全ではない．
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4. 提案手法

図 9: 2段階のmapperを用いた Phase Encryption

関連研究の位相と振幅に変換後に暗号化を行う手法ではPhase Encryption実現
のためにPhase Encryptionを使用しない場合に比べて回路面積が大きくなってし
まうという欠点がある．ここではこの欠点を解消するために，２つのMapperを
使用して段階的に Phase Encryptionを行う方法を提案する．
この手法は図 9に示すように２つのMapperを使用する．ひとつ目Mapperは

PreMapと呼び上流から流れてくるデータビットを連続した擬似シンボル IPp，QPp

に変換するMapperである．PreMapによって生成された擬似シンボル IPp，QPp

は Key Generatorから生成される key_streamによって排他的論理和がとられ暗
号化された疑似シンボル IPp’，QPp’が生成される．この擬似シンボルの集合は連
続した正の整数で構成されており，この集合の元はすべてのビットとランダムに

生成される key_streamと排他的論理和をとっても暗号化後に再び戻ってくる性質
をもつ．

例えば16QAMの疑似シンボルは{0(00),1(01),2(10),3(11)}の集合でありKey Gen-
eratorから生成される key_stream{0(00),1(01),2(10),3(11)}とどの組み合わせで排
他的論理和をとっても，再び同じ集合{0(00),1(01),2(10),3(11)}に戻ってくること
がわかる．

次に疑似シンボルでは搬送波を生成できないので，2つ目のMapperはPostMap
と呼び，PostMapは暗号化された擬似シンボル IPp’，QPp’を暗号化された正規の
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シンボル IP’，QP’に変換するMapperである．
例えばPostMapでは 16QAMの疑似シンボルから正規シンボルは/0→ −3，1 →

−1，2 → 1，3 → 3/と転置される．この手法であるとコンストレーションのシン

ボルから暗号化後もずれることはないので，ビット誤り率も図 6SignEncryptや

暗号化を行わないNoEncryptと理論的には同じであると考えられる．シンボルを

位相と振幅に変換し，暗号化後位相振幅をシンボルに戻す回路を必要とする従来

の PhaseEncryptionの回路に比べて，提案する手法は 2つのmapperで実装がで

きるため大幅な回路面積削減を期待できる．

5. 実装
3章 1節で示した位相と振幅に変換後に暗号化を行う手法 (以下従来手法)と 4章

で示した提案手法の設計を行う．

5.1 コンストレーション図

提案手法も従来手法も変調は以下のコンストレーション図に基づいて行われる．

また [11]の画像を図 10，11，12，13，14として使用した．

図 10: bpskのコンストレーション図

BPSKは同時に 1ビットの入力でシンボルを返す．コンストレーション上のシン
ボル数は 2．
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図 11: qpskのコンストレーション図

BPSKは同時に 2ビットの入力でシンボルを返すので BPSKにくらべて 2倍効
率がよい．コンストレーション上のシンボル数は 4．

図 12: 16QAMのコンストレーション図

16QAMは同時に 4ビットの入力でシンボルを返すのでQPSKにくらべて 2倍
効率がよい．コンストレーション上のシンボル数は 16．
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図 13: 64QAMのコンストレーション図

64QAMは同時に 6ビットの入力でシンボルを返すので 16QAMにくらべて 1.5
倍効率がよい．コンストレーション上のシンボル数は 64．
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図 14: 256QAMのコンストレーション図

64QAMは同時に 8ビットの入力でシンボルを返すので 64QAMにくらべて 1.3
倍効率がよい．コンストレーション上のシンボル数は 256．
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5.2 従来手法

図 15: 従来の Phase Encryptionの内部ブロック図
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図18は3章1節で解説した従来のPhase Encryptionの設計の内部ブロック図であ
る．大まかな流れとしては各 4ビットのmessage_IP，message_QPがMessage To
Symbolモジュールに入力され，シンボルの直交座標である IP，QPが出力される．
シンボル IP，QPはCalculate amp&phaseモジュールに入力され，シンボルの極座標
系である振幅amp，位相phaseに変換される．XoR Encryptionモジュールにおいて
phaseに∆phase，ampに∆ampが加算され amp’，phase’と暗号化される．phase’
はCalculate sin&cosモジュールにおいて sin(phase’)，cos(phase’)に変換されるが，
その変換に 14クロックかかる．amp’はそれまで 14個の 18ビットレジスタで構成
されるシフトレジスタで，14クロック待機してから sin(phase’)，cos(phase’) と同
時に Calculate encrypted Symbolモジュールに入力される．Calculate encrypted
symbolモジュールで amp’と sin(phase’)，cos(phase’) の乗算が行われ暗号化され
た直交座標系シンボル IP’，QP’が出力される．なお，enableはデータが有効か無
効かを示す線で enableが 0の場合各モジュールの入力は無効である．
また IP，QP，IP’，QP’，amp，amp’，∆ampのビットフォーマットは図 16で，

phase，phase’，∆phase，sin(phase’)，cos(phase’)のビットフォーマットは図 17で
ある．両方とも符号つき 18ビットの小数である．

図 16: IP，QP，IP’，QP’，amp，amp’，∆ampのビットフォーマット

図 17: phase，phase’，∆phase，sin(phase’)，cos(phase’)のビットフォーマット

1節はMessage To Symbolモジュール，2節は Calculate amp&phaseモジュー
ル，3節はCalculate sin&cos モジュールの解説を行う．Calculate crypted Symbol
は単なる加算器，XoR Encryptionは乗算器であるので解説は行わない．
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5.2.1 Message To Symbolモジュール

Message To Symbolモジュールは下の表 2，3，4，5，6にしたがって IP，QPが
出力されるMapperである．
このモジュールでは変調方式を示す 3ビットのmap_typeを入力すると，それ

に対応したシンボルである IP，QPが出力される．
表の inputが入力されるデータビットであり，図 18におけるmessage_IP，mes-

sage_QPに相当する．また outputはコンストレーション図に inputを入れた結果
である．しかし平均電力をにするために 1にするために outputに表 1に示されて
いる変調方式に対応する正規化係数がかけられる．結果，18ビットのNomalized
outputが図 18における IP，QPとして出力される．

変調方式 正規化係数

BPSK 1
QPSK 1/

√
2

16QAM 1/
√

10
64QAM 1/

√
42

256QAM 1/
√

170

表 1: 変調方式に対する正規化係数

input output Nomalized output(18bit decimal)
0 -1 -1(260096)
1 1 1(2048)

表 2: BPSKの場合のMapper
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input output Nomalized output(18bit decimal)
0 -1 -1(260695)
1 1 1(1448)

表 3: QPSKの場合のMapper

input output Nomalized output(18bit decimal)
00 -3 -0.9487(260201)
01 -1 -0.3162(261496)
11 1 0.3162(647)
10 3 0.9487(1942)

表 4: 16QAMの場合のMapper

input output Nomalized output(18bit decimal)
000 -7 -1.0801(259931)
001 -5 -0.7715(260563)
011 -3 -0.4629(261195)
010 -1 -0.1543(261827)
110 1 0.1543(316)
111 3 0.4629(948)
101 5 0.7715(1580)
100 7 1.0801(2212)

表 5: 64QAMの場合のMapper
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input output Nomalized output(18bit decimal)
0000 -15 -1.1504(259787)
0001 -13 -0.9971(260101)
0011 -11 -0.8437(260416)
0010 -9 -0.6903(260730)
0110 -7 -0.5369(261004)
0111 -5 -0.3835(261358)
0101 -3 -0.2301(261672)
0100 -1 -0.0767(261986)
1100 1 0.0767(157)
1101 3 0.2301(471)
1111 5 0.3835(785)
1110 7 0.5369(1099)
1010 9 0.6903(1413)
1011 11 0.8437(1727)
1001 13 0.9971(2042)
1000 15 1.1504(2356)

表 6: 256QAMの場合のMapper
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5.2.2 Calculate amp & phaseモジュール

図 18: Cordicアルゴリズムを使用した位相計算

i output 絶対値ベクトル

0 Angle0 45 ° 1.414213562
1 Angle1 26.56505118 ° 1.58113883
2 Angle2 14.03624347 ° 1.629800601
3 Angle3 7.125016349 ° 1.642484066
4 Angle4 3.576334375 ° 1.645688916
5 Angle5 1.789910608 ° 1.646492279
6 Angle6 0.89517371 ° 1.646693254
7 Angle7 0.447614171 ° 1.646743507
8 Angle8 0.2238105 ° 1.64675607
9 Angle9 0.111905677 ° 1.646759211
10 Angle10 0.055952892 ° 1.646759996
11 Angle11 0.027976453 ° 1.646760193

表 7: i番目の三角形とその絶対値ベクトル
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図 18に三角形 ∆0P0P1があったとき，0-P1は三角形の斜辺，P1-P0は対辺，
0-P1は隣辺とする．

Calculate amp & phaseモジュールはMessage To Symbolモジュールから出力
された IP，QPを振幅 amp,位相 phaseに変換するモジュールである．この変換を
実装するために CORDIC(COordinate Rotation DIgital Computer)[12] [13] とい
うアルゴリズムを用いている．

CORDICは足し算引き算のみで sin，cos，tan−1，sinh，cosh，exp，logなどの
関数値をアルゴリズムで求めることができる．

このアルゴリズムは比較的小規模な回路で実現できるため，関数電卓などで使

用されている．

このモジュールでは入力されたシンボルである直行座標系の IP，QP成分から位
相と振幅を導き出すために CORDICアルゴリズム使用している．CORDICアル
ゴリズムでは図 19のように直角三角形を隣辺と対辺の比率が 1，1/2，1/4，1/8...
となるように減らしながら 12回繰り返し足し引きし，直角三角形の斜辺を逐次的
に I軸に近づける．12回の直角三角形の角の足し引きで角度 (位相)を求めること
ができる．またベクトル絶対値と I成分を乗算することで振幅を求めることがで
きる．

直角三角形の斜辺を I軸に近づけたい
Ii−1 > 0とき直角三角形 i-1の最長辺に直角三角形 iの隣辺を下向きに接続する．

Piの座標を (Ii,Qi)，原点と直角三角形 iのなす角 ϕiと表現するとき

Ii = Ii−1 + (1
2

)
i−1

Qi−1 (12)

Qi = Qi−1 − (1
2

)
i−1

Ii−1 (13)

ϕi = ϕi−1 + Anglei (14)

Ii−1 < 0とき現在の直角三角形 iの最長辺に次の直角三角形 i-1の隣辺を下向き
に接続する．

Ii = Ii−1 − (1
2

)
i−1

Qi−1 (15)
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Qi = Qi−1 + (1
2

)
i−1

Ii−1 (16)

ϕi = ϕi−1 − Anglei (17)

また 1回目の直角三角形の斜辺の長さが
√

1 + 1 =
√

2に対する n回目の直角三
角形 nの斜辺の長さである絶対値ベクトル |fn|は

|fn|　 =
√

1 + (1
1

)2 ∗
√

1 + (1
2

)2 ∗ · · · ∗
√

1 + ( 1
2n−1 )2 (18)

(19)

12回目の直角三角形 12の絶対値ベクトルである |f12|は 1.646である．そして直
角三角形 12の斜辺は I軸に収束しているため I12は最初のシンボルの座標と原点

の長さ (振幅)の 1.646倍であると言える．よって振幅 ampは

amp = I12 ∗ 0.6072 (20)

と表すことができる．
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図 19: Calculate amp & phaseモジュールのブロック図
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図 19は Calculate amp & phaseモジュールのブロック図である．18ビットの
IP,QPが rotationに与えられる式 (4)～(9)を計算した後，次の rotationに入力とし
て与えられる．こうして rotation0～rotation11逐次的に計算された後，rotation11
の出力 out_xは 0.6072と乗算され 18ビットの ampとして出力される．rotation11
の出力 out_yは IP，QPが入力されて 12クロック後に出力される．12つのシフト
レジスタによって 12クロック遅延させられた IP，QPと同じタイミングで Phase
controlに入力され phaseとして出力される．phase controlは 12クロック遅延させ
られた IP，QPの符号ビットから IP,QPがどの象限にいるのか判断し，表 8に基
づいて 18bitの phaseとして出力している．

象限 phase
1,4 out_z
2 -π+out_z
3 π+out_z

表 8: 象限に対する角度

モジュール rotationは式 (12)～(17)を実装している．rotationの入力は 18bitの
in_ x,in_ y,in_ z,in_angleがある．

inxはPiの I軸の位置，inyはPiのQ軸の位置でこれらはPの座標である inzは今

までの直角三角形の角度の累計である．また in_angleは表 7の angle_iの角度が

入力される．

例えば rotation3では 8bitの 7.125016349◦がAngle3として入力されている．他
の入力としては 4bitの inshiftがある．

inshiftは i番目の rotationモジュール内で例えば式 (12)が実行される．
このとき inyに1

2
iがかけられるがこの処理のために iビットだけ右シフトする必

要があり，何ビット右シフトすればよいのかを決定するために inshiftが入力される

．
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5.2.3 Calculate sin&cos モジュール

図 20: CORDICアルゴリズムを使用した sin30，cos30

Calculate amp & phaseモジュールではCORDICアルゴリズムは直角三角形の
斜辺を I軸に逐次的に近づけていくことでシンボル座標から角度位相を導出してい
た．Calculate sin&cos モジュールで使用される cordicアルゴリズムでは角度 (位
相)θが入力である．角 θを持つ直角三角形の斜辺に直角三角形 iの斜辺を逐次的に
近づけていくことで角度 (位相)θから sin θ，cos θを導いている．

ϕi−1を直角三関係 i-1の隣辺と I軸のなす角とすると ϕi−1 > θとき直角三角形

i-1の斜辺に直角三角形 iの隣辺を下向きに接続する．ϕiの座標を (Ii,Qi)，

Ii = Ii−1 − (1
2

)
i−1

Qi−1 (21)

Qi = Qi−1 + (1
2

)
i−1

Ii−1 (22)
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ϕi = ϕi−1 + Anglei (23)

ϕi−1 > θとき現在の直角三角形 iの最長辺に次の直角三角形 i-1の隣辺を上向き
に接続する．

Ii = Ii−1 + (1
2

)
i−1

Qi−1 (24)

Qi = Qi−1 − (1
2

)
i−1

Ii−1 (25)

ϕi = ϕi−1 − Anglei (26)

図 20では 4回繰り替えし sin 30，cos 30．まず45の直角三角形 0が配置される．次
に45 30なので I軸とP0の間にP1が来るように 0，P0，P1からなる直角三角形 1
が配置される．次に (45 − 26.5)30なのでQ軸とP1の間にP2が来るように 0，P1，
P2からなる直角三角形 2が配置される．次に (45 − 26.5 + 14.0)30なので I軸とP2
の間に P3が来るように 0，P2，P3からなる直角三角形 3が配置される．

CORDICでは上記のような処理をくりかえして直角三角形 iの 0，Piの辺を任
意の角度に近づけていく．
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図 21: Calculate sin&cosモジュールのブロック図

31



図 21は Calculate sin&cosモジュールのブロック図である．18ビットの入力さ
れた位相 in_phaseは Phase Acceptに入力され CORDECで処理できるように位
相の象限におうじて正規化され in_phase_trancsferとして出力される．

rotation0には in_zとして in_phase_trancsferが，in_xとして 0.6072が，in_y
として0が，入力される．また in_angleには表7のangle0の値が入力される．こうし
て rotation0～rotation11で逐次的に計算された後，rotation11の出力out_x，out_y
を絶対値として位相 inphaseの象限に応じて符号が付加され out_cosine，out_sineと

して出力される．
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5.3 提案手法

図 22: 提案手法の Phase Encryptionのブロック図
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図 22は 4章で解説した提案する phase encryptionの設計の内部ブロック図であ
る．大まかな流れとしては，各 4ビットのmessage_IP，message_QPがPreMap
モジュールに入力され符号は常に正である 4ビットの疑似シンボル IPp，QPpが出力

される．疑似シンボル IPp，QPpはXoR Encryptionモジュールに入力され，暗号

化されたQP ′
p，IP ′

pが出力される．QP ′
p，IP ′

pはPostMapに入力されることで暗号化

された疑似シンボルから暗号化された正規のシンボル IP ′，QP ′に変換される．な

お，enableはデータが有効か無効かを示す線で enableが 0の場合各モジュールの
入力は無効である．また IP，QP のビットフォーマットは図 16である．

XoR Encryptionでは疑似シンボル IPp，QPpがそれぞれ，QPp[3]⊕x[7] ∼ QPp[0]⊕
x[4]，IPp[3] ⊕ x[3] ∼ IPp[0] ⊕ x[0]のように 8ビットの xと各ビットづつ xorがと

られ暗号化を行っている．xはキーストリーム kから表 9のように決められる．例
えば 16QAM の場合は 8ビットのキーストリームのうち 0，1，4，5ビット目のみが
有効となり，あとは 0として扱われる．

変調 x[7] x[6] x[5] x[4] x[3] x[2] x[1] x[0]
BPSK 0 0 0 0 0 0 0 k[0]
QPSK 0 0 0 k[4] 0 0 0 k[0]
16QAM 0 0 k[5] k[4] 0 0 k[1] k[0]
64QAM 0 k[6] k[5] k[4] 0 k[2] k[1] k[0]
256QAM k[7] k[6] k[5] k[4] k[3] k[2] k[1] k[0]

表 9: 変調に対するキーストリームの有効ビット

次に PreMapモジュール，PostMapモジュールについて述べる．

5.3.1 PreMap&PostMap

下の表のmessage inputは図 22の各 4ビットのmessage_IP，message_QPに相
当する．PreMap outputは図 22の各 4ビットの疑似シンボル IPp，QPpまたは暗号

化された疑似シンボルQP ′
p，IP ′

pに相当する．Nomalized outputは図 22の暗号化さ
れた正規シンボル IP ′，QP ′に相当する．

34



PreMapではmessage inputに対応した PreMap outputが IPp，QPpとして出力

されるMapperである．また疑似シンボルの暗号化後もPreMap outputの行のい

ずれかの値に遷移する．

PostMapではPreMap outputに対応したNomalized outputが IP’，QP’として
出力されるMapperである．

message input PreMap output PostMap output Nomalized output(18bit decimal)
0 0 -1 -1(260096)
1 1 1 1(2048)

表 10: BPSKの場合のMapper

message input PreMap output PostMap output Nomalized output(18bit decimal)
0 0 -1 -1(260695)
1 1 1 1(1448)

表 11: QPSKの場合のMapper

message input PreMap output PostMap output Nomalized output(18bit decimal)
00 0 -3 -0.9487(260201)
01 1 -1 -0.3162(261496)
11 2 1 0.3162(647)
10 3 3 0.9487(1942)

表 12: 16QAMの場合のMapper
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message input PreMap output PostMap output Nomalized output(18bit decimal)
000 0 -7 -1.0801(259931)
001 1 -5 -0.7715(260563)
011 2 -3 -0.4629(261195)
010 3 -1 -0.1543(261827)
110 4 1 0.1543(316)
111 5 3 0.4629(948)
101 6 5 0.7715(1580)
100 7 7 1.0801(2212)

表 13: 64QAMの場合のMapper
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message input PreMap output PostMap output Nomalized output(18bit decimal)
0000 0 -15 -1.1504(259787)
0001 1 -13 -0.9971(260101)
0011 2 -11 -0.8437(260416)
0010 3 -9 -0.6903(260730)
0110 4 -7 -0.5369(261004)
0111 5 -5 -0.3835(261358)
0101 6 -3 -0.2301(261672)
0100 7 -1 -0.0767(261986)
1100 8 1 0.0767(157)
1101 9 3 0.2301(471)
1111 10 5 0.3835(785)
1110 11 7 0.5369(1099)
1010 12 9 0.6903(1413)
1011 13 11 0.8437(1727)
1001 14 13 0.9971(2042)
1000 15 15 1.1504(2356)

表 14: 256QAMの場合のMapper
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6. 評価
前章にて設計したPhase Encryptionを実現するための従来手法と提案手法につ

いての設計を行った．これらを verilog言語による回路のソースコードを論理合成
することによって回路の面積を測定した．測定した従来手法の回路と提案手法の

回路を比較し，どれほど小規模化できたか比較，評価した．

6.1 評価実験

使用したツールは Synopsys社のDesign Compilerを用いた．実装に用いたプロ
セスルールはROHM社の 0.18µm2でASIC回路として実装した．
動作周波数を 10MHzと設定した．
またここで述べる回路面積はゲートの総面積のことで配線は含まれてはいない

表 15は従来手法と提案手法のPhase Encryptionの回路の面積である．combina-
tionは組み合わせ回路 sequentialは順序回路を表す．16，17は従来手法と提案手
法の回路におけるモジュール別の回路面積を示す．なお calclate amp&phaseの回
路面積は ampと sin(phase)，cos(phase)の乗算を行うモジュールであるCalculate
encrypted symbolの回路面積を含んだ結果となっている．

回路実装手法 circuit 面積 (µm2)

Total 62355.35
従来の Phase Encryption回路 combinational 44618.02

sequential 17737.32
Total 1800.33

提案した Phase Encryption回路 combinational 1230.61
sequential 569.71

表 15: 手法別の回路面積
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module circuit 面積 (µm2)

Total 1634.54
Mapper combinational 1200.47

sequential 434.06
Total 32929.02

Calculate sine&cosine combinational 20835.35
sequential 12093.66
Total 28799.33

calclate amp&phase combination 20458.63
sequential 8319.67

表 16: 従来手法の各モジュールの回路面積

module circuit 面積 (µm2)

Total 204.22
PreMap combinational 107.76

sequential 96.45
Total 1552.39

PostMap combinational 1118.33
sequential 434.06
Total 72.34

XOR Encryption combinational 72.34
sequential 0

表 17: 提案手法の各モジュールの回路面積
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6.2 比較と考察

図 23: 回路面積の比較

図 23を見ると提案手法の面積は従来手法に比べて 1/34になっていることがわ
かる．CMOS回路の消費電力PはA(g)がゲート gの信号比率，f(g)がゲート gの
周波数，V(g)ゲート gの電圧 C，(g)がゲート gの静電容量とするとGは回路の
ゲートの集合とすると

P =
∑
g⊆G

A(g) · f(g) · C(g) · V (g)2 (27)

に近似できる．[14]
今回周波数と電圧，静電容量はすべてのゲートで同じで回路の消費電力はゲー

ト数におおむね比例するため，提案手法の回路面積の削減によって消費電力も削

減できたと考えられる．
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図 24: 従来手法のモジュールごとの回路面積の内訳

図24から極座標系と直交座標系の相互の変換を行うためのCalculate sine&cosine，
calculate amp&phaseの両モジュールが従来手法の回路の 99%を占めていることが
わかる．

図 25: 提案手法のモジュールごとの回路面積の内訳

図 25からPostMapモジュールが提案手法の回路の 86%を占める対してPreMap
モジュールが11%，XoR Encryptionモジュールが4%と小さいことがわかる．PostMap
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モジュールは従来手法の SymbolMapper(Phase Encryptionを使用しなくても物理
層に実装される)とほぼ同じ大きさであるから提案手法によってごく小さい回路の
追加で Phase Encryptionが実現できたと言える．
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7. おわりに
本稿では IEEE802.11ah物理層のセキュリティとして変調より上位の層を隠蔽す

ることができるPhase Encryptionの実装を行うにあたり，従来のアルゴリズムを
実現するため回路を設計した．このアルゴリズムでは変調を行った後，シンボル

を直交座標系から極座標系に変換し，各成分である振幅と位相を暗号化し，極座

標系の各成分を直交座標系に再変換を行い暗号化された直交座標成分を生成する．

しかし直交座標系から極座標系，またその逆の変換は三角関数計算を求める必要

があり，そのための回路は複雑で巨大な回路面積を必要とした．

この問題の解決のために変調シンボルを直接暗号化できないかと考え，新しい

Phase Encryptionのアルゴリズムを提案した．このアルゴリズムでは連続した整
数成分を持つ疑似シンボルに変調し暗号化する．この疑似シンボルの集合の元は

暗号化しても再び同じ集合に戻ってくる性質を持つ．そのため暗号化後シンボルで

ないもの遷移するというデメリットを持たない．暗号化後の変調シンボルが正規の

変調シンボルにマッピングすることによって暗号化された正規の変調シンボルが

生成できる．このアルゴリズムは設計において疑似シンボルを生成する PreMap，
正規シンボルを生成する PostMap2つのMapperしか必要としない
提案手法と従来手法をVerilog HDLで実装して論理合成を行い，面積を見積もっ

た．結果，提案手法の回路面積は従来手法の回路面積の 1/34まで削減できた．
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