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                  まえがき

金融オンライ ン、航空宇宙 システム、情報セキ ュリティ等のミッションクリティカルと呼

ばれる分野では、 システムの不具合が社会 に及ぼす影響が大きく、開発早期段階で不具合

を発見す るシステム検証技術 の確立が急務 となって いる。特 に、モデル検査技術は、有限

状態 系に対 して検証の完全 自動化が原理的に可能であるとい う特長 をもつ ことか ら、理論

研究か ら開発現場での事例研究へ と実用化が進展 しつつある。我々は、次の3点 を 目標 と

して研究 を行 い、以下で述べ るような成果を得た。

・ 無限状態 系に対す るモデル検査技術 につ いて理論的考察を深める。

・ そ の結果を利用 して、特に情報セキュ リティの観点か ら、ソフ トウェア信頼性保証への

 モデル検査技術の適用を検討する。

・ モデル検査器の実装を通 して提案手法 の有効性を実証する。

(1)再 帰的プログラムのモデル検査 に関す る研究

我々が以前よ り取 り組んでいる、実行履歴 に基づ くアクセス制御付きプログラム(HBACプ

ログラム)の 安全性検証法において、種々の最適化を行 うことによ り、高速な検証が可能

であることを実証 した。我々のモデル検査 アル ゴ リズムでは、検証対象のプログラムに対

するモデル検査問題を、文脈 自由文法(CFG)の 空判定問題に帰着 してお り、一般にアクセス

権の個数に対 して指数的な検証時間を要す る。そ こで、CFGを 構成する際、 uselessな 規則

(開始記号か ら到達 しないか、または、終端記号列 を一つも生成 しない規則)の 構成 を防

ぐ最適化法 を提案 した。Chinese-Wallポ リシとオンラインバンキ ングシステムの2つ の例

題について最適化の効果を実測 した結果、 どち らの検証例 において も、最適化 を行わない

場合、アクセス権の数が5個 程度 まで しか検証できなかったのに対 し、最適化 を行 うこと

によ り、前者 の例ではアクセス権の数が80個 のとき約64秒 、後者 の例 では60個 のとき約

0.01秒 で検証を行 えた。

(2)再 帰的プログラムの情報フロー解析 に関する研究

プログラムの実行 による情報流出を解析す る手法 として情報 フロー解析が有効である。本

研究では、HBACプ ログラムに対 し、モデル検査 に基づ く新 しい情報フロー解析法 を提案 し

た。提案手法を用 いることによ り、プログラムの実行完了時に出力の機i密度(securi ty c1 as s,

SC)が どのよ うになるかだけでな く、「SCが τであるよ うな値を引数 として関数fが 呼び出

されたな らば、いつかSCが τ’である値 を引数 として関数gが 呼び出され る」 のよ うな、

実行 系列上に拡張 された情報 フローに関す る性質 を調べる ことができる。

 また最近、 自己合成法 と呼ばれる情報 フロー解析法が提案 されている。 自己合成法は従

来の型推論 に基づ く解析法よ り解析精度がよいとい う特長 をもつ。本研究では、自己合成

法を一般の再帰プログラムに適用できるよ うに拡張を行った。

(3)実 行履歴に基づ くアクセス制御モデルの表現能 力の比較に関する研究

Schneiderの セキュリテ ィオー トマ トン、 Fongの 狭履歴オー トマ トン、スタ ック検査、 HBAC



のそれぞれをアクセス制御機構 にもつプログラムクラスの表現能力を比較 した。

(4)実 行履歴 に基づ くアスペク ト折込み機瀧 の形式モデル に関する研究

Aspect-J等 で採用されているPA(pointcut and advice)の 形式モデルA-LTSを 提案 した。

A-LTSと 既存の計算モデルの表現能力 を比較 し、 A-LTSの 受理言語、決定性文脈 自由言語、

線形文脈 自由言語 のクラスはすべて互いに他 を含まな いことを証明 した。その系として、

A-LTSに はプッシュダウンシステムのモデル検査法が適用可能である ことがわかった。

(3)そ の他

(a)等 式系と書換え系を内部 に演繹系 としてもつ木オー トマ トンの諸性質 を明 らかにし、

XML文 書処理への応用について も考察 した。

(b)公 開木戦略とよばれる信用交渉戦略(DTS)が 知 られている。 CFGに よるモデル化 を用 い

てDTSの 計算量を明 らかに し、妥 当な前提条件のもとで効率良く動作す るDTS実 行 アル ゴ

リズム を示 した。

(c)CFGの 構文解析法を応用 し、相互作用を もつRNAの2次 構造予測法を提案 した。
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