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内容梗概

携帯電話やPHSなどの広域無線通信メディアを利用してインターネットに接

続を行う場合、無線状況によるRTTの揺らぎ、データリンク層とトランスポー

ト層でのデータの信頼性保証の重なり等の影響により、データの転送効率が著し

く低下するという問題がある。

本稿では、ゲートウェイ協調により、広域無線通信メディア利用時のTCPの

性能を向上させることを捷案する○協調ゲートウェイはTCPコネクション上で、

データの信頼性を保証するリンク層と保証しないリンク層の間に介在し、受信ウ

インドウを考慮したACKの生成を行うことによって、送信側のデータ転送をコ

ントロールする。これにより無線状況悪化時のデータの転送効率の低下を防ぐこ

とが可能となる。実験の結果、無線状況悪化時のデータ転送速度の改善が確認さ

れた。
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Chapterl

序論

1．1．はじめに

近年では，計算機を取り巻く環境としてインターネットが普及し、その利用者

も急激に増加してきた。従来のインターネットへの主な接続形態としては、構内

の固定ホストで構成されたLANを介しての接続、家庭内の固定ホストからの公衆

電話網を介したダイアルアップでの接続が主であった。こうした接続は有線ネッ

トワークを用いた接続である。しかし、ここ数年で爆発的に普及した携帯電話、

PHSなどの広域無線通信メディアや、無線LAN、人工衛星を利用した衛星回線な

どの無線ネットワークによる接続という選択肢が出てきた。このような無線ネッ

トワークを利用することによって、有線で継った環境と異なり、移動しながら、

あるいは移動先からネットワークに接続し計算機で情報処理を行うというモバイ

ルコンピューティングが可能になった。

しかし、現在のインターネットで広く利用されているTCP／IPでは様々な理由

から無線環境で十分に適応出来ないという問題が過去の研究により指摘されてい

る【1】。これらのプロトコルは本来イーサネット、FDDI等の伝送速度で、誤り率

が小さい通信メディアでの使用を前提とし，通信するホストの移動は前提とはし

ていなかった。つまり、無線ネットワークのように低帯域、高い誤り率、データ

リンク層で独自の誤り訂正、通信が断続的になるといった有線環境とは異なるメ

ディアでの利用を考慮して設計されたものではなかった。そのために、インター
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ネットにおいて無線ネットワークを介しての通信では、有線環境とは異なるメディ

アの特徴がTCPに悪影響を及ぼして、スループットの低下や不必要な再送など

の問題を起こしてしまう。

今後のモバイルコンピューティングの発展には、無線ネットワークによる問題

点の解決が必須であり、無線ネットワークを考慮したプロトコルの設計が大きな

課題だと言える。またその際に既存技術を可能な限り有効に活用するということ

が重要になってくる。システムの根本的な改良を行うとすると莫大なコストを要

することとなるので、できるだけ既存のシステムの変更は少なくしなければなら

ない。

本研究では無線ネットワークの中でも携帯電話、PHSなどの広域無線通信メ

ディアを利用したTCPに注目する。広域無線通信メディアではデータリンク層

独自の誤り訂正をもつ。このデータリンク層での誤り訂正を有効に利用するため、

有線区臥無線区間を分けるゲートウェイに注目し、そのゲートウェイのみに改

良を加え性能改善を図る手法について碇案する。

1．2．本論文の構成

＿2章ではインターネットでの信頼性のあるデータ配送機能を掟供するプロトコ

ルであるTCPの機能について述べる。3章では無線通信メディアの特徴を述べ

た後、無線通信メディアを利用したTCPの問題点についての検証を行う。4章

では本研究の目的である広域無線通信メディア利用時のゲートウェイ協調による

TCPの性能改善についての方針にって述べ、5章でその具体的な提案、設計を

行う。6章では設計に基づいた協調ゲートウェイの実装、評価について述べる07

章、8章で今後の課題、結論を述べる。
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Chapter2

TCPの機能

急速に発展しているインターネットを動かしている最も重要な技術はTCP／IPと

呼ばれ卑プロトコルである。TCP〃PとはTCP仲皿SmissionCont－01Protocol）【2】

とIP（InteTnetProtocoⅢ3】という二つの異なった役割をもつプロトコルをまとめ

て呼ぶときに使われる。この二つのプロトコルのどちらかが欠けても現在のイン

ターネットは成り立たない。

IPはパケットを受信ホストに届けるためにできる限りの努力をするが，届けら

れるかどうかは保証されない。途中でパケットが喪失したり，順序が入れ替わっ

たり，1つのパケットが2つ以上に増えることも起こりうる。

TCPは信頼性の無いIPのパケット配送機能を利用してエンドホスト間で制御

を行い、信頼性のあるデータ配送機能を提供するプロトコルである。TCPはエン

ドホスト問でコネクションの制御、フロー制御、再送制御、栢♯回避制御を行う。

TCPを利用するアプリケーションは多い。telnetによる遠隔ログインや、允p

によるファイル転送、電子メールの配送、WWWのデータの転送など、インター

ネットのほとんどのデータ通信にはTCPが利用されている。これらの多くのア

プリケーションはTCPが提供する信頼性を必要としている。

TCPはコネクション指向の信頼性のある仝二重のバイトストリームを提供す

るトランスポートプロトコルである。コネクション指向とは、通信に先だって通

信をする相手との開で仮想的な通信路を作り、その通信路を利用してデータ転送

を行うことである。

信頼性の保証に関してはTCPでは以下の方法で行う。

3



．アプリケーションデータは、TCPによって通信に最適なサイズに分割され

る。この分劃されたデータはセグメントと呼ばれる。

●TCPはセグメントを送るときにタイマーを設定し、他方のエンドからセグ

メントが受信されたことを知らせるACK（確認応答）を待つ。時間内にACK

が返送されなければ、セグメントは再転送される。2．2節でTCPのタイム

アウトと再転送の仕組みを述べる。

．TCPがコネクションの一方のエンドからデータを受信するとACKを送り

返す。

●TCPヘッダとデータでチェックサムを利用する。これはデータが転送中に

変化していないかどうかを検出するためである。セグメントを正しくない

チェッタサムで受信したら、TCPはそれを破棄し、ACIくは返送しない（そ

れにより送り手のタイムアウトと再転送を待つ）。

．TCPセグメントはIPデータグラムとして転送される。しかし、IPデータグ

ラムは順番どおりに到着しない場合が生じる。データの受信側のTCPは、

必要であればデータを順に並び替え、受信したデータを正しい順序でアプ

リケーションに渡す。

．IPデータグラムは重複することがある。しかし、受信側のTCPは重複し

たデータを破棄しなければならない。

またTCPではネットワークを有効に利用し、かつ高スループットを得るため

に大きくわけて次の3つの制御機構がある。これらはTCPの転送能力に大きく

関係する。

1．フロー制御

エンドホスト間で最大のスループットが得られるように制御する。

2．再送制御・

セグメントが喪失したかどうかをできるだけ素早く正確に予測して再送する。

4



3．塙韓国避制御

ネットワークの混み具合にあわせてセグメントの送信量を制御し、パケッ

トの破棄を防ぐ。

この3つの制御機構について説明する。

2．1．フロー制御

TCPのフロー制御には受信側ホストによるものと、送信側ホストによるもの

との2つある。

2．1．1受信側ホストによるフロー制御

TCPはエンドホスト間のフロー制御としてスライディングウインドウ制御を

採用している。ウインドウとはACKが到着するまでの間に送信できるバイト数

のことである。丘卯fe2．1はTCPのヘッダである。ウインドウサイズのフィール

ドはその時点でそのホストが受信できるバイト数である。．つまり、確認応答番号

フィールドで指定される番号から広告するウインドウサイズまでのデータは受信

できることを意味する。受信側ホストから返送されるACKのこのフィールドを

利用し、送信側ホストはデータの送信の抑制や停止、再開といったフロー制御を

行う。

受信ホストが受信しているデータを十分に処理できない場合はその分小さな

ウインドウサイズを広告することで、受信バッファがあふれないように送信ホス

トのデータ送信を抑制する。送信側ホストはウインドウサイズ0を広告された場

合、データを送信することはできない。その場合、送信側ホストはタイマーで設

定された時間を経過する度に、1バイトのデータを送信して、受信側ホストの受

信可能ウインドウサイズが更新されたかどうかを確認する。

2．1．2　送信側ホストによるフロー制御

TCPコネクションのフロー制御が受信側ホストの広告するウインドウだけで

あるとしたら、送信側ホストは受信側ホストの広告するウインドウサイズの限界

5
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Figm2．1TCPのヘッダ
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までデータを送信してしまう。しかし、TCPコネクションのエンドホスト間に伝

送速度の小さなネットワークがあるような場合、途中のルータでデータをキュー

に入れて貯めておかなければならない。そのキューが溢れると輯鞍が発生し、ス

ループットを著しく低下させてしまう。このようなことを避け、ネットワークに

送り出されるパケットの通信速度を、他方のエンドから返されるACKの通信速

度と同期させるためにスロースタートというアルゴリズムがある【4】。これは送信

側ホストが行うフロー制御である。

スロースタートは送信側のTCPにフロー制御のウインドウとは別に編棒ウイ

ンドウ（md）と呼ばれるウインドウを保持しておく。TCPコネクションが確立

されると稲培ウインドウはセグメント1つ分に初期化される。ACKが受け取ら

れるたびに、編棒ウインドウは1セグメントずつ増やされる。送信側ホストは、

編棒ウインドウと広告されたウインドウの最小値までデータを転送することが可

能である。

送信側ホストは1つのセグメントを転送することからスタートし、そのACK

を待つ。ACKを受け取ると、塙鞍ウインドウは1から2に増加され、2つのセグ

6



メントが送信可能になる。それら2つのセグメントに対するACKが返ってくる

と、塙俸ウインドウは4に＿増加される。それは幾何級数的に増加される。

ウインドウの大きさがある大きさまで増加した場合には、急激なデータ転送

の増加によって新たな稲梓が発生しないように、スロー．スタートを止め、稲接ウ

インドウを大きくする度合を減らす。この値はスロースタート開催（slowsta鵬

thfeShold）と呼ばれる0

稲鞍ウインドウとスロースタート開催はネットワークの稲鞍具合に合わせて

データの送信量を制限し、編棒を回避するために利用されるが、この編棒回避の

仕組みについては2．3節で詳しく述べる。

2．2．再送制御

TCPは信頼性のあるデータストリームを提供するプロトコルである。そのた

め、セグメントが喪失した場合には再送を行わなければならない。セグメントの

喪失はTCPコネクションの経路途中にあるルータの処理能力を越えた場合に起

こることが多い。各ルータで送信できるパケット数よりも、受信するパケット数

が多くなればバッファがあふれる。この現象は主にたくさんのノードがつながっ

ているルータや、伝送速度が大きなネットワークから小さなネットワークへとパ

ケットを中継するルータなどで発生する。しかし、通常はルータのバッファがあ

ふれても送信ホストや受膚ホストには通知されない。そのため、送肩ホストや受

信ホストはセグメントが本当に喪失したかどうかを知ることができない。

TCPではセグメントが喪失したかどうかを推測することによって再送の制御

を行っている。次の2つのいずれかの状況で、TCPではセグメントが喪失され

たと判断して再送を行う。どちらもデータを送信するホストが判断する。

1．ACKの到着が著しく遅れた場合（タイムアウト）

2．重複ACKが数個（通常3）以上到着した場合

この2つについてそれぞれ詳しく述べる。
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2．2．1タイムアウトによる再送

ACI（の到着が遅れているかどうかを判断するために、TCPでは再転送タイ

マーを設定するとともに、RTT（往復時間）とRTTの分散を測定しているo Rm

は経路の変化やネットワークのトラフィック量の変化によって、時間とともに変

化する。TCPでは常にRTTの変化を監視し、タイムアウトを適正な値に補正し

ている。この設定されたタイムアウトの時間内にACKが到着しない場合に、送

信側ホストは、そのセグメントは喪失されたと判断し、再送を行う。

2．2．2　重複ACⅨによる再送

受信ホストで、次に受信すべきシーケンス番号より進んだシーケンス番号を

持つセグメントが到着した場合、現在受信しているセグメントまでのACK（重複

ACK）を送る。これはセグメントの順番が間違って送られてきたことと、期待さ

れているシーケンス番号が何であるかを他方のホストに知らせるためである。

重複ACKがセグメントの喪失によるものなのか、あるいは単にセグメントが

入れ替わって送られてきただけなのか判断することができないため、いくつかの

重複ACKが送られてくるのを待たなければならない。セグメントが入れ替わっ

ているいるだけなら、1つないし2つの重複ACKしか送られないはずである0

そして並べ替えられたセグメントが処理されると新しいACKが生成される。し

かし、3つ以上の重複ACKを立て続けに受け取ったら、それはセグメントが喪

失している可能性がきわめて高いことを意味している。送信側ホストでこの重複

ACKを3つ以上受信した場合、そのセグメントは喪失されたと判断し、再送を

行う。

2．3．輯榛回避制御

TCPではセグメントの喪失が起きた場合には、常に塙鞍が起きたと判断する。

塙接が起きた場合には痛棒回避のための動作をする。セグメントの喪失の判断に

関しては2．2節でみたが、それぞれに対しての稲按回避処理が異なる。

この節では、2．1節で触れた編棒回避のアルゴリズムの詳細について述べ、次
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に轄接が実際に起きた後の処理についてセグメントの喪失の判明別に述べる。

2．3．1編棒回避アルゴリズム

スロースタートではACKが返ってくるたびに指数関数的に稲悼ウインドウの

大きさが増加していった。しかし、編棒ウインドウがスロースタート開催を越え

た場合には、編棒が発生するのを防ぐために轄経国避アルゴリズムを適用する。

具体的には1つのACKごとに（1／編棒ウインドウの大きさ）セグメント分ずつ梅

鞍ウインドウを拡大していく。スロースタートに比べウインドウの拡大率を小さ

くすることで、ネットワークに流し出すセグメントの数を抑制する。

なおコネクション確立直後は編棒ウインドウは1セグメント分に設定され、ス

ロースタートが行われる。また、コネクション確立直後はスロースタート開催は

最大ウインドウよりも大きく設定され、途中稀接が起きない限りは、最大ウイン

ドウになるまでスロースタートが続けられる。

20

18

18
スロースタート開催
Slow＄ta代廿l帽＄ho】d

14

て】12

看10
8

6

4

00　　1　　2　　　3　　　4　　5　　　6　　　7

往復時間

Fig11re2．2　スロースタートと稀捧回避のグラフ化

丘gure2．2はスロースタートと柘挨回避をグラフ化したものである。CWndとss七山eslト
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01dの単位はセグメントで示しているが、実際はバイトで扱われる。このグラフ

ではsstIlre血oldは16セグメントに設定されていて、時間4以降は輔接回避が起

動されていることを示している。

2．3．2　タイムアウトによる編摸の判明

タイムアウトによりセグメントの喪失が判明した場合、編接が起きている可能

性が高いと考え、ネットワークに流すパケット数を急激に小さくする。それは以

下の手順で行われる。

1．スロースタート開催を現行ウインドウサイズの2分の1（受信側ホストの広

告したウインドウサイズと轄＃ウインドウの最小値、ただし少なくとも2

セグメント）に設定する。

2．輯鞍ウインドウの大きさを1セグメントに設定する。

3．以後、スロースタート、拓鞍回避の適用

2．3．3　重複ACⅨの受信による塙摸の判明

‾重複ACKの受信によりセグメントの喪失が判明した場合、セグメント喪失以

外にも順番誤りのセグメントが到達しているという意味も含んでいる。よってタ

イムアウトによるセグメントの喪失判明よりも痛棒の度合は軽度と考えることが

できる。ここでタイムアウトの場合のように一気に輯俸ウインドウを1セグメン

ト分まで小さくしてしまうと、データの転送効率を著しく低下させてしまう可能

性がある。それを避けるために、重複ACKの受信により編棒が判明した場合、

以下の手順を踏んで、編懐回避を行う。

1．3番目の重複ACKが受け取られると、スロースタート開催が現行の輔車ウ

インドウの2分の1に設定する。

2．喪失されたセグメントが再転送する。

3．轄操ウインドウをスロースタート開催に3セグメントサイズ分を加えたも

のに設定する
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4．別の重複ACKが到着するたびに、輔接ウインドウをセグメントサイズ単位

で増加させ、（新しい輯俸ウインドウの値で制限されない限り）新たなセグ

メントを転送する。

5．新しいデータを確認応答する次のACKが到着したら、編懐ウインドウをス

ロースタート開催（ステップ1で設定した値）にする。
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Chapter3

無線通信メディアとTCPに関する

考察

近年では計算機を接続した有線ネットワークとして、インターネットが爆発的

に普及している。このインターネットを支える基盤技術であるTCP／IPを中心と

したプロトユルは、設計されたのが約15年前である。設計当時はイーサネット、

FDDI等の伝送速度が早く、bit誤り率の小さな通信メディアでの使用を前提とし

ていた。ところが近年の携帯電話の普及などにより、それらを利用して外出先や

移動中にもインターネットヘの接続をするという利用形態が浸透しつつある。ま

た、衛星回線を利用したインターネットヘの接続なども可能になってきている。

これら無線通信メディアは従来のイーサネット等とは異なる特徴を持っている。

帯域に関しては、有線に比較して小さな携帯電話、PHSなどの広域無線通信メ

ディア、逆に帯域の大きな衛星通信などがある。またbit誤り率に関しては無線

通信メディア全般に高いが、中にはデータリンク層で独自の誤り訂正プロトコル

を持っているものもある。また通信が断続的になる、遅延が大きいなどの特徴も

ある。これらの有線環境とは異なる特徴のためにTCPでの通信では、スループッ

トの減少や不必要な再送など、様々な問題が生じている。

本章ではまず、無線通信メディアの特徴についてまとめる。次にそれぞれの無

線通信メディア利用におけるTCPの問題点について考察する。また、無線通信

メディア利用時のTCPの性能を改善するための関連研究についても概観する。
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3．1．無線通信メディアの特徴

この節では携帯電話、PHSなどの広域無線通信メディア、WaveLAN、NetWave

などの無線LAN、．また衛星回線など無線通信メディア全般について、その特徴

を以下の4項目についてまとめる。

3．1．1ネットワークの帯域（伝送速度）

ネットワークの帯域は各無線通信メディアで大きく異なっている。

携帯電話

現在の携帯電話（PDC：PerBOnalDigitalCenulanphone）による回線交換型の

データ通信では、9．6kbpsが一般的な伝送速度である。最近はNTT移動通信が

最大28．蝕bpsの伝送速度であるパケット通信サービス「DoPa」を始めた。ま

た、CDMA方式である次世代携帯電話IMT－2000が実現されると、高速移動中

で144kbps、歩行速度で最大384kbps、屋内では最大2Mbpsの伝送速度が実現さ

れる予定である。囲

PHS

PHSでは、PHSを用いたデータ通信の規格であるPIAFS（PHSInternetAccess

ForumStandard）が利用されており、32Kbps（実データでは29・2Kbps）のデータ

通信サービスが濃供されている。DDIではLAP－Pと呼ばれる独自プロトコルを

開発し28．8Kbpsの伝送速度が可能である。現在では、複数の回線を束ねてデー

タ転送を行うことによって、64Kbpsのデータ通信を実現する準備も進んでいる。

無線1AN

無線LANではWaveLAN、RangeLAN、NetWave等のワイヤレスEthernetの

技術が利用されており、伝送速度は約1－2Mbpsである。
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衛星国繰

衛星を用いたインターネットサービスは実験的プロジェクト、実用サービスな

どすでにいくつかのプロジェクトが開始されている。衛星回線の帯域は非常に大

きく、伝送速度では数Mbpsの単位であるが、衛星を経由するため遅延時間が非

常に大きいという特徴も備えている。【6］

3．1．2　bit誤り率

無線通信メディアは電波を用いているが、送信機から受信機までに伝搬損失が

生じるため、有線環境に比べbit誤り率は高い。bit誤りのパターンとしては、熟

雑音等により時間的に不規則に発生するランダム誤りとフェージング等により集

中的に発生するバースト誤りの2種類に大別される。

信号を伝送する途中でほとんどの場合不要な信号が混入する。このためどのよ

うな信号の処理方法をとっても望ましくない妨害を受ける。これを雑音と呼んで

いる。雑音信号源はいろいろある。これらの雑音は

1．人工雑音

2．不規則に生じる自然界の変動性雑音

3．物理系の中で生じるゆらぎ雑音

などに分類できる。1は接触不良の接点、各種電気製品、点火装置、蛍光灯など

の雑音源から不要な信号を拾うことにより発生する。2は稲妻、磁気あらし、銀

河系からの雑音、一般的な大気の変動などにより発生する。3も人工的でない雑

音で、抵抗内の自由電子の熟運動、真空管の電子放出、半導体のキャリア（ホー

ルや電子）の不規則な発生、再結合、拡散などの自然なゆらぎによって物理系の

内部で発生する。

丘gurは1は移動通信の電波伝搬経路を模式的に書いたものであり、送信点から

妨害なしに到達する直接波、建物の壁面などによる反射を経て到達する反射波、

建物の屋上等から回折して到達する回折彼の3種類の電波が受信点で受信され

る。これらの電波は異なる距離の伝搬路を通って受信機に到達するため、到達す

る信号の位相が異なってくる。受信点で受けとる信号はいろいろな経路を経た仝
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ての到達信号の和になる。受信端末の移動や障害物のの移動などで時間と共に、

受信機に到達する信号の位相や合成信号の強さはランダムに変化する。この現象

をフェージングと呼ぶ。フェージングによる急激な受信レベルの変動は通信の品

質を低下させ、bit誤り率を大き．くしてしまう。

図

阿

「「

「「

耳
回折波　　　反射波

直接波　囲

〔コ　〔コ

FigⅦre3．1移動通信の電波伝搬経路

3．1．3　ハンドオーバ

無線LAN、携帯電話やPHSなどの広域無線通信メディアでは、丘gⅦre3．2の

ようにセルラー方式と呼ばれる通信方式をとる。この方式では基地局（BS：Baβe

Station）と呼ばれる無線通信のための中継地点になる機器がセルと呼ばれる通信

可能範囲を持ち、セル内での移動及び通信を管理している。1つの基地局が収容

できる通信チャネル数、カバーできるエリアは限界があり、この基地局を複数地

点に配置することで大きなエリアをカバーしている。

なお、1つのセル半径であるが携帯電話で1～2km、PHSで200～500mとなっ

ている。このセルを移り変わることにより通信の継続を行うのだが、このときに

以前にいたセルの基地局か次の移動先のセルに引き渡す処理をハンドオーバまた
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BS BS BS

Cellular Network

BS：BaseStatiol

H：Mob．ileHosl

Fi卯re3．2セルラー方式のネットワーク

はハンドオフといい、この間通信は一時的に中断される。次節でTCP／IPを用い

た通信でのハンドオーバによるスループット低下の問題について詳しく述べる。

3．1．4　誤り制御

－3．1．2でみたように無線通信メディアの場合、有線通信メディアに比較して伝送

品質が落ちるため、誤り制御技術による伝送品質の向上が非常に重要となる。代表

的な誤り制御技術としては、順方向誤り訂正方式（FEC：恥rwardErrorCor－eCtion）

と、自動再送要求方式（ARQ：AntomaticRcpeatreQuest）に大別される0

FEC

FECは、誤りが発生することを前碇として、伝送すべき情報にあらかじめ冗

長な情報を送信側で付加して送信することにより、無線区間で誤りが発生しても

受信側のみで一方向に正しい情報を復元することができる方式である。FECは、

音声通信のようにリアルタイム性が重視される通信システムにおいて適用される

が、誤りが誤り訂正符号の能力以上に発生した場合には、エラーフリー伝送には

ならない。
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ARQ

ARQ方式は、誤り検出符号により誤りを検出したときに再度同一の情報を送

出し直すことにより誤りの回復を図るものである。ARQでは、受信側から送信

側へなんらかの再送要求を返すために、帰還通信路を必要とする。従って、デー

タ伝送や画像処理等のように遅延時間のばらつきは許容されるがエラーフリーが

要求されるような非電話系システムに適用される。誤りが大きい場合にもエラー

フリーは実現されるが、再送回数の増加に伴いスループットは低下する。

ARQには基本方式として次の3方式がある0

1．StopandWaitARQ（SW方式）

SW方式では、フレームごとに受信局からの送達確認が返ってくるまで、新

規フレームを送信しない。制御は最も簡易であるが効率が悪い。

2．GoBackNARQ（GBN方式）

GBN方式では、受信局からの送達確認を待たずに新規フレームを連続的に

送信することができる。誤りフレームの再送要求が届いた場合、当該フレー

ム以降に送信しているフレームを再度送信するため、制御が簡便である半

面、伝送効率が落ちる。

3．SelectiveRepeatARQ（SR方式）

SR方式も、受信局からの送達確認を待たずに新規フレームを連続的に送信

することができる。SR方式は、誤りフレームのみを再送する点でGBN方

式と異なる。最も効率がよい方式である半面、制御が若干複雑になる。

携帯電話（PDC）におけるデータ転送では、WORM－ARQ（ARQwithWindow

contro10perationbasedonReceptionMemory）方式を採用している。この方式

は、高効率なSR－ARQとバッファメモリ管理が容易なGBN－ARQを誤り状況に

応じて適応的に切替えて利用する方式である。

PHSにおいてもARQは非常に効果的であり、PDCで用いられているWORM－

ARQよりも高いスループットが得られるMODS－ARQ（Modul00perationusing

DatafieldSelectiverepeatARQ）方式を開発している○【7】t8］
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受信局からの応答が届く

ま潤している卜丁一トT＋T」

”紺屯｝」仁］＋ヨ

データ受信側

データ送侶欄

データ受信欄

lJl

／
ÅCK

卜T」

ACK NAK ACK　　　　　ÅCK

StopandWait方式

誤りフレーム以降に送出された
全てのフレームを再送する

Em　　　　　再送再送再送再送

▲CKACK▲CK▲CK ACKM▲CXACKÅ皿▲CKACKÅCX▲CKACKÅCK

卜T－」　肋　　再議　馴フレームのみ摘遺する

データ綱川H汗両国H汗臓腑H拍車柚

データ貴店爛
／

ACKACKACKACK ACKMÅCK▲CK皿ÅCKACKACKÅCKACX▲CX

Sd∝h㈹Re匹at方式

T：データ安倍局からの応答が返ってくるまでの時間
ACK応答確認データが正しく受億されたことを示す
NAK：否定応答データが誤りであったことを示す

Figm3．3ARQの基本的な方式
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3．2．無線通信メディア利用時のTCPの問題点

2章でみたように、TCPは有線環境、固定ホストからなるネットワーク向けに

設計された。このような環境のネットワークではパケットロスや異常な遅延は編

棒によって引き起こさ叫ている可能性が高い。そのためTCPは塙掛こよって起

きるパケットロスに対しては効率良く機能する。しかし、前節で見たように有線

環境とは異なる特徴をもつ無線環境においては、編棒以外の原因でパケットロス

が起きる。このような場合、TCPではスループットの減少や不必要な再送など

の問題が生じる。

この節ではその間題点について詳しく検証する。

3．2．1無線1AN利用時のTCPの問題点

TCPとの不都合を生じる無線LANの特徴として、

1．有線環境に比べ、ビット誤り率が高い。

2．セル間の移動によるハンドオーバが起きる。

が挙げられる。

ビット誤りの起きたパケットが受信側ホストに到達すると、そのパケットは

チェックサムエラーにより破棄される。そのようなパケットロスがタイムアウト

や重複ACKの受信により判明すると、送信側ホストではネットワークで幅轢が

起きていると判断し、稲俸回避の処理として転送速度を減少させる。しかし、実

際は稲接が起きているわけではないので、送信側での編俸回避の処理は転送効率

の低下をもたらす。

また、セルをまたぐ移動に伴いハンドオーバが起こると、基地局間の引き継ぎ

の処理により瞬断が起きる。この間に送出されたパケットは連続的に喪失される。

TCPではパケットロスの判明が起きる度にネットワークに送出するデータ量を減

少させるので、連続的なパケットロスが起きると、転送効率が急激に悪化する。

【10】
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3．2．2　衛星回線利用時のTCPの問題点

TCPとの不都合を生じる衛星回線の特徴として、

1．有線環境に比べ、ビット誤り率が高い。

2．衛星を経由するため遅延時間が非常に大きい。

が挙げられる。

3．1．1で述べたように衛星回線の帯域は非常に大きく、伝送速度では数Mbpsの

単位であるが、衛星を経由するため遅延時間が非常に大きいという特徴がある。

衛星回線を利用したTCPでは伝送遅延の影響により、データ転送速度が著しく

低下してしまう。これは、TCPのフロー制御で受信バッファのオーバーフローを

抑制しているため、受信側の広告したウインドウサイズ以上のデータを送信でき

ないからである。ウインドウサイズ分のデータを送信するとそのACKが返送さ

れるまで次のデ⊥タが送信できないため、伝送遅延の増加により単位時間に送信

可能なデータ量が減少することになる。

またTCPのスロースタート、輯頻回避は相手の受信可能帯域が小さいことを想

定し、かつネットワークの輯俸を避けるために行われる手順である。このスロー

スタートのために、TCPでは通信開始直後は回線の容畢を最大限に使用するこ

とはしない。ここでも衛星回線を利用した場合には、伝送遅延が大きいために伝

送効率が低い状態から抜け出すまでに余計に時間を必要とし、効率が悪くなる。

囲lll】
無線LAN同様にビット誤り率の高さも問題である。移動体衛星通信システムの

場合、ビット誤り率は1×10－4程度で、固定通信の場合にも1×10‾6－1×10‾10

程度である。これらのビット誤りによりパケットが破棄された場合にも、TCPで

は輯轢のために喪失されたと判断し轄操制御を起動させる。これもデータの転送

効率を低下させる原因となる。

3．2．3　広域無線通信メディア利用時のTCPの問題点

TCPとの不都合を生じる広域無線通信メディアの特徴として、

1．有線環境に比べ、ビット誤り率が高い。
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2．セル間の移動によるハンドオーバが起きる。

3．データリンク層での誤り訂正による遅延の揺らぎが大きい。

が揚げられる。

有線環境に比べビット誤り率が高いのは無線LAN、衛星回線と同じである。し

かし、3．1．4で述べたように、広域無線メディアを利用した場合には、データリン

ク層での誤り訂正プロトコルでエラーフリーが実現されている。そのため無線状

況が悪い場合には伝送遅延の揺らぎが大きい。この伝送遅延の揺らぎの大きさが

TCPの挙動に大きな影響を与える。

丘糾re3．4はそのTCPの挙動を示したものである。なおここでは、信頼性を保

証しないデータリンク層のメディアでつなが？ているホスト（以下、有線側ホス

りから、信頼性を保証するデータリンク層のメディアでつながっているホスト

（以下、無線側ホスト）へのデータ転送を考慮している0

ゲートウェイを通過したパケットは、無線状況により無線側ホストヘの到達が

遅れる。魚卵e3．4では2香のパケットの到達が大きく遅れているのがわかる0こ

の時、無線側ホストからのACKは返ってくるのが遅れる。T（〕Pではタイムアウ

トによりパケットロスの判断をしている。このタイムアウトの時間はパケットを

送信して、その確認応答が返ってくるまでの時間であるRTTを基に、計算され

ている。順調に行われていた通信が無線状況の悪化により伝送遅延が大きくなり、

受信側からのACKの返送が遅れると、TCPでタイムアウトを起こしパケットの

再送、輯接ウインドウの減少が起きる（丘即re3．4のtimeout）。しかし、無線リン

ク層においてエラーフリーは保証がされてい為ので、以前送信したパケットは無

線側ホストに確実に届き、確認応答が行われる。従って、再送されたパケットは

無線側ホストにとっては以前に受信したデータであり、期待するデータでないこ

とから、重複ACIくを有線側ホストに転送することになる（丘卯re3・4の（hplicate

ack）。この重複ACKが3つ以上届くと、有線側ホストは更にパケットロスが起き

たと判断し、再送を行う（丘即re3．4のFa8tretran弧it）。このような悪循環によっ

て、スループットの低下が生じる。
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3．3．関連研究

前節でみたような無線通信メディアとTCPとの整合性の悪さは、これまでにも

いろいろな所で指摘されている。この間題点に対して過去に研究が行われ、様々

な手法が提案されている。その中でも本研究に関連する研究の幾つかを紹介する。

3．3．1SACⅨ（SeclectiveAcknowledgement）

通常のTCPでは累積ACIく番号しか通信相手に通知できないので、送億ウ

インドウ内での複数のパケットロスがあった場合に、ロスしたパケットのみの

再送要求ができない。そのような状況で性能を向上させる手段としてSelective

Acknowledgement（選択式確認応答）がある。この機能はTCPオプションとして

定められている［16j。SACKオプションは、TCPヘッダ内の確認応答番号に加

え受信側バッファに蓄積されたセグメントのシーケンス番号の情報を送信側に与

えることができる。これにより、送信側はどのセグメントが紛失したかを知るこ

とができ、そのセグメントのみを再送することで無駄な再送を省くことできる。

このような機能を有したSACKオプションの導入により、高遅延、広帯域ネット

ワークを経由するTCPによる通信の通信効率が向上した。

‾　しかしながら、SACKオプションを有するTCPによる通信では、送信側はどの

セグメントを送るべきかを知ることができても、いつ、どれだけのセグメントを

送るべきかを知ることはできないという問題点も抱えている。それはネットワー

ク内に存在する未処理データの正確な量を知ることができないからである。

その間題点に対しては、SACKオプションにより得られる情報を基にネット

ワークに流れるデータ量を厳密に見積もることにより、塙捧の発生を防ぐmCK

輯接制御アルゴリズムが提案されるなど改良が進められている。【17】

3．3．2ELN（ExplictLossNot姐cation）

無線区間でビット誤りなどの塙按以外の原因でパケットロスが起きた場合でも、

送信側ホストはそのパケットロスを編捧が原因だとみなし塙轢回避を起動する。

そこで、塙接以外の原因でパケットロスが生じた場合、ACKにELN（ExplictLoss
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Noti丘cation）オプションを付加してやることで送信側ホストに通知し、その場合

には稲鞍回避を起動させないようにすることで解決を計るという手法である。

チェックサムエラーなどでパケットを破棄してしまうような時には、その情報

をT（プPでのELNオプションを付加したACKを転送することで受信側に通知す

ることが可能である。しかし、無線LANなどではハンドオーバ時にはパケット

そのものが失われ、受信側に届かない場合がある。このような時にはELNオプ

ションで稲俸以外の原因でパケットロスが起きていることを通知することが困難

となる。

3．3．3　Split ConnectionApproach

由　蓋
亡r

i－－－一一一一－－－＿－一一－＿．鳩一一＿■　　　　■－…－…－．爛－…＿…－…－－J

二rn一芯・、

」⊥

MSR

取弧叩¢爪Layer

NelwolkLayer：

l

l

由
聞：Fixed Host

車
Wireless LinkConnection wired LinkConnection

Fig11re3．5　SplitConnectionApproach

次にコネクション分割（Split Connection）と呼ばれる方式について述べる。

丘gu∫e3．5で示すように通常TCPのコネクションは移動ホストと通信相手のホス

トとの1つのコネクションで実現される。コネクション分割方式では、無線ネッ

トワーク．と有線ネットワークの移動支援ルータ（MobⅡeS叩OrtRouter＝MSR）と

呼ばれる中継地点ルータでTCPのコネクションを分割し、移動ホストと移動支
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援ルータ間、移動支援ルータと通信相手ホスト間で別々のコネクションを用いる0

コネクションを分割することにより、前述した無線ネットワーク例の影響を有線

ネットワークと分離できる。無線側に独自のフロー制御、パケット再送横構を用

いることも可能で、パフォーマンスの向上を計ることができる。

Ⅰ＿TCP Protocol

Old

‥●

l
L

I

nJ
l

▼
■●■●●

New

Connec也on

■・‘●ヽ

Con几eCtio

■●　■■－－■一■¶－　■・

MSR－1、、、
MSR－2

、、、　Re卯1ar
、、、TCP／Ⅳ

ヽ

ヽ

ヽ

－－き±
Fi卯－e3．6Ⅰ－TCPProtocolのハンドオーバ処理

Ⅰ－TCP（hdirectTCP）では移動ホストと固定ホストとの通信においてMSRで

TCPコネクションを移動ホストとMSR、MSRと固定ホストと2つに分割する

【12】。コネクション分割により、移動ホストのハンドオーバや無線側でのパケッ

トロスを隠蔽する。移動ホストはMSRで管理、登録されるが、その際の処理は

前述したMobileIPプロトコルが用いられ、Ⅰ－TCPのプロトコルを実現するデー

モンプロセスと協調することで移動ホストを管理する。例えば、移動ホストとイ
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ンターネット上の固定ホストのプロセス間で通信が行われるときには、MSRに

移動ホストとの通信用のソケット、固定ホストとの通信用のソケットの計2つの

ソケットが生成される。

Ⅰ＿TCPの欠点はハンドオーバ時のオーバヘッドである。移動ホストが現在のセ

ルから次の移動先のセルに移る際に2つの通信を中断し、負gnre3．6のようにコネ

クション情報をMSR間で転送しなければならない。ソケット構造体、インター

ネットPCB（ProtocoIControIBlock）、TCP制御構造体（TCPControIBlock）を

MSR間で転送する。これにはソケットバッファ等も含まれるので、バッファサ

イズが大きくなれば、それ分ハンドオーバの処理に時間を要する。

もう一つの欠点として、TCPのコネクションを分割してしまうのでTCPの通

膚セマンテイクスが壊れるという問題点が挙げられる。

MowgliCommtlnicationArchitecture

MowghArchte血reはデジタル携帯電話等の広域無線網を介してインターネッ

トへ接続する時の、移動ホストとMSRで使われるプロトコルからAPIまでも含

めた通膚アーキテクチャである【14】。Ⅰ－TCPと同じコネクション分割のアプロー

チである。無線ネットワーク側のプロトコルとしてⅠ－TCPがTCP／IPを用いるの

に対しMowgliCommunicationArchitectureではMDCP（MowgliData・Channel

Protocol）と呼ばれる独自プロトコルを用いているo

MowgliArchitectllreが対象としている広域無線網はGSM（GlobalSystemfor

MobileCommmication）であるoGSMで採用されているデータリ‾ンク層である

RLP（RadioLinkProtocol）は強力なエラー訂正機構を撞供している。Mowgliには

2つの動作モードがあり、DぬultModeではエラーフリーの機能をデータリンク

層あるいはハードウェアに依存し、ErrorMonitoringModeでは下位層にエラー

フリーを期待できないので、チェックサム計算によりエラー訂正を行っている○

通信を行う時には移動ホストはMowgliSocketAPIと呼ばれるAPI群を用い

てMDCS（MowgliDa．taChannelSerice：MDCPを実現するモジュール）に要求を

出してコネクションを生成する。この生成した無線側のコネクションに対して、

コネクションの優先度、リンク再確立機能の有無、等の属性をAPIを通じて設定

でき、またその属性値を動的に変更することも可能である。
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MowgliArchitectureでは移動ホストのIPアドレスはMSRの仮想インタフェ‾

ス（Ⅴ山皿dInte血ce）に割当てられ、そのIPアドレス宛のパケットを受僧すれ

ば、MDCPのパケットに再構成され移動ホストに転送される。
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Figure3．7MowgliCommunicationArchitect11re

mA（LightWeightProtocolAnchitecture）

LWPA【15】ではI－TCP、Mowgliのようにリンクの性質が明らかに変わる点に

バッファを設けて2つのTCPコネクションに分割して通信を行う方法を採用して

いる。また無線区間などの部分にはMowgliと同様に独自プロトコル（LWP，Ligbt

WeightProtocol）を採用して、データ．）ンク層の特徴に合わせて効率良く通信が

行うことを可能にしている。

またMowgliのようにアプリケーションをそのプロトコルを利用するように変

更するのではなく、IWPとTCP〃Pとのプロトコル変換をゲートウェイで行う

ことによって最終的なエンド間の通信をしている。そのため、ゲートウェイの先

の無線側ホストがTCPのエンドホストである必要はない。無線側ホストの先に
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再び有線環境のネットワークがあり、その先にエンドホストがあるような環境に

おいても通信は可能である。

3．3．4　SnoopProtocoI

WaveLAN等の無線イーサネットを用いた無線LANの環境でのTCPパフォー

マンスを向上させるプロトコルである。基本的なアイデアは基地局（B舶eStation：

カバーしているセル内のホストへパケットをブロードキャストする）のルーティ

ングコードに修正を加え、SnoopModuleを組込み、双方向の通過して行く全て

のパケットを調べてACKを受け取っていないパケットをキャッシュしておくこ

とである。そして、重複ACK等でパケットロスを検知し、キャッシュしていた

パケットを参照し無線リンク内でのローカルな再転送を行う。こうすることで、

無線リンクでのパケットロスは有線ネットワーク側から隠蔽される。

SnoopProtocolの利点は送信側の不必要な高速再転送と轄轄制御の起動を抑制

することである。また、SnoopPTOtOCOlは既存アプリケーションとの互換性を重

視しており、Ⅰ－TCPのようにTCPのセマンテイクスを壊すこともない。また、

通常のTCPよりも20倍近いスループットを実現しており、ハンドオーバ時には

マルチキャストを用いたBS間のInteligentなパケットバッファリングを行い、パ

ケットロスの少ないセル間の移動が可能である。
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Chapter・4

協調ゲートウェイの提案

本研究は広域無線通信メディア利用時のTCPの性能改善を目的とする。

前章でみたように無線環境では電波が周辺の影響を受けるためにbit誤り、瞬

断、RTTの拡大などが起きる。これらの現象に対してTCPではネットワークの

柘接が原因でパケットロスが生じていると判断し、パケットの再送、編棒ウイン

ドウの減少などの柘嘩回避を起動する。この編隼以外の現象に対して編接回避を

起動することでスループットの減少や不必要な再送といった問題が起きていた0

そこで、本研究では無線区間と有線区間を分割するゲートウェイにおいてエ

ンドホスト間のTCPを補助することで性能改善を図る協調ゲートウェイを提案

する。

この協調ゲートウェイは次の3つの点において優れている0

1．無線状況の把握を行うことが可能である

2．無線区間等のデータリンク層での信頼性保証を有効に利用できる

3．既存のシステムの変更は必要最小限にとどめることができる

1についてであるが、無線状況の把握を行うことは重要である。それは無線状

況の悪化によって起こる現象に対し、TCPでパケットロスの判断、稀懐回避を

起動させてしまうことが問題になるため、塙接が起きているのか、無線状況が悪

化しているのかを区別することが必要があるからである。しかし、現状のTCP

においてパケットロスが編轢によるものか、輯鞍以外の原因によるものかの区別
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をエンドホストが行うことは非常に困難である。エンドホストは経路途中にどの

ようなリンクを経由しているか判断する術がないからである。ところが、無線区

間と有線区間を分割するゲートウェイ（以下、協調ゲートウェイ）では無線状況の

把撞は可能である。無線側からACKの返送が遅れている場合には無線状況の悪

化であると判断できる。この情報をエンドホスト間のTCPで利用できればTCP

の性能改善につながる。

2についてはデータリンク層で保証しているデータの膚頼性をTCPでも保証

するのは、機能が重なるので無駄が多くなる。また、無線状況などによってRTT

が極端に長くなった場合、ACIくの到着が遅れるためにTCPでタイムアウトを起

こす。しかし、信頼性を保証するリンク層を利用して送信したパケットは正確に

無線側ホストに届くので、無線状況の影響でACKの返送が遅れただけである。

そのような時にTCPでタイムアウト、無駄なパケットの再送が起きるという問

題が生じる。このため、協調ゲートウェイまで到着したパケットで無線側ホスト

へ転送したデータについては、データリンク層の誤り訂正を有効に利用し、エン

ドホストのTCPで再送は避けることが重要である。

3についてであるが、現在のTCPを改良して広域無線通信メディア利用時に

転送効率が下がらないように、新たなものにすることは1つの方法として考えら

れる。しかし、現在のTCPで稼働している様々なサーバやクライアントを新し

いものに変更することは莫大なコストがかかり困難である。よって、既存のシス

テムの変更する部分は最小限にとどめ、TCPの効率の改善を図ることが重要で

ある。

以上のことから、本研究ではデータリンク層のプロトコルによって、データの

信頼性を保証している区間と保証していない区間をわけるゲートウェイが通信の

補助をすることによって、TCPの性能を改善する方法を提案する。

これまでに、無線部分と有線部分との間のゲートウェイでTCPコネクション

を分割したり【12ト無線区間では独自プロトコルを採用し【15トゲートウェイか

ら再送を行うといった手法は存在したが、このような方法の場合、有線区間と無

線区間での伝送遅延、帯域の違いにより、ゲートウェイにデータをバッファリン

グして保存しておく必要があった。また、TCPコネクションを分割することによ

り、2つのTCPコネクションの同期をとるための機構が必要であった。
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本研究では、無線状況が悪化した場合、有線側の送信ホストからのデータ転送

を無線状況が回復するまで停止させることにより、ゲートウェイでのバッファリ

ングの負荷を抑える。またTCPコネクションを分割しないことで、無線区間と有

線区間の同期の処理の実現が容易であるという特徴がある0詳細は次章で述べる。

なお本研究で目標とするTCPの改善で想定する環境は、丘卯re3・4でみたよう

な、携帯電話やPHS等の広域無線通信メディアを利用してPPPでインターネッ

トに接続し、ファイル等を受信する状況を想定している0
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Chapter5

協調ゲートウェイの設計

本章では前章でたてた方針を基に協調ゲートウェイの詳細を述べる。

本研究の協調ゲートウェイでは、4．1で述べたように、固定網にモデムを通じ

て継った固定ホストと、移動ホストをPPPで接続し、携帯電話やPHS等で回線

交換型のデータ通信を行うことを想定している。この場合、無線基地局と移動ホ

ストの間はPDC，PIAFSなどのプロトコルでエラーフT）－が保証される。また無

線基地局とモデムの間でもMNPCLASS4やV42などのエラー訂正プロトコル

が適用されるので、この間もエラーフリーが保証される。つまり、移動ホストと

モデムで継った固定ホストまではデータリンク層でエラーフリーが保証されるこ

とになるので、この固定ホストを協調ゲートウェイとする。

以下では、協調ゲートウェイが実際に行う処理についてと、協調ゲートウェイ

が介在した場合にTCPの挙動がどのように改善されるかについて述べる。

5．1．協調ゲートウェイの行う処理

協調ゲートウェイの最も重要な役割は代理ACKの作成である。協調ゲートウェ・

イと無線側ホストの間は、データリンク層の誤り訂正プロトコルによりエラー

フリーが保証されるため、協調ゲートウェイを通過して無線側ホストヘ転送され

るデータに関しては無線側ホストへ正常に到達する。このことを考慮して、協調

ゲートウェイでは、無線区間の先にいる受信ホストの代理でACKを作成し、有
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線例の送僧ホストヘ返送する0これにより無線状況の影響を受け、無線側ホスト

からのACKの到着が遅れ、有線側ホストのTCPでタイムアウト再送が起きる

のを防ぐことができる。

また協調ゲートウェイは無線状況の把撞を行う。無線側ホストからACKの返

送を確認することで、無線状況の推測が可能である。無線側ホストからのACK

の情報を代理ACKに反映させることで、送信側ホストのデータ転送を制御する0

上記の処理を行うために、協調ゲートウェイではそこを通過するTCPコネク

ションを監視する。その詳細を順に述べる0

5．1．1TCPコネクションの監視開始

協調ゲートウェイでは、自分を通過するTCPコネクションを監視する。TCP

コネクションの識別はエンドホスト2組のIPアドレス、ポート番号を基に行う0

コネクションの監視については、通過するTCPパケットのヘッダを覗き見るこ

とで、通信する2組のホストのIPアドレス（＄OurCeIPaddress，de＄tinationIP

address）、ポート番号（sourceport，destinationport）、シーケンス番号やACK番

号、受信ウインドウサイズなどを把超することカ予できる0それらの情報をコネク

ションごとに管理する。

協調ゲートウェイでは代理ACKを作成する。それはエンドホスト間でのTCP

コネクシヨ・ンが確立されてから行う。よって、実際にエンドホスト問でのTCPコ

ネクションが確立されたかどうかを判断しなければならない。そのため、協調ゲー

トウェイでは監視するコネクションごとに状態を保持しておき、エンドホスト間

でTCPコネクションが確立されたものに対してのみ代理ACKの処理を行う。

TCPのコネクションが確立されるには、エンドホス＝司でSYNパケットが送

信される。協調ゲートウェイで一方のエンドホストからのSYNを確認した場合

には、新しく監視するコネクションの情報を監視コネクションリストに加え、監

視するコネクションの状態をSYN－SENT状態に遷移させる0この状態ではSYN

パケットのTCPヘッダ中ののsourceIPaddress，S皿rCepOrtからdestinatiom

IPaddress，destinationportへ、SequenCenumberを初期シーケンス番号とする

sYNが送信されたことになる（丘卯re2．1参照）。従って、他方のエンドホストから

はsourceIPaddressとdestinationIPaddress、SOurCepOrtとdestinationportを
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Figm5．1TCPコネクションの監視開始
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逆にし、SequenCenumber＋1をACK番号とするSYN＋ACKが返送される0この

sYN＋ACKが通信相手のホストから返送されたことを確認した場合、監視するコ

ネクションの状態をSYN＿RECEIVED状態に遷移させる。なお、このSYN＋ACK

のパケットのTCPヘッダ中のseqⅦenCenumbeげ他方のエンドホストの初期シー

ケンス番号である。

次に、最初に転送されたSYNの80urCeIPaddress，SOurCepOrtからdestination

IPaddress，destinationportへ他方のエンドホストの初期シーケンス番号＋1を

ACK番号とするSYN＋ACkに対するACKが返送されたことを確認した場合、監

視するコネクションの状態をESTABLISHED状態に遷移させるoESTABLISHED

状態のコネクションに対してデータの転送が開始されると、協調ゲートウェイで

の代理ACKの処理が開始される。

5．1．2　代理ACⅨの作成・送信

協調ゲートウェイでは無線側ホストの代理ACKを作成する。その際に無線側

ホストの受信ウインドウの大きさを考慮したACKを作成する0協調ゲートウェ

イは、無線側ホストの受信ウインドウの大きさをTCPコネクション確立の際に

知ることができる。協調ゲートウェイではコネクションごとに常に無線側ホスト

の受信ウインドウの理論値を計算する0

有線側ホストからの正常の順番通りのデータを受信した場合、そのシーケンス

番号とデータ長を割こACK番号を代理ACKに反映させると共に、協調ゲート

ウェイで保持している無線側ホストの受信ウインドウの理論値からデータ長を引

いた値を新たな理論値とする（丘gure5．2）。その無線側ホストの受信ウインドウの

理論値を代理ACKのウインドウサイズに反映させ、有線側ホストへ転送する。

また無線側ホストからACKが返ってきた場合、保持していた無線側ホストの

ACK番号よりも、無線側から返ってきたACKのACK番号が進んでいれば、進

んだ分だけのデータが処理されたと判断し、協調ゲートウェイで保持している無

線側ホストの受信ウインドウの理論値を増加させる0協調ゲートウェイでは代理

ACKを送信しているので、無線側ホストから届いたACKは破棄し、有線側ホ

ストに転送しない。
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を広告

Figure5．2協調ゲートウェイで保持する無線側ホストの受信ウインドウサイズの

理論値

無線状況が良好であれば問題はないが、無線状況の悪化時には無線側ホストか

らのACKの到着が遅れだす。すると有線側ホストからのデータが転送されてく

る度に協調ゲートウェイで保持している無線側ホストの受信ウインドウの理論値

は減少していき、ついには0になる。0ウインドウを広告するACKが返される

と有線側ホストはそれ以上のデータ転送を行うことができなくなる。これにより

無線状況が悪化した場合には有線側ホストのデータ転送を停止させることが可能

となる。

TCPの仕様では0ウインドウを広告されてデータ転送ができないホストは、タ

イマーを設定し時間内にウインドウサイズが更新されたACIくが到着しない場合、

ウインドウサイズが更新されたかどうかを確認するため、1バイト分のデータを

転送する。そのウインドウ更新確認のデータが協調ゲートウェイに送られてきた

場合、ACI（番号を更新することなく、再び0ウインドウを広告する代理ACKを

送信する必要がある。

協調ゲートウェイで保持している無線側ホストの受信ウインドウの理論値が0
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で、無線側ホストからACI（が到着し、理論値が0から増加した場合には、協調

ゲートウェイは更新されたウインドウサイズを広告する代理ACKを作成し、有

線側ホストに送信する（魚卵re5・3）。

無線側ホスト

］
ACK

協調ゲートウェイ

姥・軍服鰻、麓詔

狩●潜≡繁を彩コ
理論値1

有線側ホスト

ロ
ウインドウ更新を
促す1バイトのデータ

［
代理ACK
Oウインドウの広告

［
代理ACK

FigⅦre5・3協調ゲートウェイで保持する無線側ホストの受信ウインドウサイズの

理論値が0から更新された場合の処理

5．1．3順番誤りで到着したデータパケットに対する処理

協調ゲートウェイには有線側ホストからのデータは順番通りに到着するとは限

らない。途中のルータ等の輯按によりパケットがロスされることがありうる0こ

のような順番誤りで到着したパケットに対しての代理ACKは処理が異なるo

ACK番号、受膚ウインドウサイズ共に更新を行わずに代理ACKを作成し、有

線側ホストに転送する。この代理ACKが重複ACKとなる。有線側ホストには

タイムアウト再送、又は重複ACKによる再送を促す。
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国

E
代理ACK

FigⅦre5．4順番誤りのパケットに対する協調ゲートウェイの処理

順番誤りのパケットに関してはそのまま無線側ホストヘ転送する。その際、協

調ゲートウェイでは転送した順番誤りのデータの最初と最後のシーケンス番号を

保持しておく。次に抜けた部分のデータが再送され、協調ゲートウェイで保持し

ていた順番誤りのデータと継った場合、代理ACKのACK番号は保持しておい

た最も大きいシーケンス番号を代理ACKのACK番号とする。またウインドウ

サイズは継ったデータ分を減少させる。

丘卯re5．4では1番のパケットが抜け、2番から4香までのパケットが転送されて

きた状況を想定している。順番誤りで到着したパケットに対しては代理重複ACK

を有線側ホストヘ転送、データパケットはそのまま無線側ホストへ転送する。そ

の際、無線側ホストへ転送したデータ（2から4まで）のシーケンス番号は記憶し
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ておく。タイムアウト、重複ACKの受信による再送等で抜けていた部分の1番

のパケットが転送されると、送信側ホストで1から4までのデータがTCPなど

の上位層が渡されることとなる。

よって、協調ゲートウェイでの代理ACKでは4番のパケットまで受信し、空

き受信ウインドウサイズは2としている0その後の協調ゲートウェイで保持する

無線側ホストの受信ウインドウサイズの理論値は、無線側ホストからのACKに

より再び計算される。

5．1．4TCPコネクションの監視終了

エンドホスト間でTCPコネクションが終了すると、そのコネクションを協調

ゲートウェイの監視コネクションリストから外す0通常のTCPでのコネクション

の終了はエンドホストがFINを送信し、それに対するACKが他方のエンドホス

トから返されるという処理が、両エンドホストで行われると完了する。協調ゲー

トウェイで片方のエンドホストからのFINを確認した場合、そのコネクションの

どちらのホストからFINが送られたのかをチェックしておく。そのFINに対する

ACK、他方からのFIN、それに対するACKを確認した段階で、コネクションを

監視リストから外し、協調ゲートウェイでの監視処理が終了する0

また、TCPのコネクションの終了にRSTがある。これは通信の強制終了であ

る。RSTが送信されたTCPコネクションは通信の途中であっても強制終了させ

られる。よって、協調ゲートウェイで監視しているコネクションにおいてRSTパ

ケットを検出した場合、そのパケットを転送すると共に、監視コネクションリス

トからそのコネクションを外す処理を行う0

5．1．5　再送パケット処理

協調ゲートウェイでは無線側ホストの代理ACKを作成、送信するので、無線

状況の影響を受けることによる有線側ホストでのタイムアウト再送は起こらない0

しかし、協調ゲートウェイで送信した代理ACKが有線側ホストに到達する途中

の経路で失われることによって、タイムアウト再送が起きることは可能性がある。

この場合、有線側ホストから再送パケットが送信される0しかし、以前送信され
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無線側ホストに転送したパケットと同じものでがデータリンク層での誤り訂正プ

ロトコルにより正常に無線側ホストに到達する。よって、再送パケットを無線側

ホストへ転送すると、このパケットは破棄され、重複ACKを引き起こし、デー

タの転送効率を下げてしまう。以上のことから、協調ゲートウェイで確認される

有線側ホストからの再送データに関しては、協調ゲートウェイで破棄し、無線側

ホストに転送しない。

また、無線状況が悪化している時に、無線側ホストがデータを転送しようとし

た場合、そのパケットに対するACKの到着が遅れ、無線側ホストで再送が起き

る。協調ゲートウェイではTCPコネクションを絶えず監視しているので、無線側

ホストからの再送パケットも検知することができる。そして、以前無線側ホスト

から送信されてきたそのパケットに対して、有線側から既にACKが返送されて

いるかどうかも判断できる。既に有線側ホストからACKが返送されているデー

タが無線側ホストから再び送られてきた場合には、協調ゲートウェイではそのパ

ケットを破棄して無駄なデータを転送することは避ける。

5．2．協調ゲートウェイの介在したTCPの具体例

丘gure5．引ま協調ゲートウェイが介在した場合のTCPの挙動を示したものである。

協調ゲ⊥トウェイから無線側ホストになりすました代理ACKが送信されてい

る。図中に善かれた誠kl（5）などの括弧の中の数字は、無線側ホストの受信ウイ

ンドウサイズを示す。受信ウインドウサイズはTCPコネクション確立の際、SYN

をやりとりする時に協調ゲートウェイでパケットを覗き見ることで把握すること

ができる。国中のTCPコネクションでは、無線側ホストの受信ウインドウは6

セグメント分である。従って、最初の1セグメントが送信された際に、協調ゲー

トウェイでは、無線側ホストの受信ウインドウ6のうち、1セグメント分データ

が占めたという想定をし、代理ACKの受信ウインドウサイズの欄に5セグメン

ト分受信可能であることを広告する。

無線側ホストから実際のACKが協調ゲートウェイに返ってきた場合は、改め

て受信可能ウインドウサイズを計算し、次に有線側ホストからきたデータパケッ

トに対する代理ACKに反映させる。£gure5．5の代理批k3において広告受信ウイ
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Figure5．5ゲートウェイ協調によるTCP
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ンドゥがack2と同じ借の4であるのは、無線側ホストからの∝klを受信したこ

とで、受信ウインドウサイズが1セグメント分の空きができたことを確認したか

らである。

無線状況の悪化により、2つめのセグメントの到着が遅れ、無線側ホストから

のack2の到着が遅れる間にも、協調ゲートウェイの代理ACKにより、有線側ホ

ストのデータ転送は進み、やがて代理ACKの広告受信ウインドウが0になり、

有線側ホストはデータの転送ができなくなる。このように無線状況が悪い時は、

有線側のホストには無線側ホストのデータの処理能力が低く、転送されたデータ

の処理が遅れていると判断させることで、通常のTCPのようにタイムアウトの

発生、それに伴う無駄なパケットの再送が起きることを防ぐことができる。

TCPでは0ウインドウが広告されると、送信側は、受信側の受信可能ウイン

ドウサイズが更新されたかを確認するために1バイト転送する。そのパケットに

対しては再びdウインドウの代理ACKを送信することで対処する（丘gu∫e5．5にお

ける2つの点線部）。

0ウインドウを広告している間に、協調ゲートウェイへ無線側ホストからack

が返送され、無線側ホストの受信可能ウインドウサイズが更新されたことを確認

した場合には、その空き受信ウインドウサイズをもとに代理ACKの作成、有線

側ホストへ送僧し、有線側ホストに続きのデータ転送を促す。

このようにして無線状況の悪い時にも無駄な再送をすることなくデータの転送

を行うことができる。

魚卵re5．5と丘即re3．4は同じ無線状況のもとでのTCPの挙動を示している。こ

れら2つを比較してみると、通常のTCPでは、無駄な再送が起きることで、正

味7パケット分しか送信されていないところを、ゲートウェイ協調によるTCP

は無駄な再送が起こらずに、13パケットを送信可能としている。このことから

ゲートウェイ協調によりTCPが性能を向上させているといえる。
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Chapter6

協調ゲートウェイの実装

本章では5章の設計に基づいて協調ゲートウェイの実装について述べる。実装

はBSD／OS3・1上でiu－PPpのコ＿－ドに協調ゲートウェイのコードを追加するか
たちで行った。

iij－PPP
■■■■■●■－■－一一■一－●一一■■■－

■　　　　　　　　　　　　：

■　　才＝■＝＝＝＝＝＝…＝…■モ　■
t　；；　　　　　　　　　　　　　　；　■

データの流れ
■■－－■■■■一●

無線側ホスト

telephonenetwork kemel

F和一e6．1掛pppの構造

有線側ホスト
●■■■■■■■■■●－■

．”…＝……＝＝・■

figure6・1は称pppの構造を示した図であるoi軸ppはユーザ空間で動くアプ

リケーションである。有線側ホストからのデータはイーサネット等からカーネル、

トンネルデバイスを通して称pppのプロセスに渡される。そのデータをモデム

に渡すことで公衆電話網を通して無線側ホストへ転送される。また、無線側ホス

トからのデータは逆に、モデムを通して称pppのプロセスに渡される0これを
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トンネルデバイスに渡すことでカーネル、イーサネット等を経由して有線側ホス

トに転送される。

協調ゲートウェイ用
追加モジュール

iij・PPP

■　　∫嘉■■■■

■　　；

データの流れ

■■＝■●－－■■■

無線側ホスト

teJephonenetwork kernel

‖‖■■■モ　■

有線側ホスト

■＝＝＝＝＝t・・・・・■

データの流れ

Figure6．2iij－pppへ協調ゲートウェイモジュールの追加

本研究ではこの称pppに協調ゲートウェイモジュールを追加した0丘gure6．2の

ように通過するTCPパケットの流れを監視、制御するモジュールである。この

モジュールではTCPコネクションごとにコネクション管理ブロックと、順番誤

りでパケットが転送されてきた時に管理する順番誤りデータ管理ブロックという

データ構造（丘gnre6．3）をもつ。

コネクション管理ブロックではTCPコネクション識別子とコネクションに関

するデータを保持する。コネクションの識別にはエンドホスト2組のIPアドレス

とポート番号の組が使われる。コネクションに関するデータとしてはコネクショ

ンの状態、双方向のシーケンス番号、ACK番号、代理ACK番号、ウインドウサ

イズの理論値などのコネクション管理に必要なデータを保持する。

順番誤りデータ管理ブロックでは順番誤りで転送されてきたデータのシーケン

ス番号とデータ長からデータストリームのどの部分が誤って転送されてきたのか

という情報を保持する。

協調ゲートウェイ用モジュールが行う処理として、次のものが挙げられる。
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コネクション管理ブロック
∵十＋＋＋＋∵小

‾■　1岳岳森岳

タ管理ブロック

一睡謹白鐘崇鰯

国

FignTe6・3協調ゲートウェイモジュールで使用するデータ構造

．コネクション管理ブロックの作成

．トンネルデバイスから渡されるデータの処理

●モデムから渡されるデータの処理

．コネクション管理ブロックの消去

6．1．コネクション管理ブロックの作成

コネクション管理ブロックの作成に関してはSYNを検知し、コネクション管

理ブロックリストにそのコネクションが見つからない場合、新規コネクションと

判断し、IPアドレスとポート番号の粗から新たな識別子を有するコネクション管

理ブロックを作成し、割り当てる○その際にモデムからの渡されたSYNかトン

ネルデバイスから渡されたSYNかを基に、有線側ホストからのSYNか、無線側

ホストからのSYNかを区別し、どちらのIPアドレスが無線側ホストにあたるか

を把握する。そのSYNに対するSYN＋ACK、SYN＋ACKに対するACKを確認

すると、そのTCPコネクションに対する通信の補助が開始される（5・1・1参照）。
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6．2．トンネルデバイスから渡されるデータの処理

トンネルデバイスから渡されるデータは有線側ホストからのデータ、ACKで

ある。このデータやACKに関する処理は次の通りである。

・有線側ホストからのデータを無線側ホストへ転送（モデムへの書き込み）、又

は破棄

・有線側ホストからのデータに対する代理ACKの作成・送信（トンネルデバ

イスへの書き込み）

●コネクション管理ブロックで保持しているデータの更新

有線側ホストからのデータが渡された場合、そのデータに対する代理ACKを

作成する。ただし、既に無線側ホストへ転送したデータが到着した場合にはその

パケットは破棄し、代理ACXも作成しない。

データが順番通りの場合で、既に順番誤りで転送したデータがない場合には、

ACK番号をデータの最後までの番号とし、受信可能ウインドウサイズの理論値

からデータの長さ分減じた催をウインドウサイズとする代理ACKを作成する。

既に順番誤りで転送したデータがある場合には、このデータが抜けた部分を埋め

るデータかどうかのチェックをし、データが抜けた部分を埋める場合、連続する

データの最後の番号をACK番号とし、受信可能ウインドウサイズの理論値から

連続したデータの長さ分減じた値をウインドウサイズとする代理ACKを作成す

る。（5．1．3参照）

順番誤りで到着のデータの場合、ACK番号は順番通りで受信しているデータ

の最後の番号とした代理ACKを作成する。それまでに順番誤りで転送したデー

タがない場合には、順番誤りデータ管理ブロックを作成し、パケットのシーケン

ス番号とデータ長からデータストリームのどの部分が順番誤りで転送されてきた

のかという情報を記録する。

既に順番誤りで転送したデータがある場合には、保持しているデータの順番と

連続するものかどうかのチェックを行う。連続するデータの場合、順番誤りデー

タ管理ブロックを更新する。連続しないデータの場合、新たな順番誤りデータ管
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有線側ホストからのパケット

データパケット
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l

データの連続性のチェック

連続　　　　不連続

l

順♯誤り管甥ブロック
の作成

l

厳春誤り管理ブロックリストの蜘

l

コネクション管理ブロックの値更新

［∃

代理ACKの作成、送信

▼

舶側ホストヘの転送

F和代6・4トンネルデバイスからのパケットの処理の流れ
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理ブロックを作成し、順番誤りデータ管理ブロックリストでデータストリームの

順番に当てはまる部分へつなぐ。

次に、コネクション管理ブロック中の有線側ホストのシーケンス番号、代理

ACKのACK番号、ウインドウサイズの理論値などを更新する。

作成した代理ACKはトンネルデバイスに書き込むことで、有線側ホストヘ転

送される。また、有線側からのパケットは再送データでなければ無線側ホストに

転送する。

有線側ホストからのACKが渡された場合には、コネクション管理ブロック中

の有線側ホストのACK番号を更新し、無線側ホストヘ転送する。

これら一連のデータ処理の流れは丘卯re6．4の通りである。

6．3．モデムから渡されるデータ処理

モデムから渡されるデータは無線側ホストからのデータ、ACKである。この

データやACKに関する処理は次の通りである。

・コネクション管理ブロックで保持しているデータの更新

・データを有線側ホストへ転送（トンネルデバイスへの書き込み）、又は破棄

・受信ウインドウサイズの理論値が0からの更新時のみ、代理ACKの作成・

送信（トンネルデバイスヘの書き込み）

無線側ホストからのデータやACKが渡苧れた場合、まず、コネクション管理

ブロックで保持している無線側ホストのシーケンス番号、ACK番号、受信ウイ

ンドウサイズの理論値などの値を最新のものに更新する。

コネクション管理ブロックで保持している無線側ホストの受信ウインドウサイ

ズの理論値が0で、無線側ホストからのACKにより更新された場合、そのこと

を有線側ホストへ広告するための代理ACKを作成、転送することで、通信の再

開を図る。受信ウインドウサイズの理論値が0でない場合は、通信を止めている

わけではないので、代理ACKを作成する必要はない。また、協調ゲートウェイ

では代理ACIくを返送しているので、無線側ホストからのパケットがACKのみ

の場合、有線側ホストヘ転送せずに破棄する。

48



無線側ホストから無線状況の影響で、再送データパケットが転送されてきた場

合、そのパケットに対する有線側ホストからのACKを既に確認しているかどう

かをチェックする。もし、既にACKを確認しているようなデータパケットである

場合、そのデータは破棄して有線側ホストヘ転送はしない0再送データパケット

でない通常のデータパケットや有線側ホストからのACKがまだ転送されてきて

いない再送データパケットは有線側ホストヘ転送される0この際、実際のパケッ

トのTCPヘッダ中のACK番号と、代理ACKで転送したACK番号とずれが生

じている可能性がある。その時はACK番号を書き換え、チェックサムを計算し

直し転送する。

これら一連のデータ処理の流れは負gure6・5の通りである0

無線側ホストからのパケット

データパケット

通常バケット
再送バケット

▼

有線側ホストからのACK

未確認　　　　確認済

コネクション管理ブロックの値更新

必要に応じてACK番号書き換え

I

有線側ホストヘのバケット転送

バケットの
破棄

ACK

▼

愛情ウインドウサイズの
理論値のチェック

0　　　　0でない

l

代理ACKの
作成、送借

l

無線側ホストからの

Figure6・5モデムからのパケットの処理の流れ
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6．4．コネクション管理ブロックの消去

コネクション管理ブロックの消去は、両エンドホストからのFINのやりとりが

行われるのを確認した後、又はRSTがエンドホストから転送されてきた場合に
行う。

有線側ホストから先にFINが転送されてきた場合、協調ゲートウェイでその

FINに対する代理ACKを作成、送信する（ハーフクローズ）。後に、無線側ホス

トからFINが転送されてきた場合、有線側ホストへ転送し、そのFINに対する

ACIくを待つ。無事、ACKを確認したら、そのコネクションに対するコネクショ

ン管理ブロックをリストから外し消去する。

無線側ホストから先にFINが転送されてきた場合、そのFINを有線側ホスト

へ転送し、そのFINに対するACKが転送されてくるのを待つ。後に、有線側ホ

ストからFINが転送されてきたら、協調ゲートウェイでそのFINに対する代理

ACKを作成、送信し、その時点で無線側ホストのFINに対するACKを確認済

みであれば、そのコネクションに対するコネクション管理ブロックをリストから

外し消去する。
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Chapter7

協調ゲートウェイの評価

本章では協調ゲートウェイの性能評価を行う0性能評価にあたって3つの実験、

7．1．広域無線メディアを利用した場合のRTTの揺ら

ぎの測定

最初に広域無線通信メディアを利用した場合げ一夕リンク層での誤り訂正に

ょり、どの程度RTTの揺らぎが生じるのかを調べるため、実際に携帯電話を利

用しPPP接続を行い、無線状況の変化の大きな地域を移動しながらPPPサーバ

までのpingによるRTTの経時変化を調べた0（丘gure7・1）

帥e7・2はその結果を示したものである。横軸はICMPseqⅢCenⅧ加rで移

動ホストが送信したpingパケットの順番で、縦軸はm（ms）である0通常状態

ではRTTが500ms程度であるが、無線状況の悪い場所へ入ると最悪の場合で8

秒弱とRTTが大きくなっていることがわかる0これは3章でも述べたように携

帯電話でのデータ通信ではデータリンク層でARQによる誤り訂正を行っている

ため、無線状況が悪くなるとデータリンク層での再送が頻発し、肝Tが長くな

また灯Tが大きくなる場合、その前後のパケットのm、も影響を受けて大き

くなるという特徴がある0
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Figure7．2携帯電話利用時のRTTの揺らぎ
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7．2．無線シミュレータを用いた環境での測定

この実験では無線シミュレタを用いて、無線状況の変化をエミュレートする

環境において、協調ゲートウェイの効果を測定した。

測定環境は和代7・3のようになっている0有線側ホストと協調ゲートウェイの

間はイーサネットで接続され、協調ゲートウェイと無線側ホストの聞は無線シミュ

レータを介して、無線状況をエミュレートした。協調ゲートウェイと無線側ホス

トの間の伝送速度は9．6kbpsとし、通常状態（無線状況が良好な状態）では通過す

るパケットをそのまま通す○しかし、無線状況の悪化をエミュレーけるために、

定期的に一定期臥通過するパケットに対して遅延を挿入するようにした。挿入

する遅延時間は2－5秒間とした0

測定環境

無線シミュレータ

無線状況悪化時‥加～5sの遅延を挿入

有線側ホスト

無線側ホスト
協調ゲートウェイ
又は

通常のゲートウェイ

F如re7・3無線シミュレータを用いた環境での測定

測定方法としては、有線側ホストから無線側ホストの20Kバイトのファイル

転送を行った。その際の協調ゲートウェイと通常のゲートウェイでのTCPの動

丘g∽7・4から魚卵r〃までは、無線側ホストで計測したパケットのシーケンス
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番号とACK番号のタイムラインである。パケットのデータサイズは1460バイ

トである0色の付いた部分は無線状況悪化期間、つまり遅延の挿入されている期

間である○設定1から設定4までは、それぞれほぼ同じ無線状況での通常ゲート

ウェイと協調ゲートウェイでのTCPの動作の比較である。

設定1、設定2では通常期間5秒、無線状況悪化期間25秒周期に設定した。設

定3、設定4では通常期問5秒、無線状況悪化期間55秒周期に設定した。設定

1、設定3ではデータ転送初期の段階で無線状況の悪化、設定2、設定4ではデー

タ転送の中盤で無線状況の悪化が始まっている。

どの設定でも通常のゲートウェイの場合、無線状況の悪化に伴い、有線側ホス

トからのデータパケットに対するACKを返送しているが、そのACKが有線側

ホストへ返るのが遅れ、有線側ホストでタイムアウトを起こす。タイムアウトを

起こした有線側ホストはデータを再送する。そこへ遅れて返送されてきた以前の

パケットに対するACKを、今再送したパケットに対するACKとみなし、続き

のパケットを送信する。そのため3章でも触れたように、既に受信しACKも返

送したデータパケットが再送されてきている。それも一旦再送されてきたパケッ

ト以降のパケットも再送される。

これらの再送パケットに対しては受信側ホストで重複ACKを返送する。この

重複ACKが3つ以上発生した場合には、有線側ホストのTCPで重複ACKの受

僧による再送が行われる。

一方、協調ゲートウェイを利用した場合、無線側ホストに1度受信したデータ

が送信されることはない。これは協調ゲートウェイで代理ACI（を有線側ホスト

に返しているため、タイムアウト再送が起きないからである。無線状況が悪化し

てACKの到着が遅れてくる場合でも、5章で設計したように協調ゲートウェイ

が無線側ホストの受信ウインドウを考慮した代理ACKを作成し、有線側ホスト

のフローをコントロールしているため有効なデータパケットのみを転送させるこ

とが可能である。
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7．3．実際の携帯電話を用いた環境での測定

この実験では実際の携帯電話を使用した環境において、協調ゲートウェイの効

果を測定した。無線状況を設定できる無線シミュレータを使用した場合と異なり、

同じ無線状況での測定が困難であるため、実際の携帯電話を用いた測定では、通

常のゲートウェイと協調ゲートウェイの動作の純粋な比較はできない。しかし、

タイムラインを検討することにより、3章で述べたような不都合が解消されてい

るかどうかの確認は可能である。

測定環境

N仇亡P⊂

伊PPdie血）

（Applic血ondie叫）

無線側ホスト

移動しながらデータの受信

Td印ho舵N朗WOrk

n U

整
Figm7・8実際の携帯電話を用いた環境での測定

有線側ホスト

（輿，

測定環境は触胱7・8のようになっている。無線シミュレータの測定実験のシミュ

レータ部分を実際の携帯電話を使用し、無線状況の悪い地域を移動しながら、有

線側ホストから無線側ホストへの加kバイトのファイル転送を行った0

魚卵e7・9は典型的な無線側ホストでのシーケンス番号とACK番号のタイムラ

インである。通常のゲートウェイを利用した場合には再送パケットが転送されて

いることがわかる。一方、協調ゲートウェイを利用した場合には再送パケットが

転送されることなく通信が完了していることがわかる0
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7．4．コネクション数を増加させた状況での測定

この実験では協調ゲートウェイを通過するTCPコネクションの数が増加した

場合にどのような影響が生じるかを調べた。測定環境は長押e7・3と同じように

無線シミュレータを用いた0但し、ゲートウェイ、無線側ホスト間の伝送速度は

9．6kbpsと38・4kbpsの2種類で測定した0測定方法としては、有線側ホストから

無線側ホストヘの20Kバイトのファイル転送を行うTCPコネクションを同時に

3本又は10本張り、全てのコネクションのデータ転送が終了するまでの時間を計

測した。その際の協調ゲートウェイと通常のゲートウェイでのTCPの動作比較

をした。

table7．1は無線区間の伝送速度9．6kbpsの時の測定結果である。

3本（9．6kbps）　　10本（9・6kbps）

通常ゲートウェイ　　28sec　68sec（6本完了4本タイムアウり

協調ゲートウェイ　　20sec　68sec（6本完了4本タイムアウト）

恥ble7．1複数のTCPコネクションを確立した場合の協調ゲートウェイの有無

による比較（無線区間の伝送速度9βkbps）

また、table7．2は無線区間の伝送速度38・4kbpsの時の測定結果である0

3本（38．4kbps）　　10本（38・4kbps）

通常ゲートウェイ　　7．3sec　　63sec（6本完了4本タイムアウト）

協調ゲートウェイ　　7・7sec　　63sec（6本完了4本タイムアウり

恥ble7．2複数のTCPコネクションを確立した場合の協調ゲートウェイの有無

による比較（無線区間の伝送速度38・4kbps）

これらの結果からわかるように、同時にバルクデータ転送のコネクションを3

本確立させた場合、無線区間の伝送速度9戯bpsでは通常ゲートウェイを用いた

場合よりも協調ゲートウェイを用いた場合の方が、早くデータ転送を完了させる
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ことができた。逆に、無線区間の伝送速度38．6kbpsでは協調ゲートウェイを用い

た場合、通常ゲートウェイを用いた場合よりもわずかではあるが、データ転送完

了までの時間が長くなった。

また、同時にバルクデータ転送のコネクションを10本のように多数確立させ

ようとすると、いくつかのコネクションは確立される前にタイムアウトを起こし

てしまう。これは、ゲートウェイの問題ではなく、TCP自体の問題であると考

えられる。TCPではスロースタートを採用しているため、A（】Kが返ってくるこ

とで、ネットワーク中に送り出すデータ量が増加する。そのため、最初に確立さ

れるコネクションほどデータ転送量が大きく、無線環境のような小さな帯域では

早い時間帯に確立されたコネクションによるデータ転送で帯域が埋められてしま

い、後のコネクションはタイムアウトを起こしてしまうと考えられる。この間題

を解決するためには、TCPそのものの見直しが必要であろう。

7．5．考察

無線シミュレータを用いた実験、実際の携帯電話を利用した実験共に、通常ゲー

トウェイを利用した場合には3章で述べたように無線状況の悪化により、有線側

ホストでタイムアウトを起こし、1度受信したパケットの再送が行われた。一方、

協調ゲートウェイを利用した場合、5章で設計した通りに、無線状況が悪化した

場合にも再送パケットが転送されることなく通信を継続することができた。

無線状況悪化時には無線区間のデータリンク層での誤り訂正による再送が頻発

する。通常ゲートウェイを使用した際に生じるTCPのタイムアウトにより再送

されたデータであっても、データリンク層ではその判断ができないために、受信

側ホストによって破棄されるデータであっても、ビット誤りなどのエラーが起き

ている場合には誤り訂正を行い、確実に転送する。データリンク層での再送が頻

発すると、上位層ヘデータが渡されるまでの時間が長くなる上に、既に受信した

データを再び受信することになるので、二重に効率が悪くなる。協調ゲートウェ

イを使用した場合にもTCPなどの上位層ヘデータが渡されるまでの時間は長く

なるが、既に受信したデータを再び受信することはない。この点においてスルー

プットの低下を抑えることが可能となった。このことより協調ゲートウェイは無
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線状況の悪化が長引くような時に掛こ効果を発揮するといえる。

無線状況が回復するとデータは急激に流れるため、以前のACKの受信による

再送や重複ACKによる再送も起きるが、回復も早いため通常ゲートウェイを使

用している場合においてもタイミングによっては、協調ゲートウェイを利用した

場合と時間的な差はそれほど生じることは無い。しかし、無駄なデータ転送は棲

力少なくすことが、有線環境に比べ小さな帯域しか持たない広域無線ネットワー

クにおいては重要である。その意味でも協調ゲートウェイは有効であるといえる0
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Chapter8

今後の課題

本章では本研究において提案、設計、実装を通じて認識した今後の課題につい

て述べる。

スケーラビリティ

スケーラビリティの課題としては2種類が考えられる。1つはホスト数、コネ

クション数の増加に対するスケーラビリテイ、もう1つは無線側ホストの先への

ネットワークの拡大に対するスケーラビリティである。

1つ目のホスト数、コネクション数の増加に対するスケーラビリティに関して

は、今回の実装ではむつかしい。それは、ユーザ空間で動作するiij－Pppではカー

ネル内での処理に比べ遅いという問題が生じるからである。コネクションの増加

に伴い、代理ACKの作成、コネクション管理ブロックの値の更新の負荷が増加す

る。そのためユーザ空間で処理を行っていては処理が遅れてしまう。コネクション

の増加に耐えるためにはカーネル内モジュールとして協調ゲートウェイモジュー

ルを組み込む必要があると考えられる。

また、今回の実装では有線側ホストからのデータ1つづつに対して代理ACK

を返送していた。これではコネクションの増加、扱うパケットの増加に伴い、代

理ACKの処理の増加が激しくなる。この間邁に対しては1つ1つに対して代理

ACKを返すのではなく、現行のTCPの遅延ACKのように数個分のパケットの

ACKを1つの代理ACKで済ますように改良し、代理ACKの処理の負荷を下げ
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る必要がある。
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Figm8・1無線側ホストの先にデータ転送する場合の協調ゲートウェイの改良案

2つ日の無線側ホストの先へのネットワークの拡大に対するスケーラビリティ

に関しては、今回の設計・実装した協調ゲートウェイでは基本的に無線側ホスト

で終端するTCPコネクションを考慮して設計しているので改良が必要である○

この場合、協調ゲートウェイと無線側ホストまでは広域無線通信メディアのデー

タリンク層の誤り訂正プロトコルによりエラーフリーが保証される。そのため、

協調ゲートウェイで代理ACKを作成したデータに関しては、無線側ホストに転

送するだけで、データそのものを保持しておく必要は無かった。しかし、無線側

ホストでTCPコネクションが終端せずに、その先にネットワークが継っている

場合には協調ゲートウェイに何らかの改良が必要になってくる。無線側ホストの

先にイーサネットなどのデータリンク層での誤り訂正のないネットワークが継っ

ている場合には、無線側ホストの先でデータ喪失が起きる可能性がある。このよ

うな場合、代理ACKが返っている有線側ホストからの再送がされないため、通

信が滞る。

解決案としては、データリンク層で誤り訂正のあるネットワークの両端のゲー

トウェイを協調ゲートウェイにし、送信側ホストから見て奥の協調ゲートウェイ

（丘糾畑．1の協調ゲートウェイ2）でデータをキャッシュしておくことが考えられ

る。受信側ホストからのACKにより、協調ゲートウェイ2（五郎肌8・1）．では、キヤツ
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シュしているデータ破棄、または再送するように変更を加えれば良いと考えられ

る。このようなネットワーク環境での使用の需要と変更のコストとの兼ね合いに

なるであろうが、今後無線区間の帯域の拡大に伴い必要となる可能性はある。

コネクションの切断、再接続

本方式では携帯電話、PHSがTCPコネクションが完了する前に切れてしまう

ような場合には対処していない。このような場合、2つの方針が考えられる。1つ

は協調ゲートウェイでタイムアウトを設定し、TCPコネクションをリセットし

てしまう。もう1つは、再び無線側ホストと協調ゲートウェイとの間でPPPコ

ネクションを確立し、通信の再開をする。前者は容易に解決できるが、根本的解

決にはならない。後者は理想であるが解決しなければならない問題は多い。PPP

の再接続の際に、同一ユーザの同一プロセスのコネクションであることを認証す

る機構や、再接続が困難な無線状況である場合にどれぐらいの時間まで協調ゲー

トウェイはデータを保持していなければならないのかといった問題がある。

またそれに付随して、Webなどのサーバがクライアントヘ正常にデータが転送

されたかを確認する必要のないアプリケーションの場合問題はないのだが、サー

バが正常にデータがクライアントに送信できたことを確認する必要のあるアプリ

ケーションの場合、問題が起きる可能性がある。協調ゲートウェイが代理ACKを

送信しているので、送信したデータに対するACXが有線側ホストに返ってきて

いる状況で、協調ゲートウェイと無線側ホストの間でデータ転送が完了する前に

携帯電話が切れてしまったような場合には、有線側ホストは無線側ホストにデー

タが転送されたと判断してしまう可能性がある。

このような問題に対しては、今回の実装では協調ゲートウェイで代理ACKは

作成するものの、無線側ホストの代わりにFINまでは作成しないので、FINに

よるコネクション終了しない場合には何らかの問題が発生したと判断するように

する必要がある。

データロス

今回の設計・実装した協調ゲートウェイでは基本的に無線側ホストで終端する

TCPコネクションを考慮して設計している。この場合は協調ゲートウェイと無線
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側ホストまでは広域無線通信メディアのデータリンク層の誤り訂正プロトコルに

ょりエラーフリーが保証されていたので、協調ゲートウェイでのデータのキャッ

シュは行っていなかった。データリンク層でのエラーフリーは保証されるが、上

位層ヘデータを渡す際にバッファ不足等によるパケットロスが全く起きないとい

うわけではない。今回は無線側ホストは終端でその先にネットワークが継ってい

る想定であるため、広域無線通信メディアの転送速度を考慮するとバッファ不足

によるパケットロスが起きる可能性は限りなく0に近いと考えられる。

しかし、より確実性の保証やネットワークの拡張性を保証するためにはスケー

ラビリティの項目で述べたように、協調ゲートウェイでのバッファリング、再送

を実装することが望ましい。

協調ゲートウェイの応用

本研究は広域無線通信メディア利用時のTCPの性能改善に協調ゲートウェイ

を利用した。しかし、この協調ゲートウェイの考え方は、他の同様な特徴を持つ

データリンク層を利用したネットワークを利用した場合にも応用できると考えら

れる。現行のTCPではパケットロスに関しては、全て編♯と判断して編接回避を

起動してしまう。これは稲操以外の原因、ピット誤りや環境による影響でパケッ

トロスが起きるようなネットワークでは輯鞍回避で転送速度を下げることは得策

ではない。そのようなネットワークでは協調ゲートウェイを用いることで、エン

ドホストのTCPによる稲瑛回避の起動を避けることができ、極端なスループッ

トの低下を防ぐことができると考えられる。

これらは今後の課題としたい。
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Chapter9

結論

本研究では、携帯電話やPHSなどの広域無線環境においては、無線状況によ

りTCPのスループットが低下する原因についての検証、及びゲートウェイ協調

による広域無線通信メディア利用時のTCPの性能改善を行った。

広域無鱒通信メディアではデータリンク層でのFEC、ARQによる誤り訂正に

より、無線状況が悪化し、データリンク層での再送が頻発するような状況では、

TCPなどの上位層からみるとRTTが大きくなる。RTTが極端に大きくなるこ

とで、TCPセのタイムアウトにより不必要な再送が起きることが無線状況悪化

時のスループットの低下に継っていた。

その検証を基に、有線側ホストゲートウェイで協調することで改善する方法を

提案した。無線区間はデータリンク層の誤り訂正による信頼性の保証にまかせて、

協調ゲートウェイから有線側ホストへ代理ACKを送信するようにした。この代

理ACKを無線側ホストのウインドウサイズを考慮したものにすることで、無線状

況が悪化した場合、有線側ホストにデータの転送を止めさせることが可能になっ

た。これによりTCPで起きる不必要なタイムアウト、データの再送を再送を防

ぐことが可能となりスループットの低下を防ぐことができた。
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