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解答固有のソースコード片に着目したプログラミング
試験解答からの盗用検出手法の提案

砂田 翼1 石尾 隆1 新田 章太2 松本 健一1

概要：ソフトウェア開発者の採用活動において，志望者の技術力を評価するためにプログラミング試験を
実施する企業が増加している．遠隔にいる志望者に対してオンラインで実施するプログラミング試験では，
志望者が他者の解答をそのまま，あるいは改変して提出する盗用行為が対面での試験よりも容易であり，
志望者の技術力を正しく評価できないリスクがある．そのため，提出された多数の解答から互いに類似し
ているソースコードの組を盗用の可能性ありとして検出する手法が求められており，従来より，最長共通
部分列の計算などの類似度計算の手法が盗用検出として活用されている．本研究では，そのような類似度
の 1つである N-gram の Jaccard 係数に加えて，少数の解答にのみ出現する N-gramに重みを付けたコサ
イン類似度を組み合わせて，ソースコードが類似しているだけでなく，それらの解答にのみ固有の表現が
類似しているような解答者の組を，盗用の可能性が高いものとして抽出する手法を提案する．提案手法の
性能を評価するために，公開データセット SOCO を用いた実験を行った．その結果，提案手法は既存ツー
ル JPlag と比較して F-measure，Averege Presicionの 2つの評価指標で既存ツールよりも高い性能を達
成した．また，ある企業の採用試験のデータセットに対して提案手法を適用した結果，企業の担当者が解
答時間に基づいて疑わしいと考えた受験者の 42%は提案手法の結果と一致したほか，解答時間だけでは見
逃していたと考えられる事例を検出できることを確認した．

1. はじめに
システムエンジニアやプログラマ等の優秀な IT人材を

確保するために，採用試験においてプログラミング試験を
導入し，志望者のコーディングの能力を測る企業が増加し
ている．従来の入社試験では，志望者を 1つの会場に集め
て会場に用意した環境でプログラミング試験を実施してい
たが，志望者によっては移動時間や費用が負担となること
や，会場に用意されている開発環境が普段の開発環境と異
なっている志望者が本来のパフォーマンスを発揮できない
などの課題があった．そこで移動の負担を無くし，受験者
が普段使用している環境で試験を受けることのできるオン
ライン試験が行われる機会が増加している．しかしオンラ
イン試験では，試験監督者が直接見ていない場所で試験を
行うため，従来の会場で行う試験よりも不正行為が発生し
やすい環境となっている．Maraisら [1]は，大学のプログ
ラミングの課題において，eラーニング環境で行われる遠
隔教育において不正行為の発生が深刻な問題であると報
告している．このような不正行為が発生すると，志望者の
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コーディング能力を正確に測ることができないため，不正
行為への対策が必要となる．
本研究では，不正行為のうち，他人のソースコードを盗

用や流用して解答を作成する（以下，盗用と呼ぶ）行為に
着目する．盗用検出として，目視でソースコードを確認す
る方法もあるが，多数のソースコードを目視で確認するの
は時間がかかる．そこで盗用の検出にかかる時間を削減
するために，類似しているソースコードを自動検出する
ツールが提案されている [2], [3], [4], [5]．盗用の際には，
ソースコードのレイアウトの変更やコメントの追加・削除，
識別子名の変更などの偽装が行われることが知られてお
り [6], [7], [8]，各ツールはソースコードの比較前にコメン
トの除去，識別子名正規化などの前処理を行っている．一
方で，全員が同じ問題を解くプログラミング試験では，誰
もが書きうるようなソースコードが偶然類似してしまうこ
とがあり，それが誤検出につながっている．
本研究では，少数の解答にのみ出現するソースコードは，

誰もが書きうるようなソースコードではないと仮定し，既
存のソースコードの類似度の 1つである N-gram 集合の一
致度合いに，少数の解答にのみ出現する N-gram に重みを
付けたコサイン類似度を組み合わせることで，プログラミ
ング試験の解答から盗用可能性のあるプログラムの組を検
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出する手法を提案する．提案手法の有効性を確かめるため
に，公開データセット SOCO [9] と企業の採用試験データ
セットで，検出手法の評価と既存盗用検出ツールとの比較
を行なう．
本論文の構成は次のとおりである．2章ではカンニング

検出手法の背景について述べる．3章では本研究で提案す
る盗用検出手法について述べる．4章では公開データセッ
トで行った評価実験について述べる．5章では企業の採用
試験で使用されたデータセットに対して提案手法を適用し
た結果を述べる．最後に 6章で，まとめと今後の課題につ
いて述べる．

2. 背景：プログラミング試験における盗用検出
プログラミング試験における盗用検出は一般的にソース

コードの類似性から検出を行なっている．盗用検出の代
表的なツールとして，広く利用可能なものには JPlag*1と
MOSS*2がある．JPlagは Floresら [2]が開発したツール
で，現在公開されている盗用検出ツールで最も使用され
ている盗用検出ツールの 1つである [10]．このツールは，
ソースコードをトークン列に変換し，最長共通部分列を
使用して 2 つのソースコードの類似性を計測し，類似し
ているソースコードの組の検出を行う．MOSSは Bowyer

ら [11] が開発した盗用検出ツールである．このツールも
ソースコードをトークン列に変換し，トークンの一致度合
いと行単位での一致度合いから２つのソースコードの類似
性を計測し類似しているソースコードの組の検出を行う．
紹介した 2つの盗用検出ツールを始めとした一般的な盗

用検出ツールは，ソースコードの類似性を計測して類似度
を求め，類似度の高いソースコードの組を検出する方法が
採用されている．しかし同じ課題を同じプログラミング言
語で解答している為に盗用を行なっていない受験者間でも
問題を解くアルゴリズムが類似した場合に誤検出される可
能性があることが知られている．Christianら [12]は大学
のプログラミング課題において，授業で配布された資料に
含まれているコード片の一致が多くの学生で起こると仮定
し，多くの学生に一致するコード片を除いた後で類似して
いるソースコードの組を検出する方法を提案している．ま
たMarianiら [13]は，大学のプログラミング課題において
授業資料を参考に課題を解いた場合の模範解答を用意し，
模範解答と一致するコード片を除いた後で類似ソースコー
ドの組を検出することで従来方法よりも検出精度が向上し
たことを報告している．しかしこれらの方法では，授業で
配布された資料などのベースとなるソースコードが存在
することが前提であり，そのようなソースコードが存在し
ないデータに対しては適用できない．Ohnoら [14], [15]は
コーディングスタイルに着目して，いくつかのコーディン
*1 http://jplag.ipd.kit.edu/
*2 https://theory.stanford.edu/ aiken/moss/

グスタイルをあらかじめ定義して，学生と定義されたコー
ディングスタイルを紐づけておき，その後提出したソース
コードのコーディングスタイルが紐づけられたコーディン
グスタイルと異なると判定した際に盗用を疑う方法を提案
している．しかしコーディングスタイルから盗用検出を行
う方法では，解答者ごとに複数のソースコードが必要とな
り，同じ解答者の複数のソースコードが存在しない場合は
適用できない．本研究では，盗用検出対象のソースファイ
ル群のソースコードのみを使用して，偶然一致の可能性を
考慮した盗用検出方法を提案する．

3. 提案手法
本研究で提案する手法は，入力として同一のプログラミ

ング言語で書かれた解答ソースファイル群を受け取り，類
似度が高く，かつ，偶然一致とは考えられないような少数
の解答にのみ共通する内容を持つ解答の組を盗用の可能性
として検出する．本研究では，便宜上，1つの解答を 1つ
のファイルとみなして扱うが，これはプログラミング試験
の多くの提出者が 1ファイルのみを用いるためである．複
数のファイルを提出している場合は，それらを結合して 1

ファイルとして扱うことで，本手法の適用が可能である．
提案手法は以下の 3つのステップからなる．

(Step 1) 全体的に類似しているソースコードの組の検
出．
ソースコードを N-gramの集合と捉えて，2つのソー
スコードの類似度を Jaccard係数を用いて計測する．

(Step 2) 固有のコード片の一致が多いソースコードの組
の検出．
出現頻度の少なさに応じた N-gramに重みを付けて，
2つのソースコードの類似度をコサイン類似度を用い
て計測する．

(Step 3) 盗用が疑わしい組の順位付け．
Step 1，2で計測された類似度結果を用いて，盗用が
疑わしい組の順位付けを行う．

図 1にデータフローを示すように，Step 1 と 2 は互いに独
立した基準での類似度の測定である．提案手法の出力は，
疑わしい順に並べられた解答ソースファイル名の組の列で
あり，利用者となる企業の採用試験担当者は，このリスト
を上位から順に，確認に使うことのできる時間の範囲内で，
これらのソースコードの内容を目視で確認する．
以降，各ステップの詳細を述べる．

3.1 全体的に類似しているソースコードの組の検出
Step 1 では，入力されたファイル集合に対して総当たり

で類似度を計算し，それを類似度の降順に並べたものを出
力する．具体的なファイル単位の類似度として，Ishio ら
の手法 [16]を用いる．この手法は，オープンソースソフト
ウェアのファイル単位での再利用を追跡するために提案さ
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図 1 提案手法の手順
Fig. 1 Overall of the proposed method

れたもので，各ソースファイルをコメントや空白，識別子名
の違いを無視して（識別子はすべて単一の文字列 “$p” に
変換する形で）トークン列とみなし，各トークンを要素と
する 3-gram の多重集合へと変換したうえで，Jaccard係数
を使用して類似度を求める．ソースコード a, bの Jaccard

係数 Jsim(a,b)は，以下の式で求められる．

Jsim(a, b) =
|3− gram(a) ∩ 3− gram(b)|
|3− gram(a) ∪ 3− gram(b)|

この手法を選定した理由は，解答者による偽装に強いと
考えたためである．ソースコードを盗用した解答者は偽
装を行うことが知られており，それらをまとめた結果が
Novakら [10]によって報告されている．以下がその中の代
表的な 4つの偽装方法である．
(1) インデント，スペース，改行などの空白の変更
(2) コメントの変更，追加，または削除
(3) 識別子の名前変更
(4) コードの並び替え
Ishio らの手法 [16]は，プロジェクト間でのソースコード
の再利用を追跡するため，再利用先プロジェクトにおける
コメントの追記やレイアウトの変更，コーディング規約に
基づく識別子名の修正を想定している．そのため，偽装方
法 (1), (2), (3) の影響を受けない類似度の定義となってい
る．そして，3-gram の多重集合表現は，トークンの前後
関係をある程度無視するため，偽装方法 (4)のコードの並
び替えの影響を受けづらい．
この類似度計算の実装は，オープンソースで公開されて

いるものを使用した*3．

3.2 固有のコード片の一致が多いソースコードの組の検出
Step2 では，少数の解答に固有のコード片の一致が多

*3 https://github.com/NAIST-SE/CodeHash

いソースコードの組を検出するような類似度を計算する．
Step 1 の類似度は，偽装の影響を受けづらいと考えられる
が，偶然似たコード量やアルゴリズムで解いたソースコー
ドの組の類似度の値が高くなる可能性がある．そこで，解
答ソースファイル群で出現頻度の低い N-gram に大きく重
み付けを行った N-gram の出現頻度によるコサイン類似度
を用いる．
ある N-gram tの重み W (t) を以下のように定義する．

W (t) = log
全解答ソースコード数+ 1

tを含むソースコード数+ 1
+ 1

この定義はいわゆる IDF (Inverse Document Frequency)

に相当し，W (t)の値をそのままベクトルの要素とする．
W (t)の値は出現確率の低い N-gram ほど高くなること

から，出現確率が低い N-gram を共有したプログラムほ
ど，その一致が偶然ではなく盗用の可能性であると考え，
類似度が高くなる．Shirakawa ら [17]による N-gram IDF

の定義は，常に一定の順序で出現する単語列の重みを大き
くし，偶然発生した可能性の高い単語の並びの重みを小さ
くするため，盗用検出の特徴量としては合わないと考え，
本研究では採用しなかった．
ソースファイル a, b の類似度は，ソースコード aから求

めたベクトルを Va，ソースコード bから求めたベクトルを
Vb としたとき，コサイン類似度 Csim(Va, Vb) として以下
のように定義する．

Csim(Va, Vb) =
Va · Vb

|Va||Vb|

類似度が高いほど盗用の可能性が高いと考え，この類似度
の値で降順にファイルの組を並べたものを，Step 2の出力
とする．
このステップも類似度を計算する際の識別子の正規化の

有無と，N-gram の長さ (N) という 2つのパラメータを持
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表 1 SOCO データセット
Table 1 SOCO dataset

C Java

ソースコードファイル数 79 個 259 個
再利用事例 26 組 97 組

つが，Step 1 とは独立に設定可能であるため，パラメータ
の性能への影響は 4章で評価する．

3.3 盗用が疑わしい組の順位付け
Step 3では，Step 1と Step 2で求めた類似度によるラ
ンキング結果を使用して，盗用が疑わしい組の順位付けを
行う．ランキングの統合方法として，本研究では 2つのラ
ンキングでの順位の値の加算を用いた．ソースファイルの
組 p が，Step 1 の出力で第 r1(p)位，Step 2 の出力で第
r2(p)位にいたとすると，その組 p は r1(p) + r2(p) のラン
クを得たものとして，ランクの昇順に出力を並べる．

4. 評価実験
提案手法の盗用検出の性能を確認するために，公開され

ているデータセットを対象に，Step 1, 2 の個別での性能
と，提案手法としてそれらを組み合わせた結果の性能を評
価し，既存ツール JPlag との比較を行う．提案手法の Step

2 については，識別子の正規化がある場合とない場合で，
N = 3 から 10 まで変化させた際の性能を評価し，Step 3

も同様にそれらを Step 1 と組み合わせた場合の性能を評
価する．

4.1 データセット
本研究では，2014年に行われた再利用して作成された
ソースコードを検出するコンテストである「Detection of

SOurce COde Re-use」*4[9] のトレーニングデータセット
を使用した．データセットは大学の授業で出された課題を
使用しており，各ソースコードには区別のための IDが振
られており，3人の専門家が目視によって検出した同一言
語間での再利用事例が記録されている．C言語に関しては
この公開データセットをそのまま，Javaに関してはコード
クローン検索の研究 [18]によって更新された版*5を使用す
る．表 1に言語ごとのファイル数と再利用事例数を示す．
このコンテストは 3つのチーム [19], [20], [21]が参加し，
ソースコードの再利用事例の検出を F-Measure の値で競
うコンテストであったが，これらのコンテストで使用され
たツール自体は公開されていない．

4.2 評価指標
本研究では，以下の 2つの指標を用いる．

*4 https://pan.webis.de/fire14/pan14-web/soco.html
*5 https://github.com/UCL-CREST/Siamese

表 2 Step 1 の F-measure

Table 2 Step 1 F-measure

C 言語 Java

F-measure Precision Recall F-measure Precision Recall

0.607 0.567 0.654 0.329 0.213 0.732

表 3 Step 1 の AP@K

Table 3 Step 1 AP@K

C 言語 Java

AP@20 AP@50 AP@100 AP@20 AP@50 AP@100

0.909 0.810 0.763 1.000 0.992 0.961

表 4 Step 2 の F-measure

Table 4 Step 2 F-measure

識別子を
正規化

N-gram C 言語 Java

F-measure Precision Recall F-measure Precision Recall

あり

3-gram 0.500 0.467 0.538 0.445 0.287 0.990

4-gram 0.536 0.500 0.577 0.450 0.290 1.000

5-gram 0.571 0.533 0.615 0.450 0.290 1.000

6-gram 0.571 0.533 0.615 0.450 0.290 1.000

7-gram 0.571 0.533 0.615 0.450 0.290 1.000

8-gram 0.607 0.567 0.654 0.450 0.290 1.000

9-gram 0.607 0.567 0.654 0.450 0.290 1.000

10-gram 0.571 0.533 0.615 0.450 0.290 1.000

なし

3-gram 0.536 0.500 0.577 0.450 0.290 1.000

4-gram 0.536 0.500 0.577 0.450 0.290 1.000

5-gram 0.571 0.533 0.615 0.450 0.290 1.000

6-gram 0.571 0.533 0.615 0.450 0.290 1.000

7-gram 0.536 0.500 0.577 0.450 0.290 1.000

8-gram 0.536 0.500 0.577 0.445 0.287 0.990

9-gram 0.500 0.467 0.538 0.445 0.287 0.990

10-gram 0.500 0.467 0.538 0.445 0.287 0.990

• F-measure: Precision と Recall の調和平均の値であ
る．本実験において盗用であるかの閾値は，Step 1, 2

ではそれぞれ解答ソースファイル群の全組み合わせの
類似度の値の上位 1％を抽出するものとした．また，
Step 3ではランキングの上位 1％を抽出した．

• Average Precision@k (AP@k): AP@kは，上位 k 個
の正解データの出現時点での Precision の平均をとっ
た値である．正解がランキング上位に含まれるほど，
この値が高くなるため，ランキング上位から検査して
いく利用者にとっての品質に対応する．k の値として
は，利用者が現実的にランキングの確認を行える範囲
として，k = 20, 50, 100 の 3段階で値を計算する．

4.3 提案手法の評価
提案手法のステップ別での性能の評価結果を示す．表

2 に Step 1 の F-Measure の結果を，表 3 に Step 1 の
AP@Kの結果を示す．Precisionが低めとなっているのは，
解答アルゴリズムが類似しているソースコードが類似と判
定されている可能性が考えられる．
表 4に Step 2 の F-Measure の結果を，表 5に AP@k の

結果を示す．Step 1 と比べると，C言語に関しては性能は
低く，Java に関しては Recall が非常に高い結果となった．
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表 5 Step2 の AP@K

Table 5 Step2 AP@K

識別子を
正規化

N-gram C 言語 Java

AP@20 AP@50 AP@100 AP@20 AP@50 AP@100

あり

3-gram 0.906 0.715 0.680 1.000 0.982 0.948

4-gram 0.885 0.731 0.710 1.000 0.993 0.966

5-gram 0.890 0.775 0.728 1.000 0.994 0.982

6-gram 0.913 0.804 0.776 1.000 0.994 0.979

7-gram 0.907 0.811 0.784 1.000 0.994 0.975

8-gram 0.907 0.831 0.753 1.000 0.994 0.966

9-gram 0.911 0.837 0.736 1.000 0.994 0.962

10-gram 0.921 0.797 0.726 1.000 0.994 0.959

なし

3-gram 0.921 0.804 0.752 1.000 0.989 0.953

4-gram 0.928 0.819 0.764 1.000 0.987 0.956

5-gram 0.929 0.816 0.739 1.000 0.985 0.955

6-gram 0.957 0.810 0.705 1.000 0.983 0.953

7-gram 0.942 0.815 0.735 1.000 0.981 0.953

8-gram 0.935 0.837 0.721 1.000 0.982 0.954

9-gram 0.943 0.825 0.732 1.000 0.984 0.957

10-gram 0.943 0.889 0.739 1.000 0.983 0.958

C言語では，解答ソースコード数が Javaと比較して少な
いことから，N-gramの重み付けの効果が小さかった可能
性がある．全体としてはパラメータによる大きな性能の差
は発生しなかったが，Nが大きい場合は，識別子の正規化
によって Recall が向上する傾向が見られた．また，AP@k

については，N が小さい場合，識別子の正規化がないほう
が高い値となる傾向が見られた．これは，N が小さいうち
は同一識別子の存在が再利用検出の手がかりとなるが，N

が大きくなると構文自体の類似が検出に有効に働いた考え
られる．
表 6に Step 3 の F-Measure の結果を，表 7に AP@k

の結果を示す．C 言語のデータにおいては F-Measure，
AP@k のどちらの値も Step 1と Step 2では同程度であっ
たが，それらを合わせた Step 3においては Step 1と Step

2のどちらよりも高い値が確認できた．これは偽装の影響
を受けにくいと考えられる Step 1 の類似度と，誤検出を
減らすための Step 2の類似度の高い組がある程度異なっ
ており，互いの短所を補っている可能性を示した．Javaの
解答での評価指標の値は Step 2 と比較すると低くなって
いるが，従来のソースコード類似度を用いた Step 1 より
も効果的に働いている．パラメータの影響を見ると，識別
子の正規化あり，N=3 の場合が最も F-measure が高かっ
た．AP@k の値が最も高くなるのは識別子の正規化なし，
N=5 であった．

4.4 既存盗用検出ツールとの比較結果
表 8に，提案手法と JPlagの F-measureの比較結果を示

す．提案手法のパラメータには，F-measure が最も高いも
の，つまり識別子の正規化あり，N=3 を選択した．JPlag

もまた類似度の閾値をパラメータとして要求するため，提
案手法と条件を合わせるために，全組み合わせの上位 1％
だけを抽出した．JPlag の性能は，C言語を対象にした場
合は低く，提案手法は性能面で大幅に上回っている．一方，

表 6 Step 3 の F-measure

Table 6 Step 3 F-measure

識別子を
正規化

N-gram C 言語 Java

F-measure Precision Recall F-measure Precision Recall

あり

3-gram 0.679 0.633 0.731 0.404 0.260 0.897

4-gram 0.679 0.633 0.731 0.399 0.257 0.887

5-gram 0.679 0.633 0.731 0.399 0.257 0.887

6-gram 0.643 0.600 0.692 0.399 0.257 0.887

7-gram 0.643 0.600 0.692 0.399 0.257 0.887

8-gram 0.643 0.600 0.692 0.399 0.257 0.887

9-gram 0.643 0.600 0.692 0.404 0.260 0.897

10-gram 0.643 0.600 0.692 0.408 0.263 0.907

なし

3-gram 0.571 0.533 0.615 0.413 0.266 0.918

4-gram 0.571 0.533 0.615 0.413 0.266 0.918

5-gram 0.607 0.567 0.654 0.413 0.266 0.918

6-gram 0.607 0.567 0.654 0.413 0.266 0.918

7-gram 0.607 0.567 0.654 0.413 0.266 0.918

8-gram 0.607 0.567 0.654 0.413 0.266 0.918

9-gram 0.571 0.533 0.615 0.413 0.266 0.918

10-gram 0.536 0.500 0.577 0.413 0.266 0.918

表 7 Step 3 の AP@K

Table 7 Step 3 AP@K

識別子を
正規化

N-gram C 言語 Java

AP@20 AP@50 AP@100 AP@20 AP@50 AP@100

あり

3-gram 0.883 0.818 0.748 1.000 1.000 0.976

4-gram 0.891 0.829 0.781 1.000 1.000 0.978

5-gram 0.889 0.825 0.752 1.000 1.000 0.973

6-gram 0.894 0.842 0.743 1.000 1.000 0.980

7-gram 0.906 0.847 0.727 1.000 1.000 0.975

8-gram 0.894 0.807 0.740 1.000 1.000 0.974

9-gram 0.895 0.825 0.761 1.000 1.000 0.974

10-gram 0.889 0.812 0.771 1.000 1.000 0.977

なし

3-gram 0.931 0.814 0.740 1.000 1.000 0.972

4-gram 0.930 0.807 0.744 1.000 1.000 0.969

5-gram 0.945 0.794 0.762 1.000 1.000 0.969

6-gram 0.953 0.823 0.755 1.000 1.000 0.968

7-gram 0.927 0.835 0.746 1.000 1.000 0.967

8-gram 0.913 0.824 0.734 1.000 1.000 0.966

9-gram 0.902 0.819 0.722 1.000 1.000 0.967

10-gram 0.901 0.792 0.687 1.000 1.000 0.966

表 8 提案手法 (識別子正規化あり，N=3) と JPlag の F-measure

の比較
Table 8 Proposed method (with normalization, N=3) vs.

JPlag’s F-measure

C 言語 Java

F-measure Precision Recall F-measure Precision Recall

Step 1 0.607 0.567 0.654 0.329 0.213 0.732

Step 2 0.500 0.467 0.538 0.445 0.287 0.990

Step 3 0.679 0.633 0.731 0.404 0.260 0.897

JPlag 0.321 0.300 0.346 0.445 0.287 0.990

Javaでは，JPlag の性能は提案手法の Step 2と同程度で
あった．提案手法は Step 3 のランキングの統合によって
見逃しが発生し，JPlag の性能を下回っていることから，
ランキングの統合方法の改善が今後の課題である．
表 9に，提案手法と JPlag の AP@k の比較結果を示す．
提案手法は JPlag の結果を上回っており，正しいコードの
組を上位に提示していることが確認できた．

4.5 妥当性への脅威
この実験で使用したデータセットはコンテストのために

作られたものであり，現実に発生するカンニング件数に比
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表 9 提案手法 (識別子正規化あり，N=3) と JPlag の AP@k の
比較

Table 9 Proposed method (with normalization, N=3) VS

JPlag’s AP@K

C 言語 Java

AP@20 AP@50 AP@100 AP@20 AP@50 AP@100

Step 1 0.909 0.810 0.763 1.000 0.992 0.961

Step 2 0.883 0.818 0.748 1.000 1.000 0.978

Step 3 0.953 0.847 0.781 1.000 1.000 0.980

JPlag 0.866 0.758 0.758 1.000 0.996 0.954

図 2 track の試験環境
Fig. 2 Track test environment

べると，再利用事例を数多く含んでいる可能性がある．盗
用の可能性ありとして検出する件数が Precision に大きく
影響するため，類似度の閾値の決め方によって F-measure

の値は大きく変動する．この実験では，盗用の判定基準を
全組み合わせの上位 1％とする相対的な抽出であるが，特
定の値よりも高いものを取り出す，あるいは統計的な外れ
値だけを検査するなどの閾値の決定方法もありうる．

5. 企業の採用試験データへの適用
提案手法を企業の採用試験データへ適用し，実際のカン

ニング検出を試みた結果を述べる．採用試験データは株式
会社ギブリー*6が提供しているオンラインのプログラミン
グ試験サービス「track（トラック）」*7を使用した 2つの企
業の採用試験データである．このサービスはオンラインで
試験を行うことを前提に使われており，特定の試験会場で
はなく，自宅など受験者本人が受験したい場所から受験者
本人が所有している PCのWeb ブラウザを使用して，受験
を行うことができる環境となっている．図 2に試験環境の
模式図を示す．各課題ごとに制限時間が設けられており，
受験者は雛形のコードを受け取り，そのソースコードを編
集して解答を作成する．受験者は制限時間内であれば何度
でも解答ソースコードを提出することが可能である．各提
出ごとに，テストケース通過数が試験の点数として受験者
のモニタに表示されるため，受験者は試験途中で点数を確
認しながら解答を進めていくことが可能である．
*6 https://givery.co.jp
*7 https://tracks.run

表 10 データセット 1 への提案手法の適用結果と企業の判断との
比較

Table 10 Results of the proposed method on Dataset 1

判断基準 企業の判断 提案手法での検出
行動データ (1) 23 8

行動データ (2) 1 1

行動データ (3) 10 6

行動データ (4) 16 6

類似度 - 139

合計 50 160

1つ目のデータセットは，インド人の学生を対象にイン
ドにて行われた採用試験データになっている．8日間程度
の試験を受ける期間が設けられており，受験者はその期間
内に受験することが要求されているが，時間や場所に関し
ての制約は存在しておらず，受験者本人が決めている．課
題は盗用行為の防止のために，出題者側が同程度の難易度
とした 8問のうちランダムで選択された 1問を受験者が
解答している．解答するプログラミング言語についての制
約はなく，受験者本人が決めている．最終的に収集した解
答データは，受験者は 903名の内，試験期間内に試験課題
を一度も開かなかった受験者を除く 588名の受験データで
ある．
2つ目のデータセットは，日本で行われた，主に日本人
の学生を対象にした採用試験データである．こちらも試験
を受ける期間が設けられており，受験者はその期間内に受
験することが要求されているが，時間や場所に関しての制
約は存在しておらず，受験者本人が決めている．プログラ
ミング言語も受験者が選択可能であるため，本実験では，
使用者が多かった Python と C++ の 2言語を対象とし，
152名の受験データを分析した．

5.1 データセット 1への提案手法の適用結果
このデータセットでは，企業の担当者がオンライン採用

試験環境上で取得できる行動履歴データ，つまり解答時間
と提出までのテスト実行回数を基に，以下の基準で不正行
為が疑われている人が合計 50人存在していた．
(1) 課題を開いてから提出まで、1度しかテスト実行をし
ていない．つまり，外部エディタなどでプログラミン
グしたものを貼り付けるなどして，いきなり完成版を
提出している可能性が高い．（該当者：23人）

(2) (1)に加えて，プログラミング知識を問う課題でも疑
いリストに入っている．（該当者：1人）

(3) (1)に加えて，問題を開いてから満点を取得するまで
の時間が 2分未満である．（該当者：10人）

(4) (1), (2), (3) には該当しないが，他の受験者に比べて
明らかに回答時間が短い．（該当者：16人）

企業の担当者は，(3)が最も強く，(2)，(1)，(4)の順で不
正を疑っていた．
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データセット 1に提案手法を適用し，提案手法に基づい
て盗用を疑った人数と，企業の担当者が行動履歴データか
ら不正を疑った人数の結果を表 10に示す．提案手法では 2

人 1組のペアで検出されるが，企業の担当者の判断ではな
さそうな個人で分類されていたため，提案手法も類似ファ
イルの一方に含まれている人数を数え上げた．提案手法で
盗用を疑った人数は 160人であり，企業の担当者の判断と
合致した人は合計 21人 (42%)であった．不正を疑われた
理由別での人数の内訳は (1)が 8人，(2)が 1人，(3)が 6

人，(4)が 6人となっており，行動データに基づく基準と
は独立して，異なる視点から盗用疑いを検出していると考
えられる．
企業の判断と提案手法の出力の差異の 1つ目は，提案手

法の類似度で高い値が算出され，盗用が疑われたが，企業
の担当者が行動履歴データから不正を疑われなかったパ
ターンである．139名がこれに該当した．これは，実際に
解答を開始してから，盗用した際の偽装に時間をかけたた
めに，解答時間の短さや提出回数の少なさでといった行動
履歴データでは盗用として企業の担当者は検出できなかっ
たと考えられる．実際に，提案手法の Step 1 で類似度が
1.0 となるような，コメントや識別子名以外が完全一致し
ている解答ファイルの組が，企業の担当者が疑った 50人
に入っていなかったことを確認した．
差異の 2つ目は，企業の担当者が行動履歴データから不

正を疑われたが，提案手法の類似度で高い値が出なかった
ものである．29件がこれに該当する．この差異が発生した
可能性として考えられるのは 3点ある．1点目はインター
ネットなどで出題された課題と類似した問題を発見し，コ
ピーして提出した可能性である．この場合，他の解答者と
の類似度を計測している提案手法では，解答の類似を検出
できない．2点目は，提案手法の類似度では高い値が算出
されない偽装方法が使用された可能性で，3点目は，不正
行為はしておらず本当に短い時間で完成させた可能性であ
る．データセット 1の課題は基礎的な問題で，少ないコー
ド量 (16行)でも解答は可能な問題であったことから，実
際に短い時間で解答した可能性が考えられる．この結果か
ら，ソースコードの類似度に基づく提案手法は有効ではあ
るが，受験者の行動履歴データと組み合わせた総合的な判
断が，現実的なカンニング検出では重要になると考えら
れる．

5.2 データセット 2への提案手法の適用結果
データセット 2に対して提案手法を適用し，盗用の疑い

のあるソースコードとして 26組を検出した．しかし，デー
タセット 1と 2の Step 1 における類似度の箱ひげ図を図
3に示すが，データセット 1に関しては Pythonも C++

での回答も類似度が 1.0に近い値が記録しているものがあ
るが，データセット 2に関しては最大の組でも 0.6程度と

図 3 各データセットの Step 1 の類似度の分布
Fig. 3 Distributions of similarity of Step 1 for each dataset

なっており，類似度が 1.0に近いような盗用の疑いが特に
強い組は検出されなかった．
実際に，この結果を企業の採用担当者が目視で確認した

結果，部分的な類似は見受けられるが，26組すべて，盗用
により作成したソースコードとはみなさないとの回答を得
た．ソースコードの盗用を行っている者がいる可能性は低
いという類似度から得られた予想は裏付けられたが，類似
度の値がどのぐらいであれば盗用を疑うべきかという適切
な閾値の決定は，今後の課題である．

6. まとめ
本論文では解答固有のソースコード片を考慮したプログ

ラミング試験解答の盗用検出手法を提案した．提案手法は
類似しているソースコードを 2つの類似度指標を組み合わ
せて盗用を検出する仕組みとなっており，既存研究で定義
された N-gram の Jaccard係数に基づく類似度に，少数の
解答にのみ出現する N-gram に重みを付けたコサイン類
似度を組み合わせた．提案手法の評価を公開データセット
SOCO を対象に行なった結果，公開データセットにおい
て，提案手法は既存ツール JPlagと比較して F-measure，
Averege Presicionのどちらの評価指標においても高い性
能を達成した．この結果から，ソースコードの少数の解答
にのみ出現するソースコード片を重視するというアイディ
アの有効性を確認した．また，企業の採用試験で取得した
データセットに対する適用結果から，提案手法は有効であ
る一方で，企業の担当者が盗用行為を疑った人と提案手法
で盗用行為を疑った人との間には差異があることを確認し
た．受験者の行動履歴データと組み合わせた総合的な判断
が，実際の適用では重要になると考えられる．
今後の課題としては，まず，適切な類似度の閾値の決定

が挙げられる．本研究で実施した実験ではランキングの上
位 1％という相対的な値を用いたが，利用者は，実際に盗
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用の可能性が低くとも常に一定の件数を検査するというコ
ストが発生する．また，受験者の行動データを用いたさら
なる分析が必要である．企業の担当者が盗用行為を疑った
人で提案手法で盗用を疑った人には差異が発生したが，特
に企業の担当者が盗用行為を疑った人で，提案手法では盗
用行為を疑われなかった人に関しては，インターネットに
公開されたソースコードの流用など，他の可能性を考慮し
た性能の評価が必要となる．
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