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研究成果の概要（和文）：本研究は、クラウド環境で動作するソフトウェア、特に企業の業務アプリケーション
を主な対象として、ソフトウェアの実際の動作を観測し、それを用いてソフトウェアの動作の問題を分析する技
術の研究を行った。ソフトウェアの複数回の実行を比較する技術、実行の中での特別な動きを検出する技術、業
務データの計算手順を迅速に分析する技術などの研究を行い、ソフトウェアシステムの中でも特に開発者が注目
するべき部分、動作を自動的に特定する技術を実現した。

研究成果の概要（英文）：This research investigated program analysis techniques for software running 
on cloud environment, in particular, enterprise applications.  We developed various techniques 
including comparison of multiple program executions, detection of behavioral anomalies, and analysis
 of business data-flow.  Those techniques enable developers to automatically identify important 
components and their behavior in a  software system.

研究分野： ソフトウェア工学

キーワード： デバッグ　動的解析　プログラム理解　ソフトウェア可視化　Java
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１．研究開始当初の背景 
クラウドコンピューティングは、ソフトウ

ェアやそれを実行するためのハードウェア
を開発者が利用者に譲渡するのではなく、開
発者がソフトウェアを実行するための資源
を保有し、利用者がネットワーク等を通じて
それを利用する、新しいソフトウェアの利用
形態である。開発者がソフトウェアとその実
行環境を保有し続けているため、開発者はソ
フトウェアの利用状況をモニタリングする
ことができ、バグ（欠陥）などによって障害
が生じた場合は速やかに対処を行うことが
可能である。クラウドは長期的に高品質のソ
フトウェアを提供するための基盤として、ま
た大規模な計算機環境を多くの人が安価に
利用できる仕組みとして注目を集めている
が、クラウドコンピューティングを活用した
ソフトウェアの増加を阻む要因の１つが、適
切なデバッグ技術が開発者に提供されてい
ないことである。 
ソフトウェアのデバッグとして一般の開

発者に広まっている技術は、ソフトウェアの
実行を一時停止し、その状態を確認する対話
的デバッガである。しかし、近年では複数の
ソフトウェアが並行で動作する場面が多く
なってきたことから、対話的デバッガが利用
できない場面が増加している。これに対して、
1 つのソフトウェアが外部とやり取りしたす
べての入出力を「実行ログ」として記録して
おき、後からソフトウェアの動作を他の計算
機上で再現して分析する Capture & Replay
という手法が活発に研究されている。ソフト
ウェア工学に関する様々な国際会議で研究
発表が行われているだけでなく、商用の解析
用ソフトウェアも登場しつつある。 
 Capture & Replay 技術は一般的なプログ
ラムのデバッグには非常に有効であると考
えられているが、クラウド環境で動作するソ
フトウェアに対しては直接適用することが
できない。クラウドは多数の計算機を並列に、
可能な限り独立に動作させることで多数の
利用者（あるいは大規模なデータ処理）に対
応する仕組みであるため、その非同期な振舞
いによって生じるバグを分析するために
Capture & Replay を適用しようとすると、
クラウドの各計算機が行った入出力を順番
に記録するための同期（時間的な待ち合わ
せ）が必要になり、クラウド本来の性能をま
ったく発揮することができず、バグが生じた
実際の動作を観測、分析することができない。
また、ソフトウェアが用いる情報はそれぞれ
利用者の資産であり、それを実行ログとして
開発者が記録することに対する懸念もある。
さらに、一般的な Capture & Replay では、
ソフトウェアが使用した計算機群の状態を
完全に再現しようとすると、単純にはすべて
の計算機が使用したのと同量のメモリ容量
が必要となってしまう。大規模な計算を行う
ソフトウェアほどデバッグに必要なコスト
が増大してしまうことに加えて、開発者がそ

れらのデータを閲覧することも非現実的と
なってしまう。 
これらの課題を解決し、クラウドコンピュ

ーティングのためのデバッグ技法を確立す
ることは、社会に有用なソフトウェアを提供
するために重要である。 
 
 
２．研究の目的 
本研究では、クラウドコンピューティング

環境上で実現されるソフトウェアシステム
のデバッグ技術を確立する。クラウドコンピ
ューティング環境では非同期的に多数の計
算機を並列に動作させることで多数の利用
者に対するサービス（あるいは大規模なデー
タの処理）を行うことから、まず、実行環境
の性能を落とさないよう非同期的に実行ロ
グを収集し、その情報からクラウド上でのソ
フトウェアの実行状況を推定する技術の構
築を行う。 
そして、デバッグ環境中に再現された実行状
況の中から、バグに関係している可能性が高
い計算機の振舞いと状態だけを自動的に特
定し、開発者に効果的に提示する技術を実現
する。 
これらの技術を組み合わせることで、非同

期・多並列の計算機環境で動作するソフトウ
ェアの状況を開発者が効率的に分析し、バグ
の原因を迅速に特定することを可能とする。 
 
 
３．研究の方法 
本研究では非同期に実行ログを記録する

ツールを開発し、それを基盤として技術構築
を行っていく。 
クラウド向けの実行ログ記録技術の開発

については、まず初年度に単一計算機上で生
じる並列性を扱うことでアルゴリズムの特
性をつかみ、それからクラウド上の複数計算
機で生じる並列性に対応するという順序で
構築を行う。 
デバッグに必要なシステムの部分状態を

再現する技術の開発では、まず開発者が計算
機群全体の状態を大域的に理解するための
可視化技術を構築し、開発者が調査すべき範
囲を絞り込むことを可能としてから、開発者
が調査すべき情報を半自動的に削減してい
く技術の構築を行う。 
 
 
４．研究成果 
 本研究の成果は、新しい実行ログの記録技
術とソフトウェアの振舞いを分析するため
の技術の２つに区分できる。いずれの研究成
果も、ウェブアプリケーションとして企業で
広く用いられるプログラミング言語 Java 
を対象として得られたものである。 
 
（１）新しい実行ログの記録技術 
 ソフトウェアの実行を高速に記録するた



めに、Java のソフトウェアに対してログ記
録のための命令を自動的に追記し、プログラ
ムの実行内容をディスクに記録するツール 
SELogger を実現し、オープンソースソフト
ウェアとして公開した。本研究では、このツ
ールから得られた実行ログを対象に、様々な
解析技術を確立した。 
 実行ログの収集に関しては、実行全体を記
録するという標準的な方法だけでなく、あら
かじめ興味のある問題のみに絞って情報収
集を行う、低侵襲モニタリング手法も実現し
た [研究業績：国際会議⑥]。クラウド上でソ
フトウェアが長期間稼働した場合などに起
きる問題の分析に有効な方式である。この方
式についても、SELogger の１機能として公
開した。 
 また、ユーザの操作を伴う対話的なアプリ
ケーションを対象として、「今、ソフトウェ
アの中で問題が起きているか」をリアルタイ
ムに診断するための実行サンプリング技術
を実現した。この成果については、ソフトウ
ェア可視化に関する国際会議に採録されて
いる [研究業績：国際会議④]。 
 

図 1. ソフトウェアの実行をリアルタイム
サンプリングで観測し可視化するツール
の実行例 [研究業績：国際会議④]  
 
 
（２）ソフトウェアの振舞いの分析技術 
 ソフトウェアの振舞いの分析技術として、
開発者がソフトウェアの中身の多くを抽象
化、すなわち重要な点以外は詳しく調査しな
くても理解できる状態にするための技術を
中心に研究を行った。 
①実行ログの利用に関しては、まず、複数

回の実行を比較し、これまでと同じ実行であ
るかどうか、という観点から開発者に分析を
許す技術を実現した [研究業績：雑誌論文⑩]。
また、開発者にとって意味のある機能の開始
点を自動的に抽出する技術 [研究業績：国際
会議①, ⑨]、実行において重要なデータを自
動的に抽出する技術を実現した [研究業績：
国際会議⑧, ⑰]。これらは、いずれもソフト
ウェアの実行の中で注目すべき情報に開発
者を誘導する技術であり、いずれも査読付き

論文誌あるいは国際会議に採録された。 
 

図 2. ソフトウェアの複数回の実行を比較
するツールの実行例。異なる実行を左右に
並べて閲覧できる[研究業績：雑誌論文⑩] 

 
 
②実行ログ以外に利用できる情報として、

ソフトウェアの命令自体に注目し、計算内容
の分析を支援する技術の研究に取り組んだ。
特に大きな成果として、業務アプリケーショ
ンにおけるビジネスロジック（業務データの
計算手順）をソフトウェアから抽出する技術
を実現した [研究業績：雑誌論文⑥, 国際会
議㉛]。この技術は実証的ソフトウェア工学に
関する国際ワークショップで最優秀論文に
選ばれた。また、同技術の応用として、特定
の計算手順に対応する命令を検索する技術
を実現し、第 23 回ソフトウェア工学の基礎
ワークショップにて、フルペーパー貢献賞を
受賞した[研究業績：国際会議⑳]。これらの
成果と合わせて、一群の命令が、データの追
加や削除、検索といったどのような役割を担
っているかを推定する技術を開発し [研究業
績：雑誌論文⑧⑨⑪]、ソフトウェア開発者が
興味のある処理に素早く注目することを可
能にした。 

 

図 3. ソフトウェアの命令記述からのビ
ジネスロジックの自動抽出 [研究業績：雑
誌論文⑥, 国際会議①] 
 
 

 ③さらに本研究では、ソフトウェアの内部
に組み込まれた既存のソフトウェアの部品
を検出し、デバッグ作業の対象外とする技術
を開発した。Java のバイナリ、ソースコー
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void action(int status,
boolean member) {

if (hasError()) { return; }
int fee = 15;
if (status==CHILD) {
if (member) { return; }
fee = 5;

} else if (status==STUDENT) {
fee = 10;

}
setFee(fee);
setHour(2);
if (member) {
setHour(3);

}
}

分析



ドの両方に対応する技術をそれぞれ開発し、
いずれもソフトウェア工学のデータ分析に
関するトップ国際会議の 1 つ Mining 
Software Repositories で発表した [研究業
績：国際会議⑪, ㉓]。 
これらの研究の実施を円滑に進めるため

に Java プログラム解析ライブラリ SOBA 
（Simple Objects for Bytecode Analysis）
を開発しオープンソースソフトウェアとし
て公開したほか、従来のライブラリとの違い
を比較した解説論文を執筆した [研究業績：
雑誌論文⑤]。現在、SOBA は国内の複数の研
究グループに利用されている。 
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