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9. 研究実績の概要(国立情報学研究所でデータベース化するため、600字～800字で記入。図、グラフ等は記載しないこと。) 

（１）実行履歴に基づくアクセス制御系の検証法：昨年度我々が提案した実行履歴に基づくアクセス制御系のモデル

HBAC(History-Based Access Control)に対し，本年度は検証器の実装を行った．検証器は，与えられた HBAC プログラ

ムの実行系列を生成する文脈自由文法(CFG) G を構成し，G の生成する言語 L(G)が検証性質を表す正則言語 L(R)に包

含されるかどうかを判定する．単純な実装では G のサイズがアクセス権の種類に対して指数的となり実用的でない．

そこで，(a) G の開始記号から生成規則によって到達可能な非終端記号のみを幅優先探索で構成する，(b) G の各非終

端記号 Aには，Aの表す実行区間の先頭と末尾においてプログラムのもつアクセス権集合が埋め込まれているが，実行

区間末尾におけるアクセス権集合を先行計算（部分計算）することにより，構成すべき非終端記号の個数を減らす，

という２種の最適化を実装した．これにより，オンラインバンキングシステムをモデル化した HBAC プログラムにおい

て，アクセス権の総数が 24 のとき，最適化(a)のみでは検証に約 71 秒要したのに対して，(a)(b)を共に行うことによ

り 0.24 秒に短縮できた． 

（２）XML アクセス制御における静的解析法：昨年度に引き続き，XML データベースにおける要素レベルアクセス制御

について木オートマトン理論を用いて考察した．本年度は我々の問合せモデルが Neven の query automaton より真に

表現能力が大きいことを示した．また，スキーマ変換Φとその入力/出力スキーマにおけるアクセス制御ポリシーPin, 

Pout が与えられたとき，「Pin によって保護されるデータは，Φによる変換後も Pout によって保護されること」を検

証する問題が判定可能であることを示した． 

（３）内部状態を考慮した信用管理システム：PKI(公開鍵基盤)ディジタル証明書の認証に基づく信用管理システムに

おいて，システムの内部状態を考慮した形式モデルならびにそのモデル検査法を提案した．さらに，モデル検査器 SPIN

と Prolog を組み合わせた検証法と Prolog のみを用いた検証法を実装し，後者の方が検証効率が良いことを実証した．

※ 成果の公表を見合わせる必要がある場合は、その理由及び差し控え期間等を記入した調書(A4判縦長横書1枚)を添付

すること。 
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