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放射電磁波と電磁妨害の双方を考慮した
情報セキュリティの研究∗

鍛治 秀伍

内容梗概

情報通信システムは欠かせない社会インフラの一つであり、その信頼の基点とな
るハードウェアのセキュリティの確保が課題となっている。中でも電磁波を介し
たセキュリティ（電磁波セキュリティ）の脅威は、攻撃の痕跡が残らないことから
深刻な問題となっている。電磁波セキュリティの脅威は、電磁波を介した情報漏え
い（電磁情報漏えい）と意図的に発生させた電磁波による機器の動作妨害（意図的
な電磁妨害）に分類され、その脅威の対象となるか否かは、機器からの不要放射の
強度（エミッション）と電磁妨害波に対する耐性（イミュニティ）により決定され
る。これまで、機器のエミッションやイミュニティに基づいた電磁波セキュリティ
の脅威や対策技術が検討されてきたが、機器のエミッションやイミュニティが攻撃
者によって制御可能な場合、これまで脅威の対象外とされていた機器にも脅威が拡
大し、従来の対策技術が無効化される恐れがある。
上述の背景に基づき、本研究では、機器のエミッションとイミュニティの制御に

より引き起こされる電磁波セキュリティの脅威を示すと共に、セキュリティ低下の
メカニズムに基づいた対策技術について示した。具体的には、これまで脅威の対象
外とされてきた機器に電磁波を照射し、その反射波から機器内部で電気信号として
表現される情報が取得可能であることを示した。また、電磁波の照射強度に応じて
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エミッションが制御され、電磁情報漏えいが引き起こされる範囲を制御可能である
ことを示した。続いて、機器の等価回路網の一部を意図的に改変することによりイ
ミュニティが制御され、機器内部に任意の電気信号を誘導し、機器の動作を改変可
能であることを示した。さらに、エミッションとイミュニティの制御によりセキュ
リティが低下するメカニズムを明らかにし、そのメカニズムに基づいた脅威の検
知・対策技術を提案した。
以上の結果より、本研究は環境電磁工学の知見を情報セキュリティに応用し、潜

在的に電磁波セキュリティの脅威に耐性を有していた機器に対しても脅威がおよ
ぶ可能性について検討を行うと共に、新たな脅威に対しても、電気信号として表現
される情報の取得と誘導の困難化に着目することでそれらを抑止できることを示
した。

キーワード
電磁情報漏えい, 意図的電磁妨害, IEMI, 回路改変, ハードウェアトロージャン
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Electromagnetic Information Security
Focusing on the Physical Phenomenon of

both Emission and Interference∗

Shugo Kaji

Abstract

Information and communication systems are an indispensable part of social
infrastructure, and ensuring the security of hardware, which is the root of trust
in such systems, has become an issue. In particular, security threats to hardware
through electromagnetic (EM) waves (EM information security) are a serious
problem because these threats leave no trace of the attacker. EM information
security threats are classified into two categories: information leakage through
EM waves (EM information leakage) and interference with device operation by
intentionally generated EM waves (intentional EM interference). The target
devices of these threats are determined by the intensity of unintentional EM
radiation from the device (emission) and the resistance of the device to EM
interference (immunity). Threats and countermeasure methods for EM infor-
mation security based on the emission and immunity of the device have been
proposed. However, if an attacker can control the emission and immunity of a
device, the threats may extend to devices that were not previously considered
the target of the threat, and the conventional countermeasure methods may be
disabled.

∗Doctoral Dissertation, Graduate School of Science and Technology, Nara Institute of Science
and Technology, March 17, 2023.
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This study demonstrates the EM information security threats induced by
the emission and immunity control of the devices and proposes countermea-
sure methods based on the mechanism of EM information security degradation.
Specifically, this study shows that it is possible to obtain information expressed
as electrical signals inside devices from reflected waves of irradiated EM waves
on devices that are considered as the target of conventional threats. Addition-
ally, it shows that emission is controlled according to the intensity of the EM
irradiation and that the distance of EM information leakage is controllable.
Moreover, this study shows that immunity can be controlled by intentionally
modifying parts of the equivalent circuit of the device and arbitrary electrical
signals can be induced inside the device to modify its operations. Finally, the
mechanisms of EM information security degradation caused by emission and im-
munity control are revealed, and threat detection and countermeasure methods
based on these mechanisms are proposed.

From these results, this study applied the field of EM compatibility findings to
information security and investigated the threats on devices that are potentially
resistant to EM information security threats. Additionally, it showed that new
threats could be protected by focusing on the difficulty in obtaining and inducing
information expressed as electrical signals.

Keywords:

Electromagnetic information leakage, intentional electromagnetic interference,
IEMI, circuit modification, hardware Trojan

iv



目次

第 1章 序論 1
1.1 研究背景 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.2 機器の動作に起因して生じる放射電磁波を介した情報漏えいの脅威 2
1.3 意図的な電磁波の照射による機器の正常な動作を妨害する脅威 . . . 5
1.4 本研究の目的 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
1.5 本論文の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

第 2章 意図的な照射電磁波を用いた能動的なセンシングによるエミッ
ションの制御が引き起こす脅威 10

2.1 緒言 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
2.2 Echo TEMPESTによる ICの伝送情報の取得手法 . . . . . . . . . 10
2.3 単純な実験系による Echo TEMPESTの実証 . . . . . . . . . . . 13

2.3.1 インバータ素子を用いた実験系の作成 . . . . . . . . . . . . 13
2.3.2 インバータ素子の出力信号の値に応じた反射係数の変化の

計測 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
2.3.3 インバータ素子の反射係数の変化に応じた Echo生成の実

証実験 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.4 民生機器を用いた Echo TEMPESTの実証 . . . . . . . . . . . . . 20

2.4.1 Echo TEMPESTにより IC間の伝送情報を取得する系の
構築 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

2.4.2 Echo TEMPESTの対象とする機器とその伝送信号 . . . . 21
2.4.3 電磁波の照射強度に応じたエミッション制御の可能性の実

証実験 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
2.4.4 USBキーボードの入力情報に対する Echo TEMPESTの

実証実験 . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.4.5 USBキーボードに対する遠方からの Echo TEMPESTの

実証実験 . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
2.5 Echo TEMPESTが誘発されるメカニズムに基づく対策技術 . . . 38

v



2.5.1 意図的な電磁波の照射の検知による対策技術 . . . . . . . . 38
2.5.2 意図的な電磁波の照射により生ずる Echoからの情報取得

の困難化による対策技術 . . . . . . . . . . . . . . . . . . . 39
2.6 結言 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

第 3章 不正な回路改変による機器のイミュニティの制御と意図的な電磁
波の照射が引き起こす脅威 42

3.1 緒言 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
3.2 機器のイミュニティの制御と情報注入を実現する不正な回路改変 . 42

3.2.1 機器の等価回路網の不正な回路改変によるイミュニティの
制御手法 . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

3.2.2 不正な回路改変と意図的な電磁波の照射による情報注入手法 44
3.2.3 不正な回路改変と意図的な電磁波の照射による情報注入の

成立条件 . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
3.3 不正な回路改変と意図的な電磁波の照射による情報注入の実証 . . . 48

3.3.1 不正な回路改変に用いる HT回路とその実装 . . . . . . . . 48
3.3.2 機器に注入する情報を含んだ電磁波の生成手法 . . . . . . . 50
3.3.3 不正な回路改変を用いた情報注入の実証実験 . . . . . . . . 51

3.4 不正な回路改変と意図的な電磁波の照射による情報注入に対抗す
る対策技術 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55
3.4.1 不正な回路改変の検知による対策技術 . . . . . . . . . . . . 55

3.5 結言 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

第 4章 結論 57

付録 59
A 照射電磁波の干渉を抑制した Echo TEMPESTの提案 . . . . . . . 59

A.1 自己干渉波による Echoの変調度の低下 . . . . . . . . . . . 59
A.2 自己干渉波を抑制した Echo TEMPESTの提案 . . . . . . 60
A.3 自己干渉波の抑制手法の実証実験 . . . . . . . . . . . . . . 61

B 複数周波数の照射により引き起こされる Echo TEMPEST . . . . . 65

vi



B.1 複数周波数が非線形素子に伝搬することで生じた電磁波に
より誘発される Echo TEMPEST . . . . . . . . . . . . . . 65

B.2 複数周波数の照射による周波数変換と周波数変換により生
じた電磁波により誘発される Echo TEMPESTの実証実験 66

謝辞 71

参考文献 73

業績リスト 85

vii



図目次

1.1 電磁情報漏えいの脅威のターゲットとなる入出力機器の入力情報
が機器内部で処理され電気信号として伝送される例 . . . . . . . . . 3

1.2 機器外部で計測されるエミッションが機器のソース・パス・アンテ
ナの各要素の周波数特性により決定される概念図 . . . . . . . . . . 4

1.3 HPEMによって破壊された機器内部の IC . . . . . . . . . . . . . 6
1.4 本論文の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

2.1 機器に対する Echo TEMPESTの概念図 . . . . . . . . . . . . . . 11
2.2 能動的なセンシングによって Echoが生成されるプロセス . . . . . 12
2.3 DUTの回路図と実装レイアウト . . . . . . . . . . . . . . . . . . 14
2.4 インバータ素子の出力信号の値に応じた反射係数の計測環境 . . . . 15
2.5 インバータ素子の出力信号の値に応じた反射係数の計測結果 . . . . 16
2.6 インバータ素子の出力信号の値に応じた反射係数の変化により生

成される Echoの計測環境 . . . . . . . . . . . . . . . . . . . . . . 17
2.7 電磁波をインバータ素子の出力端に伝搬させた際に Echo として

計測された信号を振幅復調した結果 . . . . . . . . . . . . . . . . . 19
2.8 Echo TEMPESTを実行する送受信システム . . . . . . . . . . . . 21
2.9 UARTモジュールで“Y”が伝送される際に計測された伝送信号 . 22
2.10 USBキーボードで“a”が入力された際に計測された入力情報を表

す伝送信号 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
2.11 USBキーボードに入力を与えなかった際に計測された PC – USB

キーボード間の定常的な伝送信号 . . . . . . . . . . . . . . . . . . 24
2.12 UARTモジュールに対する Echo TEMPESTの計測環境 . . . . . 25
2.13 UARTモジュールに対する Echo TEMPESTの計測結果 . . . . . 27
2.14 USBキーボードの入力情報に対する Echo TEMPESTの計測環境 29
2.15 USBキーボードの入力情報に対する Echo TEMPESTの計測結果 31
2.16 USBキーボードに対する遠方からの Echo TEMPESTの計測環境 33
2.17 USBキーボード (No. 1) の Echo TEMPESTの計測結果 . . . . . 36

viii



2.18 USBキーボード (No. 2) の Echo TEMPESTの計測結果 . . . . . 36
2.19 USBキーボード (No. 3) の Echo TEMPESTの計測結果 . . . . . 37
2.20 USBキーボード (No. 4) の Echo TEMPESTの計測結果 . . . . . 37

3.1 不正な回路改変によるイミュニティ制御と意図的な電磁波の照射
による情報注入の概念図 . . . . . . . . . . . . . . . . . . . . . . . 46

3.2 伝送線路上に実装する HTの回路図 . . . . . . . . . . . . . . . . . 49
3.3 UARTモジュール間の伝送線路に対する FBと HTの実装の概念図 50
3.4 UARTモジュールに注入する情報を含んだ振幅変調波の生成プロ

セス . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51
3.5 回路改変と意図的な電磁波の照射による情報注入の計測環境（実

験 1） . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
3.6 回路改変と意図的な電磁波の照射による情報注入の計測環境（実

験 2） . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
3.7 UARTモジュールの伝送線路をタッピングした際に計測された波形 54

A.1 照射した電磁波により生じた自己干渉波の重畳により Echo の変
調度を低下する概念図 . . . . . . . . . . . . . . . . . . . . . . . . 60

A.2 自己干渉波の影響を抑制した Echo TEMPESTの提案手法 . . . . 61
A.3 自己干渉波の抑制手法の有効性の評価環境 . . . . . . . . . . . . . 62
A.4 提案手法による自己干渉波の抑制の有効性の計測結果 . . . . . . . 64
A.5 提案手法による自己干渉波の抑制による Echo TEMPESTの計測

結果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64
B.1 複数周波数の照射により引き起こされる Echo TEMPESTの概念図 66
B.2 USBキーボードに対する複数周波数の照射により誘発されるEcho

TEMPESTの計測環境 . . . . . . . . . . . . . . . . . . . . . . . 67
B.3 USBキーボードに対する複数周波数の印加時に計測された放射信号 69
B.4 USBキーボードに対する複数周波数の照射により誘発されるEcho

TEMPESTの計測結果 . . . . . . . . . . . . . . . . . . . . . . . 70

ix



表目次

2.1 インバータ素子の出力信号の値に応じた反射係数の計測環境とパ
ラメタ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

2.2 インバータ素子による Echo生成の計測環境とパラメタ . . . . . . 18
2.3 UARTモジュールの伝送線路とパラメタ . . . . . . . . . . . . . . 22
2.4 UARTモジュールに対する Echo TEMPESTの計測環境とパラメタ 26
2.5 USB キーボードの入力情報に対する Echo TEMPEST の計測環

境とパラメタ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30
2.6 Echo TEMPESTの実証に使用した USBキーボード . . . . . . . 32
2.7 USB キーボードに対する実験に使用した Echo TEMPEST の計

測環境とパラメタ . . . . . . . . . . . . . . . . . . . . . . . . . . 34

3.1 情報注入の実証実験に使用した計測環境とパラメタ . . . . . . . . . 53

A.1 自己干渉波の抑制の有効性評価に使用した計測環境とパラメタ . . . 63
B.1 USBキーボードに対する複数周波数の照射により誘発されるEcho

TEMPESTの計測パラメタ . . . . . . . . . . . . . . . . . . . . . 68

x



第 1章 序論

1.1 研究背景
情報通信技術の社会インフラ化に伴い、情報通信機器（以下、機器）がネットワー

クを介して相互に接続され、機器やセンサなどから膨大な情報やデータが得られる
ようになった。我が国が提唱する Society 5.0では、仮想空間と物理空間を高度に
融合させたシステムにより社会問題の解決を目指している [1]。これに伴い、機器が
扱う情報やデータの重要性がより一層高まり、これらを保護する情報セキュリティ
（以下、セキュリティ）が求められている [2, 3]。セキュリティは一般に、許可され
た利用者だけが情報にアクセスできる「機密性」、情報の改ざんや破壊がされておら
ず完全である状態を保持する「完全性」、許可された利用者がいつでも情報にアクセ
スできる「可用性」の 3要素を確保することである。
これまで、ネットワークを介した攻撃が主たるセキュリティの脅威とされてきた

が、近年では機器の信頼の基点であるハードウェアに対する物理的な攻撃の可能性
が報告されている。ハードウェアへの物理的な攻撃による影響はハードウェアの処
理や演算結果を信頼して動作する上位レイヤに波及することから、従来のネット
ワークセキュリティと同様にセキュリティの脅威からハードウェアを保護すること
が課題となっている。ハードウェアへの物理的な攻撃のうち、特に、電磁波を介し
た攻撃は機器の利用者が攻撃の実行を検知することが困難であると共に、痕跡を残
さない攻撃が可能であることから深刻な脅威とされている。また、計測器の高性能
化や低価格化、ソフトウェア無線 (SDR: Software Defined Radio) の普及、イン
ターネットを介した SDR制御プログラムの共有 [4]などによって、非専門家であっ
ても電磁波を介した攻撃が実行可能となり現実的な脅威とされている。
電磁波を介したセキュリティ（以下、電磁波セキュリティ）の脅威は、主に環境

電磁工学 (EMC: Electromagnetic Compatibility) の分野で議論されており、機器
の動作に起因して生じる放射電磁波による情報漏えいの脅威と意図的に発生させた
電磁波の照射による機器の動作を妨害する脅威に分類される。
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1.2 機器の動作に起因して生じる放射電磁波を介した情報漏えいの
脅威

機器内部で情報が処理・伝送される際は電気信号として表現され、電流や電圧
などの電気信号に時間的な変化が生じる。このような電気信号の時間的な変化に
伴い副次的に生じた電磁波（以下、エミッション）が受信・解析されることによ
り、機器内部の伝送情報が漏えいし機密性が損なわれる脅威（以下、電磁情報漏え
い）が報告されている [5–11]。このような電磁情報漏えいの脅威は、米国連邦通信
委員会 (FCC: Federal Communications Commission)、国際無線障害特別委員会
(CISPR: Comité International Spécial des Perturbations Radioélectriques) な
どの EMC の観点で定められた規格 [12] に適合した機器も対象となることが知ら
れている。特に、人間を対象とした入出力機器であるディスプレイ [13–17]やキー
ボード [18–21]、プリンタ [22,23]などの機器の入出力信号は、利用者による入力・
解釈のため伝送情報に暗号化処理が施されておらず、これらの入出力信号が漏えい
した場合は攻撃者によって即座に情報が把握される可能性がある。
図 1.1に利用者が入力した情報が電気信号として処理・伝送される過程の例を示

す。利用者による入力情報や機器内部で生成された情報は集積回路 (IC: Integrated
Circuit) で処理され（図 1.1 (a)）、IC の出力回路を介して電気信号として伝送線
路に出力される（図 1.1 (b)）。出力された電気信号は次の処理が行われる ICやモ
ジュール∗に伝送され（図 1.1 (c)）、伝送された電気信号は ICやモジュールで受信
された後に次の処理が実行される（図 1.1 (d)）。この過程で生ずる情報を含むエ
ミッションは、機器内部の情報を表す電気信号（ソース：図 1.2 (a)）の強度と機器
の物理構造に起因したソースを機器外部に放射する機器の設計者が意図しないアン
テナ構造（アンテナ：図 1.2 (b)）、そして、ソースとアンテナを接続する機器内部
の電磁的な結合の経路（パス：図 1.2 (c)）の各要素の周波数特性によって決定され
る [24, 25]。そして、図 1.1 で示した情報が機器内部で電気信号として処理・伝送
される過程で生じた信号（図 1.2 (d)）もしくは、それらの複数が混合した信号（図
1.2 (e)）が機器外部に放射される。そして、機器のエミッションが攻撃者によって

∗本論文では、プリント基板 (PCB: Printed Circuit Board) や筐体などに対し、ICやその周辺回路が
実装されたものを指す。
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図 1.1. 電磁情報漏えいの脅威のターゲットとなる入出力機器の入力情報が機器内部で処理され電気信号として伝送される例

受信・解析されることで電磁情報漏えいが生じる。
機器のエミッションを決定する機器のソース・パス・アンテナとなる機器の要素

のうち、「ソースの信号強度が弱い機器」や「パスの電磁的結合が弱い機器」、「アン
テナの周波数特性が低い機器」は機器外部に放射するエミッションの強度（以下、
エミッションレベル）が低く、機器の近傍において機器周辺のノイズの強度を下回
る場合がある。このような機器は、攻撃者がエミッションを受信できないため電磁
情報漏えいの脅威に対して耐性を有していると考えられ、電磁情報漏えいの脅威の
対象外とされてきた [26, 27]。
このようなエミッションレベルが低い機器に対して、軽量・小型化した計測器を

用いてターゲットとなる機器に接近しエミッションを受信する攻撃手法 [15, 28, 29]
や、利得の高いアンテナや広い分解能帯域幅 (RBW: Resolution Band Width) を
有する計測器を用いて機器周辺のノイズの影響を低減する攻撃手法 [30, 31]、複数
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図 1.2. 機器外部で計測されるエミッションが機器のソース・パス・アンテナの各要素の周波数特性により決定される概念図

のエミッションを受信し信号処理によって機器周辺のノイズの影響を低減する攻撃
手法 [14, 32]などが報告されている。
上述した攻撃への対策として、機器の筐体や接続線路、建物などに電磁波シール

ドを実装するシールディング [33, 34]や電源へのフィルタの実装 [35]、機器を設置
した部屋や建物、その敷地などによって攻撃者が接近できる物理的な距離を確保す
るゾーニング [33, 34, 36] が提案されている。これらの電磁情報漏えいの対策技術
は、機器のエミッションレベルを低減させることで攻撃者によるエミッションの受
信を困難化させることに主眼が置かれてきた。
これまでの電磁情報漏えいの脅威や対策技術に関する検討では、「電磁情報漏え

いの脅威はエミッションを受動的に計測する手法」、「エミッションレベルは機器の
ソース・パス・アンテナモデルによって決定され、攻撃者がエミッションレベルを
制御することはできない」という前提で議論されてきた。一方、機器のエミッショ
ンレベルを制御する能動的な計測手法が成立した場合、従来の対策手法では新たな
脅威に対抗できない可能性があると共に、従来の脅威対象外の機器にも電磁情報漏
えいの脅威が拡大する可能性がある。このような脅威に対抗するため、能動的な計
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測による電磁情報漏えいの新たな脅威の実現可能性を示すと共に、そのメカニズム
を基づいた対策手法の提案が課題となる。

1.3 意図的な電磁波の照射による機器の正常な動作を妨害する脅威
意図的な電磁波の照射によって機器の故障や動作妨害を引き起こす電磁妨害

(IEMI: Intentional Electromagnetic Interference [37, 38]) の脅威が報告されてい
る。IEMIは、機器が有する電磁妨害耐性（以下、イミュニティ）[39]をはるかに上
回る高電力電磁波 (HPEM: High Power Electromagnetic [40, 41]) を用いて機器
を破壊・無効化し（図 1.3）、可用性を損なわせる脅威と定義されている [38,42,43]。
このような脅威に対し、国際電気標準会議 (IEC: International Electrotechnical
Commission) や国際電気通信連合 (ITU-T: International Telecommunication
Union Telecommunication Standardization Sector) では、ピーク電界強度が 100
V/m以上を放射 HPEM環境、電圧レベルが 1 kVを超えるケーブルや電線に結合
または注入される電流および電圧を伝導 HPEM環境と定義すると共に、対策技術
に関する規格の策定が進められている [44, 45]。また、意図的に照射された電磁波
の伝搬過程の解明や IEMIによってシステムが受ける影響の評価、IEMIからのシ
ステムや伝送情報の保護する手法が議論されている [37, 46]。
一方、HPEMを用いた脅威とは異なり、機器の ICや素子の破壊を伴わない低電

力電磁波を用いて機器の処理や伝送情報への誤り、機器の誤動作を引き起こし、機
密性や完全性を損なわせる脅威が報告されている。具体的な例として、暗号デバイ
スに対して意図的に電磁波を照射することで処理の一部に誤りを引き起こし、機器
が保持する機密情報を解析する脅威 [47–51]や、スマートスピーカやスマートフォ
ン、CCD (Charge Coupled Device) カメラなどに対して変調した電磁波を照射す
ることで機器内部の信号に誤りや誤動作を引き起こし、本来は発行されていない情
報や命令を注入する脅威 [52–58]が報告されている。
これらの脅威では、攻撃の対象となる ICや素子に対して照射された電磁波が低

損失で伝搬する周波数を選択すると共に、伝送情報のプロトコルや情報が処理され
るタイミングに応じた攻撃の実行が脅威の成立条件となる。特に、IC や素子に対
して照射された電磁波が低損失で伝搬する周波数は、機器のイミュニティにより決
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図 1.3. HPEMによって破壊された機器内部の IC

定される。この機器のイミュニティは機器の回路構造や実装素子などに影響される
ことから、攻撃者が機器のイミュニティを推定することは困難である。そのため、
攻撃者は照射する電磁波の周波数を掃引した際の応答の計測 [50, 53, 56, 58]や機器
の開封を伴う伝達特性の事前計測 [54]によって照射周波数を決定していた。このよ
うな攻撃に対して、機器の設計・製造の段階でイミュニティが低くなりえる部位や
周波数をシミュレーションにより推定し、筐体や接続線路のシールディングやフィ
ルタの実装によるイミュニティを向上させる対策が有効な手法の 1 つとされてい
る [53, 59]。
これまで、機器のイミュニティが低い周波数や機器の部位を攻撃者が推定するこ

とは困難とされてきた。一方、機器のイミュニティを制御可能な脅威が成立する場
合、従来の対策手法ではこのような脅威に対抗できない可能性がある。また、従来
の脅威対象外の機器にも意図的な電磁波の照射による動作妨害の脅威が拡大する可
能性がある。そのため、機器のイミュニティを制御可能な脅威の実行可能性を示す
と共に、そのメカニズムを基づいた対策手法の提案が課題となる。
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1.4 本研究の目的
前節までに、電磁波セキュリティの脅威である電磁情報漏えいの脅威と意図的な

電磁波の照射による動作妨害の脅威を挙げ、従来の検討よりそれぞれの脅威を引き
起こす手法やそのメカニズム、対策技術を示した。これまで、機器の構造や実装に
よって決定されるエミッションとイミュニティを基に電磁波セキュリティの脅威の
評価や対策技術が検討されてきた。一方、機器のエミッションとイミュニティを制
御する新たな脅威が成立する場合、従来の対策技術ではこれらの脅威に対抗できな
い可能性がある。また、このような場合には、これまで電磁波セキュリティの脅威
の対象外と見なされていた機器にも脅威がおよぶ恐れがあり、新たな脅威に対抗す
る対策技術が求められる。
本研究では、機器のエミッションの制御により誘発される電磁情報漏えいの脅威

とイミュニティの制御により誘発される意図的な電磁波の照射による動作妨害の脅
威を示すと共に、それらのメカニズムを解明することを目的とする。また、それら
のメカニズムに基づく対策技術を提案する。
具体的には、機器のパス・アンテナが機器外部の電磁波を受信し機器内部に伝搬

する要素として捉えられることに着目し、意図的に照射した電磁波を機器内部に誘
導する。そして、エミッションを決定するソースの生成回路（図 1.1 (a), (b)）の電
気的な特性や状態の変化を、照射した電磁波の反射より能動的にセンシングするこ
とでエミッションに含まれる情報と同等の情報を取得する。また、機器外部から意
図的に照射した電磁波により生じる応答の強度は、電磁波の照射強度に応じて比例
の関係となることが予想されるため、照射した電磁波の強度に応じてエミッション
が制御される。このような脅威を従来の電磁情報漏えいの脅威対象外の機器を用い
て示す。続いて、機器のパス・アンテナの等価回路網の一部を改変することで、意
図的に照射した電磁波が機器内部に誘導されやすい状態を意図的に構築しイミュニ
ティを制御する。また、意図的な電磁波の照射による動作妨害の一例として、任意
の情報が機器内部に注入されることを従来の脅威対象外の機器を用いて示す。そし
て、能動的なセンシングと等価回路網の改変による機器のエミッションとイミュニ
ティの制御が引き起こすセキュリティの脅威のメカニズムを解明し、そのメカニズ
ムに基づいた対策技術を検討する。
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図 1.4. 本論文の構成

1.5 本論文の構成
本論文の構成は以下の通りである。（図 1.4）。
2章では、意図的な照射電磁波を用いて機器内部のソースを生成する回路の電気

的な特性や状態の変化を能動的にセンシングすることにより、機器のエミッション
が制御されることを示す。また、電磁情報漏えいによるセキュリティの脅威が従来
の脅威対象外の機器に拡張される可能性について実証すると共に、能動的なセンシ
ングに用いる電磁波の照射強度に応じて、情報を取得可能な距離が制御可能である
ことを示す。そして、意図的な照射電磁波が引き起こす電磁情報漏えいのメカニズ
ムを明らかにし、そのメカニズムに基づく対策技術を提案する。

3章では、機器の等価回路網の一部の改変により、意図的に照射された電磁波が
引き起こす機器の動作妨害によるセキュリティの脅威が、従来の脅威対象外の機器
に拡張される可能性について実証する。機器の等価回路網の不正な回路改変により
特定周波数に対する機器のイミュニティが制御され、電磁波が機器内部に誘導され
やすい状態が生成される可能性について検討する。また、機器外部から照射された
情報を含む電磁波による情報注入の実行可能性について示す。そして、不正な回路
改変と意図的な照射電磁波による情報注入の脅威のメカニズムを明らかにし、その
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メカニズムに基づく対策技術を提案する。
4章では、本論文をまとめる。
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第 2章 意図的な照射電磁波を用いた能動的なセンシン
グによるエミッションの制御が引き起こす脅威
2.1 緒言
本章では、意図的な照射電磁波を用いた能動的なセンシングによるエミッション

の制御が引き起こす脅威が、従来の電磁情報漏えいの脅威対象外の機器に拡張され
る可能性について実証する。 本論文では、「電磁波を用いた能動的なセンシングに
より生ずる信号 (以下、Echo) を介した情報漏えいの脅威」を Echo TEMPESTと
呼び、本脅威の実行可能性について民生機器を用いて実証する。

2.2節では、機器内部で処理・伝送される情報を能動的にセンシングするために
着目する回路の電気的な特性や状態の変化について述べる。そして、その変化を機
器外部から取得する能動的なセンシングによる情報漏えいのメカニズムについて
述べる。2.3節では、Echo TEMPESTの対象となる IC内部の出力バッファを抽
出した実験系を作成する。そして、当該回路に伝搬した電磁波が出力信号の値に
応じて異なる振幅で反射することを計測し、Echo TEMPEST のメカニズムに基
づいて情報が取得可能であることを示す。2.4節では、機器のエミッションレベル
が低いため従来の電磁情報漏えいの脅威の対象外となっていた機器に対し、Echo
TEMPEST が実行される可能性を示す。また、能動的なセンシングに用いる電磁
波の照射強度に応じて、情報を取得可能な距離が制御される可能性を示す。2.5節
では、本章で提案した Echo TEMPEST に対抗する対策技術を Echo の生成の困
難化および Echoからの情報の取得の困難化の 2つの観点からの対策技術について
検討する。

2.2 Echo TEMPESTによる ICの伝送情報の取得手法
本節では、機器内部で処理・伝送される情報を能動的にセンシングするために着

目する回路の電気的な特性や状態の変化ついて述べる。そして、その特性や状態の
変化を機器外部から取得するための能動的なセンシングにより生ずる Echoについ
て説明する。
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図 2.1. 機器に対する Echo TEMPESTの概念図

情報漏えいのターゲットとなる情報は、IC 内部で処理された後に IC の入出力
(I/O: Input / Output) 回路を介して電気信号として伝送される。このとき、ICの
I/O回路には、IC間の電流値や電圧値の整合や送受信する電気信号の同期、ノイズ
耐性の向上などの目的で出力バッファが設けられており [60, 61]、出力信号は出力
バッファを介して IC外部に伝送される。ここで出力バッファに着目すると、出力
信号の値に応じてトランジスタのスイッチング状態が変化するため、IC 外部で計
測される ICの出力端の反射係数は出力信号の値に応じて変化する。このように IC
で処理された情報に応じて、能動素子やそれらが組み合わさった回路の内部状態が
電気的な特性を変化させる。Echo TEMPESTでは、機器外部から意図的に電磁波
を照射し、機器内部の電気的な特性の変化によって生じる Echoの振幅の変化を計
測することで ICの出力信号の値を推定する。
図 2.1 は Echo TEMPEST が実行される流れを示しており、意図的な電磁波の

照射により機器内部で生じた Echoを受信することで ICが処理・伝送する情報が
取得可能となる。Echoは、機器外部から照射された電磁波を受信する機器の非意
図的なアンテナと機器内部に伝搬した電磁波を反射・透過する回路構造によって生
ずる（図 2.2）。
機器外部で意図的に照射された電磁波は、機器に接続された線路や PCB上の伝
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図 2.2. 能動的なセンシングによって Echoが生成されるプロセス

送線路等の非意図的なアンテナより機器内部に伝搬し、「情報漏えいのターゲット
となる情報を処理・伝送する回路（以下、ターゲット回路）」まで到達する（図 2.2
(a)）。続いて、ターゲット回路まで伝搬した電磁波は処理・伝送される情報に依存
して時間的に変化し、ターゲット回路の反射係数に応じてその一部は回路内部に透
過し、一部が反射する（図 2.2 (b)）。そして、反射した電磁波は、機器内部へ電磁
波が伝搬した際の逆向きの経路を辿り、機器外部に Echoとして放射される。放射
した Echo は、ターゲット回路の反射係数の時間変化に伴い振幅が変動するため、
意図的に照射された電磁波を搬送波とし、ターゲット回路の出力信号を被変調波と
する振幅変調波として捉えることができる（図 2.2 (c)）。
以上より、ターゲット回路から伝送される出力信号の値が Echoを介して取得さ

れ、これに基づき ICが処理・伝送する情報の推定が可能となる。さらに、機器外
部に放射される Echoの強度は、能動的なセンシングに使用する電磁波の照射強度
と比例の関係にある。そのため、ターゲット回路を構成する素子や回路が動作可能
な範囲で照射強度を変化させることにより、Echoの放射強度を制御することが可
能となる。
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2.3 単純な実験系による Echo TEMPESTの実証
本節では、Echo TEMPEST のターゲット回路となる I/O 回路の出力バッファ

を抽出した実験系を作成し、2.2 節で述べたメカニズムに基づいて Echo が生成さ
れ Echo TEMPESTが成立することを実証する。
はじめに、ターゲット回路となる I/O回路と同等の構造を有するインバータ素子

を用いた実験系を作成し、インバータ素子の出力信号の値に応じた電気的な特性の
変化を計測する。続いて、計測結果より Echoが発生すると予想される周波数を選
択し、当該周波数の電磁波をインバータ素子に印加する。そして、インバータ素子
に印加された電磁波が出力信号の値に応じて異なる振幅で反射することを計測し、
インバータ素子の出力信号の値が取得可能であることを示す。

2.3.1 インバータ素子を用いた実験系の作成
本実験では、Echo TEMPEST のターゲット回路となる I/O 回路の出力バッ

ファと同等の構造を有するインバータ素子を用いてテストデバイス (DUT: Device
Under Test) を作成した。図 2.3に DUTの回路図と実装レイアウトを示す。
図 2.3 (a) は DUT の回路図である。DUT は、インバータ素子 (NXP,

74HCU04PW) とノイズによる影響の低減のための 0.1 µF のバイパスコンデ
ンサ (BC: Bypass Capacitor) で構成され、信号の入出力端として SMA (Sub
Miniature Type A) コネクタとインバータ素子の電源入力端を実装した。本実験
で使用しないインバータ素子の入力端は、インバータ素子の発振を防ぐため全てグ
ランド (GND) に接地した。図 2.3 (b) は、図 2.3 (a) に示した回路の実装レイア
ウトである。FR-4 (Flame Retardant 4) を基材とする基板上に線路幅 0.4 mmの
配線で SMAコネクタとインバータ素子の入出力端を接続した。基板両面の GND
は直径 1 mmのビアで共通化した。ただし、本実験ではインバータ素子の出力信号
の値に応じた反射係数の変化を広帯域で計測することを目的としたため、特定の周
波数における基板上の配線のインピーダンスは整合していない。

13



(a)

(b)
25 mm

25 m
m

Via: Φ1 mm
2.5
mm

8 mm

0.5
mm

SMA
input

SMA
output

BC

IC

VCC

10 m
m

10 mm

74HCU04PW
Vcc

GND

SMA
input

SMA
output

BC: 
0.1 μF

Vcc: 
5 V

図 2.3. DUTの回路図と実装レイアウト

2.3.2 インバータ素子の出力信号の値に応じた反射係数の変化の
計測

図 2.4と 表 2.1 にインバータ素子の出力信号の値に応じた反射係数の変化の計測
環境とパラメタを示す。
本実験では、DUTに実装したインバータ素子の出力信号の値に応じた電気的な

特性の変化の計測系として、方向性結合器を接続した周波数分析器と周波数分析
器のトラッキングジェネレータ機能を用いた。DUTの電源は 5 Vに設定した安定
化電源とし、入力は任意波形発生器、出力は方向性結合器の入力端にそれぞれ接続
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図 2.4. インバータ素子の出力信号の値に応じた反射係数の計測環境

表 2.1. インバータ素子の出力信号の値に応じた反射係数の計測環境とパラメタ

計測環境

周波数分析器 Rohde & Schwarz, FSV
方向性結合器 Mini-Circuits, ZFDC-6-23-S+
DCブロック Mini-Circuits, BLK-18-S+
安定化電源 Texio, PA18-2B

任意信号生成器 NF, WF1968
DUTインバータ IC NXP, 74HCU04PW

DUT基板 Sanhayato, No. 35R

計測パラメタ

DUT入力信号 0, 5 V
RBW 1 MHz

周波数分析器 掃引点数 32001 points
信号生成器 出力電力 −20 dBm
印加電磁波の周波数 20 - 2000 MHz
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図 2.5. インバータ素子の出力信号の値に応じた反射係数の計測結果

した。このとき、周波数分析器やトラッキングジェネレータへの直流 (DC: Direct
Current) 信号の流入を防ぐため、方向性結合器と DUT の間に DC ブロックを挿
入して計測した。
続いて、計測パラメタについて説明する。本実験では、インバータ素子の出力信

号の値の変化に応じた過渡的な応答を排除して計測するため、DUTへの入力信号
はインバータ素子における High (5 V) と Low (0 V) の 2種類とした。周波数分析
器が計測する周波数帯域は、方向性結合器が対応する周波数帯域である 20 – 2000
MHzとし、周波数分析器の RBWを 1 MHz、掃引点数を 32001ポイント、トラッ
キングジェネレータの出力電力を −20 dBmとした。
図 2.5にトラッキングジェネレータの入射波と周波数分析器で計測した反射波よ

り算出したインバータ素子の出力信号の値に応じた反射係数の結果を示す。イン
バータ素子の出力信号の値に応じた反射係数の差は、781 MHzで最大となり、1278
MHzで最小となることが確認された。

16



Spectrum
analyzer

DUT

Power
supply

Function
generator

DC block

Video
out RF input

Directional
coupler

Output
port

Input port
Insertion loss

Typical: 2.0 dB

5 
VCoupled port

Coupling
Typical: 6.5 dB

Square wave
1 kHz, 5 Vp-p

Signal
generator

Oscillo-
scope

図 2.6. インバータ素子の出力信号の値に応じた反射係数の変化により生成される Echoの計測環境

2.3.3 インバータ素子の反射係数の変化に応じた Echo生成の実証
実験

ターゲット回路となるインバータ素子の出力信号の値に応じた反射係数の変化に
よって Echoが生成され、インバータ素子の出力信号の値が取得可能であることを
示す。図 2.6と表 2.2に計測環境とパラメタを示す。
本実験では、インバータ素子の出力端に低損失で電磁波を伝搬させるため、信号

発生器で生成した電磁波を同軸ケーブル経由で DUTの出力端となる SMAコネク
タに入力し、インバータ素子で発生した Echoは方向性結合器を介して周波数分析
器で計測した。計測した Echoは周波数分析器に搭載されたゼロスパンモードによ
り振幅復調され、ビデオ出力によりオシロスコープに入力した。インバータ素子の
出力端に伝搬させる電磁波の周波数は、前節の計測において出力信号の値に応じた
反射係数の差が最大となった 781 MHzと、出力信号の値に応じた反射係数の差が
最小となった 1278 MHzを選択した。このとき、インバータ素子の入力端には任意
波形発生器から 1 kHz、5 VP−P の方形波を入力し、その出力信号が取得可能であ
ることを実証した。
図 2.7 にインバータ素子の出力信号と 781 MHz と 1278 MHz の電磁波をイン

バータ素子の出力端に伝搬させた際に計測された Echoの振幅復調波形を示す。
図 2.7 (a) にインバータ素子の出力信号を計測した波形であり、5 VP−P の 1 kHz

17



表 2.2. インバータ素子による Echo生成の計測環境とパラメタ

計測環境

周波数分析器 Rohde & Schwarz, FSV
方向性結合器 Mini-Circuits, ZFDC-6-23-S+
DCブロック Mini-Circuits, BLK-18-S+
安定化電源 Texio, PA18-2B

任意信号生成器 NF, WF1968
信号生成器 Keysight, N5181

DUTインバータ IC NXP, 74HCU04PW
DUT基板 Sanhayato, No. 35R

計測パラメタ

DUT入力信号 1 kHz, 5 Vp−p, 2.5 Voffset

RBW 5 MHz
周波数分析器 掃引点数 32001 points
信号生成器 出力電力 −30 dBm
印加電磁波の周波数 781, 1278 MHz

の方形波を示す。図 2.7 (b) に 781 MHzの電磁波をインバータ素子の出力端に伝
搬させた際に Echoとして計測された信号を振幅復調した結果を示す。インバータ
素子の出力が High の場合には Echo の振幅が大きくなり、出力が Low の場合に
は Echoの振幅が小さくなっていることが確認された。続いて、図 2.7 (c) に 1278
MHz の電磁波をインバータ素子の出力端に伝搬させた際に Echo として計測され
た信号を振幅復調した結果を示す。図 2.7 (b) で計測されたような Echoの振幅変
動は確認されず、インバータ素子の出力信号の値にかかわらず振幅が一定となって
いることが確認された。図 2.7 (d) に電磁波をインバータ素子の出力端に伝搬させ
ていない場合の 781 MHzで計測された信号を振幅復調した結果を示す。図 2.7 (b)
のような Echoの生成は確認されない。
図 2.7では図 2.5でインバータ素子の出力信号の値に応じた反射係数が最大・最
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図 2.7. 電磁波をインバータ素子の出力端に伝搬させた際に Echoとして
計測された信号を振幅復調した結果

小となった周波数を伝搬させた場合の計測結果のみを示しているが、インバータ素
子の出力信号の値に応じて反射係数に差が生じたその他の周波数 (図 2.5、約 510 –
1200 MHz) を伝搬させた場合も、出力信号の値に応じて振幅が変動した Echoが発
生することが確認された。
以上の結果より、ターゲット回路と同等の構造を有するインバータ素子の出力信

号の値に応じた反射係数の変化によって Echoが生成されることが確認された。そ
して、Echoの振幅復調によりインバータ素子の出力信号の値が取得可能であるこ
とが確認され、Echo TEMPESTが成立することが実証された。
図 2.7 (b), (c) の 0.5, 1.0, 1.5 msで計測された立ち下がりの信号は、インバータ

素子の出力信号の変化のタイミングで生じる過渡的な反射係数の変化によるもので
ある。そのため、この立ち下がり信号からもインバータ素子の出力信号の電圧変動
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のタイミングの推定が可能である。本節では、インバータ素子の出力信号の値に応
じた反射係数の変化により生じた Echoの振幅変動に着目しているため議論の対象
外とした。

2.4 民生機器を用いた Echo TEMPESTの実証
本節では、民生機器に対しても Echo TEMPESTが成立することを示す。
はじめに、Echo TEMPESTを成立させ、IC間を伝送される情報を取得する系

について述べる。続いて、Echo TEMPESTの対象とする 2種類の機器とその伝送
信号について説明する。そして、2種類の機器を用いて、Echo TEMPESTの実行
可能性と照射強度に応じて IC間を伝送される情報が取得可能な距離が制御できる
ことを示す。

2.4.1 Echo TEMPESTにより IC間の伝送情報を取得する系の
構築

Echo TEMPESTによる IC間の伝送情報の取得では、ターゲット回路を含んだ
機器に電磁波を照射する系とターゲット回路から反射した Echo を受信し振幅復
調する系が必要となる。Echo TEMPEST を実行する送受信システムを図 2.8 に
示す。
図 2.8 (a) に示す送信機 (TX) 系では、機器内部のターゲット回路まで低損失で

伝搬しやすい周波数は未知のため、信号発生器を用いて電磁波の周波数と振幅を掃
引しながら電磁波を照射する。図 2.8 (b) に示す受信機 (RX) 系では、ターゲット
回路で生成され機器外部に放射した Echoを受信し SDRで処理される。SDRに入
力された信号は、スーパーヘテロダイン方式により中間周波数信号に変換され、そ
の信号を ADC (Analog Digital Converter)によりサンプリングし、得られたデジ
タル信号を包絡線検波することで振幅復調される。
本実験で使用した TX / RX系はパーソナルコンピュータ (PC: Personal Com-

puter) によって制御され、照射する周波数の掃引に応じて SDRの中心周波数を同
期させた。このとき、SDRで計測された Echoの振幅復調波の振幅値が最も高くな
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図 2.8. Echo TEMPESTを実行する送受信システム

る周波数が、機器内部のターゲット回路と TX / RX系の間で電磁波が伝搬しやす
い周波数かつターゲット回路の出力信号に応じた反射係数の差が最大となる周波数
であると仮定し、IC間を伝送される情報を取得した。

2.4.2 Echo TEMPESTの対象とする機器とその伝送信号
本実験では、従来の電磁情報漏えいのターゲットとして一般的に用いられるシ

リアル通信方式を対象として用いた。シリアル通信方式のうち、IC が出力する信
号が異なる機器として、シングルエンド信号を出力する機器と差動信号を出力す
る機器を用いた。具体的には、シングルエンド信号を出力する機器として UART
(Universal Asynchronous Receiver / Transmitter) モジュールと差動信号を出力
する機器として USB (Universal Serial Bus) キーボードを使用した。

A) UARTモジュール
UARTは、TXと RXを伝送線路で接続することにより動作する。UARTの伝

送線路にはクロック (CLK: Clock) 信号が存在せず、TX / RX間で CLKを共有
していない [62]。そのため、TX / RX間でのビットタイミングの同期のため、ボー
レートを事前に共有すると共に、データビットの前後にスタートビットとストップ
ビットを付加することでデータビットの開始と終了を表す。このとき、データビッ
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表 2.3. UARTモジュールの伝送線路とパラメタ

UARTモジュールと伝送線路

UARTモジュール Cypress, CY7C65211-24LTXI
伝送線路 2芯シールドケーブル
伝送線路長 1 m

UARTモジュールのパラメタ

伝送信号論理 正論理
伝送信号 0, 5 V
ボーレート 115.2 kb/s

スタートビット 1 bit
データビット 8 bit
ストップビット 1 bit
パリティビット なし
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図 2.9. UARTモジュールで“Y”が伝送される際に計測された伝送信号

トはデータの最下位ビットを先頭として伝送される。データのエラー検出のため、
データビットの末尾にパリティビットが挿入される場合もある。
本実験で使用したUARTモジュール間の伝送線路は、実験系の簡単化のため信号

線と GND線の 2本で接続された単向通信とし、伝送線路長は 1 mとした。また、
UARTの伝送信号のパラメタとして、データビット数は 8 bit、各 1 bitのスター
トビットとストップビットが付加された合計 10 bit を 1 フレームとした。UART
のボーレートは一般的に利用される 115.2 kb/sとし、伝送信号が Highおよび無通
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信時は 5 V、伝送信号が Lowの場合は 0 Vとして設定した（表 2.3）。
図 2.9に使用した UARTモジュールで “Y” のデータを伝送した際にオシロス

コープで計測された波形を示す。図 2.9ではスタートビット、最下位ビットを先頭
としたデータビット、ストップビットを含んだ “0100110101” の電圧変動が確認
された。

B) USBキーボード
USBキーボードは一般的に、伝送信号が 1.5 Mb/sである USB 2.0 Low-speed

規格 [63]が使用されている。USBキーボードの伝送線路は、VBUS と GND、差動
信号である D+, D−で構成され、D−がプルアップ抵抗により VBUS に接続され
ている。

USBキーボードから PCへ入力情報が伝送される場合、はじめに PCから USB
キーボードにトークンパケットと呼ばれる信号が伝送され、続いて USBキーボー
ドから PCに入力情報がデータパケットとして伝送される。トークンパケットは、
データの伝送元のデバイスに応じたアドレスを含むため、接続毎に異なるアドレス
が付加される。各パケットは、複数のパケットフィールドで構成されており、各パ
ケットの最後には EOP (End-of-Packet) を表すため、D+, D−両者とも伝送信号
が Lowとなる。これらの伝送信号は、フレームと呼ばれる単位で 1 ms周期で伝送
され、NRZI (Non Return to Zero Inversion) 方式で符号化されている。NRZI方
式は、“0”のデータが伝送される場合は D+, D-の High / Lowの状態を反転させ、
“1”のデータが伝送される場合は D+, D−の High / Lowの状態を保持する。
本実験では、USBキーボードへの入力情報の漏えいを確認すると共に計測環境へ

の侵襲を防ぎ実験の再現性を担保するため、入力情報を表す伝送信号と PC – USB
キーボード間で定常的に伝送される信号の 2種類を計測対象とした。図 2.10に PC
と USBキーボードを接続し“a”が入力された際に計測された入力情報を表す伝送
信号、図 2.11に USBキーボードに入力を与えなかった際に計測された PC – USB
キーボード間で定常的に伝送される信号の例を示す。
図 2.10 では、PC から USB キーボードに対して伝送されるトークンパケット

（図 2.10 (a)）と、USB キーボードから PC に対して伝送される“a”のキーコー
ドの最下位ビットを先頭とする“0x04”のデータパケット（図 2.10 (b)）が確認さ
れた。
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図 2.11. USBキーボードに入力を与えなかった際に計測された
PC – USBキーボード間の定常的な伝送信号

続いて、図 2.11では、PCから USBキーボードに伝送されたトークンパケット
（図 2.11 (a)）と、USB キーボードから PC に伝送されたハンドシェイクパケッ
ト（図 2.11 (b)）が確認された。ハンドシェイクパケットは、図 2.10 (b) のデータ
パケットと同様に、USB キーボード内部の IC で処理された情報が I/O 回路を介
して出力されている。そのため、ハンドシェイクパケットを表す伝送信号が Echo
TEMPESTにより取得することができれば、USBキーボードの入力情報も同様に
取得可能であると見なすことができる。
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図 2.12. UARTモジュールに対する Echo TEMPESTの計測環境

2.4.3 電磁波の照射強度に応じたエミッション制御の可能性の実証
実験

本実験では、シングルエンド信号を伝送する UART モジュールの伝送情報が
Echo TEMPEST により取得可能であることを示す。図 2.12 に計測環境、表 2.4
に実験に使用した計測環境とパラメタを示す。
計測対象となる UARTモジュールは、電波暗室内の高さ 75 cmの木製テーブル

上に設置した 2台の PCのUSBポートに接続した。TX / RXアンテナには 2つの
ログペリオディックアンテナを使用した。TX / RXアンテナは、UARTモジュー
ルの伝送線路と同じ高さとし、UARTモジュール間の伝送線路から 1, 2, 3mとな
るD mの距離に設置した。UARTモジュールに照射する電磁波は信号生成器によ
り生成し、高周波増幅器を介して 0 – 30 dBmまで変化させ（N dBm）、TXアン
テナから照射した。照射する電磁波の周波数は、波長が UARTモジュール間の伝
送線路の長さと同程度となる 300 MHzから送受信アンテナの周波数帯域の上限と
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表 2.4. UARTモジュールに対する Echo TEMPESTの計測環境とパラメタ

計測環境

SDR Ettus Research, USRP X310
SDRドーターボード Ettus Research, TwinRX 10-6000 MHz

SDR制御ソフトウェア NI, LabVIEW NXG 5.0
信号生成器 Rohde & Schwarz, SMA100B
高周波増幅器 R&K, A000110-4040-R

TX / RXアンテナ Ettus Research, LP0410

計測パラメタ

SDRサンプリングレート 20 MS/s
周波数 463 MHz

TXゲイン (N ) 0 – 30 dBm
USBキーボードと

1, 2, 3 mアンテナ間距離 (D)
SDR RXゲイン 60 dB

なる 1000 MHzまでを掃引した事前の評価において、Echoを振幅復調した波形の
振幅が最も大きく計測された 463 MHz を選択した。電磁波の照射により UART
モジュール内で生成され機器外部に放射した Echoは、RXアンテナを介して受信
ゲインを 60 dB に固定した SDR で処理される。SDR のサンプリングレートは、
サンプリング定理に従い UARTのボーレートより十分に大きい 20 MS/sとした。
図 2.13に UARTモジュールに対する Echo TEMPESTの計測結果を示す。図

2.13(a) は UART モジュールの伝送線路をオシロスコープによりタッピングし、
“Y” の ASCII (American Standard Code for Information Interchange) コード
を伝送した際に計測された波形である。図 2.13 (b) – (c) は、送受信アンテナから
UARTモジュールまでの距離をD mとし、463 MHzの電磁波をN dBmで照射
した際に計測された信号を振幅復調した結果である。それぞれの波形は、400 kHz
のローパスフィルタ (LPF: Low-Pass Filter) を適用した後に正規化した。図 2.13
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図 2.13. UARTモジュールに対する Echo TEMPESTの計測結果

(b) は、距離D を 1 mとし、電磁波の照射強度N を 0 dBmと 10 dBmに設定し
た際の計測結果である。いずれの照射強度でも図 2.13 (a) と同等の電圧変動が復元
されることが確認された。図 2.13 (c) と図 2.13 (d) は、距離 D を 2 mと 3 mと
した際の計測結果である。いずれも、電磁波の照射強度N が 0 dBmの場合は、ノ
イズの影響が大きく図 2.13 (a) のような電圧変動が確認されない。一方、電磁波の
照射強度 N を 20 dBm や 30 dBm に増加させることで図 2.13 (a) と同等の電圧
変動が復元されることが確認された。図 2.13 (e) は電磁波を照射せず、距離 D を
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1 mとした際に従来の電磁情報漏えいの手法で計測された波形である。漏えい信号
の放射強度が弱く、図 2.13 (a) と同等の電圧変動を復元することが困難であること
が確認された。
以上の結果より、従来の電磁情報漏えい手法では復元が困難であった漏えい電磁

波の放射強度が弱い機器に対する能動的なセンシングによって、UARTモジュール
が伝送する情報が漏えいすることが確認され、Echo TEMPESTが実行可能である
ことが示された。また、電磁波の照射強度に応じて UARTモジュールが伝送した
情報を取得できる距離も制御できることが確認された。本節では、UARTモジュー
ルより“Y”の ASCIIコードが伝送された際の計測結果のみを示したが、同様の計
測環境において、異なる ASCIIコードが伝送された場合にも Echo TEMPESTが
成立することを確認している。

2.4.4 USBキーボードの入力情報に対する Echo TEMPESTの
実証実験

本実験では、差動信号を伝送するUSBキーボードの入力情報がEcho TEMPEST
により取得可能であることを示す。図 2.14に計測環境、表 2.5に使用した計測環境
とパラメタを示す。
計測対象となる USB キーボードは電波暗室内の高さ 75 cm の木製テーブル上

に設置し、USBアイソレータを介して電波暗室外部の PCに接続した。USBアイ
ソレータは、PCとキーボードの電源および GNDを分離し、安定化電源よりキー
ボードに電源を供給することで PCからの伝導ノイズの影響を低減している。本実
験では、USBキーボードの入力情報が取得可能であることを実証するため、USB
キーボードにキー入力を与える。そのため、評価者によって周辺の電磁環境が侵
襲されアンテナを用いた計測では実験の再現性が低下する可能性がある。そこで、
本実験では、インジェクションプローブとカレントプローブを使用し、それぞれ
を USBキーボードのキーボード部から 20 cmと 5 cmの位置に設置し電磁波の印
加と Echoを計測した。電磁波は信号生成器により生成し、高周波増幅器を介して
10 dBmの強度でインジェクションプローブに印加した。印加する電磁波の周波数
は、波長が USB キーボードの伝送線路の長さより長くなる 100 MHz から高周波
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図 2.14. USBキーボードの入力情報に対する Echo TEMPESTの計測環境

増幅器の周波数帯域の上限となる 1000 MHzまでを掃引した事前の評価において、
Echoを振幅復調した波形の振幅が最も大きく計測された 559 MHzを選択した。電
磁波の印加により USBキーボード内で生成され機器外部に放射した Echoは、カ
レントプローブを介して受信ゲインを 60 dBに固定した SDRで処理される。SDR
のサンプリングレートは、サンプリング定理に従い USBキーボードの伝送速度よ
り十分に大きい 20 MS/sとした。
図 2.15に USBキーボードの入力情報に対する Echo TEMPESTの計測結果を

示す。図 2.15 (a) は、事前にオシロスコープを用いて USBキーボードと PC間の
USB アイソレータ上の計測ポートをタッピングして計測された波形である。本実
験では、USBキーボードの入力情報が取得できることを実証するため、“a”のキー
を入力し入力情報が含まれるデータパケットを抽出し比較した。この波形より、“a”
のキーコードを示す“0x04”が伝送されていることが確認された。図 2.15 (b) は、
559 MHzの電磁波をインジェクションプローブより 10 dBmの強度で印加した際
にカレントプローブを介して SDRが受信した波形を示す。この波形は、振幅復調
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表 2.5. USBキーボードの入力情報に対する Echo TEMPESTの
計測環境とパラメタ
計測環境

SDR Ettus Research, USRP X310
SDRドーターボード Ettus Research, TwinRX 10-6000 MHz

SDR制御ソフトウェア NI, LabVIEW NXG 5.0
信号生成器 Rohde & Schwarz, SMA100B
高周波増幅器 R&K, A000110-4040-R

インジェクションプローブ FCC, F-140
カレントプローブ FCC, F-2000
USBキーボード HP, SK-2025

USBアイソレータ Analog Devices, EVAL-ADuM4160EBZ
USBアイソレータ電源 Texio, PA18-2B

計測パラメタ

SDRサンプリングレート 20 MS/s
周波数 559 MHz

TXゲイン 10 dBm
SDR RXゲイン 60 dB

した後に 4 MHzの LPFを適用し振幅を正規化している。図 2.15 (c) は、図 2.15
(b) で得られた振幅復調波形を信号処理により 2値化した結果を示す。伝送信号の
High / Lowが変化する際に Echoの振幅が変化することに着目し、微分した振幅復
調波形の極値および NRZI符号方式に従って伝送信号を推定した。この波形より、
図 2.15 (a) と同等の電圧変動が確認され“a”のキーコードを示す“0x04”が復元
されていることが確認された。一方、図 2.15 (d) は、電磁波の印加を停止し USB
キーボードから放射した電磁波を従来の電磁情報漏えいの手法で計測された波形を
示す。伝送信号の電圧変動を復元することが困難であることが確認された。
以上の結果より、従来の電磁情報漏えい手法では復元が困難であった漏えい電磁

波の放射強度が弱い機器に対する能動的なセンシングによって、差動伝送方式であ
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図 2.15. USBキーボードの入力情報に対する Echo TEMPESTの計測結果

る USBキーボードの入力情報を取得できることが確認された。本節では、“a”の
入力情報のみを対象としたが、他の入力情報についても Echo TEMPEST により
情報が取得できることを確認している。
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表 2.6. Echo TEMPESTの実証に使用した USBキーボード

No. 製造元, モデル名 伝送線路長 (L) [cm]

1 N/A, NBO109U01BK1 182
2 Lenovo, SK-8827 190
3 Lenovo, KU-1601 183
4 Penixx, PERIBOARD-106 175

2.4.5 USBキーボードに対する遠方からの Echo TEMPESTの
実証実験

前項では、USBキーボードの入力情報が Echo TEMPESTにより取得可能であ
ることを示したが、実験の再現性担保のためインジェクションプローブとカレント
プローブを用いた近傍での計測にとどまっている。本実験では、USB キーボード
に対してアンテナを介して遠方より Echo TEMPEST が実行される可能性を異な
る 4機種の USBキーボードを用いて示す。表 2.6に対象とした USBキーボード、
図 2.16に計測環境、表 2.7に使用した計測環境とパラメタを示す。
実験対象となる USBキーボードは電波暗室内の高さ 75 cmの木製テーブル上に

設置し、USBキーボードの長さ L（表 2.6）の伝送線路を張った状態で USBアイ
ソレータに接続した。TX / RX アンテナは、2つのログペリオディックアンテナ
を使用し、USBキーボードの伝送線路から 300 cmの位置に設置した。USBキー
ボードは USBアイソレータを介して電波暗室外部の PCに接続した。照射する電
磁波の周波数は、計測対象の USBキーボード毎にアンテナの周波数帯域を掃引し、
Echoを振幅復調した波形の振幅が最も大きく計測された周波数を選択した。また、
SDRの RXゲインは、受信信号が飽和しない強度となるように自動的に調整可能
なプログラムにより決定された（表 2.7）。
異なる 4 台の USB キーボードに対する Echo TEMPEST の計測結果を図 2.17

から図 2.20に示す。図 2.17から図 2.20では、対象の USBキーボード毎に以下の
4種類の波形を示す。本実験では、計測環境への侵襲を防ぎ実験の再現性を保つた
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図 2.16. USBキーボードに対する遠方からの Echo TEMPESTの計測環境

め、USBキーボードに入力を与えなかった際に観測された PC – USBキーボード
間で定常的に伝送される信号を Echo TEMPESTの計測対象とした。

(a) USBキーボード未入力時に計測された波形
事前にオシロスコープを用いて USBアイソレータ上の計測ポートをタッピ
ングして計測した波形を示す。本実験では、異なる 4台の USBキーボード
を使用したため、それぞれ異なるアドレスを有したトークンパケットが計測
された。

(b) Echo TEMPESTにより計測された信号の振幅復調波形
電磁波の照射によって生じた Echoを振幅復調した波形を示す。グラフの縦
軸は、計測された振幅変調波に 4 MHzの LPFを適用した後に、正規化した
値を示している。

(c) 振幅復調後の波形を NRZI符号方式に従って復元した波形
(b) で得られた振幅復調波形を信号処理により 2値化した結果を示す。具体
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表 2.7. USBキーボードに対する実験に使用した Echo TEMPESTの
計測環境とパラメタ
計測環境

SDR Ettus Research, USRP X310
SDRドーターボード Ettus Research, TwinRX 10-6000 MHz

SDR制御ソフトウェア NI, LabVIEW NXG 5.0
信号生成器 Rohde & Schwarz, SMA100B
高周波増幅器 R&K, A000110-4040-R

TX / RXアンテナ Ettus Research, LP0410
USBアイソレータ Analog Devices, EVAL-ADuM4160EBZ

USBアイソレータ電源 Texio, PA18-2B

計測パラメタ

SDRサンプリングレート 20 MS/s
TXゲイン 40 dBm

各
U

SB
キ
ー
ボ
ー
ド
の

計
測
パ
ラ
メ
タ

(N
o.

#
) 1

周波数 922 MHz
SDR RXゲイン 73 dB

2
周波数 546 MHz

SDR RXゲイン 70 dB

3
周波数 867 MHz

SDR RXゲイン 68 dB

4
周波数 699 MHz

SDR RXゲイン 76 dB

的には、伝送信号が変化する際に Echoの振幅が変化することに着目し、微
分した振幅復調波形の極値より伝送信号を推定した。

(d) 従来の電磁情報漏えいの手法により計測された波形
電磁波を照射しない状態で、USB キーボードから放射された電磁波を計測
した結果を示す。
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図 2.17から図 2.20は、USBキーボード No. 1から No. 4に対し表 2.7のパラ
メタを用いた際の計測結果である。図 2.17 (b) と図 2.18 (b) では、トークンパケッ
トとハンドシェイクパケットを含んだ Echoが計測された。また、計測された振幅
復調波形を信号処理し 2値化した図 2.17 (c) と図 2.18 (c) では、図 2.17 (a) や図
2.18 (a) と同等の電圧変動の復元が確認された。図 2.17 (b) と図 2.18 (b) で計測
された Echoは、伝送信号の伝送源となるターゲット回路に応じて、異なる振幅で
Echoが放射していることが確認された。図 2.19 (b) と図 2.20 (b) では、トークン
パケットとハンドシェイクパケットが含まれる予想される Echoを破線で示す。い
ずれもハンドシェイクパケットに対応した Echoが計測され、図 2.19 (c) では、ハ
ンドシェイクパケットと同等の電圧変動の復元が確認された。一方、図 2.20 (c) で
は、伝送信号の変動のタイミングの復元が困難であることが確認された。また、図
2.19 (b) と図 2.20 (b) ではトークンパケットに対応した Echoの振幅変動が小さく
復元が困難であることが確認された。図 2.17 (d) から図 2.20 (d) に示す従来の電
磁情報漏えい手法で取得した波形に着目すると、いずれの USBキーボードでも伝
送信号の復元が困難であることが確認された。
以上の結果より、従来の電磁情報漏えい手法では情報漏えいが確認されなかった

USB キーボードに対し、アンテナを用いた遠方より Echo TEMPEST を実行し、
入力情報と同等のプロセスで生成されるハンドシェイクパケットを取得可能である
ことを示した。
一方、伝送情報を出力するターゲット回路に応じて生成される Echoの振幅に差

が確認された（図 2.17 (b) から図 2.19 (b)）と共に、本提案手法を利用した場合
でも伝送信号の復元が困難となる機器も確認された（図 2.20 (b)）。これは、ター
ゲット回路の出力信号の値に応じた入力インピーダンス値の差が小さく、ターゲッ
ト回路で反射する Echoの振幅の変動が小さくなったためと考えられる。また、TX
/ RXアンテナとターゲット回路間の電磁波の伝達特性も影響するため、ターゲッ
ト回路への伝搬時や生成された Echoの放射時の減衰により背景ノイズの影響を受
け、ターゲット回路の情報の復元が困難となったと考えられる。
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2.5 Echo TEMPESTが誘発されるメカニズムに基づく対策技術
本節では、Echo TEMPEST が誘発されるメカニズムに基づいた対策技術につ

いて検討する。Echo TEMPEST は、ターゲット回路の出力状態の変化を Echo
として計測するための特定周波数の電磁波の照射する段階と、機器内部で生じた
Echoが外部に放射し攻撃者により情報が復元される段階の 2つに分類することが
できる。

2.5.1 意図的な電磁波の照射の検知による対策技術
Echo TEMPESTの誘発には、攻撃対象機器周辺の背景ノイズ以上の強度で電磁

波を照射し、ターゲット回路まで所望の強度で電磁波を伝搬させる必要がある。こ
のような場合、攻撃者による Echoを生成しうる特定周波数の電磁波の照射を検知
できれば、情報の処理や伝送を中断し攻撃による影響を阻止または低減できる可能
性がある。
過去の検討において、機器に伝搬する電磁波を検知する技術が提案されてい

る。具体的には、照射された電磁波の重畳によって変動する Field-Programmable
Gate Array (FPGA) 上の電源電圧の計測 [64]やリファレンス CLKと FPGA上
の CLKとの位相・周波数の同期ズレの検出 [65]、伝送信号への干渉により生じる
システムの異常動作ログの解析 [66]、SDR やディスクリート部品で構成された追
加のハードウェアを用いた計測 [67, 68]などを用いた検知手法が挙げられる。
これらの技術を用いることで、Echo TEMPEST が実行される前段の特定周波

数の電磁波の照射を検知し、処理中の情報の伝送を中断することで攻撃者による
Echo TEMPESTの実行を困難化させることができる可能性がある。
一方、本対策技術が搭載された機器に対する意図的な電磁波の照射により可用性

を損なう脅威となる可能性がある。そのため、当該機器が扱う情報の重要度や脅威
の影響範囲などの評価 [69]を実施し、機密性と可用性のどちらの確保に重点を置く
かを決定することが望ましいと考えられる。
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2.5.2 意図的な電磁波の照射により生ずる Echoからの情報取得の
困難化による対策技術

攻撃者が機器内部の伝送情報を復元する段階に着目すると、攻撃者が故意に照射
した電磁波により発生した Echoから情報を取得することができなければ本脅威は
成立しない。そのため、Echoより情報の取得を困難化させる技術として、「機器か
ら放射する Echoの計測を困難化させる方法」や「計測された Echoから情報の復
元を困難化させる方法」が有効であると考えられる。
はじめに、機器から放射する Echo の計測を困難化させる方法について述べる。

図 2.20 (b) で示したように、機器から放射した Echo の振幅が小さい場合、Echo
が周辺の背景ノイズの影響によって攻撃者が情報を復元することが困難となる。そ
のため、Echoの計測を困難化させる手法として、従来の電磁情報漏えい対策技術
として検討されてきたノイズを用いたジャミング [70, 71] が Echo TEMPEST の
対策として適用できる可能性がある。
続いて、攻撃者により計測された Echoより情報の復元を困難化させる方法につ

て述べる。本論文で使用した対象機器や潜在的に Echo TEMPEST の脅威対象と
なりえる機器は、いずれも伝送信号が暗号化されていない機器である。そのため、
機器の伝送情報を暗号化することにより、Echoが生じた場合でも伝送情報を保護
できる可能性がある。一方、伝送信号の暗号化は機器の設計段階で実装する必要が
あると共に、情報を送受信する IC間や機器間で仕様や規格を統一する必要がある。
そのため、製造済みの機器や運用されている機器に対して本対策手法を適用するこ
とは困難である。
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2.6 結言
本章では、情報が電気信号として処理・伝送される過程で生じる回路の電気的な

変化を意図的に照射した電磁波を用いて能動的なセンシングによるエミッション制
御が引き起こす Echo TEMPESTの実行可能性を示した。具体的には、IC内部で
処理された情報が、I/O回路を介して伝送される際のターゲット回路の出力状態の
変化に着目し、照射した電磁波の反射と透過により生成された Echoの振幅変動よ
り伝送情報を推定する手法を検討した。

2.2節では、機器内部の情報を能動的にセンシングするため I/O回路の出力バッ
ファの状態変化に着目した。そして、I/O 回路の出力バッファの状態変化を機器
外部から能動的にセンシングすることで引き起こされる Echo TEMPEST のメカ
ニズムについて説明した。2.3節では、ターゲット回路となる I/O回路の出力バッ
ファと同等の構造を有するインバータ素子を搭載した DUT を用いて、インバー
タ素子の出力信号の値に応じて Echo が生成されることを確認した。2.4 節では、
Echo TEMPEST が民生機器にも適用される可能性について検討した。具体的に
は、実験対象としてシングルエンド信号を出力する UARTモジュール、差動信号
を出力する USBキーボードを用いて、Echo TEMPESTが実行されることを確認
した。また、UARTモジュールを用いて、能動的なセンシングに用いる電磁波の照
射強度に応じて伝送情報が取得できる距離を制御されることを示した。2.5節では、
Echo TEMPESTが誘発される段階を、機器内部の伝送情報を Echoとして計測す
るための特定周波数の電磁波の照射と、機器内部で生成された Echoが外部に放射
し攻撃者により情報が復元される段階の 2つに分類しそれぞれの段階における対策
技術について検討した。
以上より本章では、ICが情報を電気信号として伝送する際に生ずる I/O回路の

出力バッファの状態変化が、機器外部より故意に照射された電磁波の反射より推定
されることで情報漏えいが引き起こされる Echo TEMPEST の実行可能性が確認
された。また、照射した電磁波の周波数に対する ICの反射係数の変化およびター
ゲット回路までの伝達特性が Echo TEMPEST の成立を決定させることが明らか
となった。そして、Echo TEMPESTに対抗する対策技術となりえる意図的に照射
された電磁波の検知技術および Echoの情報の取得の困難化させる技術について検
討した。
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本章で示した実証実験は電波暗室内の理想的な環境下で実施したが、機器周辺の
背景ノイズや Echoに対する照射電磁波の干渉による影響を考慮することで現実と
同等の環境で脅威を評価できると考えられる。背景ノイズや Echoに対する照射電
磁波の干渉は、Echoからの情報の取得を困難化させる要因である。これらを模擬
した計測環境の構築には、任意信号生成器を用いた電波暗室内でのノイズの意図的
な生成や Echoに対する照射電磁波の干渉が生じやすい計測環境を意図的に作り出
すことが有効である可能性がある。特に、Echoに対する照射電磁波の干渉に関す
る問題は電波暗室内の理想的な環境下でも生じる問題であるため、本論文の付録 A
および付録 Bで Echoに対する照射電磁波の干渉を抑制した Echo TEMPESTに
ついて示した。
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第 3章 不正な回路改変による機器のイミュニティの制
御と意図的な電磁波の照射が引き起こす脅威
3.1 緒言
本章では、不正な回路改変による機器のイミュニティ制御と意図的な電磁波の照

射が引き起こす脅威が、従来の意図的な電磁波の照射の脅威対象外の機器に拡張さ
れる可能性について実証する。はじめに、機器の等価回路網の一部の不正な回路改
変によって、特定周波数の意図的に照射された電磁波が機器内部に誘導されやすい
状態を生成する。そして、機器内部で伝送される情報を表す電気信号を生成する回
路の電気的な特性や状態の変化を模擬することで機器に情報が注入される攻撃の実
行可能性を示す。

3.2節では、意図的に照射した電磁波を機器内部に伝搬し、情報として機器に注
入する手法について述べる。具体的には、機器の等価回路網の不正な回路改変によ
り局所的なイミュニティの低下を引き起こし、特定周波数の電磁波が伝搬しやすい
状態を生成する。そして、イミュニティが低下した部位より機器内部に意図的に照
射した電磁波を伝搬させ、電磁波に含まれる情報が機器に注入される脅威が引き起
こされる可能性について述べる。3.3節では、対象機器に対する不正な回路改変に
よる局所的なイミュニティの低下と情報注入のための回路の実装について述べる。
そして、民生機器に対する実証実験より、不正な回路改変による局所的なイミュニ
ティの低下および意図的に照射した電磁波を用いることで機器内部への情報注入が
可能であることを示す。3.4節では、本章で提案した意図的に照射された電磁波に
よる情報注入の脅威に対抗する技術として、機器の等価回路網の回路改変を検知す
る技術について検討する。

3.2 機器のイミュニティの制御と情報注入を実現する不正な回路
改変

本節では、機器の等価回路網の不正な回路改変による局所的なイミュニティの低
下により、特定周波数の電磁波が伝搬しやすい状態を生成し、情報を含んだ電磁波
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の意図的な照射によって情報注入が成立する可能性について述べる。
はじめに、機器のイミュニティを低下させ特定周波数の電磁波が伝搬しやすい状

態を生成する不正な回路改変について述べる。機器のイミュニティの低下は、機器
の等価回路網の不正な回路改変による特定周波数の伝達特性の制御として捉えるこ
とができ、故意に照射された電磁波を機器内部に低損失で誘導させることが可能と
なる。そして、機器内部に誘導された電磁波が機器の伝送信号を生成する回路の電
気的な特性や状態の変化を模擬する追加回路に伝搬することで、情報注入が実現す
ることを示す。

3.2.1 機器の等価回路網の不正な回路改変によるイミュニティの制
御手法

攻撃者が機器への侵襲が可能な場合を想定すると、機器の等価回路網の不正な回
路改変により意図的にイミュニティが低下した状態を作り出すことができる可能性
がある。具体的な例として、導線などの追加の導体で作成したアンテナの実装が考
えられる [72, 73]。これらの手法では、攻撃者が所望した周波数に共振するアンテ
ナの実装により、アンテナを実装した部位の伝達特性に変化が生じる。そのため、
機器の等価回路網の不正な回路改変は、特定周波数に対する伝達特性の制御手法と
見なすことができる。一方、機器を構成する線路や導体などに対する改変により、
追加の導体の実装によって構成されたアンテナと同等の効果が得られる可能性があ
る。そこで本節では、機器を構成する線路や導体の一部を改変することで、特定周
波数に対する伝達特性を制御できる可能性について検討する。
過去の検討より、PCBや PCB上の配線、その接続線路などがノイズを放射する

アンテナとして動作することが示されており [74–77]、電磁波の相反性よりこのよ
うな部位は機器外部より照射された電磁波の受信アンテナとしても動作することが
予想される。一方、機器の PCBが筐体で覆われている場合は PCBへの侵襲が困
難であると共に、信号の伝送線路への改変は機器本来の動作を阻害する可能性があ
る。そのため、機器間の伝送線路や電源に接続された電源線路などに電磁妨害対策
として施されている金属箔や金属メッシュなどの機器本来の動作を阻害する可能性
が低いシールド導体に着目した。
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機器の接続線路を覆うシールド導体への改変によるアンテナ構造の作成方法とし
て、シールド導体の切断や素子の追加実装が考えられる。本論文では、シールド導
体の分断は機器本来の動作を阻害する可能性があるため議論せず、フェライトコア
(FC: Ferrite Core) やフェライトビーズ (FB: Ferrite Bead) の追加実装に着目す
る。FCや FBは機器のノイズ対策として実装されることが一般的であり、印加さ
れる周波数や電流などに応じてインピーダンスが変化する。代表的な FCや FBで
は、印加される周波数が低周波の場合は低インピーダンス、高周波の場合は高イン
ピーダンスとなる。これらがシールド導体に実装された場合、実装された部位で高
周波的に分離されていることに相当する。そのため、シールド導体上の 2箇所に実
装することで FCまたは FB間のシールド導体が、機器やその他の機器から高周波
的に分離された長さ L の導体となる。このような長さ L の導体がアンテナとして
振る舞うことで、長さ Lと共振する周波数に対して局所的にイミュニティが低下し
た状態を生成することが可能となる。また、FCや FB間の導体の長さ Lを変化さ
せることで任意の周波数に対するイミュニティが低下した状態を生成可能となり伝
達特性の制御手法となりえる。
以上のように、機器の等価回路網の不正な回路改変によって高周波的に機器から

分離されたシールド導体がアンテナとして振る舞うことで、シールド導体と共振す
る周波数に対するイミュニティを低下させ、意図的に照射した電磁波を機器内部に
低損失で誘導できる可能性がある。

3.2.2 不正な回路改変と意図的な電磁波の照射による情報注入手法
機器に対して意図的に照射した電磁波を用いた情報注入の実現には、機器内部に

誘導された電磁波を機器に実装された ICが正規の信号として認識させる必要があ
る。本節では、誘導された電磁波より機器内部で伝送される電気信号を生成する方
法について検討する。
機器内部の IC が伝送する電気信号を生成する例として、ハードウェアトロー

ジャン が挙げられる。ハードウェアトロージャンは、ICの設計・製造の過程に悪
意ある第三者が介入することで、本来の ICの設計には存在しなかった論理や回路
を追加し、設計者が意図しない動作や機能を付加する脅威であり [78–81]、IC 内

44



部に実装されたバックドアより監視レーダを停止させた例などが報告されている。
このようなハードウェアトロージャンの主な機能として、情報漏えい、機能改変、
サービス妨害、性能低下が挙げられ、機密性・完全性・可用性を損なわせる脅威と
して報告されている。これらのハードウェアトロージャンによる脅威に対して、サ
イドチャネル情報を用いた評価、ゲートレベルの特性評価、テストベクタに対する
応答の評価、電気的な特性の計測評価、機械学習を用いた評価などが提案されてい
る [82–88]。
一方、このようなハードウェアトロージャンによる脅威は IC内部だけに限定さ

れず、IC 外部にも脅威がおよぶ恐れがある。機器の製造過程に着目すると、様々
なベンダで製造された IC やモジュール、接続線路などが利用されており、これ
らに対しても悪意ある第三者が介入する可能性がある。近年では、「IC 外部の周
辺機器や周辺回路に実装可能なハードウェアトロージャン [72, 89–92]」（以下、
HT）が報告されていると共に、米国報道機関 Bloombergなどでは、米国大手 IT
(Information Technology) 企業に納入されたサーバのマザーボードに本来の設計
では存在しないスパイチップが実装されていた可能性を報告している [93, 94]。こ
のような HTは PCB上の配線上や接続線路に対して ICや素子、モジュールの追
加実装 [72,89,91,92,94]や既存の ICの取り外し・入れ替えなど [90]によって実現
される。そのため、必ずしも機器が製造されるタイミングでの実装が求められるわ
けではない。一例として、機器の運搬過程や販売過程、運用過程などの攻撃者が機
器に侵襲可能なタイミングで HTが実装される可能性がある。本論文では、HTだ
けでなく機器やその接続線路などに対する ICや素子、モジュールの追加実装など、
機器の等価回路網を変化させる改変を総じて「不正な回路改変」と定義する。
攻撃者が意図した情報を注入し ICに処理させるためには、HTを駆動するため

の電力の供給と注入する情報を表す電気信号の生成が必要である。そこで、前節で
作成したシールド導体上のアンテナと共振する周波数をキャリアとして用い、対象
機器に注入する電気信号を変調した電磁波を生成し機器外部から照射する。そのた
め、対象機器に実装された HTは次の 2つの機能を持つことが求められる。
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図 3.1. 不正な回路改変によるイミュニティ制御と
意図的な電磁波の照射による情報注入の概念図

機能 1: シールド導体上のアンテナが受信した変調波を復調する機能
シールド導体上に構成されたアンテナから伝搬した変調波を整流し、HTを
駆動するための DC成分と対象機器の ICに処理させる信号を表す交流成分
を得る。

機能 2: 復調の結果に応じた ICが処理可能な電気信号を生成する機能
機能 1で得られた復調の結果に従って、攻撃対象機器の ICが処理可能な電
気信号を生成する。対象機器の ICで伝送される電気信号の信号レベルやプ
トロコルなどが異なるため、対象機器の伝送信号を生成する回路の電気的な
特性や状態の変化を模擬する回路の設計が必要となる。

以上の機能を持つ HTをシールド導体上に構成されたアンテナに接続し、対象機
器に注入する情報を含んだ変調波を照射することで情報注入が可能となる。対象機
器への回路改変による伝達特性の制御と故意に照射された電磁波による情報注入の
概念図を図 3.1に示す。
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3.2.3 不正な回路改変と意図的な電磁波の照射による情報注入の成
立条件

本脅威が成立する条件として、以下の 3つが存在する。

条件 1: 機器に対する不正な回路改変を行うタイミングが存在する
　不正な回路改変は機器の製造過程だけでなく運搬過程や販売過程、運用過
程などのタイミングで実行される可能性がある。そのため、必ずしも機器の
ベンダへの介入が求められるわけではない。また、不正な回路改変が可能な
期間に着目すると、機器がベンダから出荷されてから製品寿命を迎えるまで
の長期にわたって不正な回路改変が行われる可能性がある。稼働している機
器に対して不正な回路改変を行うには、一定時間の機器への侵襲が必要であ
る。インフラシステムやサーバ、それらの制御装置などの機器は、一般的に
扉や壁によって設置場所への物理的なアクセスが制限されている。一方、機
器の納入やリプレース、メンテナンスなど、第三者が機器に侵襲する機会が
存在する。また、機器の接続線路のような置換可能な対象であれば、不正な
回路改変済みの接続線路を用意しておき、対象機器に侵襲したタイミングで
すり替えることで、より短い時間で不正な回路改変が実行される可能性が
ある。

条件 2: 対象となる機器が伝送情報のプロトコル等が既知である
　攻撃対象の ICに正規の信号であると認識させるためには、ICから伝送さ
れる電気信号の信号レベルやプロトコルなどに従った信号を生成する HTの
設計が必須である。

条件 3: 意図的に照射された電磁波が機器に到達可能である
　 3.2.2節で示した HTは、シールド導体上に作成したアンテナと電気的に
共振する周波数の変調波によって駆動することから、攻撃者が照射した変調
波が攻撃対象機器に到達することが必須である。そのため、シールディング
された建物 [95]内部に攻撃対象機器が設置されている場合、本脅威は成立し
ない。
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3.3 不正な回路改変と意図的な電磁波の照射による情報注入の実証
本節では、機器に対する回路改変によるイミュニティの制御と意図的に照射した

電磁波を用いた情報注入の実行可能性について示す。
はじめに、対象機器に実装した HTの回路と対象機器への実装方法について述べ

る。続いて、アンテナとして振る舞うシールド導体に共振する周波数を搬送波とし、
注入する情報を含む変調波の生成方法について述べる。そして、不正な回路改変に
よる局所的なイミュニティの低下により、意図的に照射された電磁波を機器内部に
誘導し、HTによって生成された電気信号により情報注入が実現することを示す。

3.3.1 不正な回路改変に用いるHT回路とその実装
本実験では、2.4.2節で Echo TEMPESTの成立が確認された UARTモジュー

ルを用いる。UARTモジュール伝送線路の TXと RXは、シールド導体で覆われ
た信号線と GND線の 2本で接続された単向通信とし、伝送線路長は 1 mとした。

UARTモジュールに対する特定周波数のイミュニティの制御は、UARTモジュー
ル間の伝送線路上のシールド導体を高周波的に機器から分離し、特定周波数で電気
的に共振するアンテナ構造により実現した。本実験では、シールド導体を一度切断
し FB を用いて再接続することで、高周波的に分離されたシールド導体を作り出
しアンテナ構造として用いる方法を採用した。このような方法であれば、FBの実
装後に伝送線路の被膜で再度覆うことで、伝送線路の見た目の変化を抑え、利用者
に回路改変を検知されにくくすることが可能である。シールド導体に実装する FB
は、照射する電磁波の周波数付近でシールド導体の特性インピーダンスに比べて十
分大きなインピーダンスが得られる FBを選択する必要がある。本実験では、後述
する TXアンテナの周波数帯域でおよそ 300 – 700 Ω程度のインピーダンスが得ら
れる FB (Murata, BLM18RK102SN1) を選択した。
続いて、対象機器内部に伝搬した変調波から、IC が正規の信号として処理可能

な電気信号を生成する HTの回路構造について述べる。本実験では、情報を含む変
調波として振幅変調波を用いた。図 3.2に振幅変調波を復調し電気信号を生成する
HTの回路図を示す。本実験で作成した HTは、整流回路と LPF、スイッチング回
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図 3.2. 伝送線路上に実装する HTの回路図

路の 3つのコンポーネントによって構成される。HTの入力は、FBの実装によっ
て伝送線路上に作り出されたアンテナ構造とし、スイッチング回路の出力が伝送線
路上のデータ線と GND線に接続されるように実装した。整流回路は、伝搬した振
幅変調波の昇圧機能と包絡線検波する機能を持つように設計した。LPFは、機器の
電気信号に起因した放射によって HTが誤動作することを防いでいる。そして、ス
イッチング回路である FET (Field Effect Transistor) のドレイン (D: Drain) と
ソース (S: Source) を伝送線路上のデータ線と GND線に接続するように実装する
ことで（図 3.2）、ゲート (G: Gate) に入力された LPFの出力に応じて D – S間に
短絡を発生させ、情報を表す電気信号を生成する UARTモジュールの I/O回路の
出力状態を模擬している。一方、作成した HTは注入する情報の電気信号を FET
のD – S間の短絡により生成しているため、情報注入が可能なタイミングは UART
モジュール間が無通信状態の場合に限られる。
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図 3.3. UARTモジュール間の伝送線路に対する FBと HTの実装の概念図

図 3.3 に FB と HT の実装の概念図を示す。UART モジュール間の伝送線路の
シールド導体は、シールド導体上の 2 つの FB および HT 回路内部の FB 1（図
3.2）により高周波的に分離されており、長さ L のダイポールアンテナのように振
る舞う。

3.3.2 機器に注入する情報を含んだ電磁波の生成手法
図 3.4に計測対象である UARTモジュールに“a”の情報を注入する場合を想定

した振幅変調波を生成するプロセスを示す。図 3.4では、後述する実証実験との対
応のため SDR と SDR 制御ソフトウェアを用いた場合の例を示しているが、任意
波形発生器などを用いる場合も同様のプロセスで振幅変調波を生成することができ
る。UARTモジュールで伝送される情報の仕様および伝送パラメタは 2.4.2節を参
照する。
はじめに、SDR制御ソフトウェア上で入力情報から ASCIIコードに従ったビッ

ト列に変換し、最下位ビットを先頭とした UARTのデータビットを生成する。続
いて、データビットの前後にスタートビットとストップビットを付加し、ベースバ
ンド信号を生成する。このとき、SDRに設定されたサンプリングレートと UART
モジュールのボーレートを一致させるようにリサンプリングを行う。そして、生成
したベースバンド信号を SDRに入力し、照射するキャリア周波数によって周波数
変換することで情報を含んだ振幅変調波が生成される。
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図 3.4. UARTモジュールに注入する情報を含んだ振幅変調波の生成プロセス

3.3.3 不正な回路改変を用いた情報注入の実証実験
本実験では、UART モジュールに対する回路改変によりイミュニティが制御さ

れ、任意の周波数で情報注入が成立することを 2 種類の実験により実証する。図
3.5および図 3.6に UARTモジュールへの情報注入を行う計測環境、表 3.1に利用
した計測環境とパラメタを示す。

UARTモジュールは、電波暗室内の高さ 75 cmの木製テーブルの上に設置した
2台の PCの USBポートに接続した。振幅変調波を照射するアンテナとしてログ
ペリオディックアンテナを用い、UARTモジュールの伝送線路から 300 cmの位置
で伝送線路と同じ高さとなる 75 cmの位置に設置した。SDRで生成された振幅変
調波は、高周波増幅器を介して 40 dBm でログペリオディックアンテナから照射
した。
図 3.5に示す実験 1では、照射する振幅変調波のキャリア周波数として 620 MHz

を選択し、UARTモジュール間のシールド導体の長さを振幅変調波のキャリア周波
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図 3.5. 回路改変と意図的な電磁波の照射による情報注入の計測環境（実験 1）
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図 3.6. 回路改変と意図的な電磁波の照射による情報注入の計測環境（実験 2）
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表 3.1. 情報注入の実証実験に使用した計測環境とパラメタ

計測環境

SDR Ettus Research, USRP B210
SDR制御ソフトウェア NI, LabVIEW NXG 5.0
高周波電力増幅器 R&K, A0001100-4040-R
送信アンテナ Ettus Research, LP0410
オシロスコープ Rohde & Schwarz, RTO2014

回路改変および照射電磁波のパラメタ

実験 1（図 3.5） 実験 2（図 3.6）
HTの実装位置

50 cm（UART TXからの距離）
FBの実装位置

37.5, 62.5 cm 3, 97 cm（UART TXからの距離）
キャリア周波数 620 MHz 460 MHz
尖頭電力 40 dBm

振幅変調波の生成パラメタ

振幅変調の論理 負論理
ボーレート 115.2 kb/s
スタートビット 1 bit
ストップビット 1 bit
パリティビット なし
振幅変調の変調度 100 %

数の約 1/2波長で電気的に共振する 25 cmとなるように FBを実装した。また、図
3.6 に示す実験 2 では、照射する振幅変調波のキャリア周波数として 460 MHz を
選択し、UARTモジュールの伝送線路上のシールド導体の長さが振幅変調波のキャ
リア周波数の約 3/2波長で電気的に共振する 94 cmとなるように FBを実装した。
本実験では、振幅変調波の照射時に UARTモジュール間の通信線路上に任意の
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図 3.7. UARTモジュールの伝送線路をタッピングした際に計測された波形

データを表す電気信号が注入されていることを、データ線と GND 線をタッピン
グしたパッシブプローブとオシロスコープで確認した。また、注入した電気信号が
UARTモジュール内の ICで正しく処理されることを UARTモジュールの RXを
接続した PCで確認した。図 3.7に UARTモジュールへの情報注入の計測結果を
示す。
図 3.7 (a) は、不正な回路改変を行っていない UARTモジュールの伝送線路をオ

シロスコープでタッピングし、“Y”の ASCIIコードが伝送された際に計測された
波形である。図 3.7 (b) と図 3.7 (c) に不正な回路改変を行った UARTモジュール
の伝送線路に対して振幅変調波を照射した実験 1と実験 2の結果を示す。いずれの
場合も図 3.7 (a) で計測された UART モジュールの伝送信号と同等の電圧変動が
計測され、UARTモジュールの RXを接続した PC上でも“Y”が伝送されている
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ことが確認された。図 3.7 (d) は、不正な回路改変を行っていない UARTモジュー
ルの伝送線路に対して実験 1のパラメタで振幅変調波を照射した結果である。電圧
変動は確認されず UARTモジュールの RXを接続した PC上でも情報の注入は確
認されていない。
以上の結果より、不正な回路改変による特定周波数に対するイミュニティの制御

と情報を含んだ電磁波の照射により機器内部に情報が注入される脅威の実行可能性
が示された。本実験では、“Y”の情報を含んだ振幅変調波を照射した結果のみを示
しているが、他の情報を含んだ振幅変調波を照射した場合でも情報注入が実行され
ることを確認している。

3.4 不正な回路改変と意図的な電磁波の照射による情報注入に対抗
する対策技術

本脅威は、意図的に照射された電磁波を機器内部に誘導し、任意の情報を示す信
号を生成することができなければ成立しない。そのため、意図的な電磁波の照射の
検知や特定周波数に対するイミュニティを制御する等価回路網の改変、任意の動作
を付加する HTを検出する技術が有効である。攻撃者による特定周波数の電磁波の
照射の検知は 2.5.1項で述べた対策技術が利用できると考えられる。

3.4.1 不正な回路改変の検知による対策技術
不正な回路改変は、機器の等価回路網の改変によって特定周波数に対するイミュ

ニティを制御し、照射された電磁波を機器内部に誘導することで情報注入を実現
している。このような不正な回路改変は、電磁波の相反性の観点より、機器から放
射する電磁波にも変化が生じる [77]。よって、機器から定期的に放射される信号を
マーカとして観測することで、時間領域または周波数領域における変化から機器へ
の改変が行われたことを検知できる可能性がある。具体的には、機器から放射され
る広帯域ノイズ源の CLKに着目し [25]、放射電磁波の歪みを計測することで回路
改変の実装を検知できる可能性がある。
また、HTが実装された線路の電気的な特性が変化することが知られている。そ
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のため、TDR (Time Domain Reflectometry) 法を用いて計測した線路のインピー
ダンスの変化を計測する手法や、IC などに搭載されたセンサを用いた線路の静電
容量の変化を計測する手法により HTの実装を検知できる可能性がある [96, 97]。

3.5 結言
本章では、不正な回路改変により、意図的に照射された電磁波が引き起こす機器

の動作妨害によるセキュリティの脅威が従来の脅威対象外の機器に拡張される可
能性について実証した。具体的には、機器の等価回路網の一部の不正な回路改変に
よって、特定周波数の意図的に照射された電磁波が機器内部に誘導されやすい状態
を生成した。そして、機器内部で伝送される情報を表す電気信号を生成する回路の
電気的な特性や状態の変化を模擬することで機器に情報が注入される攻撃の実行可
能性を示した。

3.2節では、意図的に照射した電磁波を機器内部に伝搬し、情報として機器に注
入する手法について述べた。具体的には、機器の等価回路網の回路改変により局所
的なイミュニティの低下を引き起こし、特定周波数の電磁波が伝搬しやすい状態を
生成した。そして、情報注入を実現する方法として HTを用い、伝搬した振幅変調
波より IC が処理可能な電気信号を生成することで情報注入を可能とした。3.3 節
では、不正な回路改変による機器のイミュニティの低下と、意図的に照射した電磁
波を用いた任意の情報が注入される脅威の実現可能性を示した。本脅威により、従
来の意図的な電磁波の照射による脅威の対象外であった機器に対して情報が注入さ
れることが確認された。3.4節では、本章で提案した不正な回路改変による機器の
イミュニティの低下と意図的に照射された電磁波による情報注入の脅威に対抗する
技術として、意図的に照射された電磁波の検知による対策技術と不正な回路改変の
検知による対策技術について検討した。
以上より本章では、不正な回路改変が意図的な電磁波の照射による脅威の対象外

とされていた機器に脅威が拡張されることが明らかとなり、電磁波を介した複合的
な攻撃による新たな電磁波セキュリティの脅威が成立することが確認された。
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第 4章 結論

本論文の各章のまとめは以下の通りである。
1 章では、情報通信技術の信頼の基点となるハードウェアへの電磁波セキュリ

ティの脅威として、電磁情報漏えいの脅威と意図的な電磁波の照射による動作妨害
の脅威を挙げた。そして、それぞれの従来研究における課題として、機器のエミッ
ションとイミュニティが制御されることで従来の脅威対象外の機器に脅威がおよぶ
可能性について述べた。最後に本論文で取り組む課題とその目標について述べた。

2章では、電磁波を介した能動的なセンシングによる情報漏えいを Echo TEM-
PESTと定義し、その実行可能性について検討した。機器が情報を処理・伝送する
際に生ずる IC の I/O 回路内部の出力バッファのスイッチングにより生じる電気
的な特性の変化が Echo TEMPEST で着目する特徴量であることを示した。そし
て、ICの出力バッファを抽出した評価環境において電磁波を介した能動的なセンシ
ングによる情報漏えいのメカニズムを明らかにした。また、このメカニズムより、
Echo TEMPEST により機器のエミッションが制御される可能性が明らかとなっ
た。続いて、2種類の民生機器を評価対象とした Echo TEMPESTの実証実験を行
い、従来の電磁情報漏えいの脅威対象外であった機器からの情報漏えいの誘発と、
能動的なセンシングに利用する電磁波の照射強度に応じて情報が漏えいする距離を
制御可能であることを示した。そして、能動的なセンシングにより Echoが生成さ
れる Echo TEMPEST のメカニズムに基づき、能動的なセンシングに利用される
意図的に照射された電磁波の検知および生成・放射された Echoから情報の復元を
困難化させる対策技術について検討した。

3章では、機器の等価回路網の一部の不正な回路改変により機器内部に電磁波が
伝搬しやすい状態を構成し、従来の意図的な電磁波の照射による脅威対象外の機器
に対して任意の情報が注入される可能性について検討した。具体的には、機器の等
価回路の一部の改変によって局所的にイミュニティが低下した状態を生成し、特定
周波数の電磁波が機器内部へ伝搬しやすい状態を生成した。そして、機器外部から
照射された情報を含む電磁波を受信し、機器が認識可能な電気信号に変換する HT
をイミュニティが低下した部位に実装することで、任意の情報が機器外部より注
入可能であることを示した。そして、不正な回路改変が意図的な電磁波の照射によ
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る動作妨害の脅威の対象外とされていた機器に脅威が拡張されることが明らかと
なった。
本論文では、機器のエミッションとイミュニティの制御により誘発される電磁情

報漏えいと意図的な電磁波の照射による動作妨害のメカニズムに基づいた対策技術
を検討し、脅威の耐性獲得に関する知見を与えた。本論文で扱った電磁波セキュリ
ティの脅威は、電波暗室内の理想的な環境下において低速かつシリアル通信の機器
を用いて実証されたものである。そのため、実環境下における脅威の実行限界の評
価、効果的な対策技術の提案およびその実証が今後の課題として挙げられる。これ
らの実現と共に電磁波セキュリティに関する脅威に対抗するため、実環境を模擬し
た脅威の評価手法や機器が有する脅威の耐性の評価手法に関する検討が今後求めら
れると考える。
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付録
A 照射電磁波の干渉を抑制した Echo TEMPESTの提案
本付録では、Echo TEMPESTの実行時に生じる照射電磁波の干渉が引き起こす

Echoの変調度の低下の問題について述べる。そして、Echoの変調度の低下を抑制
した Echo TEMPESTを提案し、簡易な計測環境を用いてその有効性を示す。

A.1 自己干渉波による Echoの変調度の低下
本節では、機器に対する Echo TEMPESTの耐性評価時に生ずる Echoの変調度

の低下の問題について述べる。
Echo TEMPESTの実行時に機器に照射された電磁波は、その全てが情報漏えい

の対象となる回路に伝搬するわけではない。機器の筐体や周辺回路、周辺機器によ
る反射および送受信アンテナ間の直接的な電磁波の伝搬が生じる。このような電磁
波は、機器から放射する Echoに重畳して受信機で受信され Echoの劣化を引き起
こす。本論文では、照射した電磁波が Echoに干渉する問題を自己干渉、自己干渉
の原因となる照射した電磁波を自己干渉波と定義して述べる。図 A.1 に示すよう
に、自己干渉は Echoの振幅を増幅し、Echoの変調度を低下させる。変調度が低下
した Echoを受信した場合には、評価対象となる伝送情報の抽出が困難化する。
これまで、自己干渉によって変調度が低下した Echo から伝送情報を抽出する

ためには、幅広いダイナミックレンジを有した測定器や高度な高周波測定・信号
処理技術が必要とされていた [98, 99]。そのため、高価な機器や高度な高周波測
定・信号処理技術を必要としない手法が実現することでより簡易で高精度に Echo
TEMPESTの脅威を評価することが可能となる。
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図 A.1. 照射した電磁波により生じた自己干渉波の重畳によりEchoの変調度を低下する概念図

A.2 自己干渉波を抑制した Echo TEMPESTの提案
本節では、Echo TEMPESTの実行時に生ずる自己干渉による Echoの変調度が

低下する問題に着目し、その影響を抑制した Echo TEMPESTを提案する。
本手法では、変調度が低下した Echoに対して自己干渉波の逆位相となる電磁波

の加算によって自己干渉波の影響を抑制する。図 A.2に提案する自己干渉波を抑制
した Echo TEMPEST手法を示す。
受信アンテナで受信された変調度が低下した Echoは受信機に入力され、Echoに

含まれる自己干渉波の位相と強度を取得する（図 A.2 (a)）。信号生成器によって取
得した位相の逆位相となる電磁波を生成し（図 A.2 (b)）、受信した Echoに加算す
ることで自己干渉波の抑制を実現する（図 A.2 (c)）。このとき、図 A.2 (b) で入力
した逆位相の電磁波が測定環境に影響を与えることを防ぐため、図 A.2 (c) では方
向性結合器のような一方向性の線路を有した環境を使用する。
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図 A.2. 自己干渉波の影響を抑制した Echo TEMPESTの提案手法

A.3 自己干渉波の抑制手法の実証実験
本節では、提案した自己干渉の抑制手法の有効性を実験的に示す。図 A.3に自己

干渉波の計測に使用したセットアップ、表 A.1 に使用した計測環境とパラメタを
示す。
本実験では自己干渉波の抑制効果のみを評価するため、評価対象機器の ICに対

して直接アンテナを接続できるよう対象機器を改変し使用した。Echo TEMPEST
の計測対象として同軸コネクタを実装したマイコンボード（以下、PSoCモジュー
ル）を使用し、PSoCモジュール上の線路を切断した ICの入出力ピンとアンテナ
を接続した（図 A.3）。PSoCモジュールは、電磁波シールドテント内の高さ 75 cm
の木製テーブル上に設置し、垂直に固定した同軸コネクタと同軸ケーブルで接続可
能なロッドアンテナに接続した。Echo TEMPESTの評価用の信号として、PSoC
モジュールから 800 kHzの方形波をロッドアンテナに接続した ICの出力ピンから
出力した。
信号生成器 1 から出力された電磁波は、高周波増幅器によって 30 dBm に増幅

されロッドアンテナから 200 cm の位置に設置した TX アンテナから照射した。
PSoCモジュールで生成された Echoは、ロッドアンテナから 200 cmの位置に設
置した RXアンテナで受信され、方向性結合器を介して SDRに入力される。SDR
で解析した自己干渉波の位相と強度は PCより信号生成器 2に入力され、生成され
た逆位相の電磁波を方向性結合器の CPLポートに入力した。信号生成器 1および
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図 A.3. 自己干渉波の抑制手法の有効性の評価環境

信号生成器 2から出力される電磁波の周波数は、周辺の無線 LANルータが出力す
る信号との干渉を避けるため 2500 MHzとした。SDRの RXゲインは、受信信号
が飽和しない強度となるように自動的に調整可能なプログラムにより決定された。
また、信号生成器 1および信号生成器 2の基準周波数を同期するためリファレンス
CLKを共有している。
図 A.4 (a) に提案手法を適用しない場合に SDR で計測されたスペクトル、図

A.4 (b) に提案手法を適用し自己干渉波の逆位相となる電磁波を加算した際に SDR
で計測されたスペクトルを示す。それぞれのスペクトルで PSoCモジュールが出力
する評価用の信号である 800 kHzの基本波およびその高調波が確認された。図 A.4
(a) と図 A.4 (b) の結果から、提案手法により自己干渉波が約 40 dB低減されてい
ることが確認された。
続いて、図 A.5に SDRで計測された Echoを振幅復調した結果を示す。図 A.5

(a) は PSoCモジュールが出力する 800 kHzの方形波を示している。図 A.5 (b) は
提案手法適用前の振幅復調波形、図 A.5 (c) は提案手法適用後の振幅復調波形を示
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表 A.1. 自己干渉波の抑制の有効性評価に使用した計測環境とパラメタ

計測環境

SDR Ettus Research, USRP X310
SDRドーターボード Ettus Research, TwinRX 10 - 6000 MHz
信号生成器 1 Rohde & Schwarz, SMA100B
信号生成器 2 Keysight, N5181B

高周波電力増幅器 Mini-Circuits, ZVE-3W-83
ホーンアンテナ Rohde & Schwarz, HF907
方向性結合器 Mini-Circuits, ZUDC10-83-S+
マイコンボード Cypress, CY8CKIT-059
ロッドアンテナ N/A, 2.4/5.0 GHz Wi-Fiアンテナ

計測パラメタ

サンプリングレート 20 MS/s
TXゲイン 30 dBm
照射周波数 2500 MHz

提案手法未適用時の RXゲイン 43 dB
提案手法適用時の RXゲイン 64 dB

す。これらの結果から、従来手法の場合（図 A.5 (b)）では、周期的な振幅変動が
確認されていることから評価用の信号が漏えいしていると予想されるが、評価用の
信号の高調波成分の欠落や背景ノイズの重畳が確認された。一方、提案手法を適用
した場合（図 A.5 (c)）は、評価用の信号の方形波の高周波成分が含まれることでよ
り精度が高い信号が復元されている。また、背景ノイズの重畳も低減されているこ
とが確認された。
以上の結果より、提案手法によって自己干渉波による Echoの変調度の低下の問

題を抑制した Echo TEMPESTの脅威の評価を実行できることが確認された。
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B 複数周波数の照射により引き起こされる Echo TEMPEST

2章では、単一の周波数を有した意図的な電磁波の照射によってEcho TEMPEST
が引き起こされることを示した。本付録では、機器に対する複数の異なる周波数の
電磁波の照射によって、照射された周波数とは異なる周波数で Echo TEMPEST
を引き起こす手法の実行可能性を示す。このような手法が成立する場合、付録 A.1
で述べた自己干渉の影響を受けない Echo TEMPEST の脅威の評価手法となる可
能性がある。
はじめに、複数の異なる周波数の電磁波の照射により機器内部で周波数変換が

生じ、照射した電磁波と異なる周波数の電磁波が生成されることを示す。そして、
2.4.4節で Echo TEMPESTの脅威が確認された USBキーボードを用いた実験に
より、周波数変換により生成された電磁波によって Echo TEMPEST が引き起こ
されることを示す。

B.1 複数周波数が非線形素子に伝搬することで生じた電磁波により
誘発される Echo TEMPEST

はじめに、2つの周波数の入力により周波数変換がなされる周波数混合器につい
て述べる。そして、周波数変換により生じた電磁波により照射した電磁波と異なる
周波数で Echo TEMPESTが誘発される可能性について述べる。
無線通信などの分野では、2つの周波数の乗算に周波数混合器が利用される。具

体的な例として SDR のようなスーパーヘテロダイン方式の送受信機が挙げられ、
ある周波数の信号を所望する周波数に変換する際に利用されている。2つの周波数
f1, f2 が周波数混合器に対して入力された場合、周波数変換により (f1 + f2)およ
び (f1 − f2)の周波数が生成される。
このような周波数変換を機器内部で実行する場合、通常、機器の設計段階でダイ

オードやトランジスタなどが有する非線形特性を用いて専用の回路として実装さ
れる。一方、現在広く普及している機器の内部にはダイオードやトランジスタなど
の様々な非線形素子が多数実装されている。そのため、機器外部から機器内部に効
率良く伝搬する周波数が照射された場合、機器の設計者が意図しない部位が周波
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図 B.1. 複数周波数の照射により引き起こされる Echo TEMPESTの概念図

数混合回路のように振る舞い、機器内部で周波数変換が生じる可能性がある。そし
て、周波数変換により生成された電磁波が 2 章で述べたターゲット回路に伝搬す
ることで Echo TEMPESTが生じる。周波数変換により生成された電磁波が Echo
TEMPESTを誘発する概念図を図 B.1に示す。

B.2 複数周波数の照射による周波数変換と周波数変換により生じた
電磁波により誘発される Echo TEMPESTの実証実験

複数周波数の照射により機器内部で周波数変換が生じ、照射した周波数と異なる
周波数で Echo TEMPESTを誘発することを示す。図 B.2に計測環境、表 B.1に
使用した計測環境およびパラメタを示す。
本実験では、2.4.4節で Echo TEMPESTの脅威が確認された USBキーボード
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図 B.2. USBキーボードに対する複数周波数の照射により誘発される
Echo TEMPESTの計測環境

を用いた。計測対象となる USB キーボードは、電波暗室内の高さ 75 cm の木製
テーブル上に設置し、USB アイソレータを介して電波暗室外の PC に接続した。
本実験では、2つの信号発生器から異なる周波数の f1, f2 を生成し増幅した後に、
USBキーボードのキーボード部から 10, 20 cmの位置に設置したインジェクショ
ンプローブを用いて印加し、機器内部で生成された Echoを USBキーボードの伝
送線路から 100 cm 離れた位置のログペリオディックアンテナで計測した。SDR
のサンプリングレートは、USB キーボードの通信信号を欠損なく取得するために
20 MS/sとした。事前の計測により、799 MHzにおいて Echo TEMPESTが成立
することが確認されたため、周波数変換によって 799 MHzが得られるように、f1

を 1129 MHzとし、f2 を 330 MHzとした。また、当該の周波数における伝達特性
を考慮し、f1 の照射強度を 23 dBm、f2 の照射強度を 16 dBmとした。
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表 B.1. USBキーボードに対する複数周波数の照射により誘発される
Echo TEMPESTの計測パラメタ

計測環境

SDR Ettus Research, USRP X310
SDRドーターボード Ettus Research, TwinRX 10-6000 MHz

SDR制御ソフトウェア NI, LabVIEW NXG 5.0
信号生成器 1 Rohde & Schwarz, SMA100B
信号生成器 2 Keysight, N5181B

高周波電力増幅器 Mini-Circuits, ZFL2500VH
インジェクションプローブ FCC, F-140

受信アンテナ Schwarzbeck, USLP 9143
USBキーボード HP, SK-2025

USBアイソレータ Analog Devices, EVAL-ADuM4160EBZ
USBアイソレータ電源 Texio, PA18-2B

計測パラメタ

周波数 f1 1129 MHz
周波数 f1 印加強度 23 dBm

周波数 f2 330 MHz
周波数 f2 印加強度 16 dBm
サンプリングレート 20 MS/s

SDR中心周波数 799 MHz
受信ゲイン 93 dB

はじめに、USBキーボードに対して f1 および f2 の周波数の電磁波を印加した
際に生じる周波数変換によって、799 MHzの信号が生成されることを示す。図 B.3
にログペリオディックアンテナで受信した信号を周波数分析器で計測した際のスペ
クトルを示す。図 B.3 (a) や図 B.3 (b) のように、f1 または f2 のいずれかを印加
しなかった場合には当該の周波数の生成は確認されない。一方、図 B.3 (c) に示す
ように、USBキーボードに対して f1 および f2 の周波数の電磁波を印加すること
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図 B.3. USBキーボードに対する複数周波数の印加時に計測された放射信号

で 799 MHzの信号が生成されていることが確認された。この結果より、機器内部
に含まれる非線形素子が周波数混合器のように振る舞うことで周波数変換が生じ、
印加した電磁波の周波数と異なる周波数の電磁波が生成されることが確認された。
図 B.4に、複数周波数の照射により誘発された Echo TEMPESTの計測結果を

示す。図 B.4 (a) は、USBキーボードと USBアイソレータ間の線路で定常的に伝
送される信号のうち、ハンドシェイクパケットに着目した波形である。図 B.4 (b)
は、f1 および f2 の電磁波を印加し、SDRの中心周波数を 799 MHz、受信ゲイン
を 93 dB に設定した際の受信信号を、包絡線検波した波形である。また、図 B.4
(c) は、図 B.4 (b) で得られた波形をしきい値と NRZI符号化の原理に基づいて伝
送信号を復元した波形である。図 B.4 (a) で得られた波形と同等の波形が復元され
ていることが確認された。図 B.4 (d) は、電磁波の印加を停止した際に従来の電磁
情報漏えいの手法で計測された波形であり、伝送信号の漏えいは確認されない。
以上の結果より、機器に対する複数の異なる周波数の電磁波の印加により、印加
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図 B.4. USBキーボードに対する複数周波数の照射により誘発される
Echo TEMPESTの計測結果

された周波数とは異なる周波数で Echo TEMPEST が誘発されることが確認され
た。本手法により自己干渉波による Echoの変調度の低下の問題を抑制し、高精度
な Echo TEMPESTの脅威の評価手法となる可能性が示された。
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