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本論文では、モノのインターネット(10T)センサートランシーバー向け低コス

ト低消費電力物理層暗号化(PLE)を提案し回路を開発した。凡E は、送受信機の

セキュリティを強化する新たな暗号化手法である。従来の PLE 方法では実行する

回路のコストと消費電力が多く、電力と計算りソースが限られている 10T センサ

ートランシーバーに適用できない本研究は、10Tセンサー向けに2つの物理層暗

号化方法を提案する提案手法は、ハードウェア回路のコストと消費電力を削減

し、かつ、システムのハフォーマンスを低ドさせないことを目指す。

第1の手法は、サインビット暗号化である。本手法では、変調されたシンボル

のサインビットのみを暗号化する。提案手法の性能を評価するために、琵寵

802.Ⅱah規格に従ってM肌lab でシミュレーションを行った。結果、従来の方法で

はビットエラーレート(BE田とハケットエラーレート(PE田のパフォーマンス

が約3dB低下するのに対し、提案手法ではB駅とP駅のハフォーマンスが低下し

ないことを示した。提案手法は、×OR演算のみを使用するため、回路力q氏コストか

つ低消費電力である。しかし、本手法ではサインビットのみを暗号化するためシ

ステムのセキュリティがまだ高くない

そこで第2の手法として、共同変調方式暗号化(JEM)を提案した。 JEM 手法で

は、変調されたシンポルのすべてのビットを暗号する。このため、システムのセ

キュリティが高い。本手法は、変調方式のマップと暗号化の二つ機能をーつのブ

ロックにマージする。提案するJEMには次の利点がある DJ則を使用したシステ

ムはB肌とP駅のパフォーマンスが低下しない。2)JEMを使用した送受信機は物理

層暗号化を金く使用しない送受信機と比べ、ハードウェア回路の面積と消費電力

がわずかし力寸曽加しない。 3)JEM のハードウェア回路は、従来型 PLE 手法回路の

1 40 で済む。

以上のように、本論文は、新たな J則手法と、 C0即IC{一基づく従来型PLE暗号

化手法のハードウェア回路を開発し、回路の面積と消費電力を比較評価し六
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本論文では、モノのインターネット(10T)センサートランシーバー向け低コスト

低消費電力物理層暗号化(PLE)を提案し回路を開発し六。PLEは、送受信機のセキュ

リティを強化する新たな暗号化手法である従来のP臣方法では実行する回路のコス

トと消費電力が多く、電力と計算りソースが限られている 10Tセンサートランシーバ

ーに適用できない本研究は、{OTセンサー向けに2つの物理層暗号化方法を提案す

る。提案手法は、ハードウェア回路のコストと消費電力を削減し、かつ、システムの

パフォーマンスを低下させないことを目指す。

第1の手法は、サインビット暗号化である。本手法では、変調されたシンボルのサ

インビットのみを暗号化する。提案手法の性能を評価するために、1E寵 802.Ⅱah規

格に従って M肌1北でシミュレーションを行った。結果、従来の方法ではビットエラ

ーレート(BER)とハケットエラーレート(PER)のハフォーマンスが約 3 dB 低下寸、

るのに対し、提案予法では BER と P駅のハオーマンスが低ドしない二とを示し六

提案手法は、×OR演算のみを使用するため、回路が低コストかつ低消費電力である

しかし、本手法ではサインビットのみを暗号化するためシステムのセキュリティがま

だ高くない

そこで第2の手法として、共同変調方式暗号化(jEM)を提案し六 J則手法では、

変調されたシンポルのすべてのビットを暗号する。このため、システムのセキュリテ

イが高い本手法は、変調方式のマップと暗号化の二つ機能をーつのブロックにマー

ジする提案する JEMには次の利点がある。 DJ剛を使用したシステムはB駅とP殴

のハフォーマンスが低下しない 2)JEMを使用した送受信機は物理層暗号化を全く使

用しない送受信機と比べ、ハードウェア回路の面積と消費電力がわずかし力寸曽加しな

い 3)J酬のハードウェア回路は、従来型PLE手法回路の 1/如で済む。

以上のように、本論文は、新たなJ馴手法と、C0即IC に基づく従来型PLE暗号化手

法のハードウェア回路を開発し、回路の面積と消費電力を比較評価した。

以上、本論文は学術上、実際上寄与するところが少なくないよって、本論文は博

士(工学)の学位論文として価値あるものと認、める




