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ネットワークソフトウェア検証のための大規模な検証

環境構築に関する研究∗

榎本真俊

内容梗概

ネットワークソフトウェアやプロトコルの検証はそれらの実環境への展開の前

に十分行われなければならない．ネットワークソフトウェアやプロトコルが動作

する環境はインターネットを始めとして，センサーネットワークや企業，工場内

のネットワークなど大規模な環境での動作が想定されている．しかし，検証者が

用意できる資源や検証施設が有する資源は限られているため検証者が必要とする

大規模検証環境の構築は困難である．一方，グリッドコンピューティングやクラ

ウドコンピューティングの分野では，垂直スケールと水平スケールにより，計算

能力の高度化や規模の拡張を行っている．

本研究では，垂直スケールおよび水平スケールの概念を用いてネットワークソ

フトウェアやプロトコルの大規模検証環境の構築手法を提案する．提案手法は，

垂直スケールの概念を大規模検証環境の構築に適用した (1)与えられた検証資源

に対してハードウェアの仮想化技術を用いて検証のためのノードを増加させるた

めのメモリ割り当てアルゴリズムと，水平スケールの概念を適用した (2)異なるソ

フトウェアおよび運用者により提供されている検証施設の資源を透過的に利用す

る技術により検証に利用可能な資源を増加させる技術で構成される．まず，(1)に

関しては，ネットワークソフトウェアやプロトコルの検証環境を構築するために，

仮想計算機に割り当てが必要な資源について検討を行う．検討結果から，本論文

では，特に物理メモリ量を対象とし，仮想計算機への資源の割り当て量推定アル

∗奈良先端科学技術大学院大学 情報科学研究科 博士論文, NAIST-IS-DD1061002, 2018年 3月
15日.
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ゴリズムについて検討を行う．推定式の導出には，検証に用いるプロトコルおよ

びソフトウェアの静的解析及び動態解析を用いて検証環境構築のための必要なメ

モリ量の推定手法を提案し，規模追従性に関して検証を行う．(2) では，はじめ

に，ネットワークに関するソフトウェアやプロトコルの検証を対象とした検証施設

の構成要素について検討を行い，検証施設同士の連携手法を提案する．本研究で

は，検討した構成要素の中で検証施設管理ツールの連携について，検証施設が有

する資源に対する設定投入の連携手法であるCollaborative Testbed Federator(CTF)

の提案し，検証に使用されるソフトウェアの制御に関する連携手法として Ditto

Subsystemを提案する．これらの連携手法の提案により，検証者は透過的に検証

施設にまたがった環境での検証が可能になる．

本研究では，提案手法の規模拡張性と有用性を検証する．最後にネットワーク

ソフトウェアやプロトコル検証の今後の展開と課題についてまとめる．

キーワード

ネットワーク,ソフトウェア検証,テストベッド,大規模検証環境構築手法,テスト

ベッド連携
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Studies of building a large scale experiment

environment for network software verification∗

Masatoshi Enomoto

Abstract

We need to verify sufficiently network software and protocol verification before de-

ploying to its execution environment. Execution environment for these is assumed a

large-scale environment, for instance Internet, sensor network, and corporate and fac-

tory network. However, constructing a large-scale environment is difficult, because of

the limitation of resources that users can prepare. Computing power is improved with

scale up and scale out in cloud computing and grid computing.

In this research, I propose a building large-scale experiment environment method

using the concept of scale up and scale out. The proposed method is mainly composed

of two technologies, (1) a memory allocation algorithm for increasing the number

of nodes for verification using hardware virtualization technology and (2) federation

method among testbeds that are managed by different software.

Regarding (1), I propose the method for estimating amount of memory which is re-

quired to construct verification environment by static analysis and dynamic analysis

of software. In (2), at first, I examine the components of testbed for network emula-

tion. From the result of consideration, we propose the Collaborative Testbed Federator

(CTF) which is a cooperative method of setting a parameter to each testbed resources.

CTF is enabling to build federated environment without changing testbed management

tools. Next, we propose the Ditto Subsystem which is a cooperation method of con-

trolling software used for verification.
∗Doctoral Dissertation, Graduate School of Information Science, Nara Institute of Science and Tech-

nology, NAIST-IS-DD1061002, March 15, 2018.
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In this research, I examine the validity of the proposed method through a study of

the scale extensibility and the usefulness of the verification environment. Finally, I

summarize a prospects and issue of network software and protocol verification in the

future.

Keywords:

network, software verification, testbed, large scale exepriment environment, testbed

federation
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1. 序論

1.1 科学的検証と手法

なぜ我々は実験を行うのか？

人類はこれまでさまざまな分野で未知の問題に取り組んで来ている．人類に

とって未知の現象や事実を説明するための手段として，観察や思考，実験や検証

を行ってきた．未知の事象を説明するためには，自身が持ちうる知識を用いて仮

説や論理を立てその仮設や論理を検証することが必要である．

人類は実験のために様々な器具や装置を開発してきた．薬品の反応を観察する

ための器具である試験管，光を分散，屈折させるための三稜鏡，微小な物体を観

察するための顕微鏡や天体から出る可視光，赤外線や紫外線を観測する天体望遠

鏡などがある．

実験室はこれらの器具や装置を使用するために条件や環境を整えた仮説の検証

を行うために理想に近い環境として整備されており，実験者は実験室で仮説の検

証のための実験に取り組んでいる．理想的な実験環境とは個々の仮説によって異

なるはずであり，実験室は様々な仮説の検証を行うことができるよう構築されて

いる．実験室は検証を行うためにより理想的な環境となるように環境や機材が用

意され，検証者は実験室の中で自身のたてた仮説の検証をおこなっている．

1.2 ネットワーク分野における検証手法

情報科学の分野の中で，ネットワークを扱う分野でも研究者は多くの検証プラッ

トフォームを構築してきた．ネットワーク分野において，検証の手法として大き

く２種類の検証方法がある．一つはネットワークのプロトコルや無線通信におけ

る接続性を実際の機器やソフトウェアを用いるのではなく，モデル化することで

演算によって検証を行うシミュレーションと呼ばれる手法である．シミュレーショ

ンプラットフォームの代表的なものとして，OPNET [1]がある．OPNETはネット

ワークシミュレータとして開発され，パケットレベルのシミュレーションが可能

である．さらに，モジュールを組み込むことで無線通信や地形に依存した電波伝
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搬の計算も可能となる．OPNETはOPNETMIL3 Inc.により開発が開始され，現在

も開発が続いている．1988年にKeshavはREALと呼ばれるネットワークシミュ

レータを提案した [2]．REALの後，REALを発展させる形でNS version1が提案

された [3]．その後，機能の追加とともに現在はNS version3 [4]が開発されてい

る．NSはネットワークプロトコルの検証を目的として開発されている．NSはイ

ベント駆動型のシミュレータとして設計，および実装されている．

スーパーコンピュータやグリッドコンピュータまた，Graphics Proccessing Unit

(GPU)クラスタの高性能化により，多くのノードを複雑なパラメータで計算可能

となり大規模な検証が可能になった．PCの低価格化や大規模な検証環境の利用

および仮想計算機技術のエミュレーションよる検証ノードの多重化が可能になっ

ている．

一方，モデルによる計算を用いたシミュレーションによる検証ではなく，実際

の機器やソフトウェアを動作させることで検証を行う手法がある．実際にソフト

ウェアを動作させ検証を行う手法は，エミュレーションと呼ばれている．エミュ

レーションは，ソフトウェアの開発者が保有する PCサーバを用意することによ

り行う．1990年代までは，PCは高価であり検証規模は大きくすることが困難で

あった．しかしながら，ソフトウェアの動作環境の一つであるあるインターネッ

トの爆発的な大規模化や，分散処理技術の発展によりソフトウェアの動作する規

模は大きくなり，検証者が用意できる検証規模との乖離が大きくなっていた．こ

の問題を解決するために，多くの PCサーバや広帯域なネットワークを用意しそ

の資源を研究者が共有して利用する大規模な検証施設が世界各国に構築されてき

た．ネットワークに関する技術を検証するための検証施設として，ユタ大学の Jay

らは 1999年に後の Emulabの基礎となる “A Large-Scale Network Testbed”という

タイトルの発表を行っている．このときはユタ大学に 105台のPCサーバを配置し

PC間を 100Mbで接続していた．この中で著者らは中規模から大規模な設定可能

な検証施設を，“network for research”と定義した．これがネットワークのための検

証施設の基礎的な考え方になっている．その後，2001年にユタ大学では Emulab

が構築され，その後 Emulabの研究者らよって開発された Emulabの検証の補助

ツールである Emulab-toolsは世界各国のテストベッドで採用されている [5]．代
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表的な Emulab-toolsを採用した検証施設に南カリフォルニア大学の情報科学研究

所がセキュリティの検証のために拡張さているDeterlab [6]がある．これ以降にユ

タ大学以外でもネットワークの検証を目的としたテストベッドが構築・運用が開

始された．2002年に情報通信研究機構 (NICT)の前身の通信・放送機構 (TAO)に

より StarBED [7]の運用が開始された．StarBEDはその後，2006年に StarBED2，

2011年に StarBED3となり現在は 2016年から StarBED4として運用されている．

2002年 Chunらにより PlanetLabプロジェクトが開始した [8]．PlanetLabは企業

や大学が PCサーバを提供することで他の拠点が有する PCサーバを含めて研究

に利用可能にした．PlanetLabには多くの企業や大学が参加し多くの PCサーバが

PlanetLabの資源となり，研究者は自身が保有する環境よりもより大規模な検証

環境を容易に手に入れることができるようになった．ヨーロッパでは 2004年に

PlanetLab Europeが立ち上がり，以降ヨーロッパ圏内の大学で PlanetLabに関する

議論が活発に行われるようになった．2009年にOneLab [9]の運用が開始されて

いる．OneLabは PlanetLab上に構築された検証環境である．

Emulabなどのように一つの拠点に PCサーバと PCサーバ間のネットワークに

よる検証環境を提供するような検証施設が構築される一方，以前から，大学など

の複数の拠点間を広帯域なネットワークで接続することにより検証環境を検証者

に提供するようなものも構築されてきた．アメリカでは 1997年に Internet2プロ

ジェクト [10]が開始され Internet2のプラットフォームの上で次世代のネットワー

ク技術の開発やアプリケーションの検証が行われてきた．日本では，1999年に

NICTの前身の TAOにより Japan Gigabit Network (JGN) [11]の運用が開始され，

Internet2と同様に次世代のネットワーク技術の開発や利活用に関する研究開発が

行われてきた．JGNは 2004年に JGN2，2008年に JGN2plus，現在は 2011年に

JGN-Xとなり国内外の研究者に利用されている．このような融資による資源の提

供による検証環境や，複数の大学や国家による大規模検証施設の構築により研究

者は容易に従来よりも多くの資源を使った検証が可能になった．これらのように

大規模に検証環境を構築するような施設や設備が構築されてきた一方で，PCの価

格の下落やXen [12]やKVM [13]などの仮想計算機の開発やクラウドコンピュー

ティングも研究者により多くの資源を利用可能としている．
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シミュレーションは検証に環境や構成の柔軟さや，高い観測性や再現性がある．

そのため，プロトコルやシステムのモデルの検証には有効である．一方で開発し

たソフトウェアの動作に関してはシミュレーションでは検証を行うことができな

い．エミュレーションは，ソフトウェアやシステムが動作する環境に近い環境で

の検証を行うため，動作環境で挙動やおきうる中断または停止の原因の調査が可

能である．一方で，検証環境の構築や制御にかかるコストが大きくなってしまう．

また，オペレーティングシステム上での動作を行う場合，割り込み処理等により

ソフトウェアの挙動の再現性がシミュレーションより悪い．

本研究では，ソフトウェアの検証を目的とし，エミュレーションによる検証環

境の構築を行う．現在のシステムやソフトウェアが動作する実環境は，インター

ネットを含め大規模になっている．次節では，エミュレーションを行う環境の大

規模化に関する課題について議論する．

1.3 大規模検証環境における課題

ネットワークに関するプロトコルやソフトウェアの検証に利用可能な検証環境

は大規模になってきている．しかしながら，どの検証環境でもインターネットの

規模の増加には追従できていない．また，検証に用いる環境が大きくなることに

よって起きうる課題もある．本節では，エミュレーションにおける検証環境の大

規模化に関する課題について検討を行う．

前節において，大規模検証施設の構築により研究者が利用可能な資源が増えて

いる点について述べた．しかし，ほぼすべての大規模検証施設の資源は多くの研

究者によって共有して利用することを想定しており，一人の研究者がすべての資

源を利用することはできない．そのため，利用可能な資源が増減する可能性が高

く，検証の直前まで自身がどの程度の計算資源を利用できるかわからない．また，

割り当てられた資源が検証に必要であると考えられる量を満たさない場合は割り

当てられた規模に合わせて検証規模を小さくするか，必要な規模が割り当てられ

るまで検証を行わないなどの制限がある．

このような検証環境の規模に関する制限の緩和の手法として大規模検証施設

間の連携の手法が提案されている．大規模検証施設間の連携手法は，異なる２つ
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の施設の間で計算資源の融通および資源の制御の共通化を目的として研究が行わ

れている．主な大規模連携施設間の連携の研究には，Deterlabにより行われてい

る Emulabの資源管理ソフトウェアにより管理されているテストベッド同士を連

携する Deterlab Federation Architecture [14], PlanetLab Europeの資源を連携する

ことを目的とした Panlab [15]や，ヨーロッパの大規模検証施設の連携を目的と

した Fire project [16]がある．また，連携の概念を提唱した Slice-based Federation

Architecture (SFA) [17]がある．

テストベッド連携の手法により，それぞれの大規模検証施設で利用されていな

い資源の有効活用や，単一の大規模検証設備の資源だけでは足りなかった規模の

検証が可能になっただけではなく，新たな検証の可能性が見出された．それぞれ

の大規模検証設備では，固有の資源管理や制御のためのソフトウェアを開発や，

他の大規模検証施設のソフトウェアを利用している場合も自分たちで利用しやす

いように拡張を加えている．また，それぞれの大規模検証施設を利用する研究者

や運用者によって独自のソフトウェアの開発が行われている点，また使用してい

る機器が異なるため，大規模検証施設によって有する機能が異なる．これが大規

模検証施設の連携により，複数の大規模検証施設が持っている機能やソフトウェ

アを組み合わせて，単一の大規模検証施設では行えなかった検証が可能となった．

つまり，大規模検証施設の連携により，検証規模の拡大に対する寄与だけではな

く，検証内容の強化に関しても寄与する手法となる．

以下に大規模な検証環境を構築する際に挙げられる課題を示す．

• 大規模検証施設で利用できる資源が固定ではない
大規模検証施設では資源が複数の研究者で分けて使用するため，利用時期

により一人の利用者が使用できる資源が増減しかつ使用できる資源の量の

確定が検証の直前になってしまう．

• 異なる管理ソフトウェアを用いている大規模検証施設の連携
Deterlab Federation Architectureや Panlabはそれぞれ Emulabが開発した管

理ソフトウェアにより管理されている大規模検証施設間の連携，Panlabは

PlanetLabの管理ツールである PLC [18]により管理された資源をもつ大規

模検証施設を連携する手法である．そのため，StarBEDのような独自かつ
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他の大規模検証で利用されていない管理ソフトウェアをもつ大規模検証施

設では容易に大規模検証施設連携を行うことができない．

• 大規模検証施設の機能の違いによる検証計画の煩雑化
大規模検証施設の連携手法により資源を手に入れた研究者はそれぞれの資

源がどの大規模検証施設のものか判断し，それぞれの大規模検証施設の機

能に合わせて検証計画を作成しなくてはならない．

1.4 大規模な検証環境の構築と検証

ネットワークに関するプロトコルやソフトウェアに関する検証において，大規

模検証環境でのテストをする場合の多くは検証者自身が用意できる計算機資源に

限界があり，検証者が求める規模の検証が行えない場合であることが多い．多く

の大規模検証施設やクラウドコンピューティングでは，検証者が求める規模の検

証を満たすまたはそれに近い規模の計算機資源を用意することができる．一方で，

大規模検証施設やクラウドコンピューティングは共有であることもしくは利用に

対してかかるコストの麺から，すべての場合で検証者が求める規模の環境を用意

できるとは限らない．

検証者が求める規模の検証環境が用意できたとしても，検証においては規模の

大きさに比例してさまざまな課題がある．

制御に関する課題 検証に用いるノードの数が多くなればなるほど検証者が制御

しなければならないノードの数は多くなる．現在，並列に制御コマンドを

ノードに対して発行する手法は存在しているが，一方で，これらの多くは

同じ動作を複数のノードに対して発行することを想定している．検証にお

いては，それぞれのノードが特定の役割を持って動作する場合があり，す

べてのノードに同じコマンドを発行するだけではない場合もある．

監視および観測の課題 制御と同様に検証ノードに比例して監視および観測が必

要なノード数は増える．また，検証時は動作に不具合がないかどうかの確

認も含まれるため，できるだけ詳細な情報を集める必要があるため，その

分収集するべきログや収集方法を考えなければならない．
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忠実さの課題 検証を行う理由の一つに，作成したソフトウェアや設計したプロ

トコルが実環境での展開に問題ないかを検証するために行う．しかし，実

環境と検証環境では十分な計算機資源があれば規模という観点では十分な

検証を行うことが可能であるが，実環境とは PCや通信機器や通信の品質が

異なってくる．さらに，本研究では，規模の増やす手法として，単一の PC

サーバに対して計算ノードを多重化させ動作させる手法の提案を行ってい

る．この時，仮想化技術を用いているため，PC上にオペレーティングシス

テムをインストールしたときに比べて，ソフトウェアの挙動が変わる可能

性がある．

制御と監視および観測は規模が大きさに比例して実行が困難になる．一方，忠

実さに関しては，基本的には規模の大きさには依存しない．しかし，本研究では，

規模の拡大手法として仮想計算機による計算機資源を分割する手法を用いている．

この手法では，ハードウェアとオペレーティングシステム (OS)の間に仮想計算機

を実現する制御プログラムが介在することになる．そのため，OSとカーネルの間

に一段階処理が発生することになり，ハードウェア上に直接OSをインストール

したときと挙動が変わる可能性がある．リアルタイム処理など検証の種類によっ

ては検証実行時の挙動が検証者の想定と異なる可能性が発生する．そのため，規

模と検証環境の忠実さは，採用する規模の拡大手法により依存関係が異なる．

検証においては，検証を行うソフトウェアまたはプロトコルが動作する環境と

同じ環境，同じ動作条件で動作した上で問題点の洗い出しのためにソフトウェア

やプロトコルの状態や動作状況が観測できることが検証環境を提供するという分

野においては究極の目標である．一方で，現状では規模という点においても実環

境として想定される環境の規模が検証環境の規模の増加に比べて大きい現状では，

これまでの手法を拡張し検証者が入手できる計算機資源の増加またはその上で構

築可能な検証環境の制限の緩和を行うことは重要であると考えられる．

本研究では，大規模な検証環境を構築する手法の提案を行うことで．1.3の問

題の解決を行う．一方，先に述べた課題については，制御に関しては仮想計算機

を用いた検証環境構築において各検証ノードに遠隔でコマンドを発行する手法と

検証ノード起動時に自動的にシナリオを実行する手法 2種類をためし，そこで得
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られた知見について述べる．また，検証施設の連携手法においては検証施設で提

供される制御方法が異なる場合での知見について述べる．監視及び観測手法に関

しても仮想計算機を用いた検証環境構築において，各検証ノードの状態と検証対

象ソフトウェアの動作状況の収集手法について得られた知見を述べる．最後に，

忠実さに関しては，著者が携わったプロジェクトである模倣インターネットの構

築の観点から，模倣インターネットの構築に寄与した仮想計算機を用いた検証環

境の構築手法の部分で得られた知見を述べる．

1.5 本研究の工学的貢献

本研究では，検証を行う物が求める検証規模の検証を可能とするための仕組み

の提供を目的とする．本研究における工学的な貢献を以下にあげる．

• 仮想計算機を用いた検証環境構築時の最適なメモリ資源割り当て手法の提
案（３章）

本研究では，仮想計算機を用いた検証環境を構築するときにそれぞれの仮

想計算機にどの程度のメモリ量を割り当てればよいか，また，各計算資源

にどのように仮想計算機を配置すればよいかを決定するアルゴリズムの提

案を行っている．本研究では，現在のインターネットにおける経路交換で

主に使われているBGPによる経路交換及び経路決定ソフトウェアを例とし

て提案アルゴリズムの妥当性の検証を行った．

• 大規模検証施設の機能の均一化による検証計画の簡易化手法の提案 (４章)

本研究ではそれぞれの大規模検証施設において，異なる機能を均一化する

手法の提案を行う．機能の均一化には両方の大規模検証施設において，管

理ソフトウェアや独自機能を導入することで容易に達成できる一方，この

方法では従来の大規模検証施設が使用している管理ソフトウェアとのアク

セス制御の問題や，維持コストの増大等の課題が発生してしまう．そこで，

Ditto subsystemと呼ぶ管理ソフトウェアに対するサブシステムを導入する

ことで，従来の大規模検証施設の運用ポリシーやソフトウェアの変更なし

に他のテストベッドの機能を追加可能にした．
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• 異種ソフトウェアで管理された大規模検証環境の連携機構 (４章)

本研究では，異なる運用形態や資源管理ソフトウェアで制御されている大

規模検証施設間の連携手法について提案を行う．本研究では，前機能の均

一化と同様に大規模検証施設の資源管理ソフトウェアの変更を行うことな

く連携を可能に手法の提案を行っている．本研究では，日本の NICTが有

する大規模検証施設である StarBEDとアメリカの南カリフォルニア大学の

Information Sciencses Institute(ISI)が有するDeterlabの間にまたがって構築

された検証環境の構築を行い，提案手法の妥当性の検証を行った．

1.6 本論文の構成

本論文は，序論，関連研究，提案手法と結論により構成される．提案手法は，

第 I部では大規模検証環境構築のための効率的な計算機への資源割り当ての手法

と第 II部では，大規模検証環境構築のための検証施設間の資源および機能の連携

手法で構成されている．

第２章でシミュレーションおよびエミュレーションそれぞれにおける大規模検

証の手法及び検証環境の構築手法について現状の関連研究をまとめる．

第 I部では大規模検証環境構築のための効率的な計算機への資源割り当ての手

法について提案を行う．第３章で，固定の計算機資源に対して構築可能な検証環

境の規模を効率的に増加させる手法について述べる．

第 II部では，大規模検証環境構築のための検証施設間の資源および機能の連携

手法について提案を行う．第４章では，複数の大規模検証施設の資源を融通し合

うことにより大規模な検証環境の構築するために必要な手法について，機能の均

一化の点から提案手法を述べ，第 5章にて資源の増加の点から提案手法を述べる．

第 6章では本論文での成果を踏まえて検証環境の大規模化に関する課題と他の

分野への応用について議論を行う．最後に 6章にて本論文の結論を述べる．
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2. 大規模な実験環境構築に関する現状と課題
本章では，これまで行われてきた検証手法や検証環境についてまとめ，1.4で

述べた課題についての現場についてまとめる．

2.1 シミュレーションによる検証手法

シミュレーションによる検証では，検証項目に特化したシミュレータと，汎用

的に開発されたシミュレータの 2種類が存在する．本節では，それぞれについて

まとめる．

2.1.1 ネットワークに関するシミュレータ

検証する際に，検証目的を満たすためにシミュレータを自作することがある．

これらは，検証の目的に特化されており，他の用途に使用することはできない．

しかしながら，簡易な演算モデルの場合や，汎用的に開発されたシミュレータで

は実装が難しいシミュレーションに関しては，効果的な手法である．

ネットワークに関するプロトコルや通信，デバイス等の動作のモデリングや

シミュレーションを行うことを目的として汎用的に開発されたシミュレータがあ

る．例えば，REAL [2], ns-1 [3], ns-2 [19], ns-3 [4], OPNET [1], OMNet++ [20],

QualNet [21]やGloMoSim [22]がある．こられは，ライブラリやモジュールとい

う形で自身の作成したプロトコルや通信方式，デバイスの挙動をシミュレータに

組み込むことにより，任意のシミュレーションを実行することができるプラット

フォームである．これらのシミュレータを使用したシミュレーションは様々行わ

れておいる．しかし，これらのシミュレータは実オペレーティングシステムや実

コードを動作させることはできない．ns-3はシミュレーションの一部にエミュレー

ション環境と連携することにより実オペレーティングシステムや実コードを組み

込むことは可能であるが，シミュレータ部分では他のシミュレータと同様に実オ

ペレーティングシステムや実コードを動作させることはできない．

シミュレータは柔軟なネットワーク構成の変更や高い制御性や観測性，実験の

再現性を要求するような検証をおこおなう際には有用な検証方法である．一方で，
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実コードに関する検証や，コードを動作させるオペレーティングシステムの動作

を含めた検証は向かない．

2.1.2 シミュレータの大規模化および高速化

シミュレータは事象をモデル化し，その数式化されたモデルを演算することで

事象の結果を得る．シミュレータでモデル化する事象が有するパラメータの量や

複雑さにより演算量が増加してしまうため，大量の CPUコアや大容量のメモリ，

広帯域なバス帯域を持つようなスーパーコンピュータやCPUやメモリ，ストレー

ジなどをネットワークにより接続することで計算を行うグリッドコンピュータな

どを使用して計算量の増加に対応する方法がある．スーパーコンピュータは世界

各国の大学や研究機関で構築されており，年に 2度スーパーコンピュータの性能

をランキングする TOP500 [23]が発表されている．TOP500では 2017年 11月現

在線形代数の数値演算のベンチマーク性能のランキングの他に，計算能力あたり

の消費電力のランキングであるGreen500やグラフの探査性能のランキングであ

るGraph500が発表されている．2017年 11月時点では中国の神威太湖之光がもっ

ともよいスコアをだしている．一方日本では海洋研究開発機構の暁光 [24]が 4位，

理化学研究所の京 [25]が 10位となっている．

SETI@home [26]や CERNの粒子加速器 LHCでの実験データの解析のための

グリッドコンピュータであるWorldWide HHC Computing Grid (WLCG) [27]があ

る．また，グリッドを構成するためのソフトウェアとしては，Globus [28]や Sun

Grid Engineや Sun Grid Engineから発展した Open Grid Scheduler [29]や Son of

Grid Scheduler [30]がある．

これらスーパーコンピュータやグリッドコンピュータでは，演算をより効率的

に行うために，スケジューリングや資源割り当てについて様々な研究が行われて

いる．Globus [28,31]では，各コンピュータにGlobus Resource Allocation Manger

(GRAM)を配置し，それぞれのGRAMで管理されている資源の空き状況をリソー

スブローカーに渡し管理することで演算をどのGRAMで管理されたコンピュー

タに渡すかを決定している．Condor-G [32]では，Condor-G schedulerに入力され

た演算ジョブを Condor-G GridManager経由で遠隔の Globus Gatekeeperに送る．
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Globus Gatekeeperは，入力された演算ジョブを計算機資源に空きがある Globus

JobManagerに転送し，それぞれのコンピュータで演算が行われる．Gridsim [33]

は Javaや，cJVM上でグリッドのシミュレーションを行うことができるプラット

フォームである．Gridsimはブローカーやスケジューラを持ち，またツールキッ

トとして job managerや resource allocationの機能を持つ．

スーパーコンピュータやグリッドコンピュータでは，上記のように演算のため

のスケジューリングや資源割り当てを行うソフトウェアがさまざま開発されてい

る．しかし，演算を目的としたスケジューリングや資源割り当ての方法や実ソフ

トウェアを動作させるための検証のためのスケジューリングや資源割り当てにそ

のまま適用することは困難である．

2.2 エミュレーションによる検証手法

2.2.1 エミュレーション環境構築の補助ツール

設計したプロトコルや開発したソフトウェアの検証を行うために，エミュレー

ションによる検証が行われる．エミュレーションでは，複数の PCにインストー

ルしたオペレーティングシステム (OS)上に検証対象のプロトコルが動作するソ

フトウェアや開発したソフトウェアをインストールし，動作させることで性能や

動作の確認を行う．本節では，エミュレーションを行うために提案された手法や

エミュレーションによる検証を目的とした検証施設についてまとめる．

ソフトウェアの検証を行う際に，手持ちや大学や研究室に存在するコンピュー

タを集めて検証環境を構築する場合がある．この場合，コンピュータの数は数台か

ら多くても十数台程度の規模であることが多い．環境構築を行う際は，検証者自

身がコンピュータやネットワークの設定を行う必要がある．設定を行う補助ツー

ルとして [34–37]がある．これらは，オペレーティングシステムへのソフトウェ

アのインストールや設定の投入の他にネットワークの構成や機器の設定の投入が

可能なものもある．検証者自身の独自ツールやこれらのツールを用いて構築され

た環境は検証終了後に分割され，個々のコンピュータとして利用される．

一方で，[38–45]はネットワークの検証を目的として汎用的に検証を行うこと
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ができるエミュレーションプラットフォームである．これらは，ネットワークに

関するソフトウェアやプロトコルを実装したものを検証するために必要な機能を

実装している．これらは，検証者が検証に用いるネットワークトポロジをそれぞ

れのソフトウェアが求める形式で記述することにより，PCサーバとネットワー

クスイッチの構成に任意のネットワークを再現するために必要な機能を有してい

る．また，一部は PCサーバやネットワーク機器の設定投入を補助するものもあ

る．これらのうち，[39–41]に関しては，仮想化技術を用いて 1台の PCサーバ上

に複数のノードを多重化して配置を可能としている．これらは検証者が集めたPC

サーバやネットワークスイッチでの使用も可能である．一方で，これらのソフト

ウェアを用いて検証者に貸し出すことを前提とした大規模な検証施設を構築およ

び運用が行われている．

ネットワークに関するプロトコルやソフトウェアの検証を目的とした検証施設

は，その目的に応じて構築されている．ネットワークエミュレーションを目的と

したテストベッドとして，PlanetLab [8], StarBED [7], Emulab [46], Deterlab [6]が

ある．これらは，PCサーバと PCサーバ間のネットワークを提供する検証施設で

ある．それぞれの検証施設では，資源の管理ソフトウェアを用意しており，その

ソフトウェアを使用して資源の設定や制御を行う．StarBED, Emulab, Deterlabは

PCサーバ自体を利用者に貸し出す方式を取っている一方，PlanetLabは PCサー

バ上に複数の仮想化されたノードを起動し，その一部を利用者に貸し出す方法を

取っている．また，StarBED, Emulab, Deterlabは施設内で閉じたネットワーク内

を有線接続で検証のための通信を行う一方，PlanetLabはそれぞれのノードがイ

ンターネットに接続しており，検証用の通信はインターネットを介して行われる．

上記は汎用 PCサーバ上に環境を構築することを目的として構築された検証施

設である．一方で，Internet of Things (IoT)機器やセンサー機器などの汎用 PC上

での動作が想定されていない機器で動作するソフトウェアやプロトコルの検証を

目的とした検証施設が構築されている．MoteLab [47], Kansei [48], Indriya [49]や

TWIST [50]がある．これらは，センサーデバイスを閉空間の中に設置されており，

利用者は外部からセンサーデバイスに接続して検証を行う．これらの検証施設で

は，それぞれのセンサーデバイスへの接続や設定を行うためのインターフェース
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を開発している．また，それぞれのセンサーデバイスの相互通信は無線通信で行

われる．WISEBEDやKanseiは連携のためのAPIを有しており，他の検証施設と

の連携した検証環境構築が想定されている．

クラウドコンピューティングでは，[34,36,51–53]などのオーケストレーション

に使用されるツールの開発が行われている．これらのツールは多くの場合データ

センターのサーバやネットワークスイッチ，ストレージなどに対して設定の投入

や監視，観測を行う機能を提供している．これらのツールの機能の一部はエミュ

レーションの補助ツールと同じであるが，クラウドの場合はエミュレーションの

ためのツールと違い，検証の再現性や検証ごとの構成変更がないという点で，機

能が異なっている．また，エミュレーションツールの場合は多くの場合ネットワー

クトポロジやそれぞれのノードの動作がシナリオファイルとして入力されるが，

クラウドのオーケストレーションツールでは，インストールするソフトウェアや

ネットワーク機器へのパラメータ等が入力となる違いがある．

2.2.2 エミュレーションの規模拡大手法

SFAは実験ノードをスライスと定義し，スライスの貸し出しとスライスを接続

するネットワークを貸し出すことを目的としたテストベッド連携アーキテクチャ

である．SFAは PlanetLab [8]，Onelab，PanlabやGENIで採用されている．SFA

では，ユーザは中央サーバ (Centralized Federator)にノード情報と実験トポロジを

入力すると，実験にトポロジに合わせて実験環境が構築される．SFAは利点とし

て，MyPLC [54]と呼ばれるコントローラを用いて連携する方法が確立されてい

る．MyPLCは PlanetLabやGENIで使われており，これらのテストベッドと連携

する場合はMyPLCを利用すれば良い．SFAを導入する場合，テストベッドのシ

ステム構築形態が Slice-baseの管理形態に固定されるため，現在他のシステム構

築形態でテストベッドを運用している場合は変更が必要になる．

DFAは EmulabやDeterlabといった Emulab-baseの検証施設を連携することを

想定したアーキテクチャである．DFAはプラグインを用いてそれぞれの検証施設

の運用方針を変更せずにテストベッド連携を行うことを目的としている．ユーザ

は中央サーバである Experiment Controller (EC)に tclで記述された実験トポロジ
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を入力する．ECはユーザが入力した実験トポロジを topodlという中間言語に変

換し，各テストベッドにあるAccess Controller (AC)に変換した情報を渡す．AC

では topodlに変換された情報もとに，検証施設内に実験環境を構築する．DFAは

利点として，ACを検証施設側が実装するため，各検証施設の運用形態に合わせ

た検証施設間の連携を可能にしている．一方，Emulab-toolsを用いた検証施設を

想定している．そのため，テストベッドのシステム形態は Emulab-toolsに限定さ

れてしまう．

CFAは APIを基本としたテストベッド連携アーキテクチャであり，CFAは各

テストベッドが独自の APIを提供することでテストベッド連携を行なっている．

CFAはユーザに対してテストベッド間で共通するAPIに関してはRESTfulの共通

API (TA API)を定め，中央サーバを介して各テストベッドへのインターフェース

を提供している．ユーザは提供されたインターフェースを利用して各テストベッ

ドのリソースの操作を行う．CFAの利点は CFAはAPIを提供するのみのアーキ

テクチャのため，各テストベッドの自治が可能であることである．一方，ユーザ

が共通APIに定義されていないテストベッド固有の資源や機能を使う場合，ユー

ザは個々のテストベッドが提供するAPIを直接使用しなければならない．そのた

め，CFAを採用する場合，共通APIと固有のAPIの開発を行う必要がある．

2.3 まとめ

検証においては，検証項目や目的によって様々な手法をとることができる．シ

ミュレーションは，設計段階のプロトコルやソフトウェアに関して，モデルによ

る検証に有利である．シミュレーションでは，柔軟な構成がネットワークトポロ

ジの数に依存しない台数の PCサーバで検証を行うことができる．また，モデル

が複雑な場合は，計算量が多くなりシミュレーションシナリオで定義した時間の

結果を得るために，それよりも多くの実時間を要してしまう．この点に関しては，

スーパーコンピュータやグリッドコンピュータなどにより，現在解決がなされて

いる．一方で，実装されたソフトウェアやプロトコルに関してはエミュレーショ

ンにより検証が行われている．エミュレーションは検証に用いる構成によって使

用する PCサーバやネットワーク機器の台数が異なってくるため，シミュレーショ
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ンほど柔軟な構成での検証を行うことができない．しかし，シミュレーションで

は検証することができない，実コードの検証を行うことができる．また，エミュ

レーションは実時間での動作となるため，検証終了時間がエミュレーションのシ

ナリオに依存しない．しかし，検証に用いるトポロジが大きくなるとそれに比例

して用意しなければならない PCサーバやネットワーク機器の台数が多くなって

しまう．これは，大規模な検証施設の構築や仮想化技術によりノードを 1台の PC

サーバに多重化することで現在解決がなされている．

本研究では，実コードの検証のための大規模な検証環境の構築を目的としてい

るが，これまではさまざまな検証が行われてきている．しかしながら，それぞれ

の解決手法のみでは，現在最大規模の実動作環境であるインターネットの規模に

は及ばない．また，仮想化技術により 1台の PCサーバ上に複数の検証ノードを

配置するプラットフォームは存在しているが，これらは，検証ノードにどの資源

をどの程度割り当てるかについては，検証者に一任されている．検証を安定的に

行うことを考えると割り当てを過剰にせざるを得ず，割り当てを小さくしすぎる

と検証環境に安定さがなくなってしまうことが考えられる．そこで，本研究では，

スーパーコンピュータやグリッドコンピュータで研究が行われてきた資源配置を

エミュレーション環境構築時の仮想計算機に対する資源割り当てとして考え，さ

らに大規模検証施設の連携の 2つの手法の組み合わせにより，これまでより大規

模な検証環境の構築を目指す．本研究が目指すべき大規模検証環境は大規模検証

環境同士が連携し，複数の大規模検証環境にまたがった PCサーバとネットワー

ク機器で構成された検証環境上に，資源割り当て手法により効率的に配置された

仮想計算機により安定的な検証環境を構築することである．
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第 I部

大規模検証環境構築のための効率的な

計算機への資源割り当て

3. 大規模模擬ネットワーク構築のための仮想計算機への

メモリ割り当てアルゴリズム

3.1 概要

ネットワークを利用したソフトウェアや技術はますます大規模化している．こ

れらの検証を効率よく行うために大規模サーバクラスタであるテストベッドが開

発されているが，サーバの台数はネットワークを利用したソフトウェアや技術が

動作する環境よりも小さな規模での検証しか行うことができない. 本節では，は

じめに経路制御ソフトウェアに関して割り当てが必要な資源の洗い出しを行い，

その中で検証環境構築のために割り当てが必要な資源について選定を行った上で，

選定した資源について資源割り当てアルゴリズムの提案を行う．

3.2 定式化する資源の決定

経路制御のプロトコルには，Border Gateway Protocol (BGP) [55]やOpen Short-

est Path First (OSPF) [56]，Routing Information Protocol (RIP) [57]や Intermediate

System to Intermediate System (IS–IS) [58]がある．これらの経路制御プロトコル

では，経路情報をルータ間で交換し，パケットの転送に関して最適な経路を決定

するプロトコルである．そのため，これらの経路制御プロトコルは大きく，交換

した経路制御情報と決定した経路情報を保持することなる．本研究では，これら

経路制御ソフトウェアの中で，インターネット上で外部の組織と経路情報を交換

する際に用いられる BGPについて，事前実験として仮想計算機を用いた場合に
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資源割り当てが必要であると考えられる資源の洗い出しを行った．事前実験とし

て，260台の物理計算機上でXenによる 10000台の仮想計算機の起動によるBGP

ネットワークの構築を行った．本事前実験により，得られたエラーメッセージを

もとに，仮想計算機への資源の割り当て不足が発生した資源についてまとめる．

ここで，Xenの特権ドメインを dom0，それ以外のドメインを domUとする．

netfront: rx->offset: 0

Xenの domUのネットワークバッファの枯渇によるエラー

Neighbour table overflow

Xenの domUの arpキャッシュに保存数するエントリ数が規定値を超えたこ

とを示すエラー

No buffer space available

Xenの domUの送受信バッファの枯渇によるエラー

TCP: Treason uncloaked

短時間でパケットが大量を大量に受信したため，Xenの domUカーネルが

Denial of Service (DoS)攻撃と判定したことによるエラー

Can’t make socket : Too many open files

Xenの domUで使用可能なファイル記述子の上限を超えてファイル記述子

を使用したことによるエラー

Out of Memory: Kill process

Xenの domUに割り当てたメモリサイズ以上のメモリを，アプリケーショ

ンが確保しようとしたことによるエラー

この事前実験により得られた結果から，定式化する資源は，メモリとネットワー

クパケット数，ネットワークトラフィック，アプリケーションが使用するソケット

数とファイル記述子の 5点であると考えられる．各資源でノード数を決定するた
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めの目的関数と仮想ノードの配置を行うための目的関数の 2種類の目的関数を考

える．まず始めにメモリに関して目的関数と制約条件の設定を行う．次に，ネッ

トワーク関連の資源の定式化を行う．ネットワーク関連の資源はソケット数，ファ

イル記述子,ネットワークトラフィックとパケット数である．はじめに，ソケット

数とファイル記述子の目的関数と制約条件を設定し，次にネットワークトラフィッ

ク，パケット数の目的関数と制約条件の設定を行う．最後に設定した目的関数の

組み合わせを考える．また，条件として，定式化の際は仮想マシンのオーバヘッ

ドはないものとして考える．これは，仮想マシンのアーキテクチャによってオー

バヘッドが発生するものが異なるため，一般化が難しいためである．まず始めに

メモリについて考える．

3.3 消費メモリの定式化

まず始めに物理ノード数または仮想ノード数を決定するための目的関数を考え

る．この目的関数としては，実験に使用する物理ノード数が決まっている場合，

決まっている物理ノード数に配置できる最大数の仮想ノード数を求める場合と，

実験に使用する仮想ノード数が決まっている場合に，その仮想ノードを配置する

ために必要な最小の物理ノード数の 2つが考えられる．物理ノード数から最大の

仮想ノード数を求める目的関数は，実験に使える物理ノードで行える最大規模が

知りたいときに用いられ，仮想ノード数から最小の物理ノード数を求める場合は

物理ノードを有償で借りる場合に，できるだけコストを抑えて実験を行いたい場

合に用いられる．

次に仮想ノードの配置を決定するための目的関数を考える．この目的関数とし

て，各物理ノード上の仮想ノードのメモリの合計の分散が最小になるような仮想

ノードの配置が考えられる．ソフトウェアの負荷と消費メモリが関係するような

ソフトウェアの場合は，消費メモリを均一にすることにより物理ノード全体の負

荷を均一にすることができる．

以上より，物理ノードが持つメモリ量を考慮に入れ仮想ノードを物理ノードへ

配置する場合，目的関数は以下の 3つが考えられる．
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物理ノード数または仮想ノード数を決定するための目的関数

目的関数 1 与えられた仮想ノードを配置するために必要な物理ノードの最小の数

を考える．

目的関数 2 与えられた物理ノードに配置される最大の仮想ノードの数を考える．

仮想ノードの配置を決定するための目的関数

目的関数 3 各物理ノード上の仮想ノードのメモリの合計の分散が最小になるよう

な仮想ノードの配置

これらは，整数計画問題のひとつである，ビンパッキング問題としてとらえる

ことができる．ビンパッキング問題とは，様々な大きさの荷物をある大きさの瓶

につめる場合に，最小となる瓶の数を決定する問題であり，一般にNP-困難な問

題として知られている．メモリ資源割り当ての場合は，様々な大きさの荷物が仮

想ノードに当たり，瓶が物理ノードと考えることができるため，ビンパッキング

問題に関する定式化の様式に合わせてメモリ資源について定式化を行う．

3.3.1 OSが必要とするメモリ量

はじめに，OSが必要とするメモリ量を考える．このOSでは，n種類のアプリ

ケーションが動作する可能性があり，アプリケーション i (1 ≤ i ≤ n)が消費す

るメモリ量をMappiとする．ただし，アプリケーションが動作していない場合は，

Mapp = 0とする．このとき，OSのシステムが必要とするメモリ量をMsysとす

るとOS全体として必要となるメモリ量MOSは，

MOS = Msys +
n∑

i=1

Mappi (1)

となる．
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3.3.2 仮想計算機を利用した場合の必要メモリ量

次に仮想化技術を用いてOSを多重化した場合を考える．ここで，物理ノード

には 1台のホストノードと複数台の仮想ノードが動作しているとする．ただし，

物理ノード上の仮想ノードの数は制限ないものとする．まずホストノードが必要

とするメモリ量を考える．ホストノードでは，n種類のソフトウェアが動作する

可能性があり，アプリケーション i (1 ≤ i ≤ n)が消費するメモリ量をMappiとす

る．ただし，アプリケーションがホストノード上で動いていない場合，Mapp = 0

とする．

このとき，ホストノードのシステムが必要とするメモリ量をMH sysとすると，

ホストノード全体が必要とするメモリ量MH は以下のように定式化される．

MH = MH sys +
n∑

i=1

Mappi (2)

仮想ノードでも，n種類のソフトウェアが動作する可能性がある．アプリケー

ション iが消費するメモリ量をMappiとし，仮想ノードのシステムが必要とする

メモリ量をMG:sysとすると，仮想ノードが必要とするメモリ量MGは以下のよう

に定式化される．

MG = MG:sys +
n∑

i=1

Mappi (3)

以上より，仮想化技術を用いてOSを多重化した場合，物理ノードが必要とす

るメモリ量MP は，物理ノード上に r台の仮想OSが動作しているとすると，

MP = MH +
r∑

l=1

MGl (4)

となる．ただし，ホストノードと割り当てられた仮想OSのメモリ値の合計は

物理ノードが持つメモリ値MPmaxを越えることはできない．よって

MPmax ≥ MP (5)

を満たさなければならない．
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3.3.3 目的関数の定式化

以上の式を用いて目的関数 1から 3の定式化を行う．

仮想ノードの配置に必要な最小の物理ノード数 xjkは物理ノード k (1 ≤ k ≤ p)

に仮想ノード j (1 ≤ j ≤ q)が所属しているかどうかの判定，yk は物理ノード k

を使用するかしないかの判定に用いられる変数とし，物理ノードに配置する仮想

ノード数 qは定数で与えられた物理ノード数 pの中で使用された物理ノードの数

NPused
を最小にするような割り当て方法を考える．

物理ノード kに必要なメモリ値をMPk
，物理ノード kが持つ物理メモリ値を

MP maxk
とし，この条件を定式化すると，

minimize NPused
=

p∑
k=1

yk (6)

subject to :

MHk
+

q∑
j=1

xjkMGj
= MPk

≤ MP maxk
yk (7)

p∑
k=1

xjk = 1 (8)

xjk ∈ {0, 1} (9)

yk ∈ {0, 1} (10)

となる．

物理ノードに配置可能な最大の仮想ノード数 物理ノード数 pを定数とし，物理

ノードに配置する仮想ノード数 qを最大にするような割り当て方法を考える．こ

の時，物理ノードに配置された仮想ノード数をNGused
とし，この条件を定式化す

ると,

maximize NGused
=

q∑
j=1

xjk (11)

subject to :
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MHk +
q∑

j=1

xjkMGj = MP k ≤ MP maxk
(12)

p∑
k=1

xjk = 1 (13)

xjk ∈ {0, 1} (14)

となる．

物理ノードの消費メモリ量のメモリ値の均一化 物理ノード数 p，仮想ノード数

qともに定数とし，各物理ノードに割り当てられた仮想 OSのメモリ値の合計の

分散が最小になるような配置を考える．仮想マシンに仮想ノードを配置する場

合，配置できる仮想ノード数は loopbackデバイスの数に依存してしまう．そこで，

loopbackデバイスから発生する配置可能な仮想ノードの上限数をMaxGuestとす

る．この時，各物理ノードに割り当てられた仮想OSのメモリ値の合計の平均を

MP とし，定式化すると

minimize
1

p

p∑
k=1

(
MP −MP k

)2
(15)

subject to :

MHk +
q∑

j=1

xjkMGj = MP k ≤ MPmaxk (16)

p∑
k=1

xjk = 1 (17)

q∑
j=1

xjk ≤ MaxGuest (18)

xjk ∈ {0, 1} (19)

となる．

3.4 ネットワーク関連の資源の定式化

物理ノード上で多くの仮想ノードを動作させる場合，仮想ノード上の個々のア

プリケーションが送受信するパケット数は問題ないが，物理ノード上の仮想ノー
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ドの数が多くなれば，資源はすべての仮想ノードで共有することになるので，個々

の仮想ノードが使用できる資源は制限されてしまう，また，送受信するパケット

数が実験規模やトポロジの大きさに依存する場合は，物理ノードの配置は実験規

模やトポロジの大きさによって変化する．この章では，OSが送受信するパケッ

ト数と通信量を考慮に入れた仮想ノードの配置を行うための目的関数と制約条件

の設定を行い，定式化する．

3.4.1 ソケット数による制約条件

アプリケーションが動作するときに使用するソケットについて考える．OS上では

n種類のアプリケーションが動作する可能性がある．アプリケーション i (1 ≤ i ≤ n)

が消費するソケットをSoiとすると，すべてのアプリケーションで使用するソケッ

ト数の合計は，OS上で使用可能なソケット数を Smaxとすると，

n∑
i=0

xijSoi ≤ Smax (20)

S∑
j=1

xij = 1 (21)

xij ∈ {0, 1} (22)

となる．よって，この条件を越える場合はカーネルのチューニングを行う必要

がある．

3.4.2 ファイル記述子の制約条件

アプリケーションが動作するときに使用するファイル記述子について考える．

ファイル記述子はアプリケーション毎にもてるため，アプリケーション iが消費

するファイル記述子数FDiがカーネルで定義されているのファイル記述子の最大

値 FDmaxを越えなければ良い．よって，ファイル記述子に関する制約条件は，

n∑
i=1

FDi ≤ FDmax (23)
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となる．この条件を満たさない場合はカーネルのチューニングおよびアプリケー

ションの再コンパイルが必要となる．

3.4.3 送受信パケット数の定式化

まず始めに，物理ノード数または仮想ノード数を決定するための目的関数を考

える．この目的関数としては，実験に使用する物理ノード数が決まっている場合，

実験環境においてパケット破棄が起きないで配置できる仮想ノードの最大数を求

めるための目的関数が考えられる．この目的関数は，パケット破棄が起きない実

験環境のなかで最大の実験規模を求めたいときに用いられる．

次に仮想ノードの配置を決定する目的関数について考える．この目的関数と

して，スイッチが処理するパケット数を最小化させる配置と時刻 tにスイッチの

各ポートが送受信処理するパケット数が均一になるような配置が考えられる．ス

イッチが処理するパケット数の最小化は，物理ノードを割り当てる際に物理ネッ

トワークやスイッチに与える影響を最小にする配置を求め，時刻 tにスイッチの

各ポートが送受信処理するパケット数が均一になるような配置は，各ポートで処

理するパケット数を均一化することによってスイッチのあるポートに負荷が偏ら

ないような配置を求めることになる．

以上より，送受信のパケット数は以下の 3つの目的関数が考えられる．

物理ノード数または仮想ノード数を決定するための目的関数

目的関数 4 パケット破棄を起こさない範囲で物理ノードに配置できる仮想ノード

の最大数

仮想ノードの配置を決定する目的関数

目的関数 5 スイッチが処理するパケット数の最小化

目的関数 6 時刻 tにスイッチの各ポートで送受信処理されるパケット数の分散が

最小になるような配置
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メモリと同様に，パケット数も送受信パケット数を荷物，送受信キューの数を

瓶としたビンパッキング問題ととらえることができる．よって，以下ではビンパッ

キング問題の定式化を行う．

OSが送信するパケット数 はじめに，OSから出されるパケット数について考え

る．OSでは，ネットワークにパケットを出すアプリケーションが n種類動く可

能性がある．アプリケーション iが時刻 tに PSappi tパケット送信するとする．こ

のとき，時刻 tにOSで出されるパケット数の合計値 PStは

PSt =
n∑

i=1

PSappi t (24)

となる．

次にソケットについて考える．

送信に用いるTCPポートを ports (1 ≤ s ≤ 65535)とするパケット数PSports tは，

yeをパケット PSports t,kの送信ポートが portsの場合に 1それ以外の場合に 0とす

ると，時刻 tに portsが送信するパケット数 PSports tは

PSports t =

PSappi t∑
e=1

yePSappi t,e (25)

ye ∈ {0, 1} (26)

となる．TCPポートとソケットは 1 : 1で対応するため，ソケット lから送信さ

れるパケット数は bfndされた portsからパケット数に等しい．よって，時刻 tに

ソケット lから送信されるパケット数 PSt,lは

PSt,l = PSports t (27)

となる．
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OSがスイッチに送信するパケット数 次に，各OSが接続しているスイッチに送

信するパケット数を考える．

ネットワークエミュレーションテストベッドにおいて，物理ノードとホストノー

ドの場合は各スイッチのイーサネットポートに接続しているOSは 1台である．し

かし，仮想ノードの場合，1つのイーサネットポートに複数の仮想ノードが接続

している．よって，物理ノードとホストノードの場合と仮想ノードの場合につい

て考える．

物理ノード，ホストノードの場合 物理ノードまたはホストノード kが接続し

ているスイッチのイーサネットポートをmとする．

物理ノードまたはホストノード kでは，送信パケットの宛先が自分自身以外の場

合，スイッチによるパケットの転送処理が行われる．xeをパケットPSt,e (1 ≤ e ≤ PSt)

の宛先が自分以外の場合は 1，宛先が自身の場合は 0とすると，時刻 tに物理ノー

ドまたはホストノード kが繋がっているスイッチのイーサネットポートmに送信

するパケット数を PSt,k,mは

PSt,k,m =
PSt∑
e=1

xePSt,e (28)

xe ∈ {0, 1} (29)

となる．

仮想ノードの場合 仮想ノード jが接続しているスイッチのイーサネットポート

をmとする．

仮想ノード jでは，送信パケットの宛先が自分以外かつ自身が所属している物

理ノード上の仮想ノードではない場合にスイッチにパケットを転送する．yeはパ

ケットの宛先が自身を含め自身と同じ物理ノードに所属していない場合に 1,自身

と同じ物理ノードに所属している場合は 0とすると，時刻 tに仮想ノード jが繋

がっているスイッチのイーサネットポートmに送信するパケット数 PSt,k,mは
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PSt,k,m =
PSt∑
e=1

yePSt,e (30)

ye ∈ {0, 1} (31)

となる．

OSが受信するパケット数 物理ノードやホストノードと仮想ノードはネットワー

クが切り離されているため相互に通信はできない．また，物理ノード 1台に 1つ

のホストノードしか動かないため，物理ノードとホストノードが受信するパケッ

ト数は同様に考えることができる．以上より，OSが受信するパケット数を物理

ノードとホストノードの場合と仮想ノードの場合に分けて考える．

物理ノードまたはホストノードの場合 ある時刻 tに OSk′が受信するパケット

は，管理ネットワークに接続している p台の物理ノードまたはホストノードが出

すパケットの中で，宛先が k′となっているパケットの合計数である．xeをパケッ

トPt,kの宛先が k′の場合に 1，それ以外の場合は 0とすると，k′が受信するパケッ

ト数を PRt,kは，

PRt,k′ =
p∑

k=1

PStk∑
e=1

xePSt,k,e (32)

となる．

仮想ノードの場合 ある時刻 tに仮想ノード j′が受信するパケットは，実験ネッ

トワークに接続している q台の仮想ノードが出すパケットの中で，宛先が j′となっ

ているパケットの合計数である．xeをパケット Pt,jの宛先が j′の場合に 1，それ

以外の場合は 0とすると，j′が受信するパケット数を PRt,j′は以下のようになる．

PRt,j′ =
q∑

j=1

PStj∑
e=1

xePSt,j,e (33)
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パケット破棄の可能性

OSでパケット破棄が起きる条件 OSでは，アプリケーションから出されたパ

ケットは，いったん送信キューに入れられ，順次送信処理が行われる．しかし，

プロセッサーの送信処理の性能よりアプリケーションが出すパケット数の方が大

きければ送信キューが埋まってしまい，パケットロスが発生してしまう．1秒間

にプロセッサーが処理できる送信キューの数をKSとし，OS全体で使用されてい

るソケットの数を Sousedとすると，時刻 tにソケット lの送信キューで処理され

るパケットの数KSt,lは

KSt,l =
KS

Sousedt
(34)

となる.

次に，時刻 tでソケット lの送信キューに残っているパケット数について考える．

時刻 t− 1にソケット lの送信キューに残っているパケット数は，t− 1までに

送信要求が出されたパケット数から t− 1までにソケット lの送信キューで処理可

能なパケット数を引いたものである．よって，この値に時刻 tで新たに送信要求

が出されたパケット数を加え，時刻 tにソケット lで処理できるパケット数KSt,l

を引くことにより時刻 tの時点でソケット lの送信キューに残るパケット数を求

めることができる．よって，時刻 tにソケット lの送信キューに残るパケット数

を PRestt,lとすると，

PRestt,l =
t∑

T=1

(
PSl,T +KSl,T

)
(35)

もし，PSl,T +KSl,T < 0ならば PSl,T +KSl,T = 0 (36)

もしくは

PRestt,l = PRestt−1 −KSt,lt+ PSt,l (37)

で表される．
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ここで，パケット破棄を起こさないためには，時刻 tにソケット lで，送信キュー

に残っているパケット数が送信キューの数LSlを越えなければ良い．よって，時

刻 tの送信キューの状態を，時刻 tで送信キューに残っているパケット数から以

下のように定義する．

PRestt,l = 0 ⇔ ϕ (38)

0 < PRestt,l < LSl

⇔パケット破棄は起きない (39)

LSl < PRestt,l

⇔パケット破棄が発生 (40)

受信でも送信時と同様に，受信キューにパケットを入れ順次処理を行う．1秒

間にソケット lでプロセッサーが処理できる受信キューの数をKRlとすると，ソ

ケット Som,tの受信キューで処理されるパケットの数KRt,lは

KRt,l =
KR

Sousedt
(41)

となる．

次に，時刻 tでソケット lの受信キューに残っているパケット数について考える．

時刻 t− 1にソケット lの受信キューに残っているパケット数は，t− 1までに他

のノードから送られてきたパケット数から t− 1までに lの受信キューで処理可能

なパケット数を引いたものである．よって，この値に，時刻 tで新たに他のノー

ドから送られてきたパケット数を加え，時刻 tに lの受信キューで処理できるパ

ケット数KSを引くことにより，時刻 tの時点でソケット lの受信キューに残るパ

ケット数を求めることができる．よって，時刻 tにソケット lの受信キューに残

るパケット数を PRestt,lとすると，

PRestt =
t∑

T=1

(
PRl,T −KRl,T

)
(42)

もし PRl,T −KRl,Tならば PRl,T −KRl,T = 0 (43)
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もしくは

PRestt = PRestt−1 −KSt+ PRl,t (44)

と表すことができる．

パケット破棄を起こさないためには，時刻 tにソケット lで，受信キューに残っ

ているパケット数が受信キューの数LRlを越えなければ良い．よって，時刻 tの

受信キューの状態を，tで受信キューに残っているパケット数から以下のように

定義する．

PRestt,l = 0 ⇔ ϕ (45)

0 < PRestt,l < LRl

⇔パケット破棄は起きない (46)

LRl < PRestt,l

⇔パケット破棄が発生 (47)

となる．

スイッチでパケット破棄が起きる条件 次に物理ノードが接続しているスイッチ

のパケット破棄の可能性について考える．

物理ノードとホストノードの場合，送信パケットは宛先が自分自身でない場合

は，必ずスイッチによる転送処理が行われる．

スイッチが 1秒間に処理可能な受信パケット数をKRとし，時刻 tに使用して

いるイーサネットポート数を EPusedt，各受信キューで処理可能なパケット数を

KRt,mとすると，

KRt,m =
KR

EPusedt

(48)

となる．

時刻 tでスイッチのイーサネットポートmの受信キューに残っているパケット

数について考える．
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時刻 t − 1にイーサネットポートmの受信キューに残っているパケット数は，

t − 1までに他のノードから送られてきたパケット数から t − 1までにmの受信

キューで処理可能なパケット数を引いたものである．よって，この値に時刻 tで

mが接続しているノードから送られてきたパケット数を加え，時刻 tにmの受信

キューで処理できるパケット数KRを引くことにより，時刻 tの時点でmの受信

キューに残るパケット数を求めることができる．

時刻 tに物理ノードまたはホストノードの kと接続しているスイッチのイーサ

ネットポートmが受信するパケット数PRm,tは，物理ノードまたはホストノード

がスイッチに送信するパケット数であり，式 (28)に等しい．しかし，仮想ノード

の場合は，物理ノード上で起動している仮想ノードが出すパケットの合計値がス

イッチに送信されるパケット数であり，式 (30)に等しくなる．以上より，時刻 t

にmの受信キューに残るパケット数を PRestt,mとすると，

PRestt,m =
t∑

T=1

(
PRm,T −KRm,T

)
(49)

もし PRm,T −KRm,T < 0ならば PRm,T −KRm,T = 0 (50)

もしくは

PRestt,m = PRestt−1 −KRmt+ PRm,t (51)

となる．

パケット破棄を起こさないためには，時刻 tにmで，受信キューに残っている

パケット数が受信キューの数 LSm を越えなければ良い．よって，時刻 tの受信

キューの状態を，tで受信キューに残っているパケット数から以下のように定義

する．

PRestt,m = 0 ⇔ ϕ (52)

0 < PRestt,m < LSm

⇔パケット破棄は起きない (53)

LSm < PRestt,m

⇔パケット破棄が発生 (54)
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となる．

時刻 tでスイッチのイーサネットポートmの送信キューに残っているパケット

数について考える．

時刻 t − 1にイーサネットポートmの送信キューに残っているパケット数は，

t − 1までにmに接続しているノードが宛先となるパケット数から t − 1までに

mの送信キューで処理可能なパケット数を引いたものである．よって，この値に

時刻 tでmに接続しているノードが宛先となるパケット数を加え，時刻 tにmの

送信キューで処理できるパケット数KSを引くことにより，時刻 tの時点でmの

送信キューに残るパケット数を求めることができる．よって，時刻 tにmの送信

キューに残るパケット数を PRestt,mとすると，

PRestt,m =
t∑

T=1

PSm,T −KSm,T (55)

もし PSm,T −KSm,T < 0ならば PSm,T −KSm,T = 0 (56)

もしくは

PRestt,m = PRestt−1 −KSt+ PSm,t (57)

と表すことができる．

パケット破棄を起こさないためには，時刻 tにmで，送信キューに残っている

パケット数が送信キューの数 LSm を越えなければ良い．よって，時刻 tの受信

キューの状態を，tで受信キューに残っているパケット数から以下のように定義

する．

PRestt,m = 0 ⇔ ϕ (58)

0 < PRestt,m < LSm

⇔パケット破棄は起きない (59)

LSm < PRestt,m

⇔パケット破棄が発生 (60)

となる．
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3.4.4 目的関数の定式化

以下で，3つの目的関数の定式化を行う．

パケット破棄を起こさない範囲で配置できる仮想ノードの最大数 OSおよび，ス

イッチの送受信キューでパケット破棄を起こさない範囲で物理ノードに配置でき

る仮想ノードの最大数を求めるために目的関数と制約条件の定式化を行う，ここ

で，OSおよびスイッチでパケット破棄を起こさない条件は，式 (39)(46)(53)(59)

より導かれる．以上より，xjmを仮想ノードがスイッチのイーサネットポートm

に接続していれば 1，接続していなければ 0，物理ノード数 pを定数とし，この条

件を定式化すると，

maximize :
q∑

j=1

xjm (61)

subject to :
p∑

m=1

xjm = 1 (62)

xjm ∈ {0, 1} (63)

0 ≤
t∑

T=1

(PSlT −KSlT ) < LSl (64)

0 ≤
t∑

T=1

(PRlT −KRlT ) < LRl (65)

0 ≤
q∑

j=1

xjm

t∑
T=1

(
PSm,T −KSmT

)
< LSm (66)

0 ≤
q∑

j=1

xjm

t∑
T=1

(
PRm,T −KRmt

)
< LRm (67)

となる．

スイッチが処理するパケット数の最小化 スイッチが処理するパケット数を最小

化させるような仮想ノードの配置を行うための目的関数と制約条件の定式化を

行う．
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スイッチが処理するパケット数を最小化させるためには，仮想ノードがスイッ

チに送信数するパケット数を最小にする割り当てを行えば良い．仮想マシンに配

置できる仮想ノードの loopbackデバイスによる上限をMaxGuestとすると，制約

条件は

minimize : PSt =
p∑

k=1

PSt∑
e=1

xePStk,e (68)

subjet to :

0 ≤
q∑

j=1

xjm

t∑
T=1

(
PSm,T −KSmT

)
< LSm (69)

0 ≤
q∑

j=1

xjm

t∑
T=1

(
PRm,T −KRmT

)
< LRm (70)

xjm ∈ {0, 1} (71)
q∑

j=1

xjm = MaxGuest (72)

となる．

スイッチの各ポートが処理するパケット数の均一化 時刻 tにスイッチのイーサ

ネットポートが処理するパケット数は式 (53)(59)より導かれる．

物理ノード数 pとスイッチ数 sは定数とし，時刻 tに各イーサネットポートm

で処理されたパケット数の平均を Pm,tとして定式化すると，

minimize :
1

p

p∑
k=1

(
PSt,k − PSm,t,k

)2
(73)

subject to :

0 ≤
q∑

j=1

xjm

t∑
T=1

(
PSm,T −KSmT

)
< LSm (74)

0 ≤
q∑

j=1

xjm

t∑
T=1

(
PRm,T −KRmT

)
< LRm (75)

q∑
j=1

xjm = MaxGuest (76)

となる．
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3.4.5 送受信バッファサイズの定式化

まず始めに物理ノード数または仮想ノード数を決定する目的関数を考える．こ

の目的関数としては，物理ノード数が決定している場合，オーバーフローを起こ

さないで配置できる仮想ノード数という目的関数がある．これは，スイッチのポー

ト，物理ノードと仮想ノードのネットワークインターフェースカード (NIC)でバッ

ファオーバーフローを起こさないで配置できる仮想ノード数を求めることができ

る．次に仮想ノードの配置を決定する目的関数を考える．この目的関数としては，

スイッチを通る通信量の最小化をするような配置と各ポートが時刻 tに処理する

トラフィック量を均一にする配置が考えられる．スイッチを通る通信量の最小化

をするような配置をすることにより，スイッチが処理するトラフィック量が小さ

くなり，スイッチにかかる負荷を小さくことができる．また，各ポートが時刻 t

に処理するトラフィック量を均一にする配置をすることにより，あるポートに負

荷が集中するような状況を回避するような配置を行うことが可能になる．以上よ

り，目的関数は以下のものが考えられる．

物理ノード数または仮想ノード数を決定する目的関数

目的関数 7 オーバーフローを起こさない範囲で配置できる仮想ノードの最大数

仮想ノードの配置を決定する目的関数

目的関数 8 スイッチを通る通信量の最小化

目的関数 9 スイッチの各ポートを通る通信量の均一化

ノードの送受信バッファサイズの定量化 ノードでは一度に処理しきれなかった

パケットは送信，受信ともにバッファにためておき，処理を行う．ノードで時刻

tにソケット lの送信キューに残っているパケット数を PSRestl,tとする．すると，

送信バッファとして必要なサイズ PSblは，パケット eのサイズを PSzeとすると，
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PSbl =

PSRestl,t∑
e=1

PSzePSRestl,t,e (77)

となる．

次に，受信の場合を考える．

ノードで時刻 tにソケット lの受信キューに残っているパケット数をPRRestl,tと

する．すると，受信バッファとして必要なサイズPRblは，パケット eのサイズを

PSzeとすると，

PRbl =

PRRestl,t∑
e=1

PSzePRRestl,t,e (78)

となる．

OSの送信バッファのサイズをPSbmax，受信バッファのサイズをPSbmaxとする

と，PSbと PRbは

PSbm ≤ PSbmax (79)

PRbm ≤ PRbmax (80)

を満たさなければならない．この条件を満たさない場合，オーバーフローを起こ

し，正しく送受信が行えない．

スイッチの送受信バッファサイズの定量化 スイッチでもノードと同様に一度に

処理しきれなかったパケットは送信，受信ともにバッファにためておき，処理を

行う．スイッチで時刻 tにイーサネットポートmの送信キューに残っているパケッ

ト数を PSRestm,tとする．すると，送信バッファとして必要なサイズ PSbmは，パ

ケット eのサイズを PSzeとすると，

PSbm =

PSRestm,t∑
e=1

PSzePSRestm,t,e (81)

となる．
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次に，受信の場合を考える．

スイッチで時刻 tにイーサネットポートmの受信キューに残っているパケット

数をPRRestm,tとする．すると，受信バッファとして必要なサイズPRbmは，パケッ

ト eのサイズを PSzeとすると，

PRbm =

PRRestm,t∑
e=1

PSzePRRestm,t,e (82)

となる．

よって，スイッチでの送受信バッファのサイズの上限をPSbmax，受信バッファ

のサイズを PSbmaxとすると，PSbと PRbは

PSb ≤ PSbmax (83)

PRb ≤ PRbmax (84)

を満たさなければならない．この条件を満たさない場合，オーバーフローを起こ

し，正しくパケットの送受信が行えない．

3.4.6 トラフィック量に関する目的関数の定式化

以上の式を用いて，設定した目的関数 1から 3の定式化を行う．

オーバーフローを起こさない範囲で配置できる仮想ノードの最大値 OSおよび

スイッチの送受信バッファでオーバーフローを起こさない範囲で物理ノードに配

置できる仮想ノードの最大数を求めるための目的関数と制約条件の定式化を行う．

送受信キューでオーバフローを起こさない条件は，式 (79)(80)(83)(84)である．

以上より，xjmを仮想ノード jがスイッチのイーサネットポートmに接続してい

れば 1，していない場合は 0，物理ノード数 pとスイッチのイーサネットポート数

vを定数とし，この条件を定式化すると，

maximize
q∑

j=1

xjm (85)
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subject to :
v∑

m=1

xjm = 1 (86)

xjm ∈ {0, 1} (87)
PSRestl,t∑

e=1

PSzePSRestl,t,e < PSbmaxl (88)

PRRestl,t∑
e=1

PSzePRRestl,t,e < PRbmaxl (89)

PSRestm,t∑
e=1

PSzePSRestm,t,e < PSbmaxm (90)

PRRestm,t∑
e=1

PSzePRRestm,t,e < PRbmaxm (91)

となる．

スイッチを経由する通信量の最小化 スイッチを通る通信量を最小化させるよう

な仮想ノードの配置を行うための目的関数と制約条件の定式化を行う．

スイッチを通る通信量を最小化させるためには，スイッチの各イーサネットポー

トで受信したパケット数の合計が最小になれば良い．

minimize
v∑

m=1

PRbm (92)

subject to
PRRestm,t∑

e=1

PSzePRRestm,t,e < PRbmaxm (93)

スイッチの各ポートが処理するパケットサイズの均一化 物理ノードへ仮想ノー

ドの配置を行う場合，時刻 tで必要とされる送信，受信のバッファサイズが式 (83)

と式 (84)を満たし，かつ各スイッチのイーサネットポートの時刻 tに使用されてい

る送信，受信のバッファサイズの分散が最小となるような割り当てが必要である．

まず送信バッファについて考えると，イーサネットポートmが時刻 tに使用し

ている送信バッファサイズを PSbm,t，xjmがスイッチのイーサネットポートmに
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つながっている物理ノード上の仮想ノードかどうかの判定，loopbackデバイスに

よる仮想マシンに配置できる仮想ノードの最大数をMaxGuestとすると，定式化

を行うと，

1

v

v∑
m=1

(
PSt,k − PSt,k,m

)2
(94)

subject to :

PSb ≤ PSbmax (95)
q∑

j=1

ximPSbt,m ≤ PSbmaxt,m (96)

q∑
j=1

xjm = 1 (97)

q∑
j=1

xjm = MaxGuest (98)

xjm ∈ {0, 1} (99)

となる．

次にスイッチの受信バッファについて考える．イーサネットポートmが時刻 t

に使用している受信バッファのサイズを PRbt,m，yjmがパケットの宛先がイーサ

ネットポートmにつながっている物理ノード上の仮想ノードなら 1，そうでない

なら 0とし，定式化を行うと，

3.5 目的関数の組み合わせに関する考察

仮想ノードを物理ノードに配置するアルゴリズムを考える前に，メモリ，パケッ

ト数とネットワークトラフィックの 3点で設定した物理ノード数もしくは仮想ノー

ド数を決定する目的関数と，仮想ノードの配置を決定する目的関数をそれぞれ列

挙する．

物理ノード数もしくは仮想ノード数を決定する目的関数

目的関数 1 与えられた仮想ノードを配置するために必要な最小の物理ノード数
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目的関数 2 与えられた物理ノードに配置可能な最大の仮想ノード数

目的関数 4 パケット破棄を起こさずに物理ノードに配置可能な仮想ノード数

目的関数 7 オーバーフローを起こさずに物理ノードに配置可能な仮想ノード数

仮想ノードの配置を決定する目的関数

目的関数 3 各物理ノードに配置された仮想ノードのメモリの合計値の平滑化

目的関数 5 スイッチが処理するパケット数の最小化

目的関数 6 スイッチの各イーサネットポートで処理するパケット数の平滑化

目的関数 8 スイッチを通る通信量の最小化

目的関数 9 スイッチの各イーサネットポートの通信量の平滑化

仮想ノードを物理ノードに割り当てる資源割り当てアルゴリズムは，物理ノー

ド数もしくは仮想ノード数を決定する目的関数と仮想ノードの配置を決定するア

ルゴリズムの組み合わせで決まる．

まず始めに物理ノード数と仮想ノード数を決定する．物理ノード数と仮想ノー

ド数は，実験者が両方とも指定するか，どちらか一方が決まっている場合は，物

理ノード数もしくは仮想ノードを決定する目的関数を使って決まっていない方を

決定する．次に，最適化問題の近似解を求めるアルゴリズムで，配置の目的関数

を満たすような仮想ノードの物理ノードへの配置をおこなう．

物理ノード数または仮想ノード数を決定する目的関数の組み合わせは全部で 9

種類存在する．1つ目は，実験者が物理ノード数と仮想ノード数の両方を設定す

る場合である．2つ目は，仮想ノード数が決定されている場合である．このとき，

物理ノード数を求める目的関数は 1のみである．3つ目は使用する物理ノード数

が決まっている場合である．この時，仮想ノード数を求める目的関数は 2,4,7で

ある．これらを組み合わせは全部で 7種類存在する．それぞれの目的関数はNP-
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表 1 目的関数の組み合わせ (ノード数決定)

目的関数 1 目的関数 2 目的関数 4 目的関数 7 求めるノード数

仮想ノード配置に 物理ノード パケット破棄が トラフィックの

必要な最小の 配置可能な 起こらないで オーバーフローが起こらないで

物理ノード数 最大の仮想ノード数 配置可能な仮想ノード数 配置可能な仮想ノード数

未使用 未使用 未使用 未使用 なし

使用 未使用 未使用 未使用 物理ノード数

未使用 使用 未使用 未使用 仮想ノード数

未使用 未使用 使用 未使用 仮想ノード数

未使用 未使用 未使用 使用 仮想ノード数

未使用 使用 使用 未使用 仮想ノード数

未使用 使用 未使用 使用 仮想ノード数

未使用 未使用 使用 使用 仮想ノード数

未使用 使用 使用 使用 仮想ノード数

困難な問題である．物理ノード数もしくは仮想ノード数を決定する場合，NP-困

難な問題の組み合わせを解く多次元最適化問題となる．すべての組み合わせを表

1に表す．

配置決定の目的関数は 5種類ある．それらの組み合わせは全部で 32種類とな

る．5つの目的関数は物理ノード数もしくは仮想ノードを求める時の目的関数同

様，すべてNP-困難な問題のため，その組み合わせは多次元最適化問題となるた

め近似解やヒューリスティックを用いた解として出すことになる．よって，組み

合わせのうち，使用する目的関数が多くなれば，配置として最適化されて行くた

め実験環境として安定しやすくなる．しかし，使用する目的関数が多くなれば，

条件を満たす組み合わせは少なくなりかつ条件判定をより多く行うため解が出る

までの時間が長くなる．逆に配置に使用する目的関数の数を減らすと解が出るま

での時間は短くなるが，スイッチが処理するパケットやトラフィック量の増加や
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パケット破棄の可能性が発生してしまう．

以上より，仮想ノードを物理ノードに割り当てる資源割り当てアルゴリズムは

全部で288通りの組み合わせが考えられる．ここで，物理ノード数または仮想ノー

ド数を決定する目的関数の組み合わせと配置決定の目的関数は多次元最適化問題

であるので，資源割り当てアルゴリズムも多次元最適化問題となる．そのため，

NP-困難問題となり近似解やヒューリスティックによる解をもとめないと現実時

間で解が求められない．しかし，メモリの割り当てであれば，OSが消費するメ

モリ量とOS上で起動するアプリケーションが消費するメモリ量がわかればメモ

リ割り当ての最適を出すことは可能であると考えられる．そこで，次章では，こ

のメモリの割り当てに着目して最適なメモリ割り当て手法の提案を行う．

3.6 提案手法

3.6.1 要求事項

研究室レベルでの数台からなるサーバクラスタは実験者による長期間の占有が

可能であるが，物理計算機の台数制限から，大規模なインターネットエミュレー

ションの実施は難しい．一方，StarBED [7]，Emulab [46], DeterLab [6]などの大規

模なインターネットエミュレーションを実施するテストベッドは 100台から 1,000

台規模の物理サーバを保有しているが，複数の利用者による共有資源であり，借

用期間や借用ノード数の上限が制限される．テストベッドの借用期間は通常 1週

間から最長でも 2ヶ月程度となっており，その期間内で実験を実施しなければな

らない．よって，実験の基礎となる実験環境の構築にかける時間は出来る限り短

時間でなければならない．

テストベッドでインターネットエミュレーションを用いた実験を実施する場合，

実験初期段階では数台から数十台の物理計算機を用いた小規模または中程度の規

模で実験を実施して仮想計算機を用いた実験環境の構築に習熟した後に，100台

を超える物理計算機を用いた大規模な実験を実施することが一般的である．規模

を拡張する際に，仮想計算機やその上のプロセスに対しての資源割り当ての方法

が規模によって変化してしまうと，実験規模ごと資源割り当ての方法を考え，新
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たに考案した資源割り当て方法の妥当性の検証が必要になる．よって，資源割り

当て方法は規模にかかわらず一定の手法が適用できることが望ましい．

実験を行う際に，仮想計算機に対して実験を施行する上で充分な資源を割り当

てないと，仮想計算機上のプロセスが起動せず実験環境の構築が行えないか，資

源枯渇により正確な性能検証が実施できなくなる．そのため，各仮想計算機には

実験の実施に充分な資源を割り当てる必要がある．

以上を本論文で提案するASエミュレーションにおけるExternal Border Gateway

Protocol (EBGP)ルータの使用メモリ量の算出式に関する要求事項としてまとめる．

要求 1 使用メモリ量の推定にかかる計算量が小さい

要求 2 規模の大小にかかわらず提案する推定式が使用可能である

要求 3 割り当てた資源が不足しない

本論文ではこれらの要求を満たすようなASエミュレーションにおける EBGP

ルータへのメモリ使用量の推定手法の提案を行う．

3.7 EBGPルータのメモリ消費量モデル

EBGPルータの経路制御に必要となるメモリ，言い換えるとBGPルータのRIB

に必要なメモリは，RFC4271 [55]の仕様から，一般的に次の 3つのメモリ量に分

割できる．

1. Adj-RIBs-In : 隣接ASのEBGPルータから受け取ったBGP updateメッセー

ジにより広報されてきた経路を保持するために要するメモリ

2. Adj-RIBs-out : EBGPルータが隣接ASの EBGPルータに BGP updateメッ

セージで広報する経路情報を保持するために要するメモリ

3. Loc-RIB最適経路情報を保持するために要するメモリ

と定義されている．

よって，ここではあるAS iの EBGPルータの RIBに要するメモリは
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1. M in
i : 全隣接ASのEBGPルータから受け取った経路を保持するために要す

るメモリ量

2. M out
i : EBGPルータが全隣接 ASの EBGPルータに送信する経路情報を保

持するために要するメモリ量

3. MLoc
i : 最適経路情報を保持するために要するメモリ量

と定義できる．

ここで，Adj-RIBs-in および Adj-RIBs-out は隣接 AS との BGP セッションと

BGP update メッセージおよび経路情報を交換するために必要なメモリであると

読み替えることができる．一方，Loc-RIBは受け取った経路情報から算出された

最適経路情報を保持するメモリであるため，その情報はパケット転送に，つまり

FIB (Forwarding Information Base)に必要なメモリと読み替えることが出来る．

そこで，

1. Mnb
i : AS i の EBGPルータにて全隣接 ASの EBGPルータとの BGPセッ

ションを保持するために必要なメモリ量

2. M r
i : AS iの EBGPルータにて保持する全経路情報に必要なメモリ量

3. M fib
i : AS iの EBGPルータにて FIBに必要なメモリ量

を設定すると，Adj-RIBs-in, Adj-RIBs-out, Loc-RIBの定義の読み替えからM r
i お

よびM fib
i は，

M r
i = M in

i +M out
i (100)

M fib
i = MLoc

i

となる．

一方，BGP経路制御プログラムはBGPセッションのために TCPセッションを

隣接AS数分作成するため，直感的に，Mnb
i は隣接AS数に従う関数として定義
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できる．BGP updateメッセージの特性上，上流に位置するプロバイダASへ送る

メッセージ量，対等な関係に位置するプロバイダASへ送るメッセージ量および

下流に位置するカスタマASに向けて送るメッセージ量に違いがあるため，上流

に位置する隣接AS数 Eup
i と下流に位置する隣接AS数 Edn

i ，対等の関係に位置

する隣接AS数 Epr
i の三つの変数に従う関数として定義できる．それぞれの隣接

関係を持つASは排他関係であるため，ASiが消費するメモリ量Mnb
i は上流に位

置する隣接ASから送られてくる経路により消費するメモリ量Mup
i ,下流に位置

する隣接ASから送られてくる経路により消費するメモリ量Mdn
i と対等な関係に

位置する隣接ASから送られてくる経路により消費するメモリ量Mpr
i を足した式

(101)のようになる．

Mnb
i = Mdn

i +Mup
i +Mpr

i (101)

Mup
i = f(Eup

i ) (102)

Mdn
i = g(Edn

i ) (103)

Mpr
i = h(Epr

i ) (104)

ここで，関数 f(x), g(x), h(x),はBGPルーティングソフトウェアの実装方法や

経路フィルタにより定義が変わるが，ソースコードの静的解析や小規模なネット

ワークトポロジーでの動的解析の計測結果をもとにした回帰分析による立式が可

能であるといえる．実際，BGP経路制御プログラムを含むオープンソースである

Quagga [59]や bird [60]にはBGP情報の構造体の中にBGPコネクション（ソケッ

ト）のポインタ情報を保持するため，式 (101)，(102)，(103，(104)でのモデル化

は妥当である．

3.8 Quaggaにおけるケーススタディ

本論文では，モデル化手法の妥当性を検証するために，BGPを含むオープン

ソースのルーティングソフトウェアであるQuaggaを元にケーススタディを行った．
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� �
route-map export-my-route-only permit 10

match as-path MyAS

route-map export-my-route-only deny 20

� �
図 1 Uplinkの経路フィルタ

表 2 実験環境のハードウェア仕様
項目 スペック

CPU AMD Opteron 146HE 2.0GHz

メモリ 8GB

Ethernet 1 GigabftEthernet

3.9 小規模実験による動的解析と回帰式のパラメータ導出

まず，比較的小規模なサーバクラスタ環境を用いてQuagga bgpdのメモリ使用

量の検証を行い，3.7項で定義した式 (101)，(102)，(103)，(104)に対する回帰式

とそのパラメータを導出する．

小規模環境での計測は，以下の 2つを行った．

1. 隣接ASとの位置関係ごとの隣接AS数と bgpd消費メモリ量の関係

2. bgpdが保持する経路数と bgpdの消費メモリの関係

3.10 実験環境

回帰式のパラメータを導出するための環境として表 2に示す仕様の物理サー

バ上に VMKnoppix 4.2 [61]起動して検証を実施した．VMKnoppix上では Xen

3.2 [12]を用いた準仮想化にて仮想化計算機を動作させた．仮想計算機のOSには

ttylinux [62]をインストールし，ttylinux上では BGP daemonとして Quagga 0.94

を起動した．Quaggaは bgpdと zebraの 2種類のプロセスが動作するが，それぞ
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れの消費メモリ量は procファイル・システム内のそれぞれのプロセスの物理メモ

リの実測値である VmHWMの値を logger (1)を用いて syslog サーバに集約

し，観測した．

3.11 経路フィルタ

ASエミュレーションでは，1拠点の BGPルータで観測された経路情報や複数

のBGPルータで観測された経路情報を元に推定したAS関係トポロジーがよく用

いられる．AS関係トポロジーで著名なデータセットとして，CAIDAプロジェク

ト [63]が提供しているAS Relationshipデータセット [64, 65]が存在する．

CAIDAが提供しているAS Relationshipデータセットでは，AS間のBGPの隣接

関係を Peer to Peer (P2P), Provide to Customer (P2C) , Customer to Provider (C2P),

Siblingsの 4種類に定義している．P2Pリンクは対等の関係にあるAS間での隣接

関係で，本論文での Peerに該当する．P2CはDownlink，C2PはUplinkにそれぞ

れ該当する．Siblings は「同一組織で運用されている別 AS間の隣接関係」と定

義されているが，データセット上ではほとんど出現しないため，本論文では割愛

する．

この CAIDA AS Relationshipデータセットから Quagga bgpdおよび zebraの設

定ファイルを作成するツールセットとして，本論文では AnyBed [66]を用いた．

AnyBedでは，AS Relationshipデータセットの隣接関係の値からQuagga bgpdの

経路フィルタを生成するツールセットが提供されている．P2Pや P2Cの関係性の

場合は特段経路フィルタを入れず，P2Cの場合は図 1のような経路フィルタが導

入される．ローカルの経路のみを広報する経路フィルタを適用する仕組みになっ

ている．この経路フィルタは，特段絞込みを行わない経路フィルタのため，想定

される経路フィルタのうち最大の値となる．AnyBedでは，IPv4プライベートア

ドレスを用いたASエミュレーションでは/24をひとつ，CAIDAプロジェクトの

prefix2asデータセットを用いたグローバル IPv4アドレスを使ったASエミュ

レーションではprefix2asデータセットに登録されている/24の経路数をASか

らOriginとして広報する．本論文での実験ではAnyBedで出力する経路フィルタ

と経路広報ルールを用い検証を行った．
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3.11.1 計測 1:隣接関係ごとの隣接AS数とQuaggaの消費メモリ量の関係
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図 2 各隣接関係における bgpdのメモリ消費量
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図 3 トポロジ全体の経路数とQuagga bgpdおよび zebraのメモリ消費量
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Uplink，Downlink，Peer，それぞれの隣接AS数と bgpdの消費メモリ量の関係

を求めるために，以下の手順でQuagga bgpdの消費メモリ量の計測を行った．

手順 1： bgpdが消費するメモリ量を計測するAS iが 200台の bgpdと接続する

ための bgpdの設定ファイルを用意する．

手順 2： AS iの隣接ASとなる仮想計算機を 1台起動する．

手順 3： すべての隣接 ASである bgpdとのコネクションが Establishedになり

bgpdによる経路交換が終了し，経路が安定状態になった段階で消費したメ

モリ量を計測する．

手順 4：計測終了後，1台新たに bgpdを起動し手順 2を行う．これを 200台終

わるまで行う．

この計測に用いた表 2に示す物理サーバは 4台であった．計測した結果を図 2

に示す．図 2は横軸をAS iがBGPセッションを確立しているAS数，縦軸はAS

iが消費したメモリ量となっている．式 (101)，(102)，(103)，(104)を元に，計測

から得られた結果を線形回帰モデルである最小二乗法により得られた近似式を以

下に示す．

M̂dn
i ≃ 0.14(Edn

i )2

+ 45.13(Edn
i ) + 1822 (105)

M̂pr
i ≃ 0.14(Epr

i )2

+ 45.13(Epr
i ) + 1822 (106)

M̂up
i ≃ 50.2(Eup

i + Epr
i ) + 1862

(107)
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3.11.2 計測 2:Quaggaが保持する経路数とQuaggaの消費メモリ量の関係

Quaggaでは bgpdにより交換された経路情報は zebraによって管理される．経

路数と zebraの消費メモリの関係を求めるために，以下の手順でQuaggaの zebra

の消費メモリ量の計測を行った．

手順 1：仮想マシンを 2台（AS iとAS j）を用意する．

手順 2： AS jでは，毎回自身が保持する IPv4アドレスブロックを 10個ずつ追

加し，AS iに広報する．

手順 3：AS iにおいてAS jから経路を受け取った事により bgpdと zebraが使用

したメモリ量をAS i，AS jそれぞれにおいて観測する．

手順 4： AS i，AS jの bgpdと zebraが使用したメモリの増加を確認後，手順 2

に戻る．

この計測実験では，AS i側では経路情報を受信するために必要なM in
ij の 1経

路ずつ増加する場合のメモリ増加傾向を計測し，反対に，AS j側が経路情報を送

信するために必要なM out
ij の経路数に対する増加傾向を計測することになる．

計測の結果を図 3に示す．図 3は横軸が AS iが保持する経路数，縦軸は AS i

が消費したメモリ量となっている．

FIBを保持する zebraに必要なメモリ量 M̂Loc
i は全経路情報に対応するため，図

3の結果を基にした線形回帰分析から

M̂Loc
i ≃ 0.26N r + 1168 (108)

となる．

一方で，経路保持に必要となる M̂ r
i は，AS iが保持する隣接関係とOriginとし

て広報する経路数によって変化する．ここで，AS iがOriginとして広報する経路

数をN r
i，ASエミュレーション全体での総経路数をN rとし，計測実験 2から得
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られた結果を線形回帰分析することで得られた，AS jに対するAS iの，M̂ in
i は，

Peerおよび Uplinkの関係にある隣接ASからは

M̂ in
ij ≃ 0.17N r (109)

となり，Downlinkの関係にある隣接ASからは

M̂ in
ij ≃ 0.17N r

j (110)

で推定されるメモリが必要になる．

一方，M̂ out
i は，経路フィルタによって変動し，PeerおよびDownlinkの場合は

全経路を広報するため，

M̂ out
ij ≃ 0.66N r (111)

となり，Uplinkの場合は自身がOriginの経路のみを広報するため，

M̂ out
ij ≃ 0.66N r

i (112)

となる．

BGP Updateメッセージの交換で必要となるメモリは，Dengらの状態方程式に

従うが，最悪の場合を想定すると，Downlink, Peerの関係にある隣接ASに対し

て全経路を広報し，Uplinkの関係にある隣接ASに対して自身がOriginの経路を

広報する状態と想定できるため，M̂ out
i は
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M̂ out
i ≤ 0.66N r(Edn + Epr) + 0.66

∑
k∈up

N r
k

(113)

となる．ここで，k ∈ upは隣接 ASとの関係が Uplinkである隣接 ASの集合で

ある．一方，M̂ in
i は，Uplink, Peerの関係にある隣接ASにから全経路を受信し，

Downlink の関係にある隣接 ASから経路フィルタをかけられた情報を受け取る

ため，

M̂ in
i ≤ 0.17N r(Eup + Epr) + 0.17

∑
l∈dn

N r
l

(114)

となる．l ∈ dnは隣接ASとの関係がDownlinkである隣接ASの集合である．

これにより隣接ASと経路情報の交換を行うために使用されるメモリ量M r
i は

式 (100)，式 (113)および式 (114)から作ることができる．ここで，式 (100)は同

時にすべての隣接ASから経路情報を交換することを想定した最悪値であり，実

際の環境ではこのような状況になることはまずないため，重み係数 ωを設定し，

割り当てるメモリ M̂ r
i を式 (115)と定義する．

M̂ r
i =

1

ω
(0.66N r(Edn + Epr) + 0.66

∑
k∈up

N r
k

+0.17N r(Eup + Epr) + 0.17
∑
l∈dn

N r
l )

(115)

以上より，Quagga bgpdに割り当てるメモリ量M bgpd
i を推定する式を式 (116)と

定義する．
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M bgpd
i = M̂dn

i + M̂up
i + M̂pr

i + M̂ r
i

(116)
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3.12 重みパラメータの選定
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図 4 500ASにおける w=1の場合の Quaggaの消費メモリ量推定結果と実際に

Quaggaが使用したメモリ量
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図 5 500ASにおける隣接AS数ごとのQuaggaの消費メモリ量の推定結果と実際

にQuaggaが使用したメモリ量の誤差 (ω = 1)

前節で定義した (116)式の妥当性と適切な重みパラメータを評価するための実

験を行った．実験に用いたトポロジはCAIDA Project [63]が 2009年 7月 20日に

収集した，AS Relationshipデータセットを利用し，文献 [67]で定義されたフィル

タリングルールを用いて上位 500ASのASトポロジーを抽出し，AnyBed [66]を
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用いてQuagga bgpdおよび zebraの設定ファイルを生成した．IPv4プライベート

アドレスを用いた模擬を行ったため，各 ASから広報される Origin の経路は/24

ひとつとなっている．この検証には表 2の物理サーバを 100台用いた．

始めに重みパラメータを導入しない場合の割り当てメモリとQuagga bgpdが使

用したメモリ量の関係を見る．図 4に重みパラメータを導入しない場合 (ω = 1)

と Quagga bgpdが使用したメモリ量の関係を示す．この図は横軸が AS iと接続

しているAS数，縦軸が割り当てまたは使用したメモリ量になっている．隣接AS

数が多くなると誤差が増えているが，これは 1隣接ASあたりの誤差が増えてい

るためで，この誤差が積算され結果合計での誤差が大きくなっている．次に，AS

数ごとの提案近似式による推定結果と実際にQuaggaが使用したメモリ量の誤差

を図 5に示す．誤差を以下に定義する．

誤差 =推定近似結果−使用メモリ量の実測値 (117)

ここで，重みパラメータ ωを設定する際に考慮すべき点を以下に示す．

• 導出したメモリ割り当て量で割り当て不足がない

• 導出したメモリ割り当て量が過剰な割り当てにならない

とくに，ASエミュレーション環境を構築する際，割り当て量が不足した場合

実験環境が構築できなくなってしまう．よって，上記の条件のうち割り当て不足

が起きない ωの中で最も割り当てるメモリ量が少なくなるような ωを求める．

本稿では仮想計算機上にBGP経路制御プログラムを動かし，ASエミュレーショ

ン環境を構築することを目指しているが，仮想計算機にメモリを割り当てる際の

単位は 1MB以上であり今回設定する重みパラメータは 500ASで得られたデータ

の中で誤差が-1MB以下であれば，仮想計算機に割り当てる量を決定する場合に

切り上げることで影響がなくなる．よって，今回は 500ASにおいて負方向の最大

誤差が-1MB以下になる最大の ωを探索する．

500ASの場合，ω = 1.4とすると割り当てたメモリ量と消費したメモリの誤差

で負方向に最大の誤差は-0.74MBとなり，ω = 1.5では誤差は-1.024MBと条件を
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満たさなくなる．そこで，500ASのトポロジにおいて導出された ω = 1.4の規模

追従性について次節で確認を行う．
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図 6 500ASにおける 1隣接 ASあたりの割り当てメモリ量と消費メモリ量の差

(ω = 1.4)
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図 7 1000ASにおける 1隣接ASあたりの割り当てメモリ量と消費メモリ量の差

(ω = 1.4)
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図 8 1500ASにおける 1隣接ASあたりの割り当てメモリ量と消費メモリ量の差

(ω = 1.4)

3.13 選定した重みパラメータの規模追従性の検証

式 (116)に重みパラメータ ω = 1.4を設定した場合の規模追従性を評価するた

めに，1000AS，1500ASで式 (116)によって得られた値と消費メモリ量の誤差の
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調査を行う．実験に用いたトポロジは重みパラメータ ω = 1.4を導出した環境と

同じ条件で，上位 1000AS，1500ASのASトポロジーを抽出し，AnyBed [66]を

用いてQuagga bgpdおよび zebraの設定ファイルを生成した．

ω = 1.4とした時の 500AS, 1000ASおよび 1500ASの ASトポロジでの割り当

てメモリ量と使用メモリ量の誤差の分布を図 7，図 8に表す．ω = 1.4とした場合，

1000AS, 1500ASともにで１隣接ASあたりの誤差が，正の値になっていることが

わかる．また，1500AS時の誤差は 500ASおよび 1000ASの場合に比べ増加して

いることがわかる．このことから，規模が拡大しても割り当て不足になることは

ないと考えられる．このことから，規模の拡大方向への追従性はあるといえる．

3.14 議論

図 6,図 7および図 8において，隣接するASが多いASで割り当てた値と使用し

たメモリ量の誤差が大きくなっている．この誤差は１隣接ASあたりであるため，

全体としてはこの誤差に隣接AS数がかけられるため，誤差は大きなものになっ

てしまう．一方，この誤差を減らす場合多数のASでメモリ割り当て不足が発生

してしまう．本稿の手法の主目的が計算量が少なくASエミュレーションを構築

する際に必要なメモリ量を求めることであり，誤差を小さくすることが目的では

ないため提案手法を採用した．また，500AS, 1000AS, 1500ASともに隣接AS数

が少ないASでの誤差にばらつきがあるのは，この場所に分布するASは隣接AS

数が同じであってもEup, EdnとEprの構成が異なるためである．

重みパラメータの正当性に関しては今回の検証で 500, 1000, 1500と規模を変更

した場合に誤差の最小値が増加傾向にあることから，ASエミュレーション環境を

構築する際に各仮想計算機に割り当てるべき値を求める手法としては正しい．今

回使用したトポロジは CAIDAによりインターネットから計測した値であり，こ

のデータセットでASエミュレーション環境を構築するために十分なメモリ量の

導出が可能になっていることから目的に合致しているといえる．

計算量に関しては，提案式はトポロジ上に存在するAS数をnとするとO(n)と

なり，多項式時間で計算が終了しないRFC4274やDengらの手法に比べて明らか

に計算量が少なくなっている．Miwaらの手法に比べては計算量の点ではどちら
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も計算量はO(n)であるが，Miwaらの手法は割り当てメモリの重みパラメータに

規模追従性がない点およびパラメータ数がMiwaらの手法では変数が３つあるが

本提案手法では１つしかなく，この点で本手法はMiwaらの手法より優位である．

3.14.1 提案手法の汎化をおこなうために

本研究では，経路制御プロトコルについて仮想計算機を用いた大規模検証環境

の構築のために各仮想計算機に必要な資源について事前実験の結果から検討を

行った．ネットワークを対象とした検証環境の構築に着目しても割り当ての考慮

が必要な資源は５種類あり，これらの資源をそれぞれの仮想計算機に最適配置す

ることは，５次元の最適問題となり現状では多項式時間で最適解を求めることは

できない．そこで，本研究では検討した資源の中で，本研究では物理メモリ量に

ついてソフトウェアの限定は行うが，仮想計算機が消費するメモリ量推定のため

の立式により，安定的に大規模検証環境の構築を行うことができるのではないか

と考え，実践した．特に，CPUに関しては，多コア化が進んでおり，またネット

ワーク帯域に関してもより広帯域化が進んでいる．物理メモリに関しても大容量

化は行われているが，ソフトウェアの消費メモリの増大や仮想計算機の多重度の

増加により他の資源に比べて律速が早いことが想定される．そこで，本研究では

メモリを対象としたが，より効率的な配置を考えた場合，他の資源に関しても考

慮にいれることと最適配置問題の計算量の低減が必要である．

3.15 まとめ

本論文では，仮想計算機環境上でASエミュレーションを行う際に，各仮想計

算機に割り当てるメモリ量の推定を行う手法の提案を行った．本手法では計算量

と精度の両立を目指し，資源割り当てアルゴリズムを提案し評価を行った．提案

手法により，比較的小規模な環境での実験データを元に規模やトポロジの変化に

対応する仮想計算機へ割り当てるメモリ量の推定を行うことができることが明ら

かになった．また本手法は先行研究に比べると，DengらやRFC4274の手法に比
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べ明らかに計算量が少なく，Miwaらの手法に比べ精度の良い推定が可能である

ことを示した．
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第 II部

大規模検証環境構築のための検証施設

間の資源および機能の連携

4. 検証施設の資源および機能の連携

4.1 背景

検証施設は世界各国で構築されている．従来はそれぞれ個々で運用されてきた

が，近年より多くの資源の利用や IoTのように無線と有線の混在や機器の多様化

により，ここの検証施設では検証が困難な事例がでてきた．そこで，検証施設を

連携することによりこれらの事例を検証する研究が行われきた．
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図 9 テストベッド連携の概念

4.2 検証施設の連携における現状と問題点

ネットワークに関する技術の検証を目的とした検証施設は図 9のように概念的

に資源，検証施設管理ツールと運用ポリシーの３つの要素から構成されている．

検証施設では，検証者は検証施設管理ツールを用いて検証施設が有する資源に対

して設定を行う．多くの場合，検証施設は複数の検証者が同時に単一の資源に対

して設定の投入や制御を行うことが想定される．そのため，検証者が資源に対し

て操作できる権限の管理が必要になってくる．また，検証施設ごとに主目的とし

ている検証が存在している．例えば，DeterLab [6]では，ネットワークセキュリ

ティに関する技術やソフトウェアの検証を主目的としており，インターネットな

どの外部への接続性に関しては厳しいポリシーを持っている．このように，検証
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施設により，同じ検証施設管理ツールを使っているとしても，異なるポリシーで

運用されることがある．

検証施設管理ツールは，機能として大きく分けて 3つに分けることができる．

• 検証施設の資源に対して設定の投入や制御を行う機能

• 資源に対しての検証者の権限の確認のための認証機構

• 検証施設の資源の状態の管理や，検証者への貸し出し状況を管理するデー
タベース機能

検証管理ツールは大きく分けてこの 3種類の機能で構成され，検証施設を連携

する際はこれら 3つの機能の連携が必要になる．

検証施設は，有する資源に対して設定の投入や制御を行う機能を組み合わせて，

検証施設固有の機能を提供している．例えば，DeterLabの SEER [68]や StarBED

のQOMB [69]である．これらは，検証施設管理ツールと一部足りない機能に関

して実装することにより，従来の検証施設管理ツールのみでは行うことができな

かった検証を可能としている．検証施設を連携する際は，これらの機能を合わせ

て連携する必要がある．

そこで，本研究では検証施設の連携を資源と機能の 2つの点から連携すること

を考える．資源の連携に関しては，ネットワーク的な資源の接続による連携と，

検証施設管理ツール同士の接続による資源への環境構築の連携の 2つにわけられ

る．本研究では，この連携手法として Collaborative Testbed Federator (CTF)の提

案を行う．

機能は検証施設ごとに異なっている．また，検証施設管理ツールが有する機能

や設定可能なパラメータが異なるため，他の検証施設の機能を単純に自身の検

証施設に移植することは困難である．この問題を解決する手法として本研究では

Ditto subsystemの提案を行う．

68



5. 検証施設連携時の機能の連携

5.1 概要

検証施設は理論の実証や成果物の動作の検証を目的に構築されている検証施

設にはネットワークに関する技術やソフトウェアの検証を目的とした StarBED,

EmulabやDeterLabなどのEmulab-based検証施設, JGN-X, GENI, FIREやORBIT

がある．検証施設では実験者が実験環境に使用する PCやネットワークスイッチ

の初期化や設定の投入を行う作業を補助するために検証施設管理ツールを開発し

ている検証施設管理ツールには StarBEDの SprigOSやEmulabやDeterLabなどの

Emulab-based検証施設の Emulab-tools, GENIの omni toolsや ORBITの OMFや

OMLがある．これらの検証施設管理ツールはそれぞれの検証施設が行うことを

目的としている実験の内容に従って持っている機能が異なっている

新しいツールの開発や導入により検証施設で行うことができる実験の範囲を広

げる研究が行われているしかし，これらの研究はパッケージ化されていないもの

も多く，検証施設が利用者に貸し出す機能になっていないこともある．よって，

このような機能を利用者が容易に実装，または利用者に提供可能とするための仕

組みの提供が必要である．

そこで，自身の検証施設で提供されていない機能を実現することを可能とする

Ditto subsystemの提案を行う．Ditto subsystemはその検証施設で運用されている

検証施設管理ツールを利用しつつ，機能の追加および提供を可能にすることを目

的とする．本章では Ditto subsystemのケーススタディとして StarBED上にトポ

ロジ記述言語である TopDLを用いて実験環境構築を行う．また，TopDLでは記

述可能であるが，SpringOSではパッケージ化されておらずユーザに提供されて

いない機能としてリンクの遅延や帯域幅などの設定を Net-Constellationを Ditto

subsystemに機能として加えることにより，Ditto subsystemが機能の追加が可能

であることを検証する．
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5.2 背景

ネットワークに関するソフトウェアの検証を目的としている StarBED，Emulab

とDeterLabはそれぞれ異なるトポロジ記述言語を開発している．StarBEDはノー

ドとレイヤ２のトポロジの記述を行うことができる K言語 [70]を開発してい

る．Emulabのノードとレイヤ２およびレイヤ３のトポロジの記述が可能である

NSE [71]を Emulab用に拡張している [72]．この違いに加え，nseや TopDLでは

ネットワークに対して遅延や帯域幅の設定を行うことができるが，K言語ではこ

れらのパラメータの設定を行うことができない．よって，同種の実験の駆動が目

的の検証施設でも，各検証施設で実験シナリオの記述や設定可能なパラメータが

異なっており，容易に他の検証施設の環境構築記述を使用することはできない．

StarBEDで他の検証施設の実験シナリオを駆動する方法として２つの方法が考え

られる．

ひとつめのアプローチは検証施設に他の検証施設管理ツールをインストールす

るアプローチである．この手法は，容易に他の検証施設管理ツールを使用した実

験を自身が使用する検証施設で行うことが可能になる反面，検証施設の資源を制

御する点で幾つかの問題点がある．PCサーバやネットワークスイッチは検証施

設において，他の利用者と共有して使うことになるため，一般的には通常の PC

サーバやネットワークスイッチの運用とは異なるアクセス制限が必要になる．従

来の検証施設での管理ツールを用いた資源の管理手法では，割り当てた利用者の

IDとパスワードをもとに管理ツールで設定を投入する機器に対して権限がある

かどうかを確認し，管理ツールが設定を代理して行うことが多い．このアクセス

制御とアクセス制御のための機能は検証施設が保有している資源が異なる場合う

まく機能しない場合がある．よって，他の検証施設管理ツールを自身の検証施設

に導入することは困難である．

２つ目のアプローチは他の検証施設が使用している検証環境の設定ファイルや

実験のシナリオ記述を自身の検証施設の管理ツールが実行可能な形式に変換また

は翻訳する方法である．このアプローチは既存の検証施設管理ツールに修正を加

える必要はない反面，自身の検証施設管理ツールがサポートしていない機器や機

能に入力するパラメータの投入ができなくなってしまう可能性がある．
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他の検証施設が使用している検証環境の設定ファイルや検証のシナリオ記述を

解析し，自身の検証施設の管理ツールの制御システムの提案を行う．この手法は，

既存の検証施設の機器や機能との互換性を確保した上で他の検証施設が使用して

いる検証環境の設定ファイルや検証シナリオ記述を実行する上で，利点がある．

一方，検証環境の設定ファイルや検証シナリオのなかに自身の検証施設管理ツー

ルが設定できないパラメータがある場合，一部の検証環境の構築ができない可能

性がある．もし，このような機能が SpringOSの機能の組み合わせで実現可能で

あるならば，SpringOSを制御して該当機能を実現するための追加機能を加えるこ

とにより，他の検証施設の実験シナリオの駆動に不足がなくなる可能性がある．

そこで本章では，StarBEDに他の検証施設の実験シナリオの入力し SpringOSの

手続きに変換するシステムを導入し，かつ SpringOSが有していない機能に関し

て，StarBEDで実現可能であれば追加機能として導入可能な実験シナリオ駆動シ

ステムを考える．

5.3 Ditto Subsytemの提案

本章では，StarBEDとDeterLabの２つの検証施設を対象として，提案システム

の設計を行う．それぞれの検証施設は，StarBEDは SpringOS, DeterLabはEmulab

toolsと呼ばれる検証施設管理ツールを有している．StarBEDは，ネットワーク

技術やセキュリティに関する検証を目的として構築した．一方，Emulab-basedの

検証施設である EmulabやDeterLabでも StarBEDと同種の検証が行われている．

StarBEDと Emulab-basedの検証施設は同種の検証を目的として構築されている

が，検証施設の実験シナリオの記述，検証施設の資源を制御するツールと実験流

れに関してのツールの補助の考え方の違いがある．

5.3.1 StarBEDとDeterLabの差異

本節では，StarBEDでTopDLで記述された検証環境の設定ファイルを用いて検

証環境を構築する方法を考える．はじめに，StarBEDとDeterLabの差異について
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考える．StarBEDおよびDeterLabはネットワークに関するソフトウェア，技術，

プロトコルの検証を目的とした検証施設である．これらの検証施設は，異なる実

験シナリオ記述言語を使用しており，利用者に提供されている検証施設管理ツー

ルも異なっている．

ここで，両検証施設における検証施設の利用手順を以下に示す．

1. 利用者は検証のシナリオおよび検証環境のトポロジを作成する．

2. 利用者は検証に用いる資源を自身が作成したシナリオ及び検証環境のトポ

ロジに従って検証施設から借り受ける．

3. 利用者は検証環境を自身が作成した検証環境トポロジに従ってネットワー

クスイッチや PCサーバに対して設定を行う．

実験シナリオの作成は StarBEDは K言語またはシェルスクリプトで記述し，

DeterLabでは Emulab-tools用に拡張されたNSEで記述する．資源の予約に関し

ては，StarBEDは事前に期間を指定し PCの台数と VLAN ID数を申請するが，

Emulabでは実験シナリオを実験のキューに入れておけばシナリオに記述された

資源の確保が行われる．

5.3.2 資源予約と割り当て

Ditto subsystemには複数の利用者が利用することを想定すると，Ditto subsystem

で実行される実験シナリオごとに資源の割り当てを記録したデータベース (DB)

が必要になる．StarBEDもDBを持っているが，今回は運用を変更しないことを

想定しているため，StarBEDのデータベースを使用することはできない．そこで，

Ditto subsystemでもDBを持つことで，StarBEDからDitto subsystemで借りてい

るノードとDitto subsystemに投入されている実験シナリオで使用している資源の

マップを撮る必要がある．
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5.3.3 Ditto subsystemの要求

本論文では，StarBEDで使われている検証施設管理ツールや実験シナリオ駆動

システムに変更なしに Emulab NSEの実験シナリオを駆動可能とするシステムを

考える．また，StarBEDの資源に対しての操作は SpringOSで行うため，Emulab-

NSEの実験シナリオをSpringOSの機能として実行可能な形式に変換しなければな

らない．よって，StarBEDにEmulab NSEが入力可能で入力されたEmulab NSEは

SpringOSの機能として実行可能な形式に変換するコンポーネントが必要になる．

SpringOSの各機能は個別に制御インターフェースを持っており，SpringOSの

機能として実行可能な形式に変換された情報をもとに各 SpringOSの機能を制御

するためのコントローラが必要になる．さらに，Emulab-NSEで記述可能なパラ

メータで SpringOSでは実現するための機能がないものがある．この機能に対し

て機能を追加可能とするための Function Adaptorが必要である．

本システムが必要とするコンポーネントは以下の 4つである．

• Translator

• Testbed Controller

• Resource Mapper

• Function Adaptor

これら 4つのコンポーネントは既存の StarBEDで動いている SpringOSや実験

シナリオ駆動システムに対して改変や影響をあたえるものではない．よって，本

システムは SpringOSの subsystemとみなすことができる．このように，既存のシ

ステムに改変や影響を与えずに他の検証施設の実験シナリオを駆動可能とするシ

ステムを本論文ではDitto subsystemと名付ける．

Ditto subsystemの処理は３つにわけられる．

工程 1

実験環境のトポロジファイルからSpringOSで設定する部分とFunction Adapter

で設定する部分に分類し，それぞれの実行のためのコマンドを作成する処

理である．
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工程 2

検証施設が運用している資源に関するデータベースから実験環境の構築に

十分な資源が利用できるか問い合わ

せ，割り当てた資源とトポロジファイルの対応付を管理する処理である．

工程 3

SpringOSと Function adapterを実行し割り当てられた資源に設定を投入し

実験環境を構築する処理である．

以下にDitto subsystemの処理手順を示す．

1. Ditto subsystemに対して設定ファイルを入力する．

2. Ditto subsystemはデータベースに対して設定ファイルに記述された検証環

境を構築するのに十分な資源の確保が可能か確認を行う．

3. Ditto subsystem は設定ファイルに記述された検証環境を構築するための

SpringOSに対する命令系を作成する．

4. Ditto subsystemは設定ファイルに記述された検証環境を構築するために必要

な命令系の中で，SpringOSでは対応できないものに関してFunction Adapter

用の命令系を作成する．

5. Ditto subsystem で作成された命令系は Testbed Controller および Function

Adapterに渡され，それぞれで命令系が実行される．

5.4 TopDL記述の SpringOSの設定手続きへの変換

TopDLはDeterLab Federation Architecture (DFA)で使用するために，DeterLab

によって開発された実験環境記述言語である．[14] DeterLabは，実験環境のシナ

リオや設定記述は主にOTclで記述されており，DFAはOTclの記述を TopDLに

変換する機能を提供している．TopDLはXML記述を採用しており，要素として

主に実験に使用するノードのパラメータ記述のための Computerクラスやノード
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間の接続関係や，ノード間のリンクのパラメータを記述するためのNetworkクラ

スで構成されている．TopDLのネットワーククラスは，リンクを識別するための

名前の他にリンクの帯域幅や遅延，パケットの通過率の設定をパラメータとして

与えることが可能である．TopDLのコンピュータクラスは，実験環境を構成する

ノードの名前の他に，実験環境構成時に PCにインストールするオペレーティン

グシステムのディスクイメージファイル名やオペレーティングシステムにインス

トールするソフトウェアの情報やノードのネットワークインターフェースが所属

するネットワーク名をパラメータとして与えることが可能である．

DFAでは，TopDLで同じネットワーク名を持つネットワークインターフェース

に同じVLAN IDを与えることで，検証施設上でネットワークの分離を行ってい

る．我々は，TopDLから同一の名前をもつネットワークインターフェースの情報

を集め，SpringOSの機能群を使用して検証者が想定するネットワークトポロジと

同一のネットワークトポロジを StarBED上に表現している．

SpringOSでは，ノード間のネットワークに対して遅延や帯域幅やパケットの

通過率を設定するための機能は提供されていない．そのため，TopDLで設定可能

なパラメータを StarBEDの実験環境で提供可能とするため，Function Adapterと

してNet Constellation [73]と呼ばれる機能を開発した．NCは SpringOSの機能と

SpringOSで提供していない機能で構成されており，SpringOSで提供されている

機能に関しては Testbed Controller経由で設定し，SpringOSが提供していない機

能に関しては直接 PCサーバやオペレーティングシステムに設定を投入すること

で，リンクの遅延や帯域幅，パケットの通過率の設定を可能とした．Translatorは

NCが設定を行うパラメータについて手続きを作成し，NCに渡す．

5.5 Testbed Controllerによる検証施設管理ツールの制御

SpringOSの機能とパラメータに変換されたEmulab NSEの実験シナリオをもと

に StarBED上で実験シナリオを駆動する．SpringOSのそれぞれの機能はプロト

コルインターフェースを有している．Translatorが作成した環境構築のための手続

きを実行するために，複数の SpringOSの機能を実行する．例えば，PCサーバに

OSをインストールする場合，PCサーバのブートローダや電源，ディスクイメー
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ジをHDDに書き込む機能を実行する．
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5.6 SpringOSが対応していないパラメータ設定を行うための機能

の追加

SpringOSは他の検証施設で設定可能なパラメータを設定するための機能を有し

ていない．例えば，検証環境のトポロジの中で，エッジのパラメータに当たるネッ

トワークの帯域幅や，遅延，パケットのドロップ確率である．これらのパラメータ

を設定可能にするために，Net Constellation [73]と呼ばれる機能をDitto subsystem

に追加した．Net Constellation(NC)の概要を図 11に示す．NCは検証トラフィッ

クを流すネットワークに対して netem [74]を用いて遅延，帯域幅とパケットのロ

ス率の設定を行うことができるソフトウェアである．

NCは遅延や帯域幅を experimentalノードの間のネットワークで模倣するため

に以下の３つの処理を行っている．

工程 1

experimentalノードの間に遅延や帯域幅を模倣するために，Ditto subsystem

で確保した emulateノードとは別のノードを確保

工程 2

emulateノードは experimentalノードの間に配置されるように L2の設定を

Testbed Controllerを用いて行う

工程 3

入力された遅延や帯域幅を模倣するために，emulateノードで netemが実行

する

NCは以下の手順で実行される．

1. NCは帯域幅や遅延などの設定すべきネットワークパラメータの値をTrans-

latorから受け取る．

2. NCは StarBEDの PCサーバを確保し，エミュレートノードとしてResouce

Mapperに登録する．
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3. NCは設定するパラメータからエミュレートノードに必要なメモリ量を計算

する．

4. NCは検証施設コントローラにレイヤ２の設定の変更のためのコマンド群を

渡し，ネットワークスイッチの設定変更を行う．

5. NCはエミュレートノードにリモートログインし netemの設定を行う．

5.6.1 Resource Mapper

Resource Mapperは，事前に StarBEDの資源から利用者に割り当てられていな

いPCを確保する．確保されたPCサーバはStarBEDのデータベースは利用中とな

り，Ditto subsystemのデータベースでは貸出可能な資源と定義される．Resource

Mapperは Testbed Controllerからの入力された実験シナリオに従った資源の要求

があると，割り当て可能であれば割り当てたうえで，DBで貸し出した資源を割

り当て可能資源から外す．要求に従った資源の確保ができない場合は，Testbed

Controllerにエラーを返す．

5.7 議論

5.7.1 Translator

TranslatorがTopDLをSpringOSの手続きに変更した際に幾つかのセマンティク

スの変更が行われている．これは，TopDLがDeterLab Federation Architectureで

使用することを前提に設計されているため，幾つかの属性が検証施設連携を前提

に設計されているためである．例えば，Emulab-baseの検証施設ではOSのデフォ

ルトイメージを設定する項目があり，TopDLでもOSイメージを設定する項目が

存在する．一方 StarBEDではデフォルトイメージは用意されておらず，この部分

は Translatorによる変換時に我々が用意したディスクイメージ情報に書き換えら

れる．
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5.7.2 Testbed Controller

SpringOSの機能の実行にはいくつかの順番がある．SpringOSの機能を用いて

PCにOSをインストールする際に bootに関する設定を事前に入れる必要がある．

一方，OSのインストール後はOSのboot情報を再度変更する必要があり，OSのイ

ンストール前後で bootパラメータの変更が必要になる．ネットワークスイッチの

設定に関しても，ポートに指定されたVLAN IDを設定する前に現在のVLAN ID

の設定を一度 clearした上で設定を投入する必要がある．このように，Translator

で変換されたコマンドに対して，暗黙的な処理を Controllerで行わなければなら

ない．

5.7.3 Resource Mapper

今回のケーススタディでは，PCとVLAN ID情報のみをResource Mapperでは

管理している．検証施設では，PCとVLAN ID以外にも実験環境または実験シナ

リオの実行という観点から管理が必要な情報があると考えられる．それぞれ管理

が必要な情報が異なってくる可能性があるため，どのようにこれらの情報を統一

的に管理するか今後検討する必要があると思われる．

5.7.4 Function Adapter

本研究では，帯域幅と遅延を StarBED上で再現するために NCを用いた．エ

ミュレーションのシナリオとしては，NCを用いることにより Emulab-base検証

施設と同等のパラメータ設定が StarBEDで可能になった一方，DeterLabが独自に

開発している SEERなどの機能の設定は現状行うことができない．これらを実行

可能とするためには，それぞれの機能を Function Adapterとして実装しなければ

ならない．

5.7.5 Ditto subsystem

Ditto subsystemは検証施設に機能の追加というかたちで付加価値を与えること

が目的である．本論文でのケーススタディから，従来の検証施設管理ツールが持っ
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ていない機能を従来のツールに手を入れないで実現することができることを示し

た．このケーススタディを通して今後の検討事項について議論を行う．

本論文ではDitto subsystemのケーススタディとして TopDLの記述で SpringOS

上に実験環境を構築するために必要な機能を検討し，translatorとFunction Adapter

を作成した．しかし，ORBITや GENI, Fireではことなる実験環境記述を持って

おり，現状のDittoの仕組みではそれぞれの検証施設ごとにTranslatorと Function

Adapterの作成が必要になってしまう．抽象的に実験環境を記述する記法があれ

ば，それぞれに対応するTranslatorを作成する必要がなくなり，Dittosubsystemの

実装コストを減らすことができる．抽象的な記法を考えるときに必要になってく

ることはネットワークに関連する実験が持ちうるパラメータの整理が必要である

と考えられるため，この点を今後検討する必要がある．

また，今回のケーススタディでは実験環境を構築することに主眼が置かれてい

る．一方，実験の中には実験環境のトポロジに現れないが実験の実行に必要な

ノードが発生する場合がある．例えば，ネットワークに外乱を発生させるための

パケットジェネレータやソフトウェアにおけるストレッサーがこの事例にあたる．

このような機能をDitto subsystemに加えることは可能であると思われるが，実験

シナリオに記述があった場合に Testbed側で機能にどのように変換するかについ

ては考察が必要である．

5.7.6 Ditto subsystemの仮想化環境への適用

今回のケーススタディでは，仮想化を用いない実験環境を対象とした．これは，

TopDLおよび SpringOSがどちらもベアメタルの PCサーバとネットワークスイッ

チを対象としているからである．そこで，Ditto subsystemで仮想化を用いた実験

環境の構築を考える．

はじめに，検証施設管理ツールに対しての考察を行う．仮想化されたノードや

ネットワークが記述された場合に現状の検証施設管理ツールに仮想化に対応した

Function Adapterを導入する方法がある．２つ目の方法として，検証施設管理ツー

ルを仮想化に対応したものに変更する方法がある．本論文では，StarBEDで使わ

れている SpringOSを修正することなくDitto subsystemを実現することを想定し
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たが，Ditto subsystemが他の検証施設管理ツールにも適用が可能であるかについ

ての議論は今後行わなければならない．

次に，実験環境記述に対しての考察を行う．今回使用した TopDLはベアメタ

ルの資源についての記述のみを対象としている．よって，TopDLに仮想化された

資源に関する記述を可能とする拡張を行う方法が考えられる．また，TopDLでは

なく他の仮想化された資源を記述可能な記述式を採用することでDitto subsystem

で仮想化に対応する方法が考えられる．この場合，他の記述を用いる場合にDitto

subsystemに制約が発生するかどうかについて今後検討を行わなければならない．

5.7.7 異なる記述形式を組み合わせた実験環境記述

異なる種類の実験記述を組み合わせることを考える．はじめに，複数の実験環

境記述により構築された実験環境があった場合を考える．異なる記述により構築

された実験環境は，実験のシナリオにより組み合わされて新しい実験として行う

ことできると考えられる．他の考えとして，レイヤ２やレイヤ３の環境が記述さ

れたネットワークトポロジが展開された実験環境に対して，ノードの役割が記述

された環境記述を組み合わせた実験の実行も考えられる．これらの場合，複数の

実験環境記述を組み合わせることにあらたな実験の創出が行われるが，記述を組

み合わせるときにどのように実験環境が組み合わされるか検討しなければなら

ない．

5.7.8 Ditto subsystemの他の検証施設管理ツールおよび検証環境構築記述への適

用について

ここでは，他の検証施設管理ツールおよび検証環境構築記述への適用について

述べる．例として検証環境構築記述に関しては ProtoGeniのRspecや Planetlabの

構築記述について適用の可能性について述べる．また，検証環境構築ツールに関

しては，EmulabのEmulab toolsやGeniのOmnitoolに関して適用の可能性につい

て述べる．
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5.8 まとめ

本節ではDitto subsystemを提案したことにより，従来の検証施設管理ツールを

変更することなく，新たなツールでの検証施設の機能拡張を可能にできることの

一例を示した．このケーススタディでは，DeterLabが採用している TopDLの記

述を用いて，StarBED上に検証環境の構築を可能とした．さらに，NCを Function

Adapterの例とすることで，SpringOSの機能だけでは設定できないないパラメー

タであるネットワークの遅延や帯域幅を StarBEDの機器を用いて構築可能とし

た．このときに，SpringOSのコードや運用には変更を加えずに実施した．よって，

Ditto subsystemは現状の検証施設管理ツールや運用を変更または修正なしに他の

検証施設と機能を揃えることを可能とする subsystemであると示すことができた．
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6. 検証施設連携時の資源の連携

6.1 概要

ネットワークに関するソフトウェアや技術,プロトコルの検証を目的として様々

な検証施設が構築されている. これら検証施設は実施する検証の目的によって最

適化されて構築されている．各検証施設は，目的としている検証をサポートする

ために適した運用形態や運用ツールを開発している．そのため，それぞれの検証

施設で提供している資源や機能は標準化されておらず，また資源の設定や使用方

法も異なるため，資源を複数の検証施設から借り受けて検証環境の構築を行うと，

それぞれの検証施設のやり方にしたがって設定や接続を行わければならない．こ

の問題を解決するために，検証環境の連携のためのアーキテクチャが提案されて

いるが，従来のアーキテクチャの多くは同一の管理ツールで管理された検証施設

間の連携に主眼が置かれており，異なる管理ツールを使用している検証施設間に

またがった検証環境を構築するためにはいくつかの問題点がある．本研究では，

異なる管理ツールを使用している StarBEDとDeterLabを対象として検証施設に

またがった検証環境の構築手法の提案を行う．

6.2 背景

6.3 検証施設の資源管理手法の現状と連携を行う上での問題点

現状要求されている検証事例とそれぞれの検証施設での検証の可能性について

述べる．近年の検証事例とテストベッドの乱立状況とテストベッド連携の事例を

議論する．ここで新規にテストベッドを構築するのではなく既存のテストベッド

同士の連携により実現可能な事例について述べ，テストベッド連携の必要性を述

べる．テストベッドの連携について，現状はそれぞれ独自に進化している管理ソ

フトウェアがあり，互換性がなく容易に連携ができない点を述べた上で，この問

題を解決する提案手法の説明を行う．

各検証施設は，異なる運用形態や運用ツールで管理されている．そのため，検

証施設連携を行う方法として，既存の運用形態を維持しつつ検証施設連携を行う
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方法と，検証施設連携用の運用形態や運用ツールに移行する二つの方法が考えら

れる．前者は既存の運用形態を維持するため検証施設のオペレータにとって容易

に検証施設連携の運用を行うことができる反面，検証施設連携を行う検証施設の

運用形態によっては検証施設連携自体が困難になってしまう場合が考えられる．

後者は検証施設連携を行うのに適した運用形態に検証施設の運用方法を変更する

ことになるため，検証施設連携を行うことは容易である．しかし，検証施設の独

自性が失われてしまう可能性がある．本論文では，検証施設連携を行う方法とし

て，既存の運用形態を維持しつつ検証施設連携を行うことを目的とする．

次に既存の運用形態を維持しつつ検証施設連携を行う上で必要な機能について

以下で述べる．検証施設を使用するときにはじめに行うことは実験を行う上で必

要な資源を確保することである．連携した環境では複数の検証施設の資源を確保

しなければならない．よって，検証施設連携アーキテクチャでは利用者の資源確保

を助ける機能をもつ必要がある．検証施設連携では実験に使用する資源が複数の

検証施設上に存在する．検証施設ではそれぞれ独自のユーザ認証システムをとっ

ている．検証施設のユーザ認証システムは資源の貸出や資源のアクセス制御にも

用いられているため，これを変更することは検証施設の管理の大きな部分を変更

する事になってしまう可能性がある．そのため，ユーザアカウントの差異を吸収

する機能が必要になる．最後に，検証施設連携の環境では実験に用いるトラフィッ

クが流れるネットワークを接続しなければならない．前に述べたが，検証施設で

は資源はインターネットから隔離されているためインターネットを通した接続に

は特別な方法が必要になる．よって，検証施設連携アーキテクチャでは検証施設

同士の実験トラフィックが流れるネットワークの接続方法の提供が必要になる．

これらの検証施設連携アーキテクチャに必要な機能を提供する上では，次のト

レードオフが存在する．トレードオフは，ユーザインターフェースの自由度，検

証施設側のシステム構築形態の自由度，検証施設側の管理形態の自由度，検証施

設固有の機能の利用と運用および開発にかかるコストである．

本論文では検証施設のシステム構築形態や管理形態を改変せずに検証施設連携

を実現するアーキテクチャとして，Collaborative Testbed Federation (CTF)を提案

する．CTFはユーザが実験シナリオを入力する利用者側の翻訳機と入力されたシ

85



ナリオを解釈し検証施設にシナリオに基づいた環境を構築する検証施設側の翻訳

機の２つの翻訳機から構成されている．これにより，ユーザが使用するユーザイ

ンターフェースを選択可能となり，また検証施設の管理形態やシステム構築形態

を変更することなく検証施設連携を行うことが可能となる．さらに，本論文では

CTFを用いて StarBEDとDeterLabの間で検証施設連携を行い，その結果構築し

た環境上で行った実験について述べる．

Testbed BTestbed A

UT for 

user A

TT in

testbed A

Access

Controller

Local tools Local tools

UT for 

user B

Common Language

Account

Mapper

Account

Mapper

図 12 CTF architecture

6.4 CTFの設計

検証施設には運用形態により，システムによる検証施設連携が困難であるため，

オペレーションにより解決しなければならない部分が存在する．そのため，はじ

めにあらかじめオペレーションにより解決しなければならない部分を知るために，

検証施設の違いをまとめる．

運用方針や運用方法について，StarBEDとDeterLabでは以下の違いがある．一

点目は資源の予約方法である．資源の予約はそれぞれ，StarBEDのように事前に

使用する資源と期間を決める方法とDeterLabのように実験を行う時に使用可能な
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資源を借りる方法である．二点目は，ユーザアカウントである．アカウントは例と

して，DeterLabではユーザ個人がそれぞれユーザ IDをもち，ユーザ IDの認証に

はユーザパスワードを用いている．資源の借用や資源へのアクセスはユーザ IDと

プロジェクト IDを関連付けることでアクセス制御を行なっている．一方 StarBED

ではユーザ ID，パスワードとプロジェクト IDで管理されているが，ユーザ IDは

各プロジェクトでひとつしかなく，すべての実験者が共通のユーザ ID，パスワー

ドとプロジェクト IDを共有している．三点目は資源の利用制限である．資源の

利用制限の例としては，DeterLabではOSはあらかじめ用意されたイメージを利

用するのに対し，StarBEDではユーザが好きなOSを使用することが可能である．

また，ネットワークに関してはDeterLabではVLAN IDはユーザには隠されてお

り，ユーザが入力した実験トポロジをもとにシステムが自動的にネットワークの

分離を行う．一方 StarBEDではVLANの ID空間を切り分けてユーザに提供して

おり，ユーザは割り当てられた ID空間を利用してネットワークの分離を行う．こ

れらは，検証施設間の本質的な違いであり，これらの違いを吸収する機能を設計

する必要がある．

この中で，資源の予約については StarBEDでは自動的な資源確保を運用方針と

して許可しておらず，必ず研究員との調整が必要になるためシステム的な解決は

困難である．そのため，今回のCTFではこの部分についてはオペレーションによ

る解決が必要になる．資源の予約以外の二つについてはシステム的な解決を行う．

図 12にCTFの概要を示す．CTFでは，検証施設アーキテクチャ，ユーザイン

ターフェースの差異を吸収するために，二種類の翻訳機を用いる．翻訳機は，利用

者側の翻訳機であるUser side Translator (UT)と検証施設側の翻訳機 Testbed side

Translator (TT)になる．UTはユーザから入力された実験記述を TTが理解可能な

言語への翻訳を行う．TTではUTが翻訳した言語を入力として，実験ノードおよ

びネットワークの設定を行う．TTは入力に対して，TTが管理する検証施設では

対応していない機能の場合は記述を無視して設定を行う．
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割り当て済み資源情報

StarBED アカウント

Deterlab アカウント

StarBED アカウント情報

ノードのboot情報の変更
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ノードのboot情報の変更

OSのインストール

NICが所属するVLAN-ID

VPN Client

OpenVPN クライアントの設定

図 13 TT4Sの処理の流れ
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6.5 TT4Sの設計

本節では，CTFのStarBED側の翻訳機であるTestbed side Translator for StarBED

(TT4S)の設計を行う．TT4SはCTFの中で StarBEDで用いる検証施設側の翻訳機

にあたる．

TT4Sを設計するに当たり，いくつかの設計上の制限を述べる．一つ目は，実験

者は各検証施設が保持している資源や検証施設固有機能を熟知していることであ

る．これは，CTFでは実験者がユーザインターフェースの選択や改変することを

前提としているためである．二つ目は，実験者があらかじめ検証施設の資源を予

約しておくことである．これは，前節で述べたように，資源予約についてはシス

テムでの解決が困難であるからである．よって，本論文ではあらかじめ資源が使

用出来る状態に対して，資源の設定を行うアーキテクチャの提案までを行う．三

つ目は，各検証施設が提供している固有機能は，その固有機能を保持する検証施

設の資源でのみ利用可能とすることである．他の検証施設で別の検証施設固有機

能を有効にする場合，固有機能によっては検証施設の資源の機能制限や運用制限

に触れる可能性が考えられるためである．これらの制限を設定した上で，TT4S

の設計を行う．図 13はTT4Sの処理の流れを表している．それぞれの機能の詳細

を以下で述べる．

6.5.1 アカウントマップ機能

はじめにアカウントの差を吸収する機能であるアカウントマッパーについて述

べる．6.4で述べたように，StarBEDとDeterLabではユーザの認証方法が異なっ

ている．よって，TT4Sでは StarBEDとDeterLabのアカウントの対応を保持させ

る．これにより，UTでDeterLabのアカウントを用いて StarBEDの資源の確保や

実験環境の構築が可能になる．

6.5.2 資源の確保と動作確認機能

次に実験に用いる資源の確保の方法について述べる．StarBEDではあらかじめ

実験に用いる資源を確保し，使用期間内になることで資源が使用可能になる．ま
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た，StarBEDでは資源を貸し出すときに資源がハードウェアに問題がないか確認

しないため，実験者には実験に使う資源量より多めの資源を予約することを推奨

している．よって，あらかじめ実験に使う資源よりも多めの資源が確保されてい

ることを前提にする．

TT4Sでは実験者側の翻訳機である UT(今回は DFAの ECである)から実験に

用いるノード数が送られてくる．送られてきたノード数のノードをあらかじめ確

保されているノードから選び出すが，使用するノードを選び出す前にハードウェ

アが問題を抱えていないかどうかの確認を行う．StarBEDではOSの起動をネッ

トワークブートである pxebootで行う．そこで，ノードの起動確認としてノード

を実験に割り当てる前に pxebootで knoppixを起動し，knoppixが起動するかおよ

びすべてのネットワークインターフェースが knoppixから確認できるかの確認を

行う．

6.5.3 StarBED内の実験環境構築

使用するノードが確定したあと，TT4Sは実験シナリオに基づいてノードおよび

スイッチの設定を行う．OSのインストールについては，現在TT4Sでインストール

可能なOSはDebian，Knoppixまたは tftpbootが可能なOSとなっている．Debian

はハードディスクにインストールしハードディスクから起動するが，knoppixと

tftpbootに関してはネットワークブートになっている．スイッチの設定について

は StarBEDの管理ツールである SpringOSの機能の一部である SWMGを使用し

ている．SWMGにユーザ情報，VLAN-IDとノード名を渡すことでVLANをポー

トVLANで設定することができる．TT4Sはアカウントマップ機能で変換された

StarBEDのアカウント，TT4Sが実験に割り当てたノード名とTT4Sが解釈した実

験シナリオに書かれたネットワークのトポロジをもとに SWMGを用いてネット

ワークの分離を行う．
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6.5.4 実験ネットワークの接続

最後に，実験トラフィックが流れるネットワークの接続の方法の説明を行う．実

験では broadcastパケットが流れるようにレイヤ２でのトンネリングが要求され

る．そのため，CTFではOpenVPNを用いたレイヤ２の仮想プライベートネット

ワークを構築する．OpenVPNで接続するためには，実験に使用するノードの一

部がグローバル IPアドレスを持ち，インターネットに直接に接続していなけれ

ばならない．DeterLabは数台のグローバル IPアドレスを持った portalと呼ばれ

るノードが利用可能である．StarBEDでも実験ノードにグローバル IPアドレス

を設定することも可能であるが，設定にはオペレータによる作業が発生してしま

う．ただし，HTTPプロキシを経由した接続に関しては StarBEDの運用方針で許

可されている．よって，TT4Sでは実験に用いるノードとは別に実験トラフィック

が流れるネットワークをDeterLabと接続するために，OpenVPNのクライアント

として設定する．

StarBEDDeterlab

EC

AC

TT4S ERM

SWMG

(2)

(2)
(1)

(3)

(4) (5)

(6)

boss

portal portal

(7) (7)

(3)-(6)

図 14 StarBEDおよびDeterLabでの環境構築の流れ
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6.6 StarBEDとDeterLabの連携例

今回提案した CTFのユースケースとして，StarBEDとDeterLab間の検証施設

連携を行った結果について述べる．今回のプロトタイプ実装では，CTFの中で

ユーザ側の翻訳機であるUTとしてDFAの ECを利用している．また，UTと TT

間で翻訳する言語として DFAで開発された TopDLを用いた．今回は，DFAの

ECを利用するため，実験シナリオを入力する際に用いられるユーザアカウント

はDeterLabで使用しているアカウントとなる．よって，DeterLab側のACではア

カウントマッパーの必要がないため，DeterLabのACはDFAで設計されたACを

そのまま利用することが出来る．最後に TT4Sの実装を行い，DFAの ECと通信

可能な状態にすることで検証施設連携環境を構築することが可能な環境が整う．

6.6.1 ECで指定可能な設定情報

UTに入力する情報は大きく分けてノードに関する情報とネットワークに関す

る情報になっている．ノードに関する情報は，ノードにインストールするOSの

種類，ノードを保持している検証施設名とノードの種類になっている．ノードの

種類とは各検証施設で定められたノードのグループの名前となっている．ネット

ワークに関する情報は，ネットワークの名前，ネットワークに接続しているノー

ド，帯域と遅延の情報となっている．この中で，StarBEDでは帯域の制限や意図

的な遅延を発生させることは通常行うことができない．そのため，TT4Sでは帯

域と遅延の情報については，UTから数値の指定があったとしてもそれを無視し

ている．

6.6.2 StarBEDおよびDeterLabでの実験環境構築手順

まずはじめ，ユーザは自分が使用する実験シナリオを ECに入力する．UTは

入力された実験シナリオを TopDLの記述に翻訳を行う．TopDLに翻訳された実

験シナリオはユーザが使用する検証施設のDeterLabの TTおよび TT4Sに転送さ

れる．
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TT4Sでは 13の手順で実験環境構築が行われる．DeterLab側のACでは，実験

シナリオで指定された環境の情報を Bossサーバに渡す．Bossサーバは実験シナ

リオに記述された環境を構築するために十分な資源が確保できるかどうかを判断

し，確保できる場合は実験環境の構築を行う．Bossは指定された資源を確保でき

ない場合，もしくは実験シナリオに指定されたパラメータが設定不可能な場合は

TTはUTにエラーを返し，実験環境の設定を終了する．

6.6.3 検証施設間ネットワークの構築

今回の実装では，StarBEDとDeterLab上に構築された実験環境の接続の自動化

は行なっていない．今回はDeterLabが提供している portalをOpenVPNのサーバ，

StarBEDのノードの一台をOpenVPNクライアントとし，StarBEDのノードから

DeterLabの portalに接続することで実験トラフィックが流れるネットワークをレ

イヤ２ VPNで接続している．DeterLabの portalは OpenVPNサーバとして自動

的に起動し StarBEDのOpenVPNクライアントからの接続を待ち受けている．し

かし，TT4Sが DeterLabの portalの情報を取得する事ができないため，StarBED

側の OpenVPNクライアントの設定を行うことができない．portalのグローバル

IPアドレスを取得できない理由は，TT4SはDeterLabのECとは接続しているが，

DeterLabのACとは接続することができないためである．そのため，今回は自動

的に設定可能な部分がすべて出来上がったあとで，MyDETERlabで portalのグ

ローバル IPアドレスを確認し，手動で StarBEDのOpenVPNのクライアントの設

定を行い portalに接続を行なっている．

6.7 議論

CTFは検証施設が各自の管理形態や運用方針を変えずに検証施設連携を実現す

るために制限やオペレーションでの解決を試みている．
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表 3 StarBEDとDeterLabのノード間のスループット
D to S S to D

Average[Mbits/sec] 2.21 2.39 3.68 3.86

Variance 0.06 0.03 0.04 0.05

Standard Deviation 0.25 0.18 0.21 0.22

Maximum[Mbits/sec] 2.44 2.61 3.86 4.10

Minimum[Mbits/sec] 1.59 2.09 3.28 3.46

表 4 StarBEDとDeterLab上のノード間のジッター
D to S S to D

Average[ms] 4.69 4.69 6.95 6.95

Variance 0.28 0.28 14.30 14.31

Standard Deviation 0.53 0.53 3.78 3.78

6.7.1 資源確保の方法について

一つ目の制限は FTAは資源の確保の方法についてである．先に述べたように

各検証施設で資源の確保の方法や貸し出し形態は異なっている．StarBEDのよう

に，あらかじめ資源量と期間が決まるような方法は，実験計画を立てる際に詳細

な実験計画を立てることや大規模な実験の計画を立てることが容易である．一方，

ノードの予約を予め行わなければならないため，急遽必要となった実験を行う場

合は数日間またなければならない可能性がある．DeterLabのように，資源に空

きがある場合に実験シナリオに応じた資源をユーザに割り当てる方法では，急遽

必要となった実験に関して資源に空きがある場合に限り実験が可能である．ただ

し，実験の期間が明確に定められないため，資源の回収のポリシを明確に定義し

ない場合，資源が開放されないという事態が想定される．また，この方法の場合

大規模な実験を行うのに難があるといわれている [75]．今回は StarBEDであらか

じめノードの確保をしておき，ノードの利用期間内で DeterLabの資源を確保す

ることで検証施設連携を行った．この方法によりそれぞれのノードの確保の方法
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を変えることなく検証施設連携が可能になった．DeterLabと StarBED以外では，

Emulab-baseの検証施設，Planetlabや Onelabでは DeterLabのような資源の確保

方法をとっているため，この方法であれば DeterLabと StarBED以外の検証施設

とも検証施設連携が可能であると考えられる．

6.7.2 資源のコントロールについて

CTFは，資源の操作を行うインターフェースは持たずに，各検証施設で提供す

る操作方法をユーザに利用することを想定している．StarBEDでは ssh等による

リモートログインを行うための踏み台サーバが提供されている．さらに，StarBED

では実験者がノードへOSをインストールすることを許可しているため，Remote

KVMを実験者に提供している．一方，DeterLabではユーザがサーバに対してOS

をインストールすることを許可しておらず，予め用意されているOSイメージを

インストールした状態でユーザにサーバを貸し出す．そのため，DeterLabでは

remote KVMの機能はユーザに提供されておらず，sshを用いた遠隔ログインで

サーバの管理を行う．StarBED，DeterLabの両検証施設ともにノードを管理する

ためのネットワークと実験トラフィックを流すためのネットワークは隔離されて

いる．sshによるリモートログインのみで良い場合は，実験者が入力した実験環

境のシナリオに 1つ管理用のネットワークを加えて環境構築することで，1つの

踏み台からすべてのノードにアクセすることは可能である．しかし，この方法で

は実験トラフィックを流すネットワークに対して管理用トラフィックを流してし

まうことになるため，一部実験用トラフィックと管理トラフィックが混在するネッ

トワークが存在する可能性が発生してしまう．

6.7.3 検証施設間の実験ネットワークの接続について

検証施設間の接続に関しては現在手作業で行なっている．これは，FTAではTT

からの情報をUTで受けとることを想定しておらず，検証施設で行った設定をTT

や他の検証施設の TTで把握できないため，VPNで接続する場合の接続先の情報

が得られないためである．
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CTFを用いて構築した StarBEDとDeterLabのVPNサーバ，クライアントの間

で帯域計測を行った．計測は 10回行い，帯域計測の結果を表 3，ジッターの計測

結果を表 4に示す．その結果，日本とアメリカでインターネットを利用したVPN

では 2Mbpsから最大でも 4Mbpsしか帯域がない．また，ジッターも大きいため

実験内容によっては実験の信頼性が損なわれる可能性がある．ただし，狭帯域で

もよくジッターが大きくても問題ない実験や，実験環境内部にインターネットで

起きるような外乱を発生させる実験であれば，実験規模の拡大やさまざまな資源

を利用した検証施設連携環境が構築できる．また，検証施設間に安定した広帯域

なネットワークを構築するためには，DeterLabのように専用線を検証施設間に構

築することや JGN-X [11]や Internet2 [10]のようなインフラストラクチャを提供

する検証施設を利用することが考えられる．

6.7.4 CTFの他の検証施設との連携の可能性について

本研究では，はじめに検証施設について概念的に整理を行い，その上で連携手

法について提案を行った．多くのテストベッドに関しては，検証施設管理ツール，

運用ポリシーと資源で構成されているため，提案手法を用いた連携は可能である

と考えられる．しかし，いくつかの条件では連携ができないことが考えられる．

一つ目は，物理的に資源同士が接続できない場合である．物理的に接続できない

場合とは，例えば検証施設の資源が外部のネットワークに接続することが物理的

もしくは運用ポリシー的にできない場合や一方の検証施設の資源は無線での接続

を想定している一方で，他方は有線の接続しかそうていしていない場合である．

これらの場合は提案手法では検証施設の連携を行うことができない．二つ目は，

検証施設の資源への設定投入において人間による操作が入る場合である．提案手

法では，検証者が記述したシナリオを中間言語にした上で，それぞれの検証施設

管理ツールが解釈可能な形式に変換している．提案手法では，この一連の流れに

おいて，人間が介入することを想定しておらず，人間への設定依頼を行うことは

できない．そのため，一連の設定が終了後，人間による設定が必要な部分に関し

ては，設定が未実行となり環境の構築が失敗したとみなされてしまう．三つ目は，

運用ポリシーの衝突による場合である．運用ポリシーは検証施設ごとに異なって
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いる．そのため，機器への設定可能なパラメータは同一の機器を使っている場合

でも異なってしまう．そのため，一方の運用ポリシーにより行うことができない

設定やそもそも外部検証施設との連携を許可しないポリシーを有する検証施設の

場合は，連携を行うことができない．

6.8 まとめ

本論文では，StarBEDとDeterLab間の異種検証施設連携の実例について述べた．

今回は，実際にDeterLabで運用されており，Emulab-baseの検証施設を対象とし

た検証施設連携アーキテクチャであるDFAをStarBEDに適用することでStarBED

とDeterLabの検証施設連携を行うことを目指した．しかし，StarBEDとDeterLab

はそれぞれ異なる運用方針を持つ検証施設であり，このような検証施設で連携を

行う際には資源に対するアクセス制御，検証施設で許可されている資源への操作

や検証施設の資源の外部への接続についての制限の問題があり，これらを解決す

る必要がある．これらを解決する方法として本論文では StarBEDの運用方針に合

わせた検証施設連携を行うものとして TT4Sを設計した．我々は，TT4Sを用い

て StarBEDとDeterLabの両方の資源を用いて実験環境を構築し，構築した環境

で複数の実験を行うことで TT4Sの有効性を確認した．
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7. 議論
本論文では，情報工学におけるネットワークに関するプロトコルやネットワー

クにより情報のやり取りを行うソフトウェアや分散処理を行うソフトウェアの検

証環境の中で，実際のソフトウェアや機器を使用して検証を行うエミュレーショ

ンにおいて，大規模な検証環境を構築する手法について２つのスケールアップと

スケールアウトの観点で手法の提案を行った．本章ではシミュレーションとエミュ

レーションを組み合わせた検証手法についてと他分野への応用の可能性について

述べる．

7.1 仮想計算機を用いた検証環境構築時の忠実度

本研究では有限の計算機資源の中で検証に用いるノードを効率よく増やすため

のアルゴリズムの提案を行った．本手法では仮想計算機を用いることによって，

単一の計算機資源に対して検証ノードを多重化して動作させることにより，計算

機資源の量による検証規模の制限の緩和に取り組んだ．

仮想化では PCのハードウェア資源を複数の計算機から使用可能にする技術で

あるため，PC上で動作するオペレーティングシステム (OS)とハードウェアの間

にソフトウェアが動作することになる．また，複数のOSからハードウェアにア

クセスが起きるため，仮想化ソフトウェアはこのアクセスのスケジューリングを

行うことになる．そのため，仮想化なしに PCに OSを導入した場合と挙動が異

なる可能性が高い．そのため，検証を行っているソフトウェアが展開される環境

とハードウェアの性能面だけではなく，OSとハードウェアの間の動作面におい

ても異なる．よって，検証環境と展開環境の類似度もしくは忠実度を図る尺度の

検討が必要になる．

OSが認識する時刻に関しても PC上で動作する仮想計算機の仕事量が多くな

るとずれが大きくなることがわかっている．大規模な検証環境での検証において

は，検証ノードが多くなるため検証を行うものがすべてのノードでおきているこ

とを検証時に把握することは困難である．そのため，大規模な検証環境での検証

では，それぞれのノードからログとしてノードの状態や状況の変化を記録してお
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き，検証後に解析することが一般的である．このときに，おきた現象を時系列に

把握することになるが，上記のような時刻のずれが発生するとログの順序が時系

列に整列せずに正確な解析が行えなくなってしまう．本研究では，この問題に対

しては単一のログ収集サーバを用意し，それぞれのノードはログ収集サーバに向

けてログを送信し，時刻はログ収集サーバで打刻することにより，ノードの時刻

のずれが検証に影響を及ぼさないようにした．しかし，単一のログサーバでは同

時に受信可能なログの量に限界があるため，より大規模な環境の検証を想定する

とログサーバを分散させる必要がある．この時，分散ログ収集サーバの時刻動機

をどうするか，もしくは検証ノード自体で時刻のずれが生じない技術の開発が必

要である．

大規模検証環境における検証ノードの制御に関して最大で 10000台規模の検証

環境にて検証ノードの制御を行った [76]．ここでは，模倣インターネットの構築

を目的として実際にインターネット上で観測された情報からインターネットの経

路情報を生成し，それを検証施設上で Border Gatewat Procol(BGP)の経路交換を

行うソフトウェアであるQuaggaを用いて StarBED上にBGP網を構築した．模倣

インターネットは，インターネットでの動作を想定したソフトウェアに対して，

検証時により実環境であるインターネットのネットワーク特性に近いネットワー

クでの検証を目的として行わてれいた．本手法により，ソフトウェアが動作する

ネットワークは，実インターネットに対してより忠実さを持ったネットワークの

検証が可能になった．一方，インターネットの規模は単一の検証施設が有する計

算機資源上に構築することはできず，観測データから作成したトポロジから一部

を切り出して環境の構築を行っていた．他には，仮想計算機により単一の計算機

に対して複数の検証ノードを多重起動することで，計算機資源の量の制限を緩和

した検証環境の構築をおこなってきた．しかしながら，検証施設に構築するネッ

トワークを実インターネットに近づけるために規模を大きくしていくとさまざま

なところで資源の抽象化が行われることになる．よって，現状では検証規模を上

げることによりネットワークに関しては忠実さの向上が見込める一方で，検証環

境側では資源の抽象化による忠実さの減少が発生してしまう．

本研究では，資源の抽象化による検証環境の忠実さの減少と規模拡大によるソ

99



フトウェアの動作ネットワークの忠実さの向上のトレードオフに関する課題につ

いては未解決の問題となっている．

7.2 複数の大規模検証施設にまたがった検証環境の監視および観測

本研究では，大規模検証施設にまたがった検証環境の構築手法の提案を行った．

本研究では，資源の設定と制御に関して連携する手法について提案を行った．し

かし，先に述べたように大規模な検証環境での検証を行う場合は，各検証ノード

のログの収集が重要になってくる．さらに，検証に障害が発生した場合，原因を

探る上で，検証ノードの間のネットワークで何がおきているか調査することも重

要になってくる．大規模検証施設では，運用のポリシーのため取得可能なログの

種類や取得方法がそれぞれの施設で異なってくる．そのため，検証者は複数の施

設にまたがった環境での検証を行う場合，それぞれの施設で収集可能なログの種

類や取得方法に対応してログを収集しなければならない．

大規模検証環境を連携し，複数の施設にまたがった検証環境を構築する場合，

施設間の資源をネットワーク的に接続する方法として，インターネットを通す場

合と，施設間を繋ぐ専用線を通す場合がある．本研究で対象とした StarBEDと

Deterlabでは専用線を有しておらず，Virtual Private Network(VPN)を用いてそれ

ぞれの大規模検証施設の資源の接続を行った．一方，例えば StarBEDと Jose [77]

は JGN-Xで接続されており，インターネットを経由せずに検証ノード間で通信を

行うことができる．インターネットを通して通信を行う場合，通信帯域がこの部

分だけ他の通信路に比べて著しく細くなってしまう．そのため，この通信路にお

いて，検証に使用する通信以外を流すことが難しく，統一的な監視，観測ができ

ない．そのため，検証者はそれぞれの検証施設で個々に監視および観測のための

機能を設定しなければならない．その一方で，専用線で施設間が接続している場

合，この通信路は十分に広帯域なことが多く，上記のような検討を行う必要はな

く，どちらか一方の施設で監視および観測を行うことができる機能を設定すれば

良くなる．

ここでは，我々が行ったデモで得られた知見について述べる [76]．この時，ロ

グ収集として 2種類の手法が考えられる．
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• それぞれの検証ノードにログを保存し，検証終了後ログを集める．

• ログ収集サーバを用意し，検証ノードはログを収集サーバに転送する．

これらの手法ではそれぞれ，利点と欠点が存在する．それぞれの検証サーバに

ログを保存する場合，通信路に検証とは関係ないパケットが流れなくなる．一方

で，仮想計算機を用いる場合，同時に検証ノードがディスクに対して書き込みを

行うことになるため，ディスクの I/Oが飽和してしまう．ログ収集サーバを用意

する場合は通信路に検証に関係ないパケットが流れてしまう一方，ログ収集サー

バに十分なハードウェアを用意すれば検証ノードに保存するより多くのログを処

理することができる．さらに，すべての計算機から検証終了後ログを収集するコ

ストを省くことができる．本デモでは，ログ収集サーバを用意する手法を取った

が，ネットワークの帯域を埋めるような通信を伴う検証や検証ノードの間のネッ

トワーク機器の性能の調査がある場合は検証ノードにログを保存する方法を撮る

べきである．

7.3 複数の大規模検証施設の資源利用時の資源制御

それぞれの大規模検証施設では，PCへの接続方法に対してそれぞれの施設で

異なる方法を採用している．例えば，StarBEDでは，PCサーバが有する遠隔接続

ソフトウェア (Dellの iDracや Ciscoの CIMCなど)での接続を許可している．一

方，Emulabや Deterlabでは，遠隔接続ソフトウェアでの接続は許可されておら

ず，SSHによるリモート接続のみが許可されている．そのため，利用者はそれぞ

れの大規模検証施設が求める方法により自身が設定した資源に対して接続しなけ

ればならない．また，多くの大規模検証施設で許可されている SSHによる接続で

も，現状は資源を抽象的に表現する手法がなく，それぞれの資源がどの施設のど

の PCなのか利用者で把握して接続しなければならない．大規模な検証環境の場

合，すべての検証ノードがどこにあるのか正確に把握するのは困難であるため，

検証者が認識しやすい抽象的な名前での接続方法や，一覧性に優れた描画による

検証ノードの把握のための機能が必要であると考えられる．
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ここでは，我々が行ったデモで得られた知見について述べる [76]．このデモで

は，我々は検証ノードに対して以下の 2つの制御方法を試みている．

• すべての検証ノードが起動したことを確認した後，それぞれのノードに遠
隔でQuaggaの起動のコマンドを発行する．

• 検証ノードの起動時にQuaggaが起動するように設定を投入する.

これらの手法ではそれぞれ，利点と欠点が存在する．すべての検証ノード起動後

に遠隔でコマンドを発行する方法では，検証ノードがすべて起動したことを確認

した後にコマンドを実行するため，障害発生時に検証対象のソフトウェアの問題

なのか，構築した環境の問題なのかの切り分けを容易に行うことができる．一方，

10000台の検証ノードすべてにコマンドを発行し終わるには時間を有する．さら

に，仮想計算機による多重化を行っているため，同時に 1台の計算機で稼働して

いる仮想計算機にコマンドを発行してしまうと，オペレーティングシステム起動

時の処理が同時に起こってしまい，CPUが高負荷状態になってしまい検証環境の

開始に多くの時間がかかってしまう．

検証ノードの起動時にQuaggaが起動するように設定を投入する場合は，検証

ノード起動時に検証が開始されるため検証者にとって環境の監視および観測の手

間を減らすことができる．一方，OSの起動時に動作させることで障害発生時に

問題の切り分けが検証対象のソフトウェアなのか，検証環境なのか困難になる．

本検証から得られた知見として，動作検証などでは問題の切り分けが容易なす

べての検証ノードが起動したことを確認した後遠隔コマンドの発行による検証の

実施を行い，性能検証などで検証を繰り返すような場合は検証ノードの起動時に

ソフトウェアを起動する手法が適していると考えられる．

7.4 他の用途への応用の可能性

本研究は，固定数の計算機資源に対して仮想計算機を用いて計算機資源の量の

制限を緩和した検証環境の構築手法と，大規模検証環境の連携による計算機資源

を増加させた検証環境の構築の大きく 2つの手法について提案を行った．本節で

は，これらの技術の他の用途への応用の可能性について述べる．
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7.4.1 クラウドコンピューティング

クラウドコンピューティングにおいては，Google Cloud Platformや Amazon

AWS, さくらクラウドなどがある．クラウドコンピューティングは，計算機の

どの部分を貸し出すかにより Infrastructure as a Service(IaaS), Platform as a Ser-

vice(PaaS)と Software as a Service(SaaS)に別れる．この中で IaaSでは計算機資源

や計算機資源同士を接続するネットワークを利用者に貸し出す形態であり，IaaS

の貸し出し形式は大規模検証施設の資源の貸し出し方に近い．IaaSの中には計算

機資源が仮想計算機として利用者に貸し出される場合もあるが，一方，PCサー

バ本体を貸し出す場合もある．事業者に取っては，利用者による資源の設定時も

しくは観測の結果から，より効率よく仮想計算機を配置することで手持ちの資源

に対してより多くの利用者に資源を貸し出すことが可能になると考えられる．一

方利用者の観点からは，本研究の成果では，検証環境に展開する前に検証環境を

構築するためにどの程度のスペックを持った計算機を何台用意すればよいか事前

に計算可能になる．その為，クラウドコンピューティングを借りるさいに，検証

環境構築に必要最小限な計算機資源を借りればよく，初期のクラウドコンピュー

ティングの導入にかかるコストを減少させることができる．

7.4.2 制御システムを有する施設での検証への応用

IoTという，さまざまな機器がネットワークに繋がるようになった昨今，検証

においても通常の PCサーバだけでは実現できない場合が多くなってきた．これ

らの機器は，これまでの大規模検証施設で主に採用されてきた x86や x64などの

アーキテクチャのプロセッサとは異なるアーキテクチャのプロセッサで動作する

ことが想定されており，従来の大規模検証施設の資源では検証を行うことができ

なくなってきた．さらに，これらの機器の一部は演算結果をもとに接続されたア

クチュエータの操作が行われる．このようなものも，従来の大規模検証施設の資

源では検証ができない一因となっている．

重要インフラや工場などで使用される機器も近年，ネットワークを使用しお互

いの機器の情報のやり取りや監視のための情報の収集が行われている．これらの

分野で使用される機器も一部や従来の大規模検証施設が有する資源と同様のアー
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キテクチャを持つコンピュータが使われている一方，多くの機器は IoTの機器と

同様に従来の大規模検証施設が有する資源では検証ができない．このため，これ

ら重要インフラや工場で使われている機器を検証するための検証施設や設備が近

年，構築されてきた [78–81]．

これらの施設では，主に制御に関する機器の検証に重点をおいているため，重

要インフラや工場の制御で使用される機器の数や種類は豊富である一方，一部で

はあるが使用されている PCで提供されているサービスに関しては検証を行うに

十分な資源を有してない場合が多い．本研究では，検証規模の拡大を目的として

大規模検証施設の連携の手法について提案を行った．本研究で扱った連携は資源

の設定と資源の制御および資源の接続である．しかし，資源の設定と制御は主に

PCサーバとネットワークスイッチを対象として行っており，これに制御機器を

対象とした資源の設定と制御手法を取り入れることで，重要インフラや工場を対

象とした検証施設と大規模検証施設を連携した重要インフラや工場の制御システ

ム，業務システムを組み合わせた検証環境の構築を行うことが可能となる．
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8. 結論
本研究では，情報科学のネットワーク分野における大規模なプロトコルやソ

フトウェアの検証のための手法についてモデル化を行うことで検証を行うシミュ

レーションと実際のソフトウェアや機器を用いて検証を行うエミュレーションに

大別思で整理を行った．その上で，本研究ではエミュレーションにて大規模な検

証を行う部分に着目し，その上でより大規模な検証環境を構築する手法について

第一部にて検証環境のスケールアップの手法として，固定の資源に対して効率よ

く検証に用いるネットワークトポロジを大規模検証施設の資源上に構築する手法

について述べた．第二部では，スケールアウトの手法として，複数の大規模検証

施設を跨いだ検証環境構築手法として，要求事項を資源の増加のための手法と機

能の均一化のための手法の２つにわけ，それぞれについて仕組みの提案を行った．

8.1 本研究の成果

近年の技術の高度化やインターネットの広帯域化により実現した PCの低価格

化，クラウドコンピューティングの登場などにより研究者にとって大規模な検証環

境構築のために必要なコストは以前よりは小さくなっている．その一方で，ネット

ワークに関するプロトコルやソフトウェアの研究や開発を行う者にとって，大規

模な検証環境構築のために必要なコストの低下以上に爆発的に増大するインター

ネットの規模の検証環境を構築することはまだ困難である．また，以前に比べて

企業などのネットワークや工場，センサーデバイス等の展開環境もインターネッ

トほどではないが増加の一途を辿っている．この場合に，検証時により実展開環

境に近い規模の検証環境での検証を検証者は求める一方，現在の小さくなったコ

ストでも検証ごとに環境を揃えることは容易ではない．

本研究ではこうした問題を解決するべく，実際のソフトウェアや機器を用いて

検証を行うエミュレーションでの検証時に少ない資源の中に検証環境を構築する

手法と複数の大規模検証環境にまたがった検証環境を構築する手法について提案

を行った．少ない計算機資源の中に検証環境を構築する手法では，検証に用いる

ノードとして，仮想計算機技術による 1つの資源に複数の検証ノードを多重化す
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る手法を用い，かつ予め検証に用いるソフトウェアが要求するメモリ量を静的解

析と動態解析の 2種により事前推定を行い，それぞれの仮想計算機に割り当てる

べきメモリ量の決定するアルゴリズムの提案を行った．さらに，割り当てた仮想

計算機を複数の計算機資源に対してどのように割り当てるかを事前計算するアル

ゴリズムの提案も行っている．

これまでは，大規模検証環境構築のための技術として大規模検証施設の連携を

用いた複数の大規模検証施設にまたがった検証環境の構築手法について述べた．

しかし，従来の手法では大規模検証施設が使用している管理ソフトウェアの種類

が同一であること，大規模検証施設が資源に対して設定可能なパラメータが揃っ

ていることが条件であり，検証者にとって制限が大きな手法であった．よって，

本研究ではこの制限に対して異種管理ソフトウェアで管理された大規模検証環境

間で連携を行うフレームワークの提案と，大規模検証環境が有する機能を均一化

する手法について提案を行った．それぞれの手法では，現状の大規模検証施設の

運用の変更やソフトウェアの改変にかかるコストを発生させないために，従来の

管理ソフトウェアや運用ポリシーには変更を加えずに異種ソフトウェアで管理さ

れた大規模検証環境の資源連携と大規模検証施設の機能の均一化が可能であるこ

とを示した．

検証環境の大規模化に関しては序論にて，規模に比例して検証ノードの制御，

監視および観測が困難になる点，大規模な検証環境構築の手法によっては忠実さ

が損なわれる点について述べた．本研究では，それぞれの手法から得られた知見

を述べることで今後の検証環境の大規模化に関する道筋を示した．

8.2 本研究分野の課題と展望

本研究では，エミュレーションによる検証において，大規模な検証環境を構築

する手法として，スケールアップによる検証環境の大規模化とスケールアウトに

よる検証環境の大規模化の２つの方法についてそれぞれ手法の提案を行った．一

方で，近年はNS Version3のように，シミュレーションとエミュレーションを組

み合わせることで検証を行う手法についても提案がなされている．さらに，近年

は機器を人間が持ち，移動しながら使用することを想定したソフトウェアやセン
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サーによる情報収集がなされており，ソフトウェアに入力されるパラメータは以

前に比べて複雑化している．

本研究では，エミュレーションに絞って検証環境の大規模化を行う手法につい

て提案を行ったが，NS version3のようにエミュレーションの検証にシミュレー

ションによる演算を混在させる事により大規模な検証環境を構築する手法や，ソ

フトウェアに入力されるパラメータをシミュレーションでモデル化し，エミュレー

ションによる実ソフトウェアの実行結果をシミュレーションに反映させるような

検証におけるシミュレーションとエミュレーションのループ構造をもつような検

証を想定する場合，本研究テーマをシミュレーションとエミュレーションを混在

させ大規模な検証環境を構築する手法のための拡張が必要になる．

また，大規模な検証環境を構築する際に大きな問題となる，検証環境の監視お

よび観測については本研究ではふれていない．しかしながら，規模が大きくなる

につれて構築した検証環境が検証を行う者にとって想定したどおりのものになっ

ているか，また，検証中にどのノードでなにがおきているのかを正確に把握する

ことは現状では検証の規模にしたがって困難になっていく．そのため，本提案手

法の機能の一部として検証環境の監視および観測を行う必要がある．

これらの機能を加えていくことで，検証を行う者にとって資源や機能の制限に

よる検証の縮退をなくすことが可能になり，検証者にとってより理想的な検証環

境の提供が可能になると確信している．
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阪大学奥田剛准教授，宮本大輔特任准教授．樫原茂助教，Doudou Fall助教，ネッ

トワーク統合運用研究室小林和真教授には研究面でさまざまなご指導，ご意見を

賜りました．深く感謝いたします．

また，とも研究活動を行った奈良先端科学技術大学院大学インターネット工学

研究室およびサイバーレジリエンス構成学研究室の先輩・後輩諸氏に感謝します．

本論文は家族の援助無しには完成しませんでした．両親と義理の両親がときに

厳しくときに優しく励ましてくれたことが励みになりました．妻祐佳とペットの

ころ丸が私の精神的な支えとなってくれたことに感謝をし，謝辞とさせていただ

きます．

最後に，故山口英教授に本論文をお見せすることができなかったことが残念で

はありますが，ここに先生のご指導なしでは本研究をなし得ることはできなかっ

たことを記します．
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