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情報通信機器 の発達 と普及 に よ り， 日常活動 にお ける様 々な行為 を電 子的 に

行 うこ とが可能 とな りつつ ある．その一方 ，デ ジタル情報 の特性 に よ り，通常

の世界 では容易 に行 えるこ とで も， コン ピュー タネ ッ トワー ク上 で実現 す るの

が非 常に難 しくな る場合 もあ る． この現象 はセ キュ リテ ィ的要 因が関連 す る場

合 に顕 著で あ り，た とえば，身分 証や公文書 の複 製 ・偽造 が困難 であ るこ とに

安全性 を依 拠す る行為 の多 くは，その ままの形 では，デ ジ タル の世界 で実現で

きない ことが多い ．本 論文 では，その よ うな問題 に対処す るた め，仮想 通貨 と

して知 られ る ビッ トコイ ンを利用 して，属性証 明 と電子投 票のサー ビス を安全

に実現す る手段 を検討 してい る．

本論文第1章 では，ビッ トコイ ンの概 要 と本研 究の発 想 について述べた あ と，

属性証 明 を中核 と して構 成 され るロールベ ースア クセ ス制御 方式，選挙 管理者

に対 して も秘 匿性 の確保 され る電 子投票 につ いて，既存研 究 を概 観 し，問題 点

を指摘 してい る．

第2章 は， ビッ トコイ ンに関す る詳 細 な説 明で ある． ビッ トコイ ンア ドレス

や トランザ クシ ョン，ブ ロ ックチ ェー ン，マイニ ングの仕組 み等 につ いて詳細

に述 べ，懸念 され る事 項等 につ いて も問題 点が整 理 され てい る．また， ビッ ト

コイ ン専用 のATMや プ リペ イ ドカー ドな ど，仮想 通貨 とリアルの世界 との接 点

につ いての説 明 も本 章 にて与 え られてい る．の ちの第4章 の議 論で は， リアル

の世界 にお けるモ ノ （プ リペイ ドカー ド） を用いて 匿名性 を確保 してい るこ と

もあ り，現実世界 とい う文脈 のなかで ビッ トコイ ンを認識 してお くことは重 要

であ る．また ， ビッ トコイ ンを単な る仮想通 貨 と理解す るので はな く，様 々な
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サ ー ビス を実現 す るための基盤 と して とらえ る着 眼点 につ いて も，本 章で紹介

され てい る．

第3章 で は， ビッ トコイ ンを基盤 と して利用す るこ とで，属性 証 明 を実現す

る方 法 につ いて議論 が展開 され てい る． ここで問題 とされ てい るのは， ロール

（個人 の属性 や肩書等 ） を発行す る組 織 と，サー ビス を提供 す る組織 とが異 な

る場合 の属性 証明 の実現方式 であ る．現実 の世界 で は，デ ジタル証 明書の利 用

や 組織 間での フェデ レー シ ョン構 築等 に よ り標記 問題 に対処 してい るが，実現

コス トが高い，既存 フェデ レー シ ョンへ の参入 に障壁 が あ る場合 が多 い等，運

用上 の問題 が生 じて しま う．本研 究で は， ロール発行 の事 実 を トランザ クシ ョ

ン として表 現す る こ とによ り，導入 ハー ドル の低 い属性証 明 を実現す る方式が

検討 され てい る．

第4章 で は，電子投票 の実現 に ビッ トコイ ンを利 用す る方 式が検討 されてい

る．物理 的 な制約 に よ り不正行為 を抑 止 可能 な現実 の選挙 とは異 な り，電子投

票 にお いて は，選 挙管理者 に非 常 に大 きな権 限 と自由度 が与 え られ るこ とにな

る．公 正な投票 を実現す るためには，そ の よ うな選挙管理者 か らも投 票 内容 を

秘 匿で きる方式 が必 要 となる．本研 究で は，選 挙 に関連す る各種行為 を ビッ ト

コイ ンの トランザ クシ ョン と して表現す る こ とで，安全 でスケー ラブル な電子

投票 の方式 を提案 してい る．

第5章 は論文全体 の総括 であ る．多 くのセ キ ュアサー ビスで は，信頼 で きる

情報共 有基盤 の実 現が重要 な鍵 とな る． ビッ トコイ ンや ブ ロ ックチ ェー ンの仕

組 みは，本論文 で直接議 論 した属性 証 明や電 子投 票だ けでな く，他 の多 くのサ

ー ビスの実現 に も貢 献でき る可能性 を持つ 旨が指摘 され てい る．
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本論文では，セキュ リテ ィ的な要件 が必要 となるサー ビスの実現にあた り，

仮想通貨 として知 られ るビッ トコインのメカニズムを情報共有 ・流通の基盤 と

して利用す るアプ ローチが検討 されてい る．具体的には， （1）複数の組織 にま

たがる属性証明， （2）投票 内容 の秘匿性 を備 えた匿名性電子投票 の2種 のサー

ビスに対す るケーススタデ ィとなってお り，それぞれのサー ビスの実現方法お

よびその安全性 について議論が展開 され ている．

機密情報や有価サー ビス等へのアクセスを適切 に制御す るた めには，個人が

持つ ロール （属性や身分，肩書等）を確認 できる仕組み，いわゆる属性証 明が

必要 となる．不正者は ロール を偽 ってアクセ スを試み る可能性があ るため， ロ
ール偽装 を防 ぐことが属性証明の重要な要件 となる．個人 に身分や肩書 を付与

する主体 （ロール発行者）と，情報やサー ビスへのアクセスを提供す る主体 （サ
ー ビス提供者）が異なる場合，組織の壁 をまたがって属性証明を行 う必要があ

り，従来 は，デジタル署名 の利用や組織 間の連携 （内部 デー タの相互参照）等

に より標記問題 に対応す ることが多かった． これに対 し本研究では， ロール発

行 の事実をビッ トコイ ンの トランザクシ ョンとして表現す ることで，属性証 明

を実現す る手法が提案 されている．個人の属性 の検証が容易である， ロール偽

装がきわめて困難 であるといった基礎的要件 に加 え，比較 的小 さなコス トで，

誰 でもロール発行が可能になるといった優位性 が示 されている．

電子投票は様 々なセキュ リテ ィ要件が複雑に絡み合 うサー ビスであ り，基礎

的な研 究が1980年 代か ら盛んに行われてきた．理論的 には安全 とされる方式が

い くつか提案 されてい るが，完全な匿名通信路の存在等，現実性に乏 しい前提

条件 が必要 になった り，参加者全員の協調計算が必要になる等，スケーラ ビリ

テ ィに問題があった りす るため，実用化には結びついていないのが現状である．

本研究では，有権者登録や投票行為等 をすべ てビッ トコイ ンの トランザ クシ ョ

ンとして表現す る方式 が提案 されてお り，提案方式が，電子投票に求 められ る

様 々な要件 を満 足す るこ とが示 されている．方式の一部 に ビッ トコインのプ リ
ペイ ドカー ドを利用す ることで匿名性 を確保 してお り，サイバースペースの弱

点を リアルスペースでの運用で回避す るとい う点が興味深い．

誰でも内容 を確認でき，事後に内容 を改 ざんす るこ との困難 な情報共有基盤

は，多 くのセキュ リテ ィサー ビスの実現 に役 立っ と考 え られ る．本研究 の貢献

は，そのよ うな基盤の実現に， ビッ トコイ ンの仕組みが流用可能 であることを

明 らかに した点である．この着眼点は高い汎用性 を有す るものであ り，属性証

明や電子投票以外の様 々なセ キュアサー ビスについても，同様のアプ ローチを

適用できる可能性が高い．セキュ リテ ィ基礎研究 の実用化に大 きな貢献 を与え

る可能性 がある と判断 され るため，本論文 を博士 （工学）の学位論文 として価

値あるもの と認 める．


