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（論文 内容 の要旨）

近年 ，通 常 の計算 機 のみ な らず， スマー ト機器やセ ンサ等 ， さまざまな物理的

特性 と機 能 を もつ端末が ネ ッ トワー クで相互接続 され， 日常 生活 の利便性 向上

等 を 目指 した技術 開発 が行われて いる．これ らの技術 はInternetofThings（IoT，

モ ノのイ ンターネ ッ ト）と総称 されて いる．IoTで は，個 々の端 末 （Thing）が他端

末やそれ を介 した組織 との問で安全 なデー タ送受信 やサー ビス の相互提 供 を行

える仕組みが必 要である．本論 文では，IoTに おけるセキ ュ リテ ィ，特 に多組織

にわた るア クセ ス制御技術 な らび に，端 末が暗号鍵等 を安全 に保存 ・利用す る

ため の高密度2次 元 バー コー ド技術 につ いて論 じられて いる．

第2章 で は ， 多 組 織 に わ た っ て 利 用 可 能 な 新 し い ア クセ ス 制 御 モ デ ル

Trans－organizationalrole－basedaccesscontrol（ToRBAC） が提案 されて いる．

ToRBACは ，従 来の ロールベース アクセ ス制御 （RBAC）において，異な る組織 のロ

ール 間の対応 関係の記述 を追加す る ことによ り， 自組織 内のユーザ ロール関係

を互 い に開示す る ことな く，他組織 の ロール を 自組 織の アクセス制御 に利用可

能 とす る ものであ る．ToRBACで は従来 のRBACと 同様 ，ロール階層や ロール に基

づ く制約 も記述 可能で ある．論文 では さ らに，多 組織が ロール を共有 す る とい

う環境で はToRBACはRBACよ りも管理 コス トが 小さい ことが示 されて いる．

第3章 で は，階層 的IDベ ース暗号 （HIBE）を用 いたToRBACの 実現方 式が提

案 されて いる．従 来のRBACと 異な りToRBACで は通常のユーザ認証で はな くユ

ーザ の もつ ロールの認証が必要 にな る．本論 文ではHIBEの 鍵 をロール に対応づ

け，チ ャ レンジ レスポ ンス型 プロ トコル によって ロール の認証 を行 う方式が提

案 されて いる．合わせて提案 プロ トコル の安全性 ，な らび に通常のPKIを 実現

に用 いた場 合 と比較 して本方式 の優位性が示 され ている．



第4章 では，新 しい高密度2次 元バー コー ド方 式が提案 され，そ の性能が

実験的 に示 されて いる． このバ ーコー ド方 式は，第3章 で提案 されたToRBACの

実現 に用 い られ る暗号鍵等 を保存 ・搬送す るメデ ィア として有望 な もので ある．

誤 り訂正符号 として低密度パ リテ ィ検 査符号 （low－densityparitycheck符 号，

LDPC符 号）が採用 され，大容 量化 ・高密度化 に適 したバー コー ド設計 （symbology）

が提案 されて いる． まず予備実験 で は，バー コー ドの印刷 ・紙 媒体 で の保 存 ・

スキ ャナによ る読 み取 りの過 程は， ガウス雑 音通信路 でモデル化 可能 である こ

とが示 され て いる．次 に， プ リンタによる印刷 ・スキ ャナ による読み取 りで得

られた実 デー タに基 づ く実験結果 が示 されて いる．具体 的 には，多 くのパ ラメ

ー タ設定 にお いて ，LDPC符 号はReed－Solomon符 号 よ りも優れた誤 り訂正特性 を

発揮す る こと，バー コー ドの印刷 において約11dB以 上 の画質が確保 でき る場合，

ビッ ト誤 り率 を0．05％以下 に抑 制できる こと，イ ンター リー ブ手法 と併 用す る こ

とによ りバース ト誤 り耐性 が高 まる こと等が示 されて いる．
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（論 文審 査結果の要 旨）

本論 文では， 「モ ノのイ ンターネ ッ ト （lnternetofThings，IoT） 」 にお ける

ア クセス制御 の実現 に必 要 とな る基礎技術 につ いて論 じてお り，以 下の知見 を

得 て いる．

（1） 複数 の組織 にまたが って ア クセ ス制御 を実現す るため の理論 的な モデ

ル を構 築 して いる．IoTに お いては，ヒ トやモ ノが組織の壁 を超 えて移動 または

流通 し，様 々な情報や 資源 にアクセスす る ことが想定 され る．単 一の組織 にお

ける アクセ ス制御 につ いて は，行 為主体 の ロール （役割 ） に基づ いて アクセ ス

制御 を実現 す るロールベース アクセ ス制御 （role－－basedaccesscontrol，RBAC）

が有効 であ るが，RBACの 仕組 みを多組織 にまたが って実現す るにあた って は，

RBACを 構成す る種 々の要素 を拡張す る必要があ る．本論文で は，異な る組織 の

ロール間 の対 応関係 の記述 を追加 す る ことによ り，他組織 の ロール を自組織 の

ア ク セ ス 制 御 に利 用 可 能 と す る 拡 張 を 提 案 して い る ． こ の 拡 張 モ デ ル

（Trans－organizationalRBAC，ToRBAC） は，従 来のRBACと 同様， ロール 階層や

ロール に基 づ く制約 も記述可能 であ り，従来 のモデル を内包す る拡 張 とな って

いる．

（2） 上記ToRBACを 実現す るた めの，ロール情報の安全な管理方法 を提案 し

ている．ToRBACの 実現 にあたっては，あ る行為主体 が どのよ うな ロール情報 を

持 つのか ，誰 で もが簡 単 ・確実 に確 認で きる ことが前提 条件 となる．オー プ ン

で 自律的なIoTに お いては，行 為主体 とな るヒ トやモ ノが， 自分 の持つ ロール

情報 を 自分 で保持 し，必要 に応 じて提示す る ことが 自然 で ある と考 え られ る．

本論 文では，階層型IDベ ー ス暗号 （HIBE）を利用す る ことによ り， ヒ ト ・モ ノ

によ るロー ル詐称 を防ぎつつ ，誰 で もが ユーザ ・ロール 情報 を参 照で きる仕組

み を提案 して いる．具体 的には，HIBEの 鍵 をロール に対応づ け，チ ャ レンジ レ

スポ ンス型 プ ロ トコル によって ロール の認 証 を行 う方 式が提案 されてお り，そ

の安全性 につ いて議論 され ている． さ らに，通常のPKIを 実現 に用 いた場合 と

比較 して本方式 の優位性が示 されている．

（3） モ ノにロール 情報 を保持 させ るための具体 的な手段 と して，新 しい高

密度2次 元バー コー ド方 式 を提案 し，そ の性能 を実験的 に評価 して いる．バー

コー ドの密度 を向上 させ るにあた って は，プ リンタや スキ ャナ の機 械精度 か ら

生 じる 「誤 り」の影響 を慎重 に取 り除 く必 要が ある．本 提案方 式 にお いては，

新 しいバ ー コー ド設 計やLDPC符 号 の適用等 が検 討 されてお り， これ らの技術

の導 入が ，従 来型バ ー コー ドで一般的 に使 われて いる技 術 に対 して優位 であ る

ことが実験的 に示 されて いる．本バー コー ドを使 ってHIBEの 鍵 を印刷す る こと

によ り，必ず しも情報処理機能 を有 しな い簡便なモ ノで あって もIoTに 参加す

る ことが可能 とな り，IoTの 適 用範囲 を大幅 に広 げる可能性が 生まれ る．

以上の通 り，本論文 で提案す る手法は多様でオー プンなIoTの 実現 に大き く

貢献す る もの と期待 され る． とくに，各 組織 のアクセ ス制御 に関す る柔軟1生や

自律性 を損 な う ことな く安全性 を確保 でき る意義 は大き く，博 士 （工学） の学

位 論文 と して価値 ある もの と認め る．


