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時刻属性に基づいた

階層化オーバーレイネットワークの研究∗

洞井 晋一

内容梗概

インターネット上で提供されているサービスはサーバを利用した一対多の通信

方式が主流であるが，多対多通信を実現する P2P型の通信方式が注目されてき

ている．P2P型の通信を実現するオーバーレイネットワークの研究分野では分散

ハッシュテーブルに関する研究が盛んであり，特にトポロジに制約を加えた構造

化オーバーレイネットワークは理論的に高速かつ確実な検索を可能としているた

め，信頼性の高いサービスを提供できるものとして注目されている．しかし，P2P

型のサービスは利用者の計算機によるサービス提供であるため，頻繁にオーバー

レイネットワークへの参加と離脱を繰り返す計算機が存在する．こうした挙動は

オーバーレイネットワークの信頼性を本質的に低める要因となるため，現実的に

サービスとして利用している事例は少ない．これに加え，集中管理型のサービス

と異なり情報が分散されるため，複数の属性を指定した情報の検索が困難である．

このため，オーバーレイネットワークの利用は特定の情報を提供するサービスに

留まり，汎用的に利用できる情報基盤の構築が難しい．

本論文では時刻属性が多くの情報に付随することに着目し，情報の共有に時刻

属性の利用を想定した．従来の手法では時刻属性を用いて共有することで，負荷

の不均衡や検索クエリの増大が問題となった．そこで，時間経過に伴って集約さ

れていくようにValueをノードへ配置し，範囲検索によるクエリの増大を防いだ．

また，提案手法ではオーバーレイネットワークをノードの参加時間に応じて階層

∗奈良先端科学技術大学院大学 情報科学研究科 情報システム学専攻 博士論文, NAIST-IS-
DD0761019, 2010年 2月 4日.
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化し，Valueを時間が経過するに従って安定した階層へと集約する．この集約の

効果によってChurnの激しい環境下であっても検索成功率を高いまま維持するこ

とができる．

提案手法が動作するアプリケーションを実装し，オーバーレイネットワークの

エミュレーションによる実験の結果，提案手法は従来の手法と比べ検索の成功率

が約 15%向上した．また，従来のものよりネットワーク上を流れるメッセージ数

が約 10%増加したが，性能には問題の無い範囲であり，Valueの内容や検索の頻

度によっては，ネットワーク上を流れるトラフィックを削減できる．

これらのオーバーレイネットワーク技術に対する貢献によって，実際のP2P型

アプリケーションを想定とした汎用的な情報基盤の構築が可能であることを示し

た．また，一般の利用者が参加するようなノードの離脱が激しい環境であっても

安定したサービスの提供が行えることが可能であることを示し，P2P型アプリ

ケーションの実現と普及に大きな貢献を果たした．

キーワード

P2Pネットワーク, 多対多通信, 範囲検索
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A Study on Hierarchical Overlay Network

based on Time Attribute of Information∗

Shinichi Doi

Abstract

Data distribution services have been developed with point-to-multipoint com-

munication. Then, the Internet technology offers a multipoint-to-multipoint com-

munication. However, It is too difficult to construct a multipoint-to-multipoint

application, because most services on the Internet based on a client/server model.

Lots of overlay network, which is multipoint-to-multipoint technology on the In-

ternet, based on DHT (Distributed Hash Table) have been developed in recent

years. There are some overlay networks called “Structured Overlay Network”

which have a topology restriction. However, we think that DHTs have the fol-

lowing two drawbacks. DHTs do not think about the heterogeneity of the charac-

teristics, which is contains Churn behavior, of nodes, and do not support complex

queries.

The purpose of this dissertation is to describe the design and evaluation of our

overlay netowork, an id assignment method for a hierarchical overlay network.

Our solution forms a multi-ring topology using a session time of a node. The

reason why we consider a session time of a node is that heavy users tend to

use a high-performance PCs. Key-values are gradually gathered in a high layer

ring as time passes, and our solution supports multi-attribute queries with these

key-values.

∗Doctoral Dissertation, Department of Information Systems, Graduate School of Information
Science, Nara Institute of Science and Technology, NAIST-IS-DD0761019, February 4, 2010.
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The experiment result, which is used Weibull distribution as node session time,

shows that our hierarchical overlay network achieve approximately 35% success

rate increase. And the number of messages is approximately 10% increase, how-

ever it have no practical impact on real networking.

Keywords:

P2P Network, Multipoint-to-multipoint communication, Range query
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第1章 序論

世界では至る所から情報が生成され続けている．情報は人に影響を与えたとき

に価値があると判断されるため，生成された情報は影響を与える人の数と，与え

た行動によって価値が定まるといえる．多人数に影響を与える情報は価値が高く，

また人の行動に大きく影響する情報も価値が高い．こうした情報には単一で価値

の高いものと，集合体になることによって価値が高くなる情報の二種類がある．

例えば気象情報を扱うセンシングデバイスの場合，1つのセンサはその周辺の利

用者にしか影響を与えないため，異常気象などの災害時以外は情報の価値が低い．

しかし，それらのセンサから得られる情報を集めることで，気候の変動や今後の

予測など，多人数の行動に大きく影響する価値の高い情報が生まれる．また，人

の考えや行動といった情報なども，集合体となることで社会動向や今後の予測な

ど価値のある情報になり得る．

こうした情報は，生成された場所から利用される人まで伝達されなければ人の

行動に影響せず，情報としての価値が発生しない．情報化社会では情報の生成や

利用方法が注目されるが，それらを伝達する手段やアーキテクチャも重要である．

情報の伝達にはアーキテクチャとして一対多の通信方法と，多対多の通信方法が

ある．一対多の通信では単一の情報を多人数に伝え，多対多の通信では多量の情

報を多人数に伝える．従来のメディアでは主に一対多の通信方式によって情報伝

達を行ってきた．これは，技術的な制約と費用対効果によるところが大きいが，

成熟した情報化社会では莫大な情報の生成と消費が考えられるため，一対多だけ

ではなく多対多通信の実現が必要である．本章ではインターネットを用いた多対

多の通信方式について，現実的な計算機資源とサービス提供を考慮した上で議論

を行い，P2P方式のサービスについて問題点を明らかにする．また，本論文の研

究目標となるオーバーレイネットワークを用いた可用性の向上について述べる．

1



第 1 章 序論

1.1. インターネットと多対多通信

インターネットは中心を持たないネットワークとして誕生した背景がある．単

一障害点の発生による可用性の低下を避けるために，経路の冗長化とパケット方

式によるネットワークを生成することで，インターネットは地球を覆い尽くさん

ばかりの拡がりを見せた．インターネットに接続した計算機（ノード）は IPア

ドレスと呼ばれる世界で固有のアドレスが割り当てられ，ノード間同士の通信を

全世界規模で保証している．これは電波を用いた放送メディアとは異なり，多対

多の通信を実現できうる技術である．

しかし，インターネット上で情報提供を行うサービスは，サーバを用いたクラ

イアント・サーバ型が主流である．クライアント・サーバ型は 1台のサーバに対し

て多くの利用者が接続する，一対多の通信である．インターネットは本来的に中

心を持たないネットワークとして設計されているが，情報提供の根幹となるサー

ビスのアーキテクチャはクライアント・サーバ型を利用した中央集権型として設

計されている．これは，サービスの提供に費用対効果を考慮した結果であるとい

える．クライアント・サーバ型ではサービス提供者が高性能な計算機を用意し，

インターネットに接続するだけで，世界中の利用者にサービスを提供できるため

費用対効果が高い．

このような一対多の通信に適したクライアント・サーバ型のアーキテクチャを

用い，多対多の情報伝達を行うには様々な不都合が生じる．一つにはサーバの稼

働率がサービスの可用性に大きく影響することである．クライアント・サーバ型で

はサーバが稼働していなければサービスを提供できない．インターネットは，提

供者と利用者間の相互通信を可能にしているにも関わらず，情報の提供者がサー

バを通じて利用者へと情報を伝達する場合，サーバが動作していなければ実際に

情報が伝達されることはない．顕著な例としては電子メールサービスが挙げられ

る．電子メールサービスはサーバにメールを送信し，サーバが受信者の利用する

サーバへ電子メールを転送する．受信者はサーバに新着メールが無いかどうかを

確認することで，メールの受信を行う．障害などでメールのサーバが停止すると，

送信者と受信者がインターネットに接続し，相互に通信が可能な状況であっても

電子メールを送受信することはできない．
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1.2P2P方式による多対多通信とその問題点

このような可用性の低下を補う方法としてはサーバなどのシステムを冗長化す

る方式が多く用いられている．あらかじめサーバとなる計算機を複数用意し，並

列にサービス提供すれば全ての計算機が停止しない限りサービスは停止しない．

計算機を複数台用意すれば現実的な確率で全ての計算機の停止することが無く，

可用性の高いサービスを構築することが可能である．しかし，冗長化は初期コ

ストや運用コストなどの増加に繋がり，収益の出にくい公共サービスや公益性の

高いサービスなどでは冗長化に伴う費用を賄えないことがある．また，インター

ネットがノード間での通信を保証しているにも関わらず，ノード間の通信におけ

る単一障害点としてサーバを設け，それを回避するために冗長化するという方式

はサービス提供にかかるコストをいたずらに増加させているといえる．情報化社

会で利用される莫大な量の情報交換に対し，こうした本質的な欠陥を是正するこ

とは社会全体として大きな利益となり得ることが予想できる．

1.2. P2P方式による多対多通信とその問題点

本来のインターネットが可能としているノード同士の通信を行うことで，サー

バを利用せずに多対多通信を行うP2P方式のサービスが注目されている．P2P方

式のサービスでは，情報の利用者が情報の提供者からインターネットを通じて直

接情報を得る．利用者は情報の提供と利用を同時に行うため，利用者の計算機は

クライアントとサーバの両方の役割を果たすこととなる．情報提供者の計算機が

障害などで停止した場合，基本的には停止した計算機が提供していた情報は取得

できなくなるが，他の計算機が提供している情報は取得することが可能であり，

サービスそのものが停止するわけではない．サーバの冗長化と同様にサービス提

供を行う計算機が冗長化されるため，可用性の向上を期待することができる．ま

た，利用者の計算機を用いて冗長化を図るため費用が安く，大きな利益の見込め

ないサービスや公益性の高いサービスなどであっても実現することが可能となる．

オーバーレイネットワークを用いて多対多通信を実現するためには，利用者に

情報の検索機能を提供する必要がある．情報の提供者がインターネットに接続さ

れているだけでは，利用者側から発見することができない．情報の提供者を別の
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利用者から発見可能にすることがオーバーレイネットワークの機能として求めら

れる．P2P方式ではクライアント・サーバ型のように中央となる計算機を持たな

いため，オーバーレイネットワークを構築するノードの協調動作によって情報の

検索機能を提供しなければならない．検索の機能は Key-Value Store（KVS）の

実現として表すことができる．KVSでは，共有する情報の属性などをKey，情報

そのものまたは情報へのポインタをValueとして，Keyの検索に対してValueの

取得を行う．利用者はKeyの指定による情報の検索を行い，Valueを取得するこ

とによって情報の提供者，または情報そのものを発見する．

一方で，オーバーレイネットワークでは可用性の向上と引き替えに，このKey

を指定したValueの取得という単純な機能の提供ですら整合性を保つことが困難

となり，サービスとしての信頼性を保証することが難しい．P2P型サービスの黎

明期にはノードが自由にクエリの送信を行い，構造を持たない非構造化オーバー

レイネットワークと呼ばれる手法が用いられた．非構造化オーバーレイネットワー

クでは Valueの検索にクエリを多くのノードへ送信する手法（フラッディング）

が用いられたが，このフラッディングによる検索手法ではクエリの増大によるト

ラフィックの増加や計算機にかかる負荷の増加に加え，検索結果の整合性を保つ

ことが難しいばかりか，検索が終了したかどうかの判別すら難しく，サービスの

信頼性を保証することができないといった欠点がある．

検索結果に対する保証は，検索クエリに対する応答ノードを明確に定めること

で実現できる．そこで，オーバーレイネットワーク全体が構造を持つように設計さ

れた構造化オーバーレイネットワークと呼ばれる手法が提案された．構造化オー

バーレイネットワークでは分散ハッシュテーブル（DHT:Distributed Hash Table）

と呼ばれる手法を用いて複数の計算機上で KVSを実現する．DHTでは Keyと

ノードを一次元の IDに変換し，同じ ID空間へ写像することでノードにValueを

割り当てる．ノードとKey-Valueの数が十分に大きく，各計算機にかかる負荷を

Valueの割当量とみなせばノード間の均等な負荷分散を期待できる．また，オー

バーレイネットワーク全体で共有するValueについてKeyによって割り当てノー

ドを明確に定めることにより，検索に対する応答の保証ができる上，クエリの送

信や転送の少ない検索を実現できる．このため，DHTでは単一の属性を指定し
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た完全一致検索に関しては，検索結果の成功率と整合性を保証することができる．

一方で，複数の属性を指定することや完全一致ではない検索は，その成功率や

整合性をDHTによって保証することができない．複数の属性を指定した検索を

実現するためには検索を可能とする属性の数だけ ID空間を増やす必要があるが，

構造が複雑になるためアプリケーションの実装や運用が困難であり，また，ノー

ドの参加や離脱（Churn）に起因する検索の成功率低下にもつながる．一次元 ID

空間を用いたDHTで複数属性を指定した複雑な検索を行うためには ID空間上で

共有されているKeyについて情報を取得し，その検索結果の中から他の属性によ

る検索を行う必要があるが，このときKeyとして選択する情報の属性は全ての情

報が持ち合わせている属性でなければならない．

これらに加えてDHTでは負荷の均等な分散を目指しているため，サーバの冗

長化という分野では効果的であるが実際的な P2P方式のサービスに用いること

が難しい．DHTで用いられる IDの変換方法には SHA-1[12]やMD5[34]といった

暗号学的ハッシュ関数は Keyのノードへの割り当てを均等に分散する．そのた

め，計算機の性能やネットワークの帯域，接続時間といった特性は考慮されずに

負荷を分散する．P2P方式によるサービス提供は利用者の計算機による構成を想

定しているため，計算機の特性を考慮しない負荷分散はシステム全体の性能低下

に繋がる恐れがある．特に，churnを繰り返すような不安定なノードであっても

他の計算機と同じようにValueを割り当てるため，ノードの離脱によってValue

が失われ検索の成功率や再現性の低下に繋がる．P2P方式の問題を以下の通りま

とめる．

安定したサービスの提供 P2P方式では利用者の計算機という不安定なリソース

を利用したサービス提供であるため，安定したサービスの提供が難しい．

複雑な検索機能の実現 DHTを用いることで単一属性による完全一致検索の提

供は実現されているが，複数属性を指定した検索や，範囲を指定した検索などの

一般的な検索機能は提供が困難である．

5



第 1 章 序論

1.3. 研究方針

本論文では 1.2節にて述べた問題点に対して，以下の方針による解決を図る．

時刻属性を利用した検索機能 既存のDHTでは単一属性による検索機能しか提

供されておらず，複数属性の検索機能は提供することが難しい．そのため，検索

に用いる属性には汎用的に利用できる属性でなければ検索機能によって実現でき

る多対多通信のサービスが著しく制限されてしまう．情報提供者が現実世界から

取得した情報を提供するのであれば，その提供された情報には現実世界の時刻属

性の付随を期待することができる．そのため，本論文では検索機能として提供す

る単一の属性として情報の時刻属性を扱い，現実世界の情報を利用したサービス

での応用を想定する．時刻を利用した検索機能を提供することにより，情報の検

索時に具体的な時刻や時間範囲を指定した検索だけでなく，検索結果を時刻順に

ソートして表示するといった暗黙的な時刻指定など，利用者による時刻属性の指

定は十分に想定することができる．しかし，暗号学的ハッシュ関数を基礎とした

DHTでは時刻属性をKeyにしたオーバーレイネットワークを構築することが難

しい．DHTは時刻属性の連続量を破壊するため，時刻の範囲を指定した検索を

行えない．また，時刻属性はその連続量の最小値と最大値の定義が難しく，既存

の範囲検索手法では実現が難しい．本論文では従来の暗号学的ハッシュ関数に代

わり，時刻属性のKeyを配置する新しい関数を考案する．新しいハッシュ関数は

Keyの現在時刻までの経過時間に着目し，動的にValueを再配置することでKey

の始点と終点を定めることなく範囲検索を実現できる．

参加時間に基づいた階層化 既存のオーバーレイネットワークを計測した研究に

より，オーバーレイネットワークを構成する計算機が離脱する確率と，その計算

機がこれまで参加した時間には相関があると分かっている．また，実際のサービ

スではサービス提供者などが計算機をオーバーレイネットワークへ投入し，サー

ビスの安定動作を行うことを想定できる．そこで，参加時間の長い計算機に優先

してKey-Valueを割り当てることで，Key-Valueを喪失する確率が下がり，検索

時の成功率と検索結果の再現性を向上させることができる．本論文ではオーバー
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レイネットワークを階層化し，更に前述した時刻を指定する関数を利用すること

で，安定した階層にKey-Valueを割り当てる手法を考案した．情報を段階的に安

定した階層へと集約することで，Churnによる影響を下位層に限定し，検索成功

率を向上させることができる．

1.4. 論文の構成

以下に本論文の構成について述べる．2章では多対多通信サービスに用いられ

る既存のオーバーレイネットワーク技術を紹介する．既存のオーバーレイネット

ワーク技術は，トポロジに関する研究や，情報の配置に関する研究，セキュリティ

に関する研究，アプリケーションの開発などが挙げられる．本論文では特に情報

の配置手法を改善することで多対多通信を行う上での可用性向上を目指すため，

既存の情報の配置と検索の手法について紹介し，問題点を考察する．3章では本論

文で提案する情報の時刻属性に基づいた構造化オーバーレイネットワーク技術に

ついて説明する．特に，情報の配置と検索の方法と，階層化の方式について述べ

る．4章では提案手法の実装方法について述べる．オーバーレイネットワークはア

プリケーションとの結びつきが強く，汎用的な情報基盤の構築には容易な拡張性

を確保することが必要である．実装に際してそれらを考慮した工夫点などを述べ

る．5章では提案手法の評価として，実験による検索成功率の結果について述べ

る．アプリケーションによって利用者の挙動は異なることが想定できるため，利

用者の生存時間分布として 3つの分布を用いた結果を述べる．また，アプリケー

ションへの適用例として，オーバーレイネットワーク上で高画素写真の共有を可

能にするアプリケーションの紹介と，その実装方法について述べる．6章では多

対多通信の考察として，今後の普及に対する考察とそれに向けた課題について述

べる．最後に 7章にて本論文の結論を述べる．
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技術

本章では既存のオーバーレイネットワーク技術を紹介し，P2P型サービスの問

題点の本質について考察した上で，特に時刻をKeyとしたKVSの実現について

議論する．

2.1. 構造化オーバーレイネットワーク

P2P型通信を行うサービスでは，利用者の計算機がクライアントとサーバの両

方の役割を果たす．情報はオーバーレイネットワークを構成する計算機（ノード）

間で共有され，あるノードが情報の検索をすれば他のノードが協調して検索結果

を返す．この検索機能はKey Value Store（KVS）として表すことができる．ノー

ドは共有する情報（Value）のキーワードなど（Key）を用いて共有する（Put動

作）．また，情報の検索はKeyを指定することでValueを得る（Get動作）．オー

バーレイネットワークを構成するノードは，主に以下の 2つの部分によって構成

し，KVSを実現する．

• ノードリスト
オーバーレイネットワークに参加している他のノードに関する情報を格納

する場所

• データストア
KVSを実現するために，Key-Valueを保存する場所

利用者はデータストアに Key-Valueを追加することで Put動作を行う．初期の

オーバーレイネットワークは，構造に制限が無かったため，ノードは自由にネッ
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2.1構造化オーバーレイネットワーク

トワークの構造を構築した．初期に構築されたGnutella[3]や Freenet[13]はその

代表である．これらのオーバーレイネットワークは後に「非構造化オーバーレイ

ネットワーク」と呼ばれた．非構造化オーバーレイネットワークではGet動作を行

うためにノードリストに記載されたノードへクエリを送信し，クエリを受信した

ノードが更にクエリを転送する「フラッディング」と呼ばれる手法が用いられた．

しかし，クエリのフラッディングによるKey-Valueの検索はクエリや検索結果に

よるトラフィックの増加や計算機にかかる負荷の増加に加えて，検索結果の保証

を困難にする問題がある．あるノードがデータストアにKey-Valueを追加してい

たとしても，他のノードがそのノードまでクエリを到達できなければKey-Value

を取得することができない．これはオーバーレイネットワークに参加するノード

が個々に自由な動作を行い，全体として構造を持たないために引き起こされる問

題である．こうした欠点を補うため，ノードの接続関係を明確にし，構造的なネッ

トワークを構築する「構造化オーバーレイネットワーク」と呼ばれる手法が登場

した．以下にその手法と特徴，問題点について述べる．

2.1.1 分散ハッシュテーブル

構造化オーバーレイネットワーク上でKVSを実現するために最も多く用いら

れている手法が分散ハッシュテーブル（DHT:Distributed Hash Table）と呼ばれ

る手法である．DHTではデータストアのKeyにハッシュ値を用いる．ハッシュ

値は暗号などに用いられる SHA-1やMD5などのハッシュ関数を利用し，情報の

検索対象となるもの（ファイル名，キーワードなど）から算出する．また，ノー

ドリストも同様にハッシュ値を用いる．ノードのハッシュ値（ID)はノードにア

クセスするための情報（IPアドレスとポート番号など）からハッシュ関数を用い

て算出する．Key-Valueは，Keyを IDとして各オーバーレイネットワークが規定

する ID間の距離計算を行い，距離の近いノードがデータストアに保存する．情

報を検索する場合は，検索対象となるファイル名やキーワードをハッシュ関数を

用いて IDに変換し，IDに近いノードを探索することでKey-Valueを得ることが

できる．ID間の距離計算方法や，検索方式によって様々な方式が提案されてお

り，リング構造のChord[38]を始めとしてツリー構造のPastry[35], Tapestry[42]，
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Kademlia[28]や N次元トーラス形状の CAN[33]，Butterfly型の Viceroy[26], de

Bruijin Graph[14]を構築するKoorde[24]などがある．その中でも代表的なChord

とKademliaについて以下に詳細を述べる．Chordは分散コンピューティングに

広く用いられているコンシステント・ハッシュ法 [25]をDHTに拡張したもので

あり，KademliaはChurnの激しい環境化であっても動作するDHTとして知られ

ている．また，DHTの問題点についても説明する．

Chord

Chordでは ID の距離が対称ではなく，ID1から ID2までの距離 dは以下の式

2.1ように表すことができる．尚，IDは便宜上 1未満の正数を用いるが，実際の

実装では SHA-1などに用いられる 160bitの空間が用いられる．

d =

 (ID2 − ID1 + 1) mod 1 if ID1 6= ID2

1 if ID1 = ID2

(2.1)

図 2.1に例を示す．Chordでは図のように ID空間の始点と終点を接続し，時計回

りの円として表される．図中の Aから Eはノードを表し，黒四角は Valueを表

す．ValueのKeyは 0.121である．このときノード間の距離は時計回り方向への

距離として定まる．また，Chordではその IDと最も近い IDのノードを successor

と呼び，最も遠い IDのノードを predicessorと呼ぶ．Valueを保持するノードは

Keyから最も近いノードである successorが保持する．図 2.1では，0.121の IDと

ノードBとの距離は 0.144であり，ノードAとの距離は 0.767となる．ノードB

より近い IDのノードはいないため，ノードBが 0.121の successorとなり，Value

を保持するノードとなる．．また，各ノードはノードリストに自身の IDを Key

としたときの successorと predicessorを記載し，ノード全体をリング状に接続す

る．ChordではKeyを検索するときにノードの IDからKeyまでの距離に応じて

successorか predicessorに検索クエリを送信すれば担当となるノードまで検索ク

エリを必ず到達させることができる．しかし，ノードの数が増えれば担当してい

る IDのノードまで検索クエリを中継するノードが増えるため，検索にかかる時

間がが非常に長くなる．一回の検索クエリが通過するノード数をホップ数として，

10
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リング上にノードが均等に存在しているとすれば，全体のノード数を N として

最大のホップ数は
N

2
となり，平均は

N

4
となる．これは参加ノードであるN に

正比例するため，仮に 100万ノードの参加を考えれば現実的な時間で検索が終わ

らない可能性がある．

そこでChordでは式2.2に示すKeyの successorをノードリストに加える．Chord

ではこのノード群を特に finger tableと呼ぶ．

Key = (ID +
1

2n
) mod 1 (2.2)

ここで，nは 1以上の整数であり，Key の predicessorが finger tableを作成する

ノードの IDになるまで繰り返す．また，ID は finger tableを作成するノードの

IDである．finger tableに記載されるノードの例を図 2.2に示す．図 2.2の例では，

ノードAの finger tableに距離が 0.5離れたKeyを保持するノードD，0.25離れ

たKeyを保持するノードC，0.125離れたKeyを保持するノードBが記載される．

ノードがKeyを探索するにはノードリストを参照し，Keyの successorにクエリ

を送信する．クエリを受け取ったノードはノードリスト内からKeyの successorを

取得する．successorが自身の IDであれば，データストア内からKey-Valueを検

索し，検索結果をクエリ元のノードに送信する．自身の IDでなければ successor

のノードにクエリを転送するか，successorのノード情報をクエリ元のノードに送

信する．この finger tableを用いれば，ホップ数がO(log2 N)となるため，参加す

るノード数が増えてもホップ数はほとんど変わらずに検索機能を提供できる．

Kademlia

Kademliaでは ID間の距離は排他的論理和となり，ID1と ID2の距離は式 2.3

のように対称的に定義される．尚，IDには 160bitの空間が想定されている．

d = ID1 ⊗ ID2 (2.3)

3bitの場合の例を図 2.3に示す．IDが 101の場合，距離が最も近いノード Cが

Valueを保持する．各ノードは図 2.4に示す，k-bucketと呼ばれるノードリスト

を用いてノードの探索を行う．k-bucketの各行はその行の距離に該当するノード

11
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A

B
D

E

C
ID : 0.265

ID : 0.032
Key:0.121

0.144
0.767

図 2.1 ChordのKey-ID間距離
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A

B
D

E

C

ID : 0.032

0.5
0.25

0.125

図 2.2 Chordの Finger Table
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A B C D E
００００ １１１１００００ １１１１ ００００ １１１１００００ １１１１ ００００ １１１１ ００００ １１１１ ００００ １１１１

001 010 100 110 111ID Key101001 011
図 2.3 Kademliaの概要図

を参加時刻の古い順に整列したリストとなる．これは文献 [36]に示されているよ

うに，参加時間の長いノードほどその後も参加している確率が高いためである．

ここで，リストの長さは最長で kとする．Keyの担当ノードを探索するには，ま

ずKeyと IDの距離を計算し，k-bucketから同じ距離の行に記載されたノードを

k個取得する．また，取得したノードは IDに近い順にソートする．これらの k個

のノードに対してKeyの問い合わせを行うことで，Keyに最も近い IDのノード

を発見することができる．

Kademliaの特徴は距離が対称になる点にある．例えば図 2.3のノード Cと D

の距離はどちらのノードから計算しても 010である．この性質のため，クエリを

受け取ったノードがクエリの送信元ノードをノードリストに追加することができ，

メッセージの転送などにノードリスト内の情報を有効に使うことができる．また，

メッセージのやりとりがされている限り，ノードリスト内のノード情報を最新に

保つことが容易になる．
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A B C D E
００００ １１１１００００ １１１１ ００００ １１１１００００ １１１１ ００００ １１１１ ００００ １１１１ ００００ １１１１

001 01* 1**距離
図 2.4 k-buketの例

問題点

これらDHTに共通する大きな問題点は，ハッシュ関数がKey間の関連性を破

壊するため，Keyの完全一致検索しかできない点 [22]である．地理位置情報や時

刻情報のような連続量の利用を考えれば，Keyの完全一致検索よりも範囲を指定

した検索を用いる方が自然である．例えば地理位置情報として，緯度と経度を正

確に指定できることは少ない．また，時刻情報も秒数などの単位まで指定するこ

とは考えにくく，2009年の 10月といった検索は，暗黙的に 2009年 10月 1日 0

時 0分から 2009年 11月 1日 0時 0分といった指定である．こうしたKeyの範囲

検索はDHTでは困難となる．例えば時刻情報をKeyとして利用した場合を考え

る．2009年 10月 10日のKeyと 2009年 10月 11日のKeyはハッシュ関数を用い

ることで全く異なる IDとなるため，別のノードに割り当てられる可能性が高い．

そのため，2009年 10月 1日から 2009年 11月 1日までのKeyを範囲検索した場

合，全ての日付となる 31個のクエリを送信する必要がある．また，これは日付

をKeyの最小単位に用いているため 31個のクエリで良いが，１時間を最小単位

として用いるのであれば 744個のクエリを送信しなければならない．クエリの増

加は構造化しないオーバーレイネットワークと同様に検索結果の保証を行うこと

が難しくなるため，構造化オーバーレイネットワークの利点を活かすことができ

なくなる．

2つめの問題点として，ノードとなる計算機の特性を考慮できないことがある．
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Valueが割り当てられるノードはハッシュ関数によってのみ定まるため，ノードの

特性は考慮されない．特に，ノードは離脱することで割り当てられたKey-Value

を喪失し，検索の成功率が低下するが，Valueの割り当てにノードの離脱頻度な

どは考慮されない．そのため，Churnの激しい環境下では検索の成功率が著しく

低下し，サービスの可用性として大きな問題となる．

2.1.2 範囲検索機能の提供

DHTを用いた範囲検索の手法としては，前述したように範囲検索に用いられ

る最小単位をあらかじめ定めておく手法がある．Gupta[20]の手法では，クエリ

に用いられる最小単位からハッシュ値を算出し，既存のDHTにPutしておくこ

とで範囲検索を実現した．しかし，最小単位の定め方が難しく，大きくすれば負

荷の分散が行えず，小さすぎると範囲検索に用いるクエリ数が多くなる．そのた

め，暗号学的ハッシュ関数を用いないことで範囲検索を行う方式が多く，Value

の配置に連続性を破壊しない関数が用いられる．範囲検索ができるオーバーレイ

ネットワークの 1つとして，Skip Graph[10]について以下に述べる．

Skip Graph

Skip Graph[10]は skip lists[32]を用いた分散型のデータ構造である．図 2.5に

Skip Graphの例を示す．この例でもChordと同様に 0から 1.0の値を IDとして

用いる．図ではノードCから見た Skip Graphの構造を示す．Skip Graphでは隣

接ノードが階層毎に決まる．Level 0では全てのノードが IDの順に整列し，ノー

ド Cはノード Bとノード Dが隣接ノードとなる．これは Chordと同様である．

Level 1では Level 0のノードから一定の確率によってノードが選出される．ここ

では 50%の確率で Level 1のノードとなる．図の例ではノードAとノードDが隣

接ノードとなる．同様に Levelを上げ，ノードの数を減らすことで，最終的には

ノードCしか存在しなくなる．図における 0.97のKeyを探索する場合，ノード

Cは最も高いLevelから順にKeyの担当となるノードを探索し，Level 0になるま

で続ける．図の例ではLevel 3でノードDを発見し，Level 0でノードEを発見す
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A B C D EA C DC DC

Level 0Level 1Level 2Level 3HEAD TAIL

図 2.5 Skip Graphの概要

ることができる．各階層がChordの finger tableのエントリのように振る舞うた

め，高速な検索を実現することができる．

Skip GraphではValueの配置に暗号学的ハッシュ関数を用いないため，Keyの

範囲検索が可能である．しかし，Skip Graphでは負荷が均等にならないことが指

摘されている [19]．SkipNet[21]では暗号学的ハッシュ関数を用いて負荷の分散方

法を提示しているが，この方法では範囲検索ができない．

範囲検索と負荷分散の関係

範囲検索を可能としているものは多々あり，Chordと同様のリング構造を多重

化するMercury[11]やオーバーレイネットワーク上にB木を構築するBATON[23]

などがある．また，検索のKeyとして地理位置情報の利用を行うセンサーネット

ワークの分野でも範囲検索の提供は必要となるため，Mill[27]や Skip Graphを用

いた LL-net[43]などが提案されている．地理位置のような 2次元空間での検索は

CANを用いて空間充填曲線を利用した方式 [8], Chordを用いて空間充填曲線を

利用した方式 [37], Chordと 4分木を用いた方式 [40]などがある．どの手法でも

範囲検索を実現するために用いている方法はKeyの連続性を破壊しないハッシュ

関数を用いる手法である．しかし，Keyは偏ることが想定できるため，暗号学的

ハッシュ関数を用いないのであれば負荷分散を考慮しなければならない．本来，

範囲検索を効率的に実現するということは，少ないクエリによって範囲検索の結
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果を得られるということである．そのため，Valueがノードに集中している場合，

範囲検索のクエリ数が少なくなり，範囲検索は効率的に実現可能となる．しかし，

ノードへValueを集中させることは，クエリをノードへ集中させることに繋がり

負荷分散を実現することができない．逆に，負荷分散は多くのノードへValueを

分散させることで実現するため，範囲検索に使うクエリ数は増加することになる．

このように範囲検索と負荷分散は二律背反の状態にあり，両方を実現することは

困難である．

MercuryやBATONでは負荷の増加した部分に対して構造を再構築することで

負荷の分散を行う．負荷の偏りが発生した時にノード間による協調動作によって

構造を再構築し，動的に負荷を分散することで汎用的に連続量を扱うことができ

る．しかし，構造の再構築はChurnの激しい環境下では困難となる上，負荷の偏

りが頻繁に発生する状況では構造の再構築に伴って検索成功率が著しく低下する．

HotRod[30]では複製の配置を増やすことで全体の負荷を均一にすることが提案さ

れている．しかし，複製の配置はValueとなる情報が大きくなれば，トラフィッ

クやノードにかかる負荷が大きくなるため好ましくない．以上のように，汎用的

に利用できる範囲検索は未だに実現が難しい．

2.2. P2P型アプリケーション

本節ではオーバーレイネットワーク技術を利用したP2P型アプリケーションの

利用実態についてその特徴を述べ，P2P型アプリケーションが本質として持って

いる問題点について議論する．

2.2.1 利用者参加型アプリケーション

オーバーレイネットワークは基本的に利用者参加型のアプリケーションにおい

て，その真価を発揮する．一部ではオーバーレイネットワークをサーバの冗長化

として利用することが考えられており，例えばAmazonのDynamo[15]ではリン

グ状のオーバーレイネットワークが構築されている．しかし，サーバの冗長化を

行う分野ではノードの離脱や参加といった不規則な挙動へ対応する必要がほとん
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どない．また，ノードの数が数百から数千の規模であれば例えばChordで用いら

れている finger tableのような最適化は現実的には必要なく，全てのノード情報を

ノードリストへと追加することができる．Dynamoでは全ノードがフルメッシュ

にリンクを持つ手法が用いられているように，ノード数が少なく，かつ離脱や参

加が頻繁でないのであればオーバーレイネットワークの特徴を十分に活かすこと

が出来ない．一方で利用者参加型のアプリケーションでは利用者の挙動によって

ノードが参加や離脱を行い，不規則に挙動する．また，サービスによっては数万か

ら数百万のノードが参加するため，リンクを最適化するなどの手法が必要となる．

2.2.2 ノードの参加時間分布

ノードは利用者がアプリケーションを利用する際にオーバーレイネットワーク

へと参加し，利用後にアプリケーションを終了することでオーバーレイネットワー

クから離脱する．この参加から離脱するまでの時間をノードの参加時間と呼ぶ．

参加時間は利用者のアプリケーション利用方法に依存し，アプリケーションの種

類やサービスの提供方法にも依存する．例えば Skype[5]のように，常に起動して

おくことが求められるようなアプリケーションでは，利用者の計算機が起動して

いる間はオーバーレイネットワークへの参加を期待できるが，BitTorrent[1]のよ

うにダウンロードすることが目的となるサービスでは，ダウンロードを終えると

アプリケーションを終了するような利己的な利用者を考慮しなければならない．

論文 [36]では既存のP2P型アプリケーションとしてGnutellaとNapsterに参加

しているノードの参加時間を調査している．調査の結果によれば大半のノードは

参加時間が短く，一部のノードだけがオーバーレイネットワークに長く参加して

いる．また，論文 [39]では既存のP2P型アプリケーションとして，Gnutella, Kad，

BitTorrentを調査し，セッション時間の分布傾向を報告している．論文 [39]では

全ての P2P型アプリケーションにおいて，参加時間を横軸，ノード数の CCDF

（Complementary Cumulative Distribution Function）を縦軸に表したときに対数

正規分布，またはWeibull分布に近似することが示されている．

これらの調査から，アプリケーションによってノードの挙動は異なるものの，

参加時間の分布が対数的に減少していくという挙動は共通するものと予想でき
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る．どのようなアプリケーションやサービスをであっても，利用者の大半が数分

から数時間程度のノードとなることは避けがたく，数日から数週間の長い参加を

行うノードは非常に少ない．現実的に商用などのサービスを行うためには安定し

たサービス提供を行う必要があるが，大半のノードは挙動が安定しないため，安

定したサービスとして成立しえないことが予想される．

2.3. 想定環境

本節では本論文の想定環境について述べる．多対多通信を実現するオーバーレ

イネットワークに関する研究は数千から数百万といった非常に多くのノードによ

る構築が想定されている．これは，ノード数の少ない多対多通信はサーバを中継

ノードとするような，クライアント・サーバ型を問題なく用いることができるた

めである．

2.3.1 一般利用者の計算機とサービス提供者の高性能計算機の利用

本論文で想定するオーバーレイネットワークを構成するノードは一般利用者の

計算機資源と，サービスの提供者が用意する高性能計算機とする．一般利用者の

計算機資源によってのみ構成するオーバーレイネットワークでは，サービスの品

質やセキュリティに対する保証，著作権等の法的な問題に対処することが難しい．

また，オーバーレイネットワークを構築するプログラムの配布や，参加のために

必要な初期ノード情報の配布などを考えるとサービス提供者が高性能計算機を用

意し，サーバとして稼働させることは十分に想定できる．また，オーバーレイネッ

トワークはプログラムを配布する形でサービスを提供せざるを得ないため，改竄

されたプログラムによる不正ノードの参加を考慮すれば，不正ノードを除外する

といった面でもサーバのようなサービス提供者の用意する高性能計算機が必要と

なる．

P2P型のサービスがクライアント・サーバ型のサービスと違う点は，利用者の

計算機資源を有効に利用するかどうかである．近年の半導体技術の進歩によって，

一般利用者の計算機資源は利用用途に対して過剰性能であることが多い．それら
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の性能を引き出すことで，クライアント・サーバ型では実現できないようなサー

ビスを実現できる余地がある．例えば利用者の計算機能力を，蛋白質構造の解析

[2]や地球外知的生命体の探査 [4] に利用するものがあり，利用者の計算機性能は

大きな可能性を秘めている．また，BitTorrent[1]ではファイルをダウンロードす

るために，すでにダウンロードした利用者から並列ダウンロードすることでサー

バの負荷軽減と高速なダウンロードを提供している．これは利用者の上り回線を

有効に利用していると言える．計算機資源を有効に活用し，クライアント・サー

バ型では実現出来ないサービスを提供し，参加するサーバにかかる負荷や費用を

下げることがオーバーレイネットワークを構築する最も有益な点である．以上の

ことから，一般利用者の計算機資源と，サービス提供者の用意する高性能計算機

と利用者の計算機資源によってオーバーレイネットワークを構築することがサー

ビスを提供する現実的な環境であると想定する．

2.3.2 ノードの頻繁な参加と離脱

オーバーレイネットワークに参加するノードは，随時参加し，通知無しに離脱

するものとする．ノードとなる計算機は様々な理由によってオーバーレイネット

ワークから参加と離脱を行うことが想定される．サービス提供者の用意するサー

バは，故障や障害，またはメンテナンスによって計算機がオーバーレイネットワー

クから離脱することがある．一般利用者の計算機は利用するときにだけ起動させ

ることが多く，利用が終わるとオーバーレイネットワークから離脱する．また，

OSにはスリープ機能やサスペンド機能が搭載されているものが多くなり，ラッ

プトップ型の計算機だけでなくデスクトップ型の計算機でもスリープやサスペン

ドの状態にすることが多い．スリープやサスペンドの状態になった場合，ノード

としての機能を果たさなくなるため，オーバーレイネットワーク上から離脱した

と見なされる．スリープやサスペンド機能による離脱は，その頻度が多くなると

いった問題点と，離脱に際して特別な処理を行うことができない．また，障害や

無線 LANの圏外になるなど，突然オーバーレイネットワークから離脱する場面

は多い．何らかの処理を行った上で離脱することは既存の技術としても比較的容

易であるため，本論文では離脱の際に特別な処理を行わないものとする．
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また，参加時間の長いノードほど離脱する確率は低くなると想定する．これは

Kademliaに実装されている k-bucketの実装や，文献 [36]によっても示されてい

る．また，既存のオーバーレイネットワークを計測した論文 [39]によれば，生存

時間の分布がWeibull分布に近くなることが指摘されている．アプリケーション

の種類によっては分布の種類が異なるが，利用者の大半は数時間以下の利用にな

ることは十分に想定できるため，それ以上参加しているノードは，サービスのヘ

ビーユーザやサービスの提供者による計算機であると予想でき，離脱の確率は低

くなると想定できる．

2.3.3 単一属性による検索

現実的なサービスでは利用者は複数の属性を指定した情報の検索を行う．ファ

イル共有のようなサービスであってもファイルの種類や作成時刻，ファイル名に

含まれる文字，ファイルの作成者などの複数の属性である．また，センシングデー

タのような情報であればセンサの種類，地理位置情報，時刻，センサの精度など

の属性が挙げられる．しかし，オーバーレイネットワークに用いられるKey空間

は 1次元であることが多く，一つの属性による検索しか扱えないものが多い．次

元数を増やすことはノードの隣接ノードを増やすことに繋がり，特にChurnの激

しい環境ではトポロジの維持を困難にするためである．一次元の ID空間を用い

て複数属性を指定した検索を行うには最初に ID空間上での検索を行い，その検

索結果の中から他の属性による検索を行えばよい．例えばセンシングデータの場

合では地理位置情報による ID空間を作成し，地理位置による検索を行った後で

取得したデータの中から他のセンサの種類や時刻といった情報を用いた検索を行

う．もしくは，地理位置情報によってノードを発見し，そのノードへクエリとし

てセンサの種類や時間を送信し，結果を取得する．しかし，特定の利用を想定せ

ずに，汎用的な情報基盤を目指すのであれば最初の検索に用いるKeyはどの情報

も属性として保持しており，更に利用者が検索に用いる必要がある．
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2.3.4 負荷分散

本論文では負荷はKey-Valueの割当量によって定まると考える．一般的に計算

機にかかる負荷は，計算能力やストレージ，ネットワーク帯域の占有率などを指

す．Valueは非常に小さな情報であるため，多量の Valueを保持してもストレー

ジを圧迫するほどの問題は起きにくい．しかし，構造化オーバーレイネットワー

クでValueの割当量が多いということは，検索クエリの宛先ノードになる確率が

高いということにもつながる．そのため，Valueの割当量が多いほどクエリの到

達する確率も高くなり，ノードの計算能力とネットワーク帯域を占有するため，

負荷が高くなると考えられる．

DHTや多くのオーバーレイネットワークで考えられている負荷分散はノードへ

均等にValueを割り当てることである．しかし，ノードへ均等に負荷を割り当て

る行為は数千から数百万のノードが参加する環境には適さない．本論文が想定し

ているように，非常に多くのノードが参加するオーバーレイネットワークにおい

てノードの性能が等しくなることはあり得ないため，サーバとなる高性能計算機

や一般の計算機が参加しているネットワークでは負荷を均一にすることは望まし

くない．一方で，ノードの性能に見合った適切な負荷分散を行うことは困難であ

る．オーバーレイネットワークを構成する計算機はそのサービスの内容やサービ

ス提供者の投入する計算機の性能・数によって大きく異なる．こうした計算機にか

かる負荷は計算機上で動作するノードの数の増減によって調整することができる

が，多くのノードを一台の計算機上で動作させることは，離脱したときを考慮す

ると好ましくない．ノード数による調整は行うとしても，性能の高いと思われる

計算機に負荷を割り当てる性質がオーバーレイネットワークには求められる．ま

た，予測可能な負荷の割り当て量にすることで，利用者がノード数の増減によっ

て負荷の調整を行い易くすることも求められる．

以上をまとめると，想定とするオーバーレイネットワークでは負荷をノードに

均等に割り当てる手法ではなく，性能の高いと思われる計算機に対して負荷を多

く割り当てる性質と，それを予測できることによる利用者による負荷の調整の容

易さであるといえる．
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2.4. 既存研究に関する議論

本節では既存研究に関して本論文での想定環境を考慮したときの問題点につい

て議論する．

2.4.1 時刻属性のKeyへの利用

既存のオーバーレイネットワークを用いて時刻属性をKeyとするようなKVS

の構築を考える．暗号学的ハッシュ関数を用いたDHTでは時刻属性の連続性を

無視してKeyをノードへと割り当てるため時刻の範囲を指定した検索が困難にな

る．また，Keyの連続性を考慮した範囲検索の可能なオーバーレイネットワーク

ではKeyの取り得る範囲として始点と終点を定める必要があり，時刻のように始

点と終点を定めることが困難な属性には向いていない．例えばKeyの始点を 1990

年，終点を 2010年に定めた場合，1990年より以前のKeyや 2010年以降のKey

を使用できず，更に現在時刻よりも未来のKeyは利用されないため，Key-Value

の割り当てが不均衡になる．また，Keyを 0時から 24時といった形で周期的に定

義した場合，Keyの出現頻度が一定であれば Key-Valueの分散を期待できるが，

1日を越えた範囲検索は全ノードへクエリを送信しなければならない．このよう

にKeyとして時刻属性の周期を用いた場合，Key-Valueの割り当てを均等にする

ことと，範囲検索に必要なクエリ数を減らすことは二律背反の状態にあり，双方

を満たすことができない．オーバーレイネットワークを構成している計算機の数

が少なく，クエリ数が多くとも検索結果を保証できるのであれば負荷分散の観点

からKeyの周期を短くすればよい．しかし，想定環境で述べたように参加する計

算機の少ないオーバーレイネットワークは考えにくい．また，Keyの周期を長く

することで範囲検索時のクエリ数を削減できるが，Key-Valueの割り当てがノー

ド毎で大きく異なってしまう．また，MercuryやBATONのように負荷の偏りを

検知することで動的に再構築する方法では時間の経過に従って頻繁に構造を再構

築する必要があるため，時間の連続量には向いていない．論文 [9]では時刻や位

置情報が階層構造を持つことに着目し，オーバーレイネットワークの構造に取り

入れることが提案されている．しかし，具体的に時刻属性の特性をどのように扱
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うかは議論されていない．

一方で利用者による時刻を用いた情報の検索を考えたとき，人は古い情報に対

する検索ほど正確な時刻を覚えておらず，検索に用いる時刻の範囲が広くなるこ

とが想定できる．人間の記憶は古い情報ほど劣化していくため，時刻属性も同様

に劣化し，曖昧になっていく．例えば何かの事件が発生した場合，その日は事件

の発生した正確な時刻まで記憶しているが，時間が経つにつれて何日の事件，何

月の事件，何年の事件といった形で劣化していく．このような新しい情報と古い

情報での検索の特性が異なることも留意すべきである．

2.4.2 Churnによる影響

Churnがオーバーレイネットワークに与える影響は以下の二つがある．

• オーバーレイネットワーク上の経路の喪失

• PutされたKey-Valueの喪失

例えば Chordの場合，ノードの離脱によってリング構造が途切れ，メッセージ

の転送に失敗する場合がある．また，PutされたKey-Valueをノードが保持した

まま離脱した場合，オーバーレイネットワークが構造を再構築したとしてもPut

を行ったノードがもう一度Putしない限り，Getによって情報を得ることはでき

ない．

DHTや多くのオーバーレイネットワークで考えられている負荷分散はノード

へ均等にKey-Valueを割り当てることである．しかし，負荷の均等な割り当ては

Churnの発生しやすいノードに対しても他のノードと同様にKey-Valueを割り当

てるため，ノードの離脱によってKey-Valueを喪失し，ユーザがKey-Valueの検

索に失敗する原因になる．Kademliaでは k-bucketをノードの参加時間順に並べ

変えることでChurnに強いオーバーレイネットワークを構築しているが，これは

経路の喪失を防いでいるのみであってPutされたKey-Valueの喪失を防いでいる

わけではない．

既存の耐Churnの手法は主にKey-Valueの複製をPutすることで対処している．

しかし，複製の配置はノードにかかる負荷を増やす恐れがある．1つのKey-Value
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に対して複製を 10個配置すると，1ノードあたりのKey-Valueは 10倍に増える．

また，複製の配置を許可することはノードの IDとKeyから算出した IDが最も近

いノードでなくてもKey-Valueを保持できるためKey-Valueの改竄などが容易に

なる．

2.5. まとめ

既存のオーバーレイネットワーク技術では，検索結果の保証ができる構造化

オーバーレイネットワークが注目されている．しかし，暗号学的ハッシュ関数を

用いたDHTによって構築されたオーバーレイネットワークでは，Keyの完全一

致検索しか提供できないため，現実的に利用できるKeyは限定される．これに対

して範囲検索を行える手法がいくつか提案されているが，負荷を均等に分散しつ

つ範囲検索のクエリ数を削減することは困難である．

本論文では多対多通信を実現するために，オーバーレイネットワークの研究分

野に対して以下の研究目標を設定する．

時刻属性による検索 情報の時間属性を利用することで，様々な情報を同時に共

有することが可能となる．既存のオーバーレイネットワークでは，Keyの始点と

終点を定める必要があり，時刻属性を用いた場合に負荷分散と範囲検索を両立す

ることが出来なくなる．

検索成功率の向上 Churnの激しい環境では，ノードの参加や離脱の特性を考慮

しない Valueの配置は検索成功率の低下を招く．実際のサービス展開にとって，

検索成功率の向上は必須である．
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本節では提案手法について述べる．尚，本節では ID空間として 0から 1の値

を用いる．実際にはChordなどと同様に 160bitの ID空間を用い，0から 1の ID

空間を 0から 2160の ID空間に相互変換する．ノードの IDはChordなどの手法と

同様，IPアドレスなどを適切なハッシュ関数を用いて IDへ変換を行う．

3.1. 概要

時刻属性をKeyとした際に問題となるのは，ハッシュ関数の出力する IDであ

る．暗号学的ハッシュ関数の場合はKey間の関連性を破壊し，連続量をそのまま

保存する方式はKeyの始点と終点の定め方によって負荷の偏りを生じさせる．そ

のため，ハッシュ関数を改良することによって時刻属性をKeyとして扱い，オー

バーレイネットワークのトポロジなどは特に変更が必要無い．本論文で提案する

手法はChordと同様のリングトポロジを用い，ハッシュ関数の改良とリングの階

層化によって既存の問題点を解決する．

時刻属性をKeyとしたKVSを実現するために，本論文ではハッシュ値である

Keyの算出に新たな関数HT (t)を提案する．HT (t)では時刻属性である tを引数

に取り IDを返す．HT (t)は tの現在時刻までの経過時間によって IDが異なる．出

力される IDは経過時間が長くなるほど ID間の距離が短くなるため，特に古い情

報を検索するときに時間の範囲を拡げても ID空間上での範囲が拡がらず，クエ

リの数を抑えることができる．

提案手法ではChordと同様のリング状オーバーレイネットワークを構築し，ノー

ドの生存している確率を基にした階層化を行う．階層はLで表し，Lが大きいほ

ど上位の階層，Lが小さいほど下位の階層とし，上位の階層ほど生存している確
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率が高いノードによるオーバーレイネットワークとする．上位階層のノードへ優

先的にKey-Valueを割り当てることで，検索クエリの成功率を向上させることが

できる．しかし，最も生存確率の高い最上位層のノードにのみKey-Valueを割り

当てることは，そのノードが処理をしなければならないクエリ数が増えるため，

負荷分散の点から好ましくない．そのため，ノードにはKey-Valueを割り当てら

れる上限があるものとし，オーバーレイネットワークの階層化とKey-Valueの割

り当てを行う必要がある．また，ノードが参加や離脱を繰り返した場合に構造が

分断する恐れや，リングが多重に生成される恐れがあるため，階層間での整合性

などを取る必要がある．そこで，ある階層に属するノードはそれより下位の階層

にも必ず属するように階層化を行う．このような階層化を行うことでリングの多

重化や分断を防ぐことが期待出来る．一方でこのような階層化は階層の数が多く

なるにつれて上位の階層は属する階層が多くなり，オーバーレイネットワークを

維持するための動作などが増える．そのため，階層数は必要以上に増えないよう

に設計しなければならない．

図 3.1に概要図を示す．図はAからHまでの 8ノードによるオーバーレイネット

ワークを表している．ここで T は時刻を表す．図のノードAは 4階層目（L = 4）

に参加していることを表しているが上位の階層に属しているノードはそれより下

位の階層にも属しているため，L = 3, 2, 1にも参加している．IDは 0から 1の値

をそれぞれの階層で時計回りに定義しており，ノードAは ID = 0.25である．図

中のコンテンツはT = 165から IDとLを算出し，オーバーレイネットワークに参

加しているノードに割り当てられる．例では ID = 0.735, L = 3であるため，ノー

ドBがコンテンツを保持する．検索クエリは検索対象となる時刻から IDとLを

算出し，適切なノードへとクエリを送信する．検索クエリには時刻の範囲を指定

でき，例では T = 150から T = 200の間のコンテンツを検索している．それぞれ

をハッシュ関数を用いて IDとLに変換し，L = 3の ID = 0.700から ID = 0.815

の範囲となり，管理しているのはノードBであるため，クエリはノードBへ転送

される．ノード Bはクエリを受け取ると検索結果を検索元のノードへと返信し，

検索を終える．
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ContentsT = 165
1
2
3
4 AB CD

E

H GF

Node A

ID = 0.735L = 3

0.0
ID = 0.25L = 4

QueryT = 150 - 200ID = 0.700 – 0.815L = 3

図 3.1 階層化オーバーレイネットワーク概要図

3.2. 階層化オーバーレイネットワークの構築

提案するオーバーレイネットワークに参加するノードは以下の情報を識別子と

する．

• リング上の識別子 (ID）

• 階層 (L)

ノードはそれぞれルーティングテーブルを持ち，識別子とそのノードと通信する

ために必要な IPアドレスなどの情報を保持する．ID はChordと同様に IPアド

レス等をハッシュ関数を用いて変換する．属する階層を表すLは今後の生存時間

を元に，より長く生存しているノードを上位のノードとし，Key-Valueを優先的

に上位の階層へと割り当てることで検索の成功率向上を目指す．
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3.2.1 参加時間を利用した階層化

本論文で提案する階層化オーバーレイネットワークでは生存確率と計算機の性

能を考慮して階層化を行う必要がある．そこで，提案手法ではノードの参加時間

を利用した階層化を行う．これには以下の仮定を用いる．

1. 参加時間の長いノードほど生存確率が高い

2. 参加時間に比例してKey-Valueを割り当てる

1の仮定は論文 [36]により明らかにされており，Kademliaなどのオーバーレイネッ

トワークでも利用しているオーバーレイネットワークの性質である．論文 [39]で

は否定的な見方がされているが，1週間や 1ヶ月のような長期的な期間では有効で

あると想定をすることが可能である．また，本論文が想定しているようなサービ

ス提供者による計算機を考慮すれば，参加時間による生存確率の推定は有益であ

る．2の仮定は長時間参加しているノードほど高性能な計算機であるという想定

に基づくものである．オーバーレイネットワークに長時間参加するノードはサー

ビスのヘビーユーザの計算機である可能性が高く，ヘビーユーザは高性能の計算

機を利用すると想定している．以上のように 1と 2を仮定すれば，生存確率と計

算機性能を考慮した階層化に参加時間を用いることができるが，階層Lに変換す

るためには以下の問題点に留意する必要がある．

参加時間に対する階層Lの増加 時間はサービスの始まりから単調に増加するが，

それに比例する形で階層の数が単調に増加してはならない．提案手法の階層化で

は，ノードの参加と離脱による分断や多重化を考慮し，上位のノードが下位の階

層にも属する．そのため，参加時間に比例して階層数が単調に増加すると階層毎

にオーバーレイネットワークを維持する必要があり，ノードの動作やメッセージ

数が増え，ノードの負荷やトラフィックを圧迫する恐れがある．

Key-Valueの割り当て ノードとなる計算機に割り当てられるKey-Valueの数

は，サービスや計算機の利用状況などによっても異なるため，どのような環境下

でも最適に分配することは非常に困難である．そのため，利用者は計算機上で動
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3.2階層化オーバーレイネットワークの構築

作させるノードの数を増減させることで計算機にかかる負荷を調整する．ノード

の参加時間を用いることは生存時間分布によって階層のノード数が変化すること

になり，Key-Valueの割り当てを予測することが困難になる．

3.2.2 対数を用いた階層化手法

3.2.1で述べた階層化の問題点を解決する手法として，対数を用いた以下の手法

を提案する．対数を用いることで，3.2.1に述べた問題点がノードの生存時間分布

が特定の分布を示す場合に解決できる他，2を底とした対数を用いることでシフ

ト演算とマスク処理のみで実装できるなどの利点がある．以下に対数を用いた手

法を説明する．

参加時刻は現在時刻Now を用いて，次のように階層 Lへ変換する．

L = blog2(Now − t)c (3.1)

参加時刻である tは IDと共に識別子として他のノードへと通知し，実際のLは各

ノードが計算機の時計から取得したNowを用いて演算する．そのため，ノードの

階層Lが変化したときに他のノードへそれを通知する必要はない．Lを算出する

関数に対数を用いることで，参加時間の増加に比例してLが大きくなることはな

く，数ヶ月や数年の運用であってもオーバーレイネットワークの階層が多くなる

ことはない．例えば参加時間が 1ヶ月（30日）のノードは秒数にすると 2,592,000

秒となるが，Lは 21である．同様に参加時間が 1年（365日）のノードは秒数に

すると 31,536,000秒となるが，Lは 24であり，1ヶ月の場合と比べて 3階層の違

いしかない．この例では階層が 20以上作成されることになるが，参加時間の下

限となる時刻をあらかじめ設定すれば階層の数を調整する．

また，式 3.1を用いることで，参加時間の長さ（T = Now − t）に対してノード

数が対数的に減少（− log2 T）すると仮定すれば，ノードに割り当てられるKey-

Valueを参加時間の長さに正比例させることができるため，計算機に割り当てる

Key-Valueの数を調整することが容易になる．以下にそれを示し，また各階層の

オーバーレイネットワークについて説明する．
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階層 Lと割り当てられるKey-Valueの関係 Lに属するノード数を NL とし，

3.3に示す手法でKey-ValueをPutした場合，1ノードあたりの担当範囲W は下

記の通りとなる．

W =
2L

NL

+
2L−1

NL−1

+ · · · + 20

N0

(3.2)

ここで，参加時間 (T )とノード数 (N(T ))の関係がN(T ) = − log2 T であれば，各

階層のノード数は単調に減少するため，1ノードあたりの担当範囲は下記の通り

となる．

W =
2L

NL

+
2L−1

2NL

+ · · · + 20

LNL

(3.3)

=
1

NL

L∑
i=0

2L−i

i + 1
(3.4)

(3.5)

ここで，W < Wsとなる以下の式を仮定する．

Ws =
1

NL

L∑
i=1

2L−i (3.6)

=
1

NL

(2L−i+1 − 1) (3.7)

このWsの Lによる変化は

O(2L) = O(T ) (3.8)

となるため，Wsはノードの参加時間に正比例する形で大きくなる．W < Wsで

あるから，W も参加時間に正比例するかそれより小さな増分になる．

各階層のオーバーレイネットワーク 各階層はChordと同様のリングトポロジと

なるため，successor, predicessorはそれぞれL個のノードとなる．successorは ID

の管理範囲に密接に関係があるため，定期的にメッセージを送受信することで生

存の確認を行い，IDの管理範囲が変化していないかを常に監視する．また，階層

lの successorが l + 1の successorと同じ場合，lより下の階層については生存確

認を行わない．ノードはリングの多重化を防ぐために最も参加時間の長いノード
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3.3Key-Valueの Put

をルーティングテーブルに必ず保持する．このノードはサービス提供者の用意す

る計算機になることを想定しているため，参加する際にサービス提供者などが用

意する初期ノード（ブートストラップサーバ）から受け取ることにより対処する．

3.3. Key-ValueのPut

階層化オーバーレイネットワークに情報をPutする手法を以下に述べる．時刻

は始点と終点を定めることが困難であるため，以下のように周期的な IDを定め

る．尚，IDは 0から 1の値を取り，T は定数，tはコンテンツの時刻情報を示す．

HT (t) =
t mod T

T
(3.9)

図 3.2に式 (3.9)による時刻 tと IDの関係図を表す．図 3.2の左の図は右の図に比

べてTが小さいため，直線の傾きが小さくなっている．このため，同じ tの範囲

に対する IDの範囲は左図の方が広くなり，右の図に比べて範囲検索に必要なク

エリ数は多い．一方で右の図は時間の経過に伴って増えるKey-Valueの割当量が

少なく，IDによって割当量が大きく異なる．このように T を大きくすることで

範囲検索時のクエリ数を削減できるが，負荷の偏りを減らすには T を小さくしな

ければならない．

ここで，2.4.1で述べたように利用者は古い情報を検索するときほど広い時刻範

囲を検索すると考慮すれば，古い情報ほど範囲検索時のクエリ数を削減すること

が望ましい．そこで，式 (3.9)に用いた T に代わり，式 (3.1)を用いてHT (t)を以

下のように定義する．

HT (t) =
t mod 2L

2L
(3.10)

尚，Lはルーティングテーブル内の最も古いノードの階層Lmax により制限され，

L ≤ Lmax となる．図 3.3に経過時間とHT (t)の出力する IDの関係を表した図を

示す．図では簡単のため式 (3.10)中の tの代わりに経過時間を用いているため，

経過時間と共に IDが変化するが，実際には tを用いることで Lが変化しなけれ

ば IDは変わらない．図のように経過時間が長いほど傾きが大きくなるため，ID
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時間

ID

0

1

t+dtt

dID

時間

ID

0

1

t+dtt
dID

現在時刻 現在時刻

図 3.2 T による ID範囲の変化

の変化量が小さくなる．t1から dtまでの時間範囲は IDに変化すると dID1とり，

古い時刻である t2から同じ dtまでの時刻範囲は IDに変換すると dID2となる．

dID1 ≤ dID2であることから，古い時刻へは少ないクエリ数で範囲検索を行うこ

とができる．

これに加えて，情報が配置されるノードは階層が L以上のノードに限定する．

HT (t)は古い情報ほど IDの変化が小さく，同じノードへ配置されるKey-Valueの

数が多くなる．そのため，ノードの離脱によって失われるKey-Valueは古い情報

ほど多くなる．一方でオーバーレイネットワーク上のLが大きなノード群は参加

時間の長いノードで構成されているため離脱する確率が低い．そこで，古い情報

ほど上位の階層へとKey-Valueを配置することでChurnによるKey-Valueの喪失

を防ぐことができる．

3.4. Key-ValueのGet

ここでは共有されているKey-Valueから指定された時刻属性のKey-Valueを取

得する手法について説明する．
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3.4Key-ValueのGet

経過時間

ID

0

1

t1+dtt1 t2+dtt2

dID1
dID2

図 3.3 階層化オーバーレイネットワーク概要図

3.4.1 Key-Valueの単一検索

利用者が時刻 (t)を指定した検索を行う場合を想定する．tに完全一致するKey-

Valueの取得方法は従来のDHTの手法と同様である．まず，tからHT (t)を用い

て IDを算出する．これをクエリ IDとする．ノードはノードリスト内からクエリ

IDに最も近い IDのノードを探索し，そのノードへクエリを転送する．クエリを

受信したノードは同様にノードリスト内から最も近い IDのノードを探索し，転

送を繰り返すことでオーバーレイネットワーク上でクエリ IDに最も近いノード

へ転送される．クエリを受信したクエリ IDに最も近いノードはデータストア内

からKey-Valueを探索し，クエリの送信元へ検索結果を送信する．この場合，利

用者が正確な時刻を指定しなければデータストア内からKey-Valueの探索を出来

ないため，現実には次に述べる時刻の範囲を指定した検索の利用が考えられる．
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3.4.2 Key-Valueの時刻を指定した範囲検索

利用者が始点の時刻 (ts)と終点の時刻 (te)を指定した範囲検索を考える．ここ

で，式 (3.1)を用いて tsと teから得られる階層のLをそれぞれLs, Leとする．な

お，ts > teとし，Ls < Leである．時刻情報は連続量であるが，HT (t)を用いて変

換した IDは Lが変化するときに不連続となる．tsから teの間に不連続点がある

かどうかを調べるには，Lsと Leを比較すればよい．Ls = Leの場合は同じ階層

への検索なので不連続点は考慮しなくてよい．検索する範囲は L = LsのHT (ts)

からHT (te)の範囲になる．

Ls + 1 = Leの場合は tsと teの間に不連続点がある．不連続点となる時刻 tsiは

以下の式から算出できる．

tsi = Now − 2Le (3.11)

式 (3.11)では Leの階層になる最も新しい時刻までの経過時間 2Le を現在時刻

から引くことで不連続点を算出する．この不連続点の時刻を用いて検索する範囲

は L = LsのHT (ts)からHT (tsi)と，L = Ls + 1のHT (tsi)からHT (te)の範囲に

なる．

Ls + 1 < Le となるような 3階層以上にまたがる検索は，Ls + 1の階層の全

てのノードへ検索クエリを送信する必要がある．また，上位層のノードが下位層

にも属するという前提があるため，LS + 1よりも上位の階層へはクエリを送信

する必要がない．そのため，検索する範囲は L = LsのHT (ts)からHT (tsi)と，

L = Ls + 1の 0から 1の範囲になる．
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したオーバーレイネットワー

クの実装

本章では提案手法を用いたオーバーレイネットワークの実装について述べる．

実際のP2Pアプリケーションによる利用を想定し，オーバーレイネットワーク部

分のみのツールとして実装した．P2Pアプリケーションの開発者はツールを用い

ることで容易に P2P型のアプリケーションを作成できる．実装には Javaを用い

Java VMの動作する環境であればどの計算機でも実行することが可能である．

4.1. 設計方針

オーバーレイネットワークを構成するノードを実装することで，提案手法が動

作するツールを実装する．アプリケーションは P2PNodeクラスをインスタンス

化することでオーバーレイネットワークに参加し，他のノードとメッセージを交

換しながら構造化オーバーレイネットワークを構築する．P2PNodeクラスは次

のような設計方針の元に実装した．

4.1.1 ノードの離脱

オーバーレイネットワークではノードは参加と離脱を自由に行えるが，これは

オーバーレイネットワークの構造を不安定にする要因となる．これに対して，ノー

ドが離脱する際に特殊な動作（Leave動作）を行うことで不安定な状態を避ける

ことができる．例えば離脱することを周りのノードに伝える動作やKey-Valueの
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譲渡などである．しかし，OSにはスリープ機能やサスペンド機能を備えた物が

多く，特にラップトップ型の計算機ではそれらの利用頻度が高い．スリープ機能

やサスペンド機能が利用された場合，他のノードからはLeave動作なしに離脱し

たと見なされる．また，無線LANなどの電波が圏外になった場合などネットワー

ク到達性が失われることも多く，これらの場合も Leave動作なしに離脱したと見

なされる．このようなノードの離脱は他のノードがどのような状態にあるときで

も発生しうるため，Leave動作を期待してオーバーレイネットワークを構築する

ことは難しい．そこで，実装するツールでは一般的なインターネットプロトコル

の実装に見られるような Soft Stateな実装を用いる．ノードは一定時間通信が無

ければそのノードは離脱したと見なし，オーバーレイネットワークを再構築する

などの動作を行う．ノード間の通信や他のノードから依頼されたタスクの処理な

どに際してこの Soft Stateを考慮した実装を行う．

4.1.2 P2P通信の確保

オーバーレイネットワークを構成するノードはクライアントとサーバの両方の

動作を行うため，双方向に通信を行える必要がある．しかし，実際のネットワー

クでは双方向に通信を行うことが難しい場合が多い．最も顕著な例がNAT[17]に

よるプライベートアドレスを割り当てられた計算機である．NAT内のノードはプ

ライベートアドレスが割り当てられるため，NAT内のノードとは双方向に通信出

来てもNATの外側のノードには片方向からしか接続することができない．また，

近年では IPv4アドレス [31]の枯渇に伴い，IPv6アドレス [16]の普及が始まって

いる．IPv6アドレスのみを保持した計算機と IPv4アドレスのみを保持した計算

機も直接P2P通信を行うことはできない．キャリアグレードNATと呼ばれる ISP

のプライベートアドレス提供が始まれば IPv6アドレスと IPv4のプライベートア

ドレスを保持した計算機を想定できる．NATのみを考慮するのであれば，UDP

ホールパンチングやUPnP[7]の IGD仕様を利用したポート開放の手法を利用でき

るが，キャリアグレードNAT環境下では有効でない可能性が高く，また IPv6ア

ドレスなどには対処できない．NAT下のノード同士をTCP接続させる手法 [18]

もあるが，やはり IPv6アドレスのことは考慮されていない．IPv6ノードと IPv4
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4.1設計方針

ノードの通信にはNAT-PT[41]の利用が考えられるが，単一障害点になることや

実現の難しさが問題点として挙げられる．こうした直接通信を行えない計算期間

の通信としては文献 [29]があるが，下位ネットワークの大きな変更を要求するた

めオーバーレイネットワークのツールとしては変更範囲が大きくなりすぎる．

以上のことを考慮し，P2P通信の方式として以下の3つを留意して実装を行った．

• 双方向から接続することができる

• 片方向から接続することができる

• 双方向から接続することができない

同じアドレス体系を持つ計算機間では双方向から接続することができる．しかし，

グローバルアドレスとプライベートアドレス間では片方向からの接続しかできな

い．また，異なるアドレス体系では双方向から接続することができない．このよ

うな 3つの接続関係を考慮した上で P2P通信を行う．

4.1.3 アプリケーションへの拡張容易性

オーバーレイネットワークはアプリケーションへ提供する通信機能の 1つに過

ぎない．そのため，アプリケーションに対して容易に機能拡張できる必要がある．

KVSを実現するだけであれば，アプリケーションに対して PutとGetの操作を

提供するだけでよいが，実際にはノードリストやデータストアを直接操作したり，

独自のメッセージを参加ノードに送信するなど様々な拡張が想定できる．このよ

うな拡張容易性を考慮するために，以下の点を考慮した．

簡潔な構造

拡張性を重視するあまりソースコードの抽象度が高くなり，開発者が記述しな

ければならない箇所を増やすことがある．また，安全性を重視することで開発者

への制限が大きくなることもある．こうした構造の複雑化はアプリケーション全

体の把握を困難にし，デバッグの非効率化やソースコードの可読性低下などの原

因になる．構造を簡潔にすることで機能拡張を容易にする．
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イベントドリブン方式による実装

オーバーレイネットワークに参加しているノードは非同期に並列して動作する．

そのため，ノードに対して行われる動作の要求は他のノードによって非同期に引

き起こされる．そこで，実装にはイベントドリブン方式を用い，イベントの発生

とそれに対するハンドラの登録によってノードの挙動を記述した．イベントの発

生やハンドラの登録をアプリケーションが後から追加できるため，開発者はノー

ドで発生する全てのイベントをアプリケーション上で利用することができる．

4.2. 概要

実装したオーバーレイネットワークの概要を示す．

4.2.1 タスクを中心としたノード構成

P2PNodeクラスはタスクを中心として動作する．タスクは投入と共にスレッ

ドを生成し，同時並列に動作する．概要を図 4.1に示す．図 4.1に示すようにノー

ドはタスクを実行することでリソースを操作する．オーバーレイネットワークの

維持に欠かせない動作などはノード自身がタスクとして定期的に投入する．例え

ば隣接ノードの生存確認を行うタスクは，一定の間隔でノードがタスクとして投

入する．また，ネットワーク越しにタスクを投入することで他のノードとの通信

が行われる．開発者は独自にタスクを作成し，P2PNodeオブジェクトに追加で

きるため，P2PNodeの発生させるイベントなどを利用してタスクを作成するこ

とができる．

4.2.2 メッセージによるノードの遠隔操作

構造化オーバーレイネットワークはノード間の協調動作によって構造を生成す

る．そのため，ノードは他のノードに動作の依頼が出来ればよい．提案するツー

ルではメッセージを送信することで他のノードへのタスク投入を行う．メッセー
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ノード
リソースノードリストデータストアタスク

Stabilize動作やRePut動作など
アプリケーションによるタスク

他のノードからのメッセージ

アプリケーション

他のノードへのメッセージ
メッセージによるタスクの受信

タスクによる操作ノード
イベント管理

メッセージ送信部メッセージ受信部

図 4.1 タスクを中心としたノード構成

ジはタスクの内容とタスクに必要なオブジェクトによって構成し，P2PMessageク

ラスとして実装した．P2PMessageクラスは引数にP2PNodeクラスを取る invoke

メソッドのみを持ったクラスである．P2PMessageクラスの継承クラスを作成す

ることでメッセージを作成し，他のノードへタスクを投入する．送信元ノードは

P2PMessageオブジェクトを直列化し，宛先ノードへと送信する．宛先ノードは

P2PMessageオブジェクトを受け取ると invokeメソッドの引数に自身のP2PNode

オブジェクトを引き渡し，実行する．つまり，メッセージの invokeメソッドに書

かれたソースコードは，送信先のノード内で実行されることになる．

メッセージの例としてノードの生存確認に用いるPingMessageとPongMessage

の例をソースコード 4.1に示す．PingMessageクラスは送信元の情報を srcNodeと

して内部に保持したクラスである．生存確認を行うために，まずPingMessageオ

ブジェクトを直列化し，相手ノードへと送信する．PingMessageクラスを受信し

たノードは，PignMessageクラス内の invokeメソッドを実行する．invokeメソッ

ド内にはPongMessageの作成と，srcNodeへの送信が記述されているため，メッ

セージを受け取ったノードは PongMessageを PingMessageの送信元ノードへと

送信する．PongMessageを受け取ったノードは，PongMessage内の invokeメソッ
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ドを実行し，ノードリスト内のノード情報を更新することで生存が確認できたこ

とを記録する．

このように開発者はP2PMessageクラスを継承したクラスを作成し，invokeメ

ソッド内に送信先のノードで行う動作を記述することでノード間の通信を実現す

る．invokeメソッド内では P2PNodeオブジェクトを通してリソースを操作でき

るため，開発者はほとんど制限を受けることなく様々な動作を記述することがで

きる．また，Javaの直列化機能を使ったため，送信先の Java VMで読み込まれて

いないクラスファイルは復元できない．そのため，開発者が作成した任意のコー

ドが全く関係のないノード上で動作することはない．

ソースコード 4.1 Ping/Pongメッセージ例
1 public class PingMessage extends P2PMessage {
2

3 private NodeId srcNode;
4

5 public PingMessage(NodeId srcNode){
6 this.srcNode = srcNode;
7 }
8

9 public void invoke(P2PNode node){
10 PongMessage pong = new PongMessage(node.getId());
11 node.getSender().sendMessage(pong, srcNode);
12 }
13 }
14

15 public class PongMessage extends P2PMessage {
16

17 private NodeId srcNode;
18

19 public PongMessage(NodeId srcNode){
20 this.srcNode = srcNode;
21 }
22

23 public void invoke(P2PNode node){
24 node.getNodeIdList().update(srcNode);
25 }
26 }
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4.2.3 P2PEventManagerクラス

タスク間での通信をイベントドリブン方式によるP2PEventManagerクラスで

実現する．図 4.2に概要を示す．図中のP2PEvent, P2PEventListener, P2PEvent-

Controler, P2PEventManagerはそれぞれ実装したクラスとインタフェースの名前

である．尚，＜＞内は JavaのGenerics機能の記述である．開発者はP2PEventク

ラスの継承クラスを作成することでイベントを記述し，P2PEventListenerインタ

フェースの実装によってハンドラを記述する．ハンドラはP2PEventControlerに登

録されることで，イベントの発生と共に実行される．タスクがP2PEventControler

クラスのactionメソッドを呼び出すことでイベントが発生する．また，P2PEvent-

ManagerクラスでP2PEventControlerオブジェクトをまとめ，イベントとハンド

ラを一括管理する．P2PEventManagerクラスは内部に P2PEventControlerオブ

ジェクトのリストを保持し，P2PEventControlerの登録や削除，イベントの発生

とリスナーの登録と削除を行う．開発者はオブジェクトの P2PEventManagerオ

ブジェクトを取得することで，イベントの登録や発生を任意に行うことができる．

この方式のイベントとハンドラの登録は，オブジェクトの発生させるイベント

の種類が分からないため，実装のバグがあったとしても動作するまで分からない

問題点がある．しかし，ハンドラを追加するだけの継承クラスを作成する必要がな

く，無名インナクラスを利用することで簡潔にハンドラを記述できる利点がある．

ソースコード 4.2にイベントドリブン方式を用いたHello Worldプログラムの例

を示す．ソースコード4.2ではまず最初にnodeインスタンスのP2PEventManager

に HelloEventの P2PEventControlerを追加する．HelloEventクラスは別に実装

する．次にイベントのハンドラとなるP2PEventListenerを登録する．この例では

無名インナクラスを用いて作成する．P2PEventManagerに対して actionメソッ

ドを呼び出し，HelloEventが発生する．HelloEventが発生すると eventメソッド

が呼ばれ，標準出力に「Hello World!」の文字列が表示される．

ソースコード 4.2 イベントドリブン方式によるHello Worldの例
1 node.getManager().addControler(HelloEvent.class);
2 node.getManager().add(new P2PEventListener<HelloEvent>() {
3 public void event(HelloEvent event){
4 System.out.println("HelloÃWorld!");
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P2PEventManager

P2PEventControler<T extends P2PEvent>
P2PEventListener<T>ハンドラの登録 ハンドラの実行

イベントの通知
タスクP2PEventControlerの登録

図 4.2 イベントドリブン方式の概要図
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5 }
6 }
7 HelloEvent event = new HelloEvent();
8 node.getManager().action(event);

4.2.4 リング構造の安定化

ノードは構造を維持するためのタスク（Stabilizeタスク）を定期的に実行する．

Stabilizeタスクは以下の通りの手順となる．

1. 自身から最も近いノードに対して Stabilizeメッセージを送る．

2. Stabilizeメッセージを受け取ったノードは，ノードリストに送信元のノー

ドを追加し，送信元ノードから最も近いノード情報を返信する．

3. 返信を受け取ったノードは一定時間後に 1へ戻る．

Stabilizeメッセージの送受信に失敗した場合は，ノードリスト内の該当ノードを

削除する．Stabilizeタスクが定期的に実行されるため，実装するオーバーレイネッ

トワークでは参加や離脱に際し特別な動作を定めない．ノードがオーバーレイネッ

トワークへ参加するには，ブートストラップサーバなどから参加しているノード

の情報を受け取り，１つでもノードリスト内に他のノードの記載があれば参加し

ていると見なす．参加したノードはすぐに Stabilizeタスクを起動するため，時間

経過と共にリング上の隣接ノードを発見することができる．

4.3. メッセージの送受信

メッセージの送信にはMessageSenderクラスを利用し，メッセージの受信には

MessageReceiverクラスを用いる．MessageReceiverは抽象クラスであり，実際の

受信を行うネットワーク毎に継承クラスを記述する．標準でTCPとUDPに対応

し，それぞれに IPv4,IPv6のアドレスを指定できる．ノードは受信可能なアドレス

の情報などをNetworkInterfaceクラスのオブジェクトとして作成する．Network-

Interfaceクラス内にはそのノードへメッセージを送信するために必要な情報が記
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されている．例えばTCPの場合では IPアドレスとPort番号である．ノードは自

身のNodeIdオブジェクトのメンバとしてNetworkInterfaceオブジェクトを追加

する．他のノードにNodeIdオブジェクトを送信しておくことで，他のノードの

メッセージ送信を可能にする．また，NetworkInterfaceを実装することで，TCP

やUDPでなくとも様々な通信方法を実装することが可能となる．

4.3.1 ノード間リンクの回収機構

他のノードと通信を行うにはNodeIdを用いて宛先ノードへのリンクを作成す

る．メッセージの送信後，リンクはコネクションのプール（Connection GC）へ

と格納される．別のタスクが同じノードと通信を行うときは，Connection GC内

にあるリンクを取得してメッセージを送信する．複数のタスクが同時にリンクを

取得する可能性があるため，Connection GC内のリンクは取得されると削除し，

メッセージの送信が終わるとConnection GC内に再びリンクを格納する．リンク

の取得に失敗した場合はNetworkInterfaceを用いてリンクを新しく作成する．リ

ンクを Connection GCに格納する際に，既にリンクが格納されている場合は格

納されたリンクを削除して，新しいリンクを格納する．

また，Connection GCはガーベジコレクションのように自動的に利用されなく

なったリンクの回収を行う．リンクは Connection GCへ格納する際に利用した

時刻を記載する．Connection GCを管理するタスクは利用した時刻から期限切れ

のリンクを探索し，そのリンクをクローズした上で削除する．このようなリンク

の回収機構を導入することで，リンクのクローズや再利用を開発者は考慮する必

要がない．特に TCPではリンクの接続とクローズを頻繁に行うとポートの枯渇

が起きる．オーバーレイネットワークでは ID空間上の隣接ノードや距離の近い

ノードと頻繁にメッセージ交換を行うことが多いため，リンクの回収機構を用意

することで効率的にメッセージ交換を行うことを期待できる．
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4.3.2 ReverseLinkとRelayLinkによるP2P通信の実現

4.1.2節に述べたように，実際の利用では直接通信できないノード間の通信を

考慮しなければならない．そこで，メッセージの送受信に用いるリンクとして

ReverseLinkとRelayLinkを作成する．図 4.3に概要図を示す．尚，図では通常の

リンクを P2PLink, メッセージを P2PMessageとして表す．

Reverse Link

ReverseLinkクラスは片方向からのみ接続できる場合に利用する．これは特に

NAT内のノードがTCP接続することを想定している．図 4.3ではBとCの関係

がそれにあたる．Cは Bに接続を行えるが，Bは Cに接続ができない．この場

合でも，Cから Bへ接続したリンクを利用して Bから Cへメッセージを転送す

ることは可能である．そこで，ノードはReverseLinkをCからBへ接続し，Cは

接続したリンクを利用したMessageReceiverを作成し，ReverseLinkからのメッ

セージを待機する．Bは接続されたReverseLinkから作成したNetworkInterface

オブジェクトを送信元ノードのNodeIdに登録し，メッセージの送信時に利用す

る．尚，ノードBが離脱した場合に備えるため，待ち受けにはタイムアウトを設

定する．Cはタイムアウトの時間より短い間隔でBに対してPingMessageを送信

し，PongMessageはReverseLinkを利用するためリンクを維持できる．

原則として，接続可能なノードの中で最も IDの距離が近いノードからPingMes-

sageに対する応答が無かった場合にのみReverseLinkを作成する．ReverseLinkの

作成を規制しなければノードが作成する ReverseLinkの数が増え，PingMessage

などの動作によってノードが過負荷状態になる可能性がある．相手ノードからRe-

verseLinkの要求があった場合などは作成するが，それ以外の場合は作成しない．

RelayLink

RelayLinkは 2つのノードが双方向に接続できない場合に，両方のノードが通

信できるノードを中継させることでメッセージを送信するリンクである．図 4.3
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ではAとCの関係がそれにあたり，Bが中継することでAからCにメッセージ

を転送する．

ノードはお互いに送受信を行えるノードの中で，最も IDの距離が近いノード

を中継ノードと定め，NodeIDに中継ノードの IDが記載されたNetworkInterface

オブジェクトを追加する．送信元のノードはNodeIdに記載された情報を元にメッ

セージの送信を試み，他のどの方法を用いてもメッセージを送信出来ない場合に

RelayLinkを使ってメッセージを送信する．図 4.3の例では Bを中継ノードとし

たRelayLinkをCが作成し，CのNodeIdに追加した上でBに新しいNodeIdを伝

える．Aは何らかの方法でCの新しいNodeIdを取得する．多くのオーバーレイ

ネットワークでは，通信できないノードを発見した場合，ID空間上で近くのノー

ドを代替ノードとすることが多いため，代替ノードにあらかじめ通知しておくこ

とでNodeIdの取得を期待できる．尚，実装したリング型のオーバーレイネット

ワークではChordの successorにあたるノードを中継ノードと定めた．Cの新し

いNodeIdを得たAは RelayLinkを用いてメッセージを送信する．RelayLinkで

は，元のメッセージを内包したRelayMessageを中継ノードへ送信することでメッ

セージの中継を行う．RelayMessageでは invokeメソッド内に宛先ノードへ内包し

たメッセージを送信する動作が書かれているため，送信先の中継ノードで invoke

メソッドが実行されれば内包したメッセージは宛先ノードへ送信される．ソース

コード 4.3にRelayMessageの概要を示す．中継ノードはRelayMessageの invoke

メソッドを実行し，元のメッセージを宛先ノードへと送信する．図 4.3の例では

RelayMessageが Bへ送信され，Bから Cへ元のメッセージが送信される．Cは

Bに対して前述のReverseLinkを作成しているため，BはCに対してメッセージ

を送信することができる．

ソースコード 4.3 RelayMessage例
1 public class RelayMessage extends P2PMessage {
2

3 private NodeId dstNode;
4

5 private P2PMessage originalMessage;
6

7 public RelayMessage(NodeId dstNode, P2PMessage originalMessage){
8 this.dstNode = dstNode;
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A C

B

192.168.0.10 192.168.11.10

163.221.170.70

192.168.0.11Relay : BNodeId

RelayMessageP2PMessage P2PMessage
P2PMessage1.P2P通信による送信

2.RelayMessageを用いた中継ノードへの転送 3. ReverseLinkを用いたP2PMessageの送信

図 4.3 ReverseLinkとRelayLinkによる P2P通信

9 this.originalMessage = originalMessage;
10 }
11

12 public void invoke(P2PNode node){
13 node.getSender.sendMessage(dstNode, originalMessage);
14 }
15 }

4.3.3 範囲検索による情報の取得

DHTを用いたKVSでは単一のKeyに対して完全一致するValueを探しだす検

索機能を提供すればよい．しかし，提案手法は時刻をKeyとして扱うため，Key

の範囲を指定した検索を実装する必要がある．以下に問題点とその対処法を述

べる．

範囲検索の問題点

単一の検索ではKeyに対する割り当てノードが一意に定まるため，1つのクエ

リを送信し，それに対する結果を得られればよい．しかし，範囲検索ではKeyの

範囲を指定するため，Keyに対する割り当てノードが複数になる場合が多く，そ
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れら全てのノードに対してクエリを送信しなければならない．4.1.1で述べたよう

にノードはいつ離脱するか分からないため，クエリの結果を待機するような設計

は望ましくない．また，全てのクエリに対する応答を得るまで，検索結果をアプ

リケーションが利用出来ないことは避けるべきである．単一の検索では検索の結

果も単一のノードから取得するため，検索の結果を取得すればすぐにアプリケー

ションへ通知すればよい．これに対して範囲検索では，複数のノードにクエリを

送信するため，検索結果を得るには全てのノードからの検索結果を待機しなけれ

ばならない．しかし，アプリケーションによっては完全な検索結果でなくとも結

果を取得したい場面がある．例えばファイル共有のアプリケーションの場合，時

刻による範囲検索によって得られたファイル情報は全てが揃わなくとも利用者に

提示する方が利便性が高い．そのため，従来のKVSにおけるGETのように，引

数に対する返り値として検索結果を引き渡すことは範囲検索では適切ではない．

ResultBoxによる範囲検索の実装

検索結果を格納する ResultBoxクラスとイベントドリブン方式による通知に

よって範囲検索の機能を実装した．図 4.4に概要図を示す．範囲検索を行うタス

クはまずクエリを作成する．クエリには検索の時刻の範囲と，3.4.2の手法によっ

て算出された検索対象の ID範囲が記載される．図 4.4の例では簡単のため階層を

省略し，0.3から 0.8の ID範囲とする．タスクはこのクエリをまずResultBoxに

登録し，検索結果を取得したときの動作をハンドラとして登録する．タスクはク

エリを送信するノードをノードリストから取得し，全てのノードにクエリを送信

してタスクを終える．このとき，送信先のノード毎にクエリの ID範囲を書き換

える．図 4.5に例を示す．図 4.5 では図 4.4 と同様に 0.3から 0.8の ID範囲にク

エリを送信する．0.3から 0.8の ID範囲を担当する可能性があるノードには全て

クエリを送信するため，ノードの IDが 0.2,0.4,0.7のノードがクエリを送信する

ノードとなる．送信するクエリにはそれぞれクエリを送信した ID範囲が記載さ

れる．IDが 0.4のノードには 0.4から 0.7の範囲についてクエリを送信したこと

が記載される．IDが 0.4のノードはクエリを受け取ると，0.4から 0.7の範囲に

ついて同様の範囲検索を行う．元のノードは 0.4から 0.7に含まれる 0.5や 0.6の

50



4.4P2PNodeクラスを構成するクラス

ノードを知らないが，0.4のノードがクエリを再送信することで ID範囲に含まれ

る全てのノードにクエリを送信することができる．

クエリを受け取ったノードはクエリに対する応答をResultメッセージとして作

成し，送信元ノードへと返信する．Resultメッセージには結果のKey-Valueを表

すDataの他にノード IDと successorの IDを記載する．これによって，オーバー

レイネットワークの ID空間上でどの部分の検索結果であるかを明示することがで

きる．Resultメッセージを受け取ったノードは，ResultBox内にDataを格納し，

登録されたQueryの IDを減算する．図 4.4の例では 0.3から 0.8の ID範囲につい

て 0.7から 0.9の検索が終わったため，減算して 0.3から 0.7が残りの ID範囲とな

る．クエリの送信先でクエリが別のノードへと送信されていたとしても，Result

メッセージの ID範囲を確認することで範囲検索が終了したかどうかを確認する

ことができる．また，この ID範囲の距離はクエリしたノード数と関係するため，

元の ID範囲の距離と残りの ID範囲の距離を比較することで，検索結果が終了す

るまでの目安をパーセンテージとして表すことができる．この ID範囲の距離が

0になったときに全ての ID範囲から結果を受け取ったことになるため，登録され

たハンドラを呼び出し検索終了後の処理を行う．また，結果を受け取ったときに

発生するイベントや，残りのパーセンテージによって発生するイベントなどを定

義することで，アプリケーションの多様な要求に応えることが可能である．

4.4. P2PNodeクラスを構成するクラス

P2PNodeクラス内にある他の主要なクラスについて説明する．

4.4.1 NodeIdListクラス

NodeIdListクラスはノードリストを表すクラスである．NodeIdListクラスは

以下の要素によって構成される．

• ノード自身のNodeId

• 最古ノード
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P2PNodeP2PNodeP2PNode P2PNode3.Queryの送信QueryID:0.3 – 0.8 ID:0.7 – 0.9
Result

ID:0.7 – 0.9
Data4.Resultの返信ResultBox

タスク 1.Query の作成
2.Queryとハンドラの登録

DataDataDataID:0.3 – 0.7
DataData5.Dataの追加とIDの減算

6.イベントの通知

図 4.4 ResultBoxとイベントドリブン方式による範囲検索

0.3 0.8クエリを送信するID範囲
ID:0.2 ID:0.4 ID:0.7 ID:0.90.3-0.4 0.4-0.7 0.7-0.8

クエリ先ノードとその内容

ID:0.4に送信されたクエリ
ID:0.4 ID:0.6ID:0.5ID:0.2

クエリを送信するID範囲
0.5-0.6 0.6-0.7

0.4 0.7
ID:0.9

図 4.5 0.3から 0.8の ID範囲に対する検索の例
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• IDリスト

NodeIdはこの NodeIdListを保持しているノード自身の IDを表し，最古ノード

はオーバーレイネットワークに参加している最も古いノードの IDを表す．IDリ

ストは自身のNodeIdを含めた既知のNodeIdを全て記載する．NodeIdクラスは

以下のエントリによって構成する．

• ID

• 参加時刻

• NetworkInterfaceリスト

• 更新時刻

IDは各ノードを識別するためのものである．特に規定していないため，DHTで

一般的な 160bitのByte列を利用できるが，実装では浮動点少数型のDoubleを用

いている．参加時刻はそのノードがオーバーレイネットワークに参加した時刻を

記載する．この時刻を元にノードの階層を算出する．NetworkInterfaceは 4.3節

で述べたメッセージを実際に送信するときに利用される．最後の更新時刻はこの

ノードからメッセージを受け取った最後の時刻を表す．生存確認を行う隣接ノー

ドに関して，ノードはこの更新時刻を確認することで生存しているかどうかを判

断する．IDリストは Skip Listを用いて ID順にソートし，任意の IDから最も近

いノードの IDを高速に探索することができる．

4.4.2 DataStoreクラス

DataStoreクラスでは共有する Key-Valueの情報を管理する．KVSにおける

Key-ValueはP2PDataクラスによって表す．P2PDataクラスはエントリとして，

以下の属性を持つ．

• 時刻属性のKey

• 作成したNodeId
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• 期限切れ時刻

KVSのKeyとして利用するのが時刻属性のKeyである．また，作成したNodeId

を保持する．オーバーレイネットワークで共有される情報は，元の情報のメタデー

タであることが多く，作成元のノードに問い合わせることで元のデータを取得す

ることができる．そのため，作成元のNodeIdをP2PDataクラスの内部に保持し

ておく．期限切れ時刻はP2PDataオブジェクトを受信したノードがP2PDataオ

ブジェクトを削除するかどうかの判断に利用する．P2PDataクラスを継承したク

ラスの実装によりアプリケーションは共有する情報を作成する．単に情報を共有

するだけであれば，P2PDataクラスの継承クラスを作成し，DataStoreに追加す

るだけで共有される．DataStoreクラスでは以下のリストによってP2PDataクラ

スのオブジェクトを保持する．

• myDataStore

DataStoreを保持するノードによって追加されたP2PDataを保存するリス

トがmyDataStoreとなる．myDataStore内の P2PDataは明示的な処理が

ない限り削除されることはない．また，myDataStore内のP2PDataは定期

的にその時刻属性から IDを計算し，担当となるノードへ P2PDataの更新

を行う．myDataStoreから削除されたP2PDataは更新が行われなくなるこ

とで，担当のノードから削除される．

• extDataStore

他のノードから受信した P2PDataを保存するリストが extDataStoreにな

る．myDataStoreと違い，満了時刻を過ぎても更新されなかった場合は廃

棄される．

• forwardingQueue

本来ならば別のノードへと届けなければいけないP2PDataをなんらかの理

由によって受信した場合，そのP2PDataは forwardingQueueに追加される．

forwardingQueueに追加された P2PDataはmyDataStore内の P2PDataを

更新する際にまとめて該当するノードへと送信される．
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また，標準で定期的に動作するタスクが DataStoreのmyDataStore内にある

P2PDataオブジェクトを監視し，追加されたP2PDataオブジェクトがあればPut-

DataMessageオブジェクトを作成し，担当となるノードへ送信する．ソースコー

ド 4.4にPutDataMessageクラスの例を示す．PutDataMessageクラスは送信先の

ノードでP2PDataオブジェクトを保持するNodeIdを取得し，そのNodeIdが送

信先のノードであれば，DataStoreにP2PDataを追加する．別のノードであった

場合はそのノードへと PutDataMessageを転送する．

ソースコード 4.4 PutDataMessage例
1 public class PutDataMessage extends P2PMessage {
2

3 private P2PData data;
4

5 public RelayMessage(P2PData data){
6 this.data = data;
7 }
8

9 public void invoke(P2PNode node){
10 NodeId dstNode = node.getNodeIdList().getDataHolder(data);
11 if(dstNode.equals(node.getId()){
12 node.getDataStore().add(data);
13 } else {
14 node.getSender.sendMessage(dstNode, this);
15 }
16 }
17 }
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本章では提案手法が多対多通信を行う上で有益となることを示す．本論文では

時刻属性をKVSのKeyとして利用することで，より多くの情報を共有すること

が可能であると提案した．本章では検索成功率とクエリ数を，従来の DHT，階

層化しないオーバーレイネットワークと比較して，提案手法の評価を行う．また，

階層化の手法に関して提案手法以外に 2つの手法によって同様の実験を行い，提

案手法を評価する．これらに加えて，時刻をKeyに用いた実際のアプリケーショ

ンとして，写真を共有するアプリケーションの実例を示す．実際のアプリケーショ

ンへの拡張が容易であることと，実装したエミュレータが簡単な拡張で様々な機

能を追加できることを示すことでエミュレータの評価とする．

5.1. 階層化・非階層化・DHTでの比較評価

以下の 3つのオーバーレイネットワークを比較することで提案手法を評価する．

• 階層化したもの（階層化と式 (3.10)による ID)

• 階層化しないもの（式 (3.10)による ID）

• DHT（リングトポロジと SHA-1ハッシュ関数による ID）

また，ノードの生存時間分布は以下のものを用いた．

• 対数を利用した分布

• Weibull分布

• 正規分布
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生存時間が tであるノードの分布 (f(t))を以下のように定義したものが対数を用

いた分布である．

f(t) = − log t (5.1)

この分布では提案手法を適用した場合に各階層のノード数が等倍となり，ノード

に割り当てられるValueの範囲が生存時間に正比例する．ノードへの負荷を生存

時間に正比例して割り当てるのであれば，この対数を利用した分布が理想的な分

布となる．また，Weibull分布は論文 [39]にて指摘されている分布であり，既存

のオーバーレイネットワークを計測した結果から得られる分布である．利用者の

参加するサービスとしてオーバーレイネットワークを構築すれば，1分や 2分の

ような非常に短い間隔で参加離脱を繰り返すノードよりも，少し長めの間隔で離

脱するノードが多くなると予想できるため，Weibull分布は現実の利用に近いと

想定できる．最後に一般的に用いられる正規分布を用いる．これは利用者の挙動

としては考えにくいが，想定とは外れた分布の場合の動作として評価する．ノー

ドは作成されたときに生存時間が定められ，以降は生存時間毎に参加と離脱を繰

り返す．実験時間を 0から 1としたときのノード数の分布を図 5.1に示す．離脱

したノードは同じ生存時間を用いて参加し，ノードの生存時間分布や参加ノード

数は変化しない．

以上のようなオーバーレイネットワークを擬似的に構築し，検索の成功率と検

索クエリ数，ノードの保持しているValueの数，オーバーレイネットワーク上で

交換されたメッセージの総数を評価した．4章に述べたツールを利用し，Chord

と同様のリング構造を持つ評価用オーバーレイネットワークを実装した．実装で

はChordにある finger tableは作成せず，一度でも送受信を行ったノード情報を

全てルーティングテーブルへ追加することで検索の高速化を行った．これは，提

案手法を比較する対象はChordではなくDHT全般であるため，Chordのように

ルーティングテーブルを制限する方式よりも，制限しない方式の方がChurnの影

響を受けにくいためである．実装した評価用オーバーレイネットワークは時刻の

Keyから IDの算出を行う部分を自由に選択できるため，暗号学的ハッシュ関数

である SHA-1を用いたDHTと，提案手法の比較を行うことができる．また，各

ノードの階層を参加時刻を元に算出する方法と，常に同じ値を返す方法を用いる
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図 5.1 実験に用いたノードの生存時間分布

ことで，階層化の有無に関しても比較を行った．

評価方法はランダムな時刻を起点とした範囲検索を 10秒間隔で行い，実際に

共有されているValueのうち検索内容に該当するValueすべてを取得できた場合

に成功，残りの場合を検索失敗とした．ノードからクエリを送信し，検索結果を

得た後に全てのP2PNodeオブジェクトから検索内容に該当するValueを取得し，

検索結果と比較して検索の成功を判断する．クエリが指定する時間の範囲は 60

秒，120秒，180秒と３つのパターンを用意し，それぞれのクエリについて独立

して実験を行った．また，DHTを用いた場合は範囲検索を行うことができない

が，Valueを 1秒間隔で量子化し，クエリも同様に量子化することによって代替

した．つまり，60秒の範囲検索の場合は 60クエリを送信することになる．

5.1.1 実験結果

評価実験では 500ノードによるオーバーレイネットワークを実験環境上で 2時

間動作させた．図 5.1における最大の生存時間が 2時間に相当する．また，計算
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表 5.1 実験に用いた計算機

Sun Fire V40z 1台

CPU AMD Opteron 852 (2.6GHz) x4

Memory 16GB

OS Solaris 10

Sun Java Workstation W2100z 9台

CPU AMD Opteron 252 (2.6GHz) x2

Memory 2GB

OS Solaris 10

機 10台を用いて同じ実験を行い，それらの平均値を実験結果として評価した．表

5.1に実験に用いた計算機の概要を示す．また，表 5.2に実験結果の平均値を示す．

対数を用いた分布の実験結果

図 5.2, 5.3, 5.4,に検索成功率の結果を，図 5.5にクエリ数の実験結果を示す．こ

れらのグラフは横軸にクエリの検索対象となる時刻を用いているため，横軸が大

きいほど古いデータに対する検索である．図 5.2に示す通り，提案手法を用いる

ことで特に古いValueに対する成功率に顕著な差が出ているといえる．表 5.2か

ら，階層化したことによって約 15%向上し，DHTと比較すれば約 44%向上した

ことになる．図 5.2,5.3,5.4を比較すれば検索の時間範囲を拡大しても提案手法の

検索成功率はそれほど低下せず，他の方式と比べて高い成功率を維持しているこ

とが分かる．また，図 5.5と照らし合わせると，提案手法はクエリ数を減らしつ

つ成功率が向上したことが分かる．表 5.2から，階層化することで約 22のクエリ

を削減できたことがわかる．なお，DHTは量子化を行うことで範囲検索を行っ

たため，クエリの数は一定であるが，検索範囲を広げればクエリ数は線形に大き

くなる．実験の結果では 60秒の範囲検索によって約 94のクエリを確認した．こ

れは，クエリの転送などによってクエリ数が増加したためである．

図 5.6にノードの生存時間と保持している Valueの数を，図 5.7にメッセージ

数の時間変化を示す．図 5.6は横軸にノードの生存時間を用いているため，ノー
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ドは生存時間が長くなるほどValueが多くなることが確認できる．しかし，生存

時間の長いノードほど高性能な計算機であることを仮定しているため，想定通り

にValueが割り当てられているといえる．また，図 5.6のようにValueが集約さ

れたため，クエリ数を減らしつつ成功率を向上できたといえる．一方で，図 5.7

に示すようにメッセージ数が階層化したものだけ増加している．これは階層化の

数だけ生存確認を行う必要があるためである．表 5.2から増えたメッセージ数は

約 100であることが確認でき，階層化によって 11.4%，DHTと比較して 10.0%の

増加となった．

Weibull分布による実験結果

5.1.1と同様に，図 5.8, 5.9, 5.10, 5.11,5.12,5.13にそれぞれ実験結果を示す．

Weibull分布を用いた場合でも，5.1.1の実験とそれほど差はない．提案手法が性

能を向上させていることが分かる．

正規分布による実験結果

最後に正規分布を用いた場合について図 5.14, 5.15, 5.16, 5.17,5.18,5.19にそれ

ぞれ実験結果を示す．正規分布を用いた場合，他の分布に比べてChurnの頻度が

低いため，全体的に検索の成功率が高い．また，ノードの保持するValueの数も

生存時間に対してそれほど増えてはいない．これは，上位層にノードが多く割り

当てられたためと考えられる．しかし，正規分布であっても従来の手法と比較し

て提案手法の検索は成功率が高いことが分かる．

5.1.2 実験結果の考察

実験の結果から，提案手法は従来手法に比べて少ないクエリ数で成功率の高い

検索機能を提供できたといえる．また，Valueが集約して配置されていることも

確認できたため，初期クエリとして時刻を指定し，Valueの絞り込みを行えば複

雑な検索機能であっても少ないクエリ数で提供することが可能である．ノードの
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図 5.2 対数を用いた分布の場合の検索成功率 (60秒の範囲検索)
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図 5.3 対数を用いた分布の場合の検索成功率 (120秒の範囲検索)
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図 5.4 対数を用いた分布の場合の検索成功率 (180秒の範囲検索)
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図 5.5 対数を用いた分布の場合のクエリ数
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図 5.6 ノードの生存時間とValue数の関係
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図 5.7 メッセージ数の時間経過による変化
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図 5.8 Weibull分布の場合の検索成功率 (60秒の範囲検索)
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図 5.9 Weibull分布の場合の検索成功率 (120秒の範囲検索)
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図 5.10 Weibull分布の場合の検索成功率 (180秒の範囲検索)
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図 5.11 Weibull分布の場合のクエリ数
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図 5.12 ノードの生存時間とValue数の関係
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図 5.13 メッセージ数の時間経過による変化
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図 5.14 正規分布の場合の検索成功率 (60秒の範囲検索)
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図 5.15 正規分布の場合の検索成功率 (120秒の範囲検索)
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図 5.16 正規分布の場合の検索成功率 (180秒の範囲検索)
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図 5.17 正規分布の場合のクエリ数
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図 5.18 ノードの生存時間とValue数の関係
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図 5.19 メッセージ数の時間経過による変化
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表 5.2 検索結果の平均値

対数を用いた分布

実験方式 階層化 非階層化 DHT

成功率 (%)　 60秒 45.0 29.8 1.1

成功率 (%)　 120秒 39.5 22.5 1.2

成功率 (%)　 180秒 33.9 15.6 1.3

クエリ数 59.6 78.5 43.4

メッセージ数 5010.5 3770.6 3503.0

Weibull分布

実験方式 階層化 非階層化 DHT

成功率 (%)　 60秒 45.6 36.0 1.4

成功率 (%)　 120秒 40.2 28.1 1.4

成功率 (%)　 180秒 35.8 22.0 1.4

クエリ数 64.6 78.0 42.5

メッセージ数 5177.9 4047.4 3687.5

正規分布

実験方式 階層化 非階層化 DHT

成功率 (%)　 60秒 47.0 36.6 1.4

成功率 (%)　 120秒 40.3 27.9 1.2

成功率 (%)　 180秒 37.8 23.2 1.5

クエリ数 64.5 78.6 42.3

メッセージ数 5195.0 4113.1 3713.5
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生存時間の分布にもほとんど影響することなく，階層化と集約による効果を実験

結果から得ることができた．そのため，実際にサービスとして利用した場合に，

想定と異なる生存時間分布であったり，分布が変化するような状況であっても階

層化と集約による検索成功率の向上を期待することができる．

一方で，メッセージ数が従来の手法に比べて約 10%増加した．これは階層化し

たことによって，各階層での安定化動作を行う必要が出たため，ノードの生存確

認を行うメッセージ（Stabilizeメッセージ）が増加したことが原因である．しか

し，Stabilizeメッセージは単純なメッセージであるため，ネットワーク上を流れ

るトラフィックは小さく，ノードの動作もメッセージの送信元に返信するだけであ

り負荷も非常に小さい．例えばStabilizeメッセージの代わりに ICMPを用いるこ

とを考え 1メッセージあたり 32バイトと想定すれば，100メッセージの増加は 3.2

キロバイト程度となり，現状のインターネット環境ではほとんど無視することが

できる．このことから，安定化動作による Stabilizeメッセージの増加はオーバー

レイネットワークおよび実ネットワークの性能にほとんど影響せず，大きな欠点

ではないと考えられる．また，どの分布においても時間経過に伴ってメッセージ

数の差異が小さくなっていることがわかる．これは，Valueを配置する際に同一

宛先へのValueはまとめて送信されるため，時間経過によって階層化が進めばま

とめられるValueの数が多くなり，メッセージ数が削減するためである．複数の

Valueを圧縮するなどすれば，実際にネットワーク上を流れるトラフィックは逆

転することも考えられる．

また，提案手法は上位層へ負荷を集中させるため，上位層のノードが限界に達

すればオーバーレイネットワーク全体の性能に影響する．本論文ではサービス提

供者が高性能計算機を投入することを前提としているため，上位層に配置された

ノードの限界は従来のサーバの限界として扱うことができ，1サーバあたり 1万台

程度のクライアント接続により限界に達すると想定できる．こうした場合はサー

ビス提供者が新たな計算機を投入することで対処できる．従来のDHTであれば

負荷の集中するKeyがあったとしても，そのKeyを担当するノードの IDを得る

ことや，事前にそれを知ることも困難であるため，計算機の投入によって負荷を

軽減することが難しい．このことから，上位層へ負荷を集中させることは提案手
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法の利点と考えることも出来る．

5.2. 階層化手法の比較評価

本節では式 3.1に挙げた手法に加え，以下の 2つの手法を用いて階層化を行い，

比較評価を行った．

定数に分割した階層化 階層の数を Lとし，最も古いノードの参加時間 Tmaxと

したとき，参加時間を
Tmax

L
毎に分割することで階層化を行う．実験では提案手

法を用いたときに最大となる Lを用いて階層化を行った．

平方根を用いた階層化 式 3.1に用いた対数の代わりに平方根を利用し，L =

b
√

Now − tcとした階層化を行う．なお，実験では提案手法と同じ階層数になる
ように調整を加えた上で階層化を行った．

5.2.1 実験結果

提案手法と定数，平方根の手法について実験を行った．実験結果を以下に示す．

対数を用いた分布の実験結果について，図 5.20に検索成功率を, 図 5.21にクエ

リ数を示す．また，Weibull分布を用いた場合について図 5.22，図 5.23に実験結

果を示し，正規分布を用いた場合について図 5.24，図 5.25に実験結果を示す．図

では logが提案手法を表し，intが定数による階層化，sqrtが平方根を用いた階層

化を示している．実験の結果から，全ての分布において対数を用いた提案手法の

検索成功率が他の手法に比べて優れていることが分かる．一方でクエリ数に関し

ては他の手法の方が少ないが，古い時刻になるにつれてその差はほとんど無いこ

とが分かる．
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図 5.20 対数を用いた分布の場合の検索成功率 (階層化手法による差異)
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図 5.21 対数を用いた分布の場合のクエリ数 (階層化手法による差異)
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図 5.22 Weibull分布を用いた場合の検索成功率 (階層化手法による差異)
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図 5.23 Weibull分布を用いた場合のクエリ数（階層化手法による差異）
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図 5.24 正規分布を用いた場合の検索成功率 (階層化手法による差異)
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図 5.25 正規分布を用いた場合のクエリ数（階層化手法による差異）
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5.2.2 実験結果の考察

実験の結果から，対数を用いた手法でなければ検索成功率を向上できないこと

が分かった．これは，Key-ValueのPutに用いる対数を用いた関数との親和性に

関係している．Key-Valueは時間経過に従って配置されるノードが変化し，近い

時刻のKey-Valueと共に集合体へと変化していくが，この集合体への変化は関数

内の対数によって決まるため，経過時間に対して対数的に集合体へと変化してい

く．これに対してノードの階層も経過時間に対して対数的に変化していくため，

Key-Valueが集合体へと変化する時期とノードの階層が変化する時期が同期する

ことで安定したノードへKey-Valueの集合体を配置することが可能となる．その

ため，定数や平方根を用いた場合では階層が変化する時期が早すぎ，安定したノー

ドへ集合体を配置することができない．また，逆に変化する時期を遅くしすぎた

場合にはChurnの激しいノードを上位層に招くことになり，検索成功率が低下す

る．このため，対数を用いた手法による階層化とKey-Valueの配置手法によって

提案手法は検索成功率を向上させていることが分かる．

5.3. アプリケーションへの応用

本節では時刻をKeyに指定したオーバーレイネットワークの応用例として，写

真を共有する P2Pアプリケーション「PSP2P」について述べる．

5.3.1 概要

アプリケーション開発の背景

デジタルスチルカメラ（以下,デジタルカメラ）の低価格化やパソコンの普及に

伴い, 高画素なデジタルカメラが一般に広く普及してきている. 現在ではコンパ

クトなデジタルカメラでさえ 1000万画素を超えるものが登場している他,一眼レ

フタイプのデジタルカメラでは 2000万画素を超えるものも登場している. このよ

うなデジタルカメラで撮影した高画素写真は,JPEG形式であっても数メガバイト

のファイルサイズになり,RAW形式では数十メガバイトにも達する. また,デジタ
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ルカメラが従来のフィルムカメラと大きく異なる点として, 膨大な量の写真を撮

影できる点が挙げられる. 従来のフィルムカメラはフィルムの枚数によって撮影

できる写真の枚数が制限されていた. しかし,デジタルカメラの場合は写真をカー

ドメディア等に保存するため, カードメディアが大容量化を続けた近年ではかな

りの枚数を撮影しても容量が不足するようことは少なくなってきている. さらに,

フィルムの場合は現像しなければ写真を見ることができないが, デジタルカメラ

で撮影した写真はパソコン等での閲覧を行えるため現像する必要がない. こうし

た手軽さから,デジタルカメラによる写真の枚数は増加し,膨大な量の写真データ

が世界には存在していると想像できる.

こうした膨大な量の写真データをインターネットを用いて交換・共有すること

で,様々なサービスを展開することが考えられている. 一般的なインターネット上

のサービスと同様に,写真を共有するサービスもサーバを用いた構成が多い. 利

用者はサーバに撮影した写真をアップロードし,閲覧者はサーバにある写真を閲

覧する. しかし,サーバ側の負荷やネットワーク速度などを理由に,アップロード

できる写真の枚数は制限されている場合が多い. また,ユーザが多量の写真をアッ

プロードするためには非常に長い時間を要する. こうしたインターネットの性能

による写真データ共有における制約は, 前述した写真の枚数が増加している現状

と合っていない.

また,多数の写真を共有したとき,どのようにして目的の写真を検索するかと

いった問題もある. ファイルや文章データの場合,一般的にはファイル名や文章中

の単語等から検索を行う. しかし,写真データのファイル名には有意な名前が付け

られているとは考えにくく, また多数の写真データ１つ１つに対してユーザが名

前を付けるとも考えにくい. ウェブサービス上で展開されている写真共有サービ

スでは,ユーザによってつけられたタグ等による検索が行われているが, 写真の枚

数が膨大な量になったとき,それらに対して有意なタグが付与されることも考え

にくい.

撮影時刻を用いた写真の検索

写真を共有する上で以下の 3つの問題点が残されている．
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• ユーザが写真に新たな情報を加えることなく検索機能を実現する

• ユーザは多量の高画素写真を閲覧できる

• 写真のアップロードにかかる時間を短縮する

この3つの問題点に対して，次のような解決策を試みるアプリケーション（PSP2P:Photo

Sharing P2P Network）を開発した．

• 写真の撮影時刻を元に検索機能を提供する

• 高画素の写真は写真の提供者から P2Pで直接ダウンロードする

• ノード間ではサムネイル画像を共有することによりアップロードの時間を
短縮する

前述の通り写真データのファイル名を検索に用いることは考えにくい. そこで,写

真にあらかじめ付与されているメタデータを用いて検索機能を提供する. 一般的

な写真データにはExif(Exchangeable Image File Format）形式によるメタデータ

が付与されている．近年ではデジタルカメラだけではなく，携帯電話などで撮影

した写真データであってもExif形式のメタデータが付与されることが多い．Exif

形式のメタデータは撮影したカメラに関する情報や，撮影時の情報としてシャッ

ター速度・絞り・焦点距離などの記載が定められている．これに加えてカメラの

内蔵時計を元にした撮影時刻の記載が定められているため，ほとんどの写真デー

タはExif形式のメタデータを解析することで写真の撮影時刻を特定することが可

能である．撮影した時刻は万人に対して共通に認識できる指標であるといえるだ

けでなく, 「同時刻帯に何が起きていたか」ということを検索することも可能に

する，有用な情報であるといえる．

図 5.26にPSP2Pによる写真共有の概要を示す．写真を提供するユーザはまず

写真のメタデータとサムネイル画像をオーバーレイネットワークに登録する (1).

ユーザはこのオーバーレイネットワークに対して撮影時刻を指定した検索のクエ

リを送信 (2)し, 検索結果のサムネイル画像とメタデータを取得する. この結果の

中から取得したい画像を選出し, 高画素の写真データを写真を提供する利用者の

ノードから直接ダウンロードする (4).

78



5.3アプリケーションへの応用

1.サムネイル画像と検索用メタデータの共有2.時間範囲を指定した写真情報の検索 3.サムネイル画像とメタデータの取得
4.元の高画素写真データの入手

図 5.26 PSP2Pによる写真共有の概要

このように PSP2Pでは写真の検索時に高画素の写真データが必要でない点に

着目し, サムネイル画像とメタデータのみを検索の対象とすることで, 写真のアッ

プロード時間を短縮した. 写真のメタデータやサムネイル画像は数百Kbyte程度

と非常に容量が少ないため, 写真のアップロードにはほとんど時間がかからない.

高画素な写真データは直接ノードからダウンロードすることにより, 必要な写真

データを必要な利用者だけに提供することができる. また,撮影された時に付与

されるExif情報を元にオーバーレイネットワーク上でのKey-Valueを作成するた

め, 写真の提供者はアップロード時に特別な操作やタグを付けるといった行為無

しに写真を共有することができる．

5.3.2 PSP2Pの実装

PSP2Pは 4章で述べたツールを用い，オーバーレイネットワークの機能拡張に

よって実現した．PSP2Pの実装にはユーザインタフェースとしてGUIやHTTP

サーバなどが含まれるが，写真の共有を行うためにオーバーレイネットワークに

施した拡張はP2PDataクラスを継承したPhotoDataクラスの実装と，PhotoData

オブジェクトを生成する PhotoDataCreatorクラスの実装である．以下に拡張の
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方法について述べる．また，付録Aにユーザインタフェースに関する実装を記載

する．

PhotoDataクラスの実装

PhotoDataクラスは P2PDataクラスを拡張して実装した．PhotoDataクラス

には以下のエントリが含まれる．

• File:originalFile

元の写真ファイルを示す Fileオブジェクト

• File:thumbFile

サムネイル画像のファイルを示す Fileオブジェクト

写真の撮影時刻は P2PDataクラスのエントリとして記述される．PhotoDataク

ラスはコンストラクタに元の写真ファイルを示すFileオブジェクトを指定するこ

とでインスタンスを作成する．元の写真ファイルを読み込み，Exifメタデータを

解析することで写真の撮影された時刻を取得する．時刻は P2PDataクラスの時

刻情報に記載する．元の写真ファイルは画素数の多い物になると 5MBを上回るも

のもあるため，P2PDataオブジェクトの内部に持つべきではない．また，サムネ

イル画像は 1つのファイルであれば数百KB程度であるが，写真の枚数が増える

とメモリを圧迫する原因になる．そのため，PhotoDataクラスのエントリはファ

イルへのポインタを示すFileオブジェクトを利用する．また，Fileオブジェクト

は Javaの直列化を行っても転送されない上に，Fileへのパス情報などを他のノー

ドに伝えることは好ましくない．そこで，PhotoDataクラスでは readObjectメ

ソッドとwriteObjectメソッドをオーバーライドし，サムネイル画像のファイル

を宛先ノードに転送する．宛先ノードではファイルを受け取るとあらかじめ定め

たCacheディレクトリにファイルを格納し，そのファイル情報を thumbFileとし

て上書きする．
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PhotoDataCreatorクラス

利用者がGUIなどでディレクトリを指定し，PSP2Pはそのディレクトリ内に

ある写真を共有する．PhotoDataCreatorクラスは指定されたディレクトリ内を

定期的に確認し，写真ファイルを用いてPhotoDataオブジェクトを生成する．生

成したPhotoDataオブジェクトはデータストアに追加することで，オーバーレイ

ネットワーク上で検索可能になる．また，一度に作成できるPhotoDataオブジェ

クトには上限を設ける．これは一度に PhotoDataオブジェクトを大量に生成す

ると，オーバーレイネットワークへのPut動作が一度に大量に発生するためであ

る．ファイルサイズの小さなValueであれば大量にPut動作を行っても問題がな

いが，PhotoDataオブジェクトのPut動作ではサムネイル画像を送信する必要が

あるため，一度に大量にPut動作を行うことで計算機の負荷を高める可能性があ

るためである．
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ワークによるサービスに関す

る考察

インターネット上で提供されるサービスの内，P2P方式のアプリケーション

はクライアント・サーバ型と比べて非常に少ない．VoIPを無料で提供している

Skype[5]や，サイズの大きなファイルのダウンロードを支援するBitTorrent[1]な

どは著名であり，他にもストリーミングによるライブ配信を行うUG Live / Ocean

Grid[6]などはP2P型のアプリケーションとしてサービスの提供を行っている．し

かし，ファイル共有ソフトとして開発された P2Pアプリケーションでは常に著

作権の侵害に関わる問題や情報漏洩の問題が発生していることもあり，一般的な

サービスへ利用されている事例は少ない．本章では 3章で提案したオーバーレイ

ネットワークによって実現できる P2P方式のアプリケーションについて議論し，

現状の P2P方式のアプリケーションにおける問題点を解決する．

6.1. 時刻属性を利用したアプリケーション

3章で提案したオーバーレイネットワークによって，時刻属性による情報の共

有が可能である．時刻属性は現実世界に強い関連のある属性であるため，現実世

界での情報を共有するアプリケーションに利用することができる．例えばPSP2P

では現実の世界をデジタルデータ化した写真データの共有を行った．これが誰か

の書いたイラストデータであれば，時刻属性による検索はほとんど利用されない

と考えられる．同様に映像のような情報も，現実世界を撮影した映像であれば時

間による検索対象となるが，空想の映像作品では時刻属性による検索を期待でき
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ない．他にもセンシングデバイスの生成するセンサデータや，利用者の行動履歴，

ニュースや日記などの記事などが挙げられる．

時刻属性を利用して情報を共有する利点は，写真や映像，行動履歴やニュース

といった全く別の情報であっても時間という同じ意味論での共有が行える点であ

る．ニュースなどの時刻で検索することで，ニュースに関する写真や映像などを

取得できる他，同じ時間帯の別のニュースなども取得することができる．また，

P2P型のアプリケーションはサービスを利用するために利用者にアプリケーショ

ンをインストールしてもらう必要がある．また，数百万程度の利用者が集まらな

ければクライアント・サーバ型に比べた利点を見いだせない．そのため，P2P型

アプリケーションの普及には 1つのアプリケーションで様々な用途に利用可能な

汎用的基盤の構築が必要である．こうした汎用的基盤の作成に現実世界で共有の

要素である時刻属性は十分に利用できると考察できる．

6.2. 負荷の公平な分散

3章で述べた階層化オーバーレイネットワークでは，以下の環境を想定とした

負荷の分散を行った．

1. ノード数が参加時間に対して対数的に減少（− log2 T）

2. 参加時間に対して比例したKey-Valueの配置

5章の実験結果より，ノード数の参加時間分布は想定と違ったものであっても提

案手法が他の手法に比べて優れた検索成功率であった．また，ノードに対して割

り当てるKey-Valueの数は利用するサービスによって異なることが予想されるた

め，どのようなサービスに対しても最適なKey-Valueの割り当てが出来るわけで

はない．そのため，オーバーレイネットワークを実現するアプリケーションでは，

負荷の調整を可能とする必要がある．
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6.2.1 仮想ノードを用いた負荷の調整

ChordなどのConsistent-hashing法では計算機上に仮想ノードを作成すること

で負荷の割り当てを可変にすることができる．Consistent-hashing法などの暗号

学的ハッシュ関数を均等な負荷分散に用いている手法ではノード数が少ない場合

に負荷が偏るという特徴がある．これは，暗号学的ハッシュ関数は ID空間を均

等に分割するものではないため，特にノード数が少ない場合，割り当てられる ID

の領域に大きな差異が生じるためである．この負荷の偏りはノード数が増すこと

で次第に緩和されていくが，少なくとも 100ノード程度が参加しないと負荷に大

きな偏りを生じさせる可能性がある．そこで，1台の計算機上に複数のノードを

作成することで，実際の計算機間での負荷を均等に分散することができる．この

1台の計算機に割り当てられた複数のノードを仮想ノードと呼ぶ．

また，1台の計算機に仮想ノードを多く割り当てることで負荷を多く割り当てる

ことにも利用することができる．計算機性能に対して割り当てられたKey-Value

の数が少ないのであれば，仮想ノードを作成することで割り当てられるKey-Value

の数が増し，計算機性能や利用者の要求に見合った負荷を割り当てることができ

るようになる．しかし，この手法は計算機が障害などで離脱した場合，一度に多

くのノードがオーバーレイネットワークから離脱することになるため，Putされ

たKey-Valueを喪失するだけでなくオーバーレイネットワークの構造そのものを

破壊しかねない．また，サービスの利用者が増え，共有するべきKey-Valueの数

が増したときに負荷を減らす目的で仮想ノードを削除したときも同様の問題が起

こり得る．

提案手法では，参加時間の長いノードに対してKey-Valueの割り当て量が増す

という本質的な特性がある．そのため，仮想ノードを投入することによる負荷の

増加が大きく，少ない仮想ノードで負荷の調整を行うことが期待できる．従来の

手法よりも少ない仮想ノードで負荷の調整が行えるため，前述したノードの離脱

時に構造を破壊することが無いため，オーバーレイネットワークに与える影響を

少なくすることができる．
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6.2.2 階層の上限と下限による負荷の制限

提案手法では時間の経過に伴って割り当てられるKey-Valueの割り当て量が増

加するため，ノードが過負荷状態になる可能性がある．これに対して，ノードは

参加する階層を制限することで負荷の制限を行うことが出来る．ノードはあら

かじめ階層の上限値を定め，ノードの IDと共に他のノードへ伝えておくことで，

ノードは上限値よりも上位の階層へと属することがなくなる．また，逆にサーバ

のような高性能の計算機は，下限値を設けることで初期の段階から上位層へ参加

し，Valueの割り当て量を増やすことができる．なお，この上限値と下限値は参

加者の意図を反映させないために，自動的に設定されるような仕組みやサービス

提供者のみが設定できるような枠組みが必要である．こうした枠組みはブートス

トラップノードなど，サービス提供者の用意する計算機を用いることで実現可能

である．

6.2.3 対数の底を利用した負荷の調整

提案手法では式3.10を用いることで上位層のノードに対して優先的にKey-Value

を割り当てている．しかし，式 3.10以上に上位層にKey-Valueを割り当てたい場

合などがある．サービス提供者の用意する計算機が多ければ，上位層により多く

のKey-Valueを割り当てることで検索の成功率をより向上させることができる．

また，逆にサービス提供者の用意する計算機が少ないため，検索の成功率を犠牲

にしても負荷を減らしたい場合なども考えられる．こうした場面では，式 3.10で

用いている対数の底を調整することで割り当てられるKey-Valueの量を調整する

ことが可能となる．対数の底を調整できるように改良した関数を以下に示す．

HT (t, b) =
t mod (b − 1)bL(t,b)

(b − 1)bL(t,b)
(6.1)

L(t, b) = blogb(Now − t)c (6.2)

式 6.1と式 6.2では引数として時刻と底を表す bを取り，時刻 tの Key-Valueを

Putする IDと階層 Lが定まる．提案手法は b = 2の場合であるともいえる．bに

85



第 6 章 階層化オーバーレイネットワークによるサービスに関する考察

は 1より大きな任意の数を用いることができるため，割り当てに対して細かな調

整を可能とする．

対数の底を調整することによる負荷の調整は割り当てられるKey-Valueを細か

く調整することができるが，サービスの開始時に bを指定する必要があるため，

サービスの提供中に変更することが難しい．サービス提供者はサービスの性質

や投入する計算機の性能や数などを考慮し，あらかじめ bの値を設定する必要が

ある．

6.2.4 まとめ

提案手法を用いて負荷の調整は，以下の手順によって行うことができる．

対数の底を調整したサービス開始 サービスの開始時に，投入する計算機の性能

や数などから適切な対数の底を定め，オーバーレイネットワークを構築する．

仮想ノードによる各ノードでの調整 性能に対して割り当てられたKey-Valueが

少ない場合は仮想ノードを作成することで負荷を割り当てることが可能となる．

上限値と下限値による負荷の制限 階層の上限値や下限値を各ノードが設定する

ことで，負荷の増加によるノードの離脱や，新しく投入した計算機に対する負荷

の割り当てなどを行う．

6.3. 多属性を指定した複雑な検索機能の提供

情報の検索には様々な属性を指定することが考えられ，また正規表現などの複

雑な検索がサービスには求められることが多い．一般的なP2P方式のサービスで

は情報が分散していることからそうした複雑な検索機能の提供は困難であった．

しかし，提案手法で示した手法では情報が分散せずに集約する特性があるため，

集約された情報に対しては従来のサーバに対する検索のように複雑な検索を可能

にすることができる．
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6.4オーバーレイネットワーク技術への貢献

これは他のオーバーレイネットワークの手法と比べても特に有益となる特性で

あると考察できる．一般的なオーバーレイネットワークでは負荷の均等な分散が

考えられているため，情報を集約することによる複雑な検索機能の提供は考えら

れていない．しかし，構造を複雑にすることで実現される複雑な検索機能はノー

ドのChurn動作による性能劣化を避けにくいことや，限定された用途に対する検

索機能である場合が多い．本論文で提案する手法は，情報の集約による複雑な検

索機能の提供を可能としており，これは情報の対象を時刻属性に関連のある現実

世界のものに限定しているが，社会の中で広範囲に利用できる属性であると考察

することができる．

6.4. オーバーレイネットワーク技術への貢献

本論文ではP2P型のアプリケーションを実現するために，オーバーレイネット

ワーク技術に対して以下の貢献を果たした．

時刻属性を利用した汎用的基盤の実現 P2P型アプリケーションでは情報を分散

して管理するため，正規表現やワイルドカードを利用するような複雑な検索を実

現することが困難となる．そのため，検索に用いる属性は 1つに絞り込むことが

必要であり，従来のオーバーレイネットワークでは用途によってその属性を定め

てきた．しかし，P2P型のアプリケーションがクライアント・サーバ型よりも優

れた性能を示すためには，非常に多くの利用者を募る必要があり，単一のアプリ

ケーションでそれだけの利用者を集めることは難しい．多くの利用者を募るため

には汎用的に扱えるオーバーレイネットワークの基盤を用意する必要があるが，

既存のDHTではそれが困難であった．本論文では検索に時刻属性の利用を可能

としたため，現実世界から発生する情報に関しては汎用的に扱うことを可能にし

た．この貢献によって，クエリのフラッディングを用いることなく時刻属性を初

期クエリとした複雑な検索を実現することができる．一方で，本論文の提案では

時刻属性が検索時に有効となる現実世界の情報に限られるため，時刻属性には関

わりのない情報の検索を行うのであれば他の属性を考慮する必要がある．
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Churnの影響を受けにくい階層化構造の実現 非常に多くの利用者によってオー

バーレイネットワークを構築した場合，ノードのChurn動作による影響を考慮し

なければならない．特にサービス提供者が投入するサーバなどの高性能計算機を

考慮すれば，従来のDHTなどのように負荷を均等に分散することよりも，ノー

ドの特性に応じて負荷を割り当てる方が現実的であると想定できる．本論文では

ノードの参加時間に着目し階層化構造を実現することで，Churn動作による影響

を限定的なものとし，一般の利用者が参加するオーバーレイネットワークを想定

しても安定してサービスの提供が可能であることを示した．特にオーバーレイネッ

トワークの研究分野ではKey-Valueの複製を用いたChurnへの対策が多く，提案

したKey-Valueの配置手法に対する改善は既存のChurn対策手法と組み合わせる

ことが可能である．そのため，特にKey-Valueの配置手法を階層化構造を用いて

改良しただけで，Churnによる影響を限定的なものにできたことは大きな貢献で

あるといえる．

6.5. 今後の展望

6.5.1 検索率向上に向けた課題

提案手法によって検索結果の成功率を向上させることはできたが，インターネッ

トサービスの主流であるサーバ・クライアントな環境ではほぼ 100%に近い成功率

を実現している．より信頼性の高いサービスを提供できる基盤になるためには検

索率の更なる向上が必要である．提案手法はValueの配置に改良を加えた手法で

あるため，他のChurn対策手法をそのまま応用することが可能である．例として

Valueの複製を別のノードへ置く手法がある．これは Valueを担当しているノー

ドの離脱時に次の担当となるノードへあらかじめValueを配置しておく手法であ

る．多くの複製を配置することはトラフィックの増大とValue管理の難しさが問

題となるが，提案手法は上位の階層ほどノードが少なく，またChurnの起きる確

率も少ないため，より少ない数の複製を置くだけで再現率の大幅な向上を期待で

きる．こうした手法を確立し，その効果を評価することは現実的な運用をする上

での今後の課題である．
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6.5.2 費用対効果における課題

半導体技術の発展による計算機の性能向上と，世界を覆い尽くさんとする電子

ネットワーク網の整備によって，サービスの提供者はサーバとなる計算機をイン

ターネットに接続するだけで世界的なサービスを提供することが可能になった．

例え非常に需要の少ないサービスであったとしても，インターネットを用いて世

界規模に展開することでサーバの運用やネットワーク接続にかかる費用を賄うこ

とが可能になる．サーバレスなP2P型アプリケーションはイニシャルコストやラ

ンニングコストを低く抑えることができるが，需要を見越したサービスであれば

サーバの設置や運用に関わる費用は特に問題とならない．

一方で，公共サービスなどのように収益を上げることは難しいが公益性の高い

サービスがある．それらのサービスではサーバの設置に関わる費用や，可用性を

確保するために必要な冗長化のコストなどを賄えない場合がある．また，サービ

ス提供における費用対効果が低いサービスがある．写真を共有するサービスがそ

の例である．クライアント・サーバ型で提供されている写真共有サービスでは無

料で利用出来るストレージに限りがあり，有料でストレージを確保する必要があ

る．PSP2Pでは利用者の計算機資源を利用することによって，高画素の写真デー

タであっても利用者間での共有を可能にした．安定したサービスの提供を行うに

は高性能計算機をオーバーレイネットワークに投入する必要があるが，従来のク

ライアント・サーバ型と比べれば PSP2Pは費用対効果が高いと言える．このよ

うに，P2P型のアプリケーションを開発するには，費用対効果を考えなければ実

際に利用することは難しい．

6.5.3 多対多通信の情報基盤構築に向けた課題

P2P型のアプリケーションによって多対多通信の情報基盤を構築するためには

汎用的に利用できるオーバーレイネットワークとキラーアプリケーションの開発，

そして不正な利用者の排除が必要である．

クライアント・サーバ型のサービスは利用者が複数のサービスを同時に利用す

ることができる．利用者はクライアントとなる計算機上でサービスを受けるため
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のプログラムを動作させればよい．また，近年ではHTTPによるWebサービス提

供が多数を占めるため，プログラムとしてブラウザを起動するだけで多くのサー

ビスを利用することができる．一方でP2P型のアプリケーションはプログラムを

配布する形で提供されるため，利用者のインストールにかかる手間などが利用の

障壁となっている．そこで，P2P型サービスのブラウザとして，汎用的に利用出

来るオーバーレイネットワークのプログラムと，利用者がそのオーバーレイネッ

トワークを利用する動機となるキラーアプリケーションが必要である．汎用的に

利用出来るオーバーレイネットワークの基盤が出来れば，クライアント・サーバ

型では提供が困難な様々なサービスの投入が期待でき，前述したコストに見合わ

ないが公益性の高いサービスなども期待できる．

一方で，汎用的に利用できるオーバーレイネットワークでは，違法性の高いサー

ビス提供が行われる可能性が少なくない．それらのサービスはP2P型アプリケー

ションの社会的な印象を悪くし，利用者やサービス提供者が敬遠する原因にもな

り得る．また，P2P型アプリケーションは利用者の計算機がサービスの提供者に

もなるため，サービスの利用者が知らぬ間に違法性の高いサービス提供に荷担し

てしまう可能性もある．多対多通信のサービスをオーバーレイネットワークを用

いて広く普及させるためには，こうしたサービスの不正利用者などを排除する仕

組みを構築する必要がある．
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インターネットの普及によって，多対多通信のアプリケーションは実現可能と

なった．しかし，クライアント・サーバ型では単一障害点の回避のためにサーバを

冗長化する必要があり，需要の低いサービス提供は困難であった．P2P型による

サービス提供はこれらのサービス提供にかかるコストを下げ，公益性の高いサー

ビス提供を可能にする．

P2P型のサービスは，構造化オーバーレイネットワークの構築によって信頼

性の高いサービスを提供することができる．しかし，構造化オーバーレイネット

ワークではノードのChurnによって検索の成功率が低下する．利用者の計算機が

参加するようなオーバーレイネットワークではノードの参加と離脱は頻繁に起こ

ることが想定できるため，激しいChurnによる検索率の低下は防がなければなら

ない．本論文ではオーバーレイネットワークの研究分野において以下の研究目標

を定めた．

時刻属性による検索 オーバーレイネットワークの検索に用いる単一のKeyに時

刻属性を用いることで，様々な情報をオーバーレイネットワーク上で共有可能に

する．既存のオーバーレイネットワークでは連続量に対して始点と終点を定める

必要があるため，時間のような連続量を扱うことが困難である．

検索成功率の向上 利用者の参加するオーバーレイネットワークではノードの

Churnによって検索成功率が低下する．特に範囲検索では対象となる情報が多く

なるため，Churnの影響を受けやすく，検索成功率が低下しやすい．
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研究目標に対して本論文では，新しいハッシュ関数の提案とノードの時刻属性

による階層化によって時刻属性を用いた検索の成功率を大きく向上させることが

できた．提案したハッシュ関数は時刻属性が過去になるほど似た IDを生成する

ため，Keyに対するValueが同じノードへと集約される．また，Churnによる影

響を階層によって分離し，検索成功率の向上と負荷の公平な分散を実現した．

提案手法を実装にあたって特に P2P通信の確保とアプリケーション拡張容易

性を設計方針とした．IPv4と IPv6アドレスが混在する環境下ではP2P通信の確

保が困難になるため，コネクションを逆向きに利用する手法と，メッセージをリ

レーする手法を取り入れることによって，想定するどのような環境でもP2P通信

を確保した．また，簡潔な構造とイベントドリブン方式によるアプリケーション

を実装したため，容易にアプリケーションを開発することが可能である．

実験の結果，理想的な対数を用いた分布では DHTと比べて検索成功率が約

41%の向上，現実的なWeibull分布を用いた場合でも DHTと比べて約 35%の向

上が見られた．また，階層化によるオーバーヘッドも約 100メッセージであり，

実ネットワークでの性能にはほとんど影響しないことも確認した．また，アプリ

ケーションとして写真の共有を行う P2Pネットワークを開発した．P2PDataク

ラスを拡張することで他の情報であっても共有することが可能である．

本論文では時刻による情報の検索を実現し，検索成功率も大きく向上した．検

索成功率がサービスとして許容できる範囲内であるならば実際のサービス展開に

利用できる．一方で限りなく 100%に近い成功率を求めるサービスのために，他の

手法との併用を行う必要がある．提案手法は情報の配置のみによって検索成功率

を向上させたため，他の手法を取り入れることで 100%の成功率を実現できると

想定できる．一方で，多対多通信の情報基盤を構築するためには，汎用的なオー

バーレイネットワーク基盤とそこで動作するキラーアプリケーションの開発が必

要である．オーバーレイネットワークのアプリケーション開発を容易にすること

でキラーアプリケーションの登場を期待する．
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付録

A. PSP2Pのユーザインタフェース

PSP2Pではユーザとのやり取りにHTTPを利用する. 各ノードがHTTPサー

バを動作させ，利用者はブラウザを用いて写真の閲覧を行う．

PSP2Pではノードを起動することでHTTPサーバが動作する．図 1にトップ

ページを示す. トップページではまず検索クエリを作成するフォームがあり, その

下に公開している写真のディレクトリが表示される. さらにその下には現在キャッ

シュされている写真の一覧がディレクトリ表示される. ディレクトリをクリック

することでディレクトリ内に存在する写真一覧を閲覧することができ, また階層

化されたディレクトリ等も表示される.

図 2に検索の結果が表示されるHTMLページを示す. 撮影時間を指定したクエ

リをトップページから作成することで, その時間に撮影された写真を得ることが

できる. Webページ上には,検索の結果見つかった写真が含まれているディレク

トリの名前と, 検索によって見つかった写真のサムネイルが一覧表示される. 写

真の表示枚数は制限することができ,その場合は「Next」と書かれたリンクが挿

入される. また,サムネイル画像をクリックすることで高画素写真を閲覧するペー

ジへとリンクされる.

図 3に高画素写真を閲覧するためのページを示す. このページでは中央に大き

く高画素の写真が表示される. この写真はHTMLの imgタグで挿入されており,

アドレスにはこの写真を公開している IPアドレスを始めとした写真へのURLが

記載されているため, ブラウザで閲覧しているユーザは公開しているノードから

直接取得していることになる. また,ページの右側には 3種類のリンクを用意し

ている. 一番上のリンクは検索の結果の中で,時間順に次の写真へのリンクであ
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図 1 HTTPサーバのトップページ

る. 時間的に次の写真が表示されるため,写真の撮影者等に無関係に表示される.

次のリンクは検索の結果の中で,URL順にしたときの次の写真へのリンクである.

時間順に写真を閲覧するのではなく,公開しているユーザ毎に写真を閲覧する場

合もあるため,このリンクを用意している. 一番下のリンクはノードのキャッシュ

内にある時間的に次の写真へのリンクである. 検索から時間が経っている場合な

ど,新しい写真が追加されている場合があるため,このリンクを用意している.
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図 2 検索結果の表示画面

図 3 高画素写真の閲覧画面
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