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秘密隠蔽のための系統的ソフトウェア保護

フレームワーク∗

山内 寛己

内容梗概

近年，ソフトウェアに含まれる秘密の漏洩を防止することの必要性が増大して

おり，エンドユーザによるソフトウェアシステムに対する攻撃を妨げることが急

務となっている．従来，多種様々なソフトウェア保護技術が提案されてきたが，

これら多くの技術をどのように使い分け，もしくは併用すべきかについての系統

的な方法は，ほとんど議論がされていない．

本論文では，ソフトウェアシステムの系統的な保護を目的として，まず，エン

ドユーザによるソフトウェアシステムに対する攻撃方法とその対策について整理

し，その結果に基づいて，ソフトウェアの各開発工程において段階的にプロテク

ション技術を適用するためのガイドライン（段階的プロテクション）を提案する．

次に，段階的プロテクションの実施手順において重要となるソフトウェア難読

化に着目し，ソフトウェア難読化手法を適材適所に適用するための枠組み（難読

化フレームワーク）を提案する．提案フレームワークでは，攻撃者の攻撃におけ

るゴールを定義するとともに，ゴール達成に必要なサブゴールを，ゴール分解に

より求めていくことでゴール木を生成する．そして，得られたゴール木の全ての

末端のサブゴールについて，その達成を妨げるのに必要な難読化手法を選定する．

ケーススタディとして，秘密を含む典型的な Digital Rights Management (DRM)

ソフトウェアの 1つである cryptomeria cipher (C2) 暗号プログラムにおいて，復
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号鍵を隠蔽するためのゴール木を生成する事例を通して，多数の難読化手法を適

材適所に適用できることを示した．

さらに上記の難読化フレームワークにおいて，ゴール木の各ノードを構成する

攻撃者の行動に着目すると，全ての行動は，プログラム中から秘密情報，もしく

は秘密情報の発見の手がかりとなる情報を探す，といった行動であり，ゴール木は

事実上手がかりの連鎖を表す木となっている．そこで，プログラム中の攻撃の手

がかりを網羅的に列挙し，それらを難読化によって隠蔽するため，フレームワー

クの拡張を行う．これにより，秘密情報とその手がかりとの関係，及び，手がか

り間の関係を，アルゴリズム，ソースコード，バイナリの 3つの抽象レベルに分

けて記述し，各レベルにおいて難読化により手がかりを隠蔽することで，秘密情

報の発見を困難にすることができる．
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A Framework for Systematic Software

Protection for Secret Hiding∗

Hiroki Yamauchi

Abstract

The protection of software has become vital to today’s computer systems from

the perspective of hiding secrets involved in software. To hide secrets included in

software, various types of techniques have been proposed. However, there is no

clear guideline for proper use of these techniques.

This paper firstly gives a survey of end-user attacks and protection techniqes,

and proposes a guideline on applying proper protection techniques step by step

in each software development phase.

Next, this paper focuses on software obfuscation tehniques, which are intended

to directly hide secrets in software. For a systematic use of obfuscations, this

paper proposes a goal oriented approach to obfuscation. Specifically, we identify

the cracker’s goal, conduct a goal-oriented analysis, select obfuscations to disrupt

all subgoals, and apply selected obfuscations to software. As a case study, we

defined a security goal for a cryptomeria ciper (C2) program, typically used in

Digital Rights Management (DRM) systems, and demonstrated how the goal

oriented analysis was conducted and obfuscation techniques were applied to places

where they are needed in hiding decryption keys.

Then we extend our framework to make it easy to conduct the goal oriented

analysis, by providing a notation to describe the relationship between clues to

∗ Doctoral Dissertation, Department of Information Systems, Graduate School of Information

Science, Nara Institute of Science and Technology, NAIST-IS-DD0561035, February 4, 2010.
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achieve subgoals. In the extended framework, relationships between secrets and

their clues are described in three abstraction levels (algorithm, source code and

binary code) so that obfuscation techniques can be comprehensively applied in

each abstraction level.

Keywords:

software obfuscation, program analysis, information hiding, goal-oriented analy-

sis, goal decomposition
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第1章 はじめに

近年，様々な秘密がソフトウェア製品に含まれるようになっており，ソフトウェ

ア解析による秘密漏洩を防止することの重要性が高まっている．隠蔽すべき秘密

情報としては，次のものが挙げられる．

• システムの安全性に関わる，もしくは，商業的に価値のあるアルゴリズム
やサブルーチン．例えば， DVD-Videoのデジタルコピー防止用の暗号化

規格 CSS (Content Scrambling System) の暗号アルゴリズムは本来非公開

であり，システムのユーザに知られないように隠蔽することが要求されて

いた．

• システムの安全性に関わるデータ（定数）．例えば，携帯電話に含まれる
端末識別番号やDRMシステムの復号鍵である．CSSの次の世代のデジタ

ルコンテンツ保護規格であるCPPM（Content Protection for Prerecorded

Media）／CPRM（Content Protection for Recordable Media）では，暗号

アルゴリズム（C2暗号）は公開されているが，コンテンツ再生プレイヤー

をソフトウェアで実装する場合に，ソフトウェアに含まれるデバイス鍵（復

号鍵の一種），及び，S-Boxテーブル（復号に必要な定数の集合）の隠蔽が

必須となっている．

• システム内部の機能分岐点．例えば，ライセンスチェックを行う分岐文で
ある．ソフトウェア自身のコピーを防ぐための，いわゆるコピープロテク

ト技術として，フロッピーディスクやCD-ROMメディアの特殊フォーマッ

トを利用したプロテクトやシリアルナンバープロテクトが知られているが，

いずれのプロテクト技術においても「正規のコピーか否かをチェックする」

分岐文がソフトウェア内部に存在し，この分岐文が発見，改ざんされると，
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プロテクトが無効化される恐れがある．

• 内部インタフェース．例えば，OS が提供するセキュア API へのアクセス

などである．

• 外部インタフェース．例えば，システムへの完全なアクセス権を与えるメン
テナンス用インタフェースである．近年では，Borland Interbase SQL デー

タベースサーバのメンテナンス用バックドアが露見した事件が知られている．

これらの秘密情報を隠ぺいするために，数々のソフトウェア難読化技術が提案

されてきた．例えば，名前（識別子）難読化，ループ難読化，データ難読化，ク

ラス構造難読化などである [20]．これらの難読化手法は，与えられたソフトウェ

アを，その仕様を変えずに，より複雑で解析しにくいソフトウェアと変換するこ

とによって，解析者 (攻撃者)から秘密を守ることを目的としている．

しかし，それらの難読化手法を個々のソフトウェアに系統的に適用するための

枠組みについてはほとんど研究されていない．そのために，どの難読化手法を

ソフトウェア中のどの部分に用いるべきか不明確であった．また，難読化するこ

とによって期待通りの効果が得られるかどうかが不明瞭であった．これらの問題

は，多くの難読化手法が目的や攻撃者のターゲットを十分に考慮していないこと

による．

また，難読化は，ソフトウェア中の秘密を完全に保護できるほどには強力では

ないため，他のソフトウェアプロテクション技術（解析ツール実行を妨げる仕組

みの導入，改ざんの検出など）の適用も不可欠である．それらの技術と難読化を

併用する枠組みについても十分に研究されていない．

ソフトウェアプロテクションに関するサーベイは，これまでにいくつか存在する

[14][18][28][32][43][51][53]．その中でも，van Oorschotのサーベイが詳しい [53]．文

献 [53]には，ソフトウェア難読化，Software Diversity，White-box Cryptography，

ハードウェアを併用した保護などがサーベイされている．ただし，これらソフト

ウェアプロテクションの要素技術について網羅性に乏しく，系統的な保護につい

ても述べられていない．また，攻撃のモデルおよび，モデルに応じた攻撃手法な

どについてもあまり述べられていない．
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以上の問題背景から，本論文では，特にソフトウェア単体で実施できる保護手

法を対象とし，系統的な適用方法の開発を目指す．まず，これまでに知られてい

るソフトウェア攻撃方法を整理し（第 2章），それらを防ぐソフトウェアプロテ

クションの要素技術を整理する（第 3章）．次に，ソフトウェア開発者の視点か

ら，ソフトウェア開発の各工程において段階的にプロテクション技術を適用する

ことで，外部仕様，内部仕様，アルゴリズム，実装といった，ソフトウェアの各

抽象化レベルの弱点を防御する枠組み（段階的プロテクションと呼ぶ）を提案す

る（第 4章）．さらに，段階的プロテクションの手順の中で，多様な難読化手法

を適材適所に適用するための枠組み（難読化フレームワーク）を提案する（第 5

章）．第 6章では，難読化フレームワークを拡張し，より網羅的に攻撃方法とそ

の防御方法を整理できる方法を提案する．第 7章はまとめである．
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第2章 ソフトウェアに対する攻撃

ソフトウェアを攻撃から守るためには，まず，どのような攻撃があるのかを知

る必要がある．本章では，ソフトウェアに対する攻撃手段を整理する．

1. 攻撃のモデル

ソフトウェアシステムに対する攻撃は，図 2.1から 2.3のような 3つに分類でき

る．図 2.1の攻撃モデル 1では，攻撃者はソフトウェア開発者であり，エンドユー

ザの計算機に悪意のあるソフトウェア（マルウェア）をダウンロードさせる．エ

ンドユーザは，無意識にダウンロードしたマルウェアを実行し，マルウェア自身，

または，マルウェアがエンドユーザの計算機内の脆弱性を利用し，Code Injection

攻撃するなどによって，計算機内の秘密情報にアクセス可能にする．この場合の

被害者はエンドユーザであり，エンドユーザの計算機を守るための対策が必要と

される．代表的な対策としては，Sandbox によって信頼されないプログラムを計

算機資源から隔離したり，Code Injection 攻撃を防ぐためにバッファオーバーフ

ロー検出を行うなどが考えられる．

図 2.2の攻撃モデル 2では，モデル 1と異なり，攻撃者はエンドユーザである．

エンドユーザは，ネットワーク上でサービスを提供しているサーバ計算機上のソ

フトウェアに対し，不正な入力を与えることで，サーバ計算機上の秘密情報を得

たり，秘密情報の改ざんを行う．この場合の被害者は，サーバ側のソフトウェア

の開発者，もしくは，サーバ提供者であり，不正な要求から秘密情報を守るため

の対策が必要とされる．代表的な対策としては，サーバソフトウェアに対するア

クセス制御を行い，その制御方法に問題がないことを検証することや，情報流解

析の技術を用いて，秘密情報がエンドユーザに漏洩しないことを検証することな
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どが考えられる．

図 2.3の攻撃モデル 3は，本論文が対象とする攻撃である．攻撃者であるエンド

ユーザの計算機上に攻撃対象のソフトウェアがあるため，モデル 1やモデル 2の

ようなネットワーク経由の攻撃と比べて，防御は容易でない．例えば，Sandbox

や情報流解析の技術は防御には役立たない．従来，モデル 1やモデル 2の攻撃に

対しては，攻撃を防ぐための研究分野（ネットワークセキュリティ）が発達して

おり，攻撃方法や防御方法の解説書が数多く出版されているが，モデル 3の攻撃

の対策は，系統的な対策がほとんど提案されていない．代表的な対策としては，

ソフトウェア暗号化，難読化，デバッガ検出などが知られているものの，いずれ

も攻撃の一側面を妨げるにすぎない．そのため，これら多様なプロテクション技

術を適材適所に用いるための枠組みが求められている．

・・・・・
・・・・・
・・・
・・・・・

図 2.1 攻撃モデル 1

攻撃モデル 3において，具体的な攻撃方法は多数考えられる．本章の以降では，

それらの攻撃を，解析攻撃，改ざん攻撃など，いくつかに分類して述べる．
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・・・・・
・・・・・
・・・
・・・・・

・・・・・
・・・・・
・・・
・・・・・

図 2.2 攻撃モデル 2

2. ソフトウェア解析攻撃

一般に，計算機システムおよび，その内部のソフトウェアに対する攻撃は，ブ

ラックボックス攻撃とホワイトボックス攻撃に大別され，さらに，その中間的な

攻撃としてサイドチャネル攻撃が知られている [59]．下記では各攻撃とその対策

を述べる．

2.1 ブラックボックス攻撃

ブラックボックス攻撃はプログラム内部を解析せずに攻撃する方法であり，プ

ログラムやサブルーチンに対して入力を与え，その出力を観測することでプログ

ラム中の秘密（ライセンスチェックルーチンの動作原理など）を推測する．この

攻撃の一種として，リプレイ攻撃 [61]（セキュリティに関する APIやライセンス

チェックルーチンなどへの入出力を記録し，模倣することでライセンスチェック

などを回避する攻撃）も知られている．攻撃対策として，プログラムを構成する
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・・・・・
・・・・・
・・・
・・・・・

図 2.3 攻撃モデル 3

サブルーチン間や外部インタフェースの入出力を複雑にしておく必要がある．例

えば，ライセンスチェックルーチンが，チェックの結果として 0か 1の値のみを返

すプログラムは，攻撃が容易であり，対策が必要となる．1つの対策は，返り値

に乱数を混入させることである [35]．より高度なブラックボックス攻撃対策とし

ては，暗号システムなどにおいては，セキュア API とその API を使うシステム

との間で，Secure Authenticated Channel (SAC) などが使用される．

2.2 ホワイトボックス攻撃

ホワイトボックス攻撃は，プログラム内部を解析する攻撃であり，Windows PC

のようなオープンシステムでは，特に脅威となる．一般に，プログラム全体を読

んで理解することは困難であるため，攻撃者は，デバッガや逆アセンブラを用い

て攻撃の手がかり（特定のAPI呼出し，文字列，命令，定数など）を探し，解読

範囲を狭めて解析を行う．攻撃対策としては，プログラムを難読化する，攻撃の

手がかりを隠す，攻撃ツールの動作を妨げる，攻撃を検知してプログラムを停止
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する，などの方法がある．

2.3 サイドチャネル攻撃

サイドチャネル攻撃は，システム内部から漏れ出る情報（電圧の変化や入出力

の時間変化など）を手がかりにして，システム内部の情報を得る攻撃である [59]．

システムをハードウェアで実装した場合，ホワイトボックス攻撃は困難となるが，

システムの仕様やアルゴリズムが既知である暗号システムにおいては，サイドチャ

ネル攻撃が脅威となる．

3. ソフトウェア改ざん攻撃

攻撃者の目的の多くは，ソフトウェアを解析して秘密情報を得るのみならず，

得られた情報に基づいてソフトウェアを改ざんし，改ざんしたソフトウェアを実

行することにある．例えば，典型的な攻撃として，ソフトウェアを解析してライ

センスチェックルーチンを発見した後に，ライセンスのチェックルーチンを削除

したり，迂回するように改ざんし，実行することがよく行われる．

ソフトウェア開発者は，改ざんを検出する，もしくは，改ざんしたソフトウェ

アの実行を防止する仕組みを取り入れる必要がある．特に，1箇所を改ざんした

だけで攻撃が達成できてしまうことを “single point failure”と呼ばれており，何

らかの対策が必要である．例えば，ライセンスチェックを 1箇所でしか行わない

場合がこれに該当する．

4. ツールによる攻撃

これまでに紹介した攻撃の多くは，何らかのツールを用いて行われる場合が多

い．例えば，逆アセンブラ，逆コンパイラ，デバッガ，バイナリエディタ，メモ

リダンプツール，アンパッカー，モニタリングツール，ファイルスキャナなどが

ある [7]．

8



これらは，ソフトウェア開発に役立つ一方で，ソフトウェアのクラック行為に

も悪用できる．これらの多くはインターネット上で容易に入手可能であり，ツー

ルを用いてソフトウェアを解析する方法の解説書 [36][72]が数多く存在する．

ソフトウェア開発者は，何らかの方法によりこれらツールの実行を妨げること

が求められる．

5. Code Injection 攻撃

Code Injection 攻撃は，ソフトウェアのセキュリティホールとなっているバッ

ファオーバーフローを利用し，メモリ上のデータ領域を溢れさせてプログラムを

書き込み，そこに実行を移すものである．Code Injection 攻撃は，ネットワーク

経由の攻撃モデル 1(図 2.1)において特に脅威となるが，攻撃モデル 3(図 2.3)に

おいても脅威となる．

多くの携帯端末機（ゲーム機，携帯電話など）では，プログラム認証機構を設

けることで，非認証プログラムの実行を防止している．ところが，バッファーオー

バーフローの脆弱性を利用して，保護の仕組みが破られるケースが後を絶たない．

例えば，SONY の PSP (Play Station Portable) は非署名プログラムが実行で

きないようになっているが，ゲームのソフトウェアの脆弱性を利用して，改変し

たセーブファイルをロードさせるなどにより，任意のコードを実行されたケース

がある [69]．また，Apple の iPhone / iPod touch OS v1.1.1 の TIFF ライブラリ

の脆弱性を利用して，プロテクトを無効化し，任意のソフトウェアをインストー

ルされたケースもある [70]．

バッファオーバーフローが発生するのは，特定のデータ構造に割り当てられた

メモリの境界外にデータを書き込んだ時である．バッファオーバーフローの例を

図 2.4に示す．

この図では，あらかじめ確保されたメモリ領域に gets() 関数を使って文字列

型配列データをコピーする．gets() 関数は，標準入力から文字をコピーし，EOF

に達するか，改行文字を読み込むまでデータを格納する．この時，確保されたメ

モリ領域が 12バイトの場合，文字列の終端に NULL が挿入されるため，11バイ
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トの文字列が格納できる．ただし，gets() によって 12バイト以上の文字列配列

が入力されると，あらかじめ確保されたメモリ領域を超えて，領域外のメモリま

で書き込みが行われる．この状態をバッファオーバーフローと呼ぶ．

図 2.4 配列の境界を越えた書き込み

すべてのバッファオーバーフローがソフトウェアの脆弱性の原因となるわけで

はないが，もし攻撃者がユーザが制御できる入力を使ってセキュリティ上の欠陥

を突く事ができるならば，バッファオーバーフローは脆弱性につながる可能性が

ある．
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第3章 ソフトウェアプロテクション

の要素技術

前章で紹介したようにソフトウェアに対する多様な攻撃方法が知られている一

方で，数多くのプロテクション技術が提案されている．一般に，システムへの攻

撃の対策は，prevention（攻撃の防止），detection（攻撃の検知），response（攻

撃に対する応答）に分類される [48]．プログラムの難読化や暗号化といった技術

は，preventionに属し，デバッガの検知やプログラム改ざんの検出はdetectionに

属する．また，responseは detectionとセットになっており，detectionにより攻

撃を検知した後，responseにおいてシステムを停止することで攻撃を無効化する

のが一般的である．一般に，あらゆる攻撃を完全に防げる prevention技術は存在

しないため，detectionおよび response技術と組み合わせてシステムを保護する

ことが必要である．

prevention技術には，ソフトウェア難読化，暗号化，逆アセンブルの防止など

がある．また，detection & response 技術としては，Integrity Verification やデ

バッガの検出などがある．以降，各要素技術について説明する．

1. ソフトウェアの難読化

1.1 名前難読化

名前難読化ツール

名前難読化は，ソースコードを対象にソースコード中の変数，関数，メソッドな

どの名前を書き換える事である．名前難読化により，各変数，関数，メソッドの役
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割を推測しにくくなる．市販されているツールとして，Dotfuscator, Spices.NET,

DashO などがあり，そのほかにも Web で公開されている難読化ツールが多数存

在する．しかし，これら変数，関数，メソッド名を隠しても秘密を隠しているこ

とにはならない．

オーバーロードインダクション

オーバーロードインダクションは，名前難読化の一種であり，オブジェクト指

向言語におけるメソッドの多重定義（オーバーロード）を利用して，多数のメソッ

ド名を可能な限り重複させる方法である [67]．これにより，プログラム中のメソッ

ドの約 1/3を “a()”という名前にすることができ，メソッドの定義と呼び出しの

関係を解析しにくくできる．

動的名前解決

動的名前解決は，ソースコード中に現れる関数やメソッド名を隠す名前難読化

手法である．通常，ライブラリ関数（メソッド）は外部参照を行うため，これら

の名前を隠す事は困難である．玉田らの手法は，ソースコード中に存在する関数，

およびメソッド名を暗号化しておき，動的名前解決を用いてプログラム実行中に

暗号化しておいた名前を復号し，復号した名前の関数を動的に実行する方法であ

る [62][63]．この手法は，通常隠す事が難しいライブラリ関数（メソッド）の呼び

出しを静的に隠蔽できるのが特徴である．ただし，スタックトレースなどの動的

解析には弱い．

1.2 制御フローの難読化

制御フローの変換

制御フローの難読化は，プログラムの制御フローを変換することによって，攻

撃者に制御フローの把握を困難にするといった手法である．門田らは反復構造を

持つプログラムを実行効率を落とさずに難読化する手法を提案している [50]．
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条件分岐文の挿入

Collberg らは，恒真あるいは，恒偽な恒等式を Opaque predicate として利用

し，分岐文を挿入することで制御フローの難読化する手法を提案している [16]．図

3.1 は，Opaque predicate を用いた分岐文の挿入の例である．左のフローチャー

トがオリジナルのプログラム，右のフローチャートがOpaque predicate による

条件分岐文が挿入され，難読化されたプログラムである．

このプログラムは，条件分岐 E が真ならば，S1 → S2 → S3 → S4，偽なら

ば，S1 → S2 の基本ブロックを通る．このプログラムに Opaque predicate な条

件分岐文 P F と QF を挿入し，制御フローを複雑にする．ただし，P F と QF は

恒偽のため，制御フローが複雑になっても条件分岐 E の箇所しか，分岐が起こ

らないので，オリジナルのプログラムと動作が変わらない．

図 3.1 Opaque predicates による条件分岐文の挿入
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制御フローの平坦化

Wang らは，分割・平坦化された各基本ブロックの実行制御に変数ポインタを

使うことで，静的解析による制御フローの復元（難読化の逆変換）を困難にして

いる [71]．制御フローの平坦化の例を図 3.2に示す．左の図は，基本ブロック B1

から B5 が B1 → B2 → B3 → B4 → B5 へと逐次処理する．この処理に変数ポ

インタ i を導入し，switch 句を用いて制御フロー変換する．

switch i

B5B4B3B2B1

exit

B1

B2

B3

B4

B5

exit

i = 1

i = 1

i = 2
i = 3

i = 4

i = 5

i ++

i > 5

図 3.2 制御フローの平坦化

変数の付け替え

Chow らは，Wangらの手法に加え，複数の基本ブロックを融合させ，ダミー

ステートメントを混在させた Emulative lump と呼ばれる基本ブロック (図 3.3の
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switch  i

LC4LC3LC2

exit

LE5LE4LE3LE2LE1

switch  i

LC1 LC5

i = 1

i = 2 i = 3 i = 4
i = 5

i = 1

i = 2 i = 3 i = 4

i = 5

i = 1

i ++

i > 5

図 3.3 変数の付け替え

LE1 から LE5)を生成し，さらに Connective lump と呼ばれる変数変換テーブ

ル (図 3.3の LC1 から LC5)を導入する事で，各 Emulative lump の動作を解析

困難にしている [13]．

1.3 モジュール間呼び出し関係の難読化

Ogiso らは，関数モジュール間呼び出し関係を関数ポインタの付け替えによっ

て実現し，モジュール間の呼び出し関係を複雑にして難読化する方法を提案して

いる [52]．一般に，ポインタの指すオブジェクトの特定 (point-to analysis)は NP

困難であるため，この難読化方法は静的解析に対して効果を発揮する．
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1.4 データ構造の難読化

Collbergらは文献 [17]において，データ構造を変換する難読化を提案している．

例えば，1つの配列を 2つの配列に分割したり，2つの配列を 1つの配列に統合し

たり，一次元配列を多次元配列に変換したり，多次元配列を一次元配列に変換す

る方法が提案されている．これらの方法は，難読化の効果はあまり高くないが，

実施が容易である．

1.5 データ値の難読化

文献 [6][56]において，準同型写像を用いてデータ値を変換する難読化が提案さ

れている．これらを用いる事で，暗号の復号鍵や署名生成のハッシュ値などが計

算過程中にメモリ内に露出することなく計算が可能になる．

1.6 高レベル命令から複数の低レベル命令への置換

Mambo らは，バイナリプログラム中のアセンブラ言語の高レベル命令に対し

て複数の低レベル命令への置き換え，命令の入れ替え，ダミー命令の挿入を行う

事で，バイナリプログラムの解析を困難にする方法を提案している [44]．

1.7 コードの自己書き換え

Kanzaki らは，コードの自己書き換えを用いて，あらかじめバイナリプログラ

ムの命令をダミー命令に書き換え，実行時にそれらの命令を正しい命令に置き換

える事で攻撃者がバイナリプログラムに対する静的解析を失敗させる保護方法を

提案している [34]．

2. White-box Cryptography

暗号プログラムを保護する最も強力な難読化手法の1つに，Chow らよって提

案されたWhite-box Cryptography [11][12]がある．この提案以降，この方法は盛
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んに研究されるようになった [33][40]．この方法では，復号鍵を使用する複数の計

算をテーブル参照に置き換え，それにより，（復号）鍵はテーブル内部に隠され，

攻撃者に認知されないようになる．しかし，この手法は特定の暗号プログラムに

強い保護を付与することを可能とするが，大きなメモリ領域（数メガバイト）を

必要とし，深刻な実行速度の低下などのペナルティがあるため，その適用範囲は

限られている．したがって，モバイル端末のような計算機資源に制限のある環境

については，攻撃者から暗号プログラムを保護するために別の手法を必要とする．

3. ソフトウェアの暗号化

ソフトウェアの暗号化は，ソフトウェアを実行できる形式のまま暗号化する方

法である．動作原理は，対象となる実行ファイルを暗号化（または圧縮）して，

プログラムの先頭に復号（または展開）ルーチンを付加することで実現する．こ

れを実現するツールをパッカーと呼び，多数のパッカーが公開されている [7]．

4. 逆アセンブル対策

逆アセンブル対策として，バイナリプログラム中に逆アセンブラが解釈できな

いような数値を挿入する方法がよく知られている．一部のデバッガでは，recursive

traversal というより高度な逆アセンブルアルゴリズムが採用されているが，各分

岐命令のジャンプ先を動的に決定する機構を導入することで対策できる [41]．

5. Integrity Verification

Integrity Verification とは，完全性検証をいい，ソフトウェアの完全性とは，

ユーザが使用するソフトウェア自身やその設定ログなどに改ざんがなくオリジナ

ルの状態である事を指す．既存技術としては，ハッシュ値の利用やファイル整合

性チェックソフト，システムスキャナがある．
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5.1 侵入検知システム

侵入検知システム (IDS) とは，ネットワーク，サーバなどの機器やアプリケー

ションをモニタリングし，不正なアクセスや挙動を検出し，記録するシステムで

ある．IDSは，主に 2種類ある．1つは，ネットワーク上に設置して，異常なトラ

フィックや不正アクセスの疑いを管理者に通知するネットワーク型 IDS (NIDS)，

もう 1つは，サーバマシンにソフトウェアとして組み込まれ，対象のサーバに異

常が発生していないかを監視する．異常が確認された際には，NIDS と同様に通

知を行うホスト型 IDS (HIDS) がある．HIDS は，サーバにソフトウェアとして

組み込まれ，サーバ上のファイルシステムの監視，および，変更の検知が可能で

ある．

本論文が対象とする攻撃モデル3(図 2.3)では，ネットワーク経由の攻撃は対象

外であるが，HIDSにおけるファイルシステム変更の監視，検知の仕組みは攻撃

防止に役立つ可能性がある．ただし，監視や検知の仕組みを担うプログラムをエ

ンドユーザから隠蔽する（アクセスコントロールなどにより）ことが前提となる．

6. デバッガの検出

デバッガを検出する方法は様々な方法があり，デバッグ用の関数，API，割り

込みやデバッガの挙動によって，デバッガの検出ができる．主な検出方法として

は，次のような手法が挙げられる．

1. IsDebuggerPresent 関数

2. 仮想デバイスドライバ検出

3. ウィンドウクラス名取得

4. INT3 サーチ

5. 特定メモリエリアのアクセス属性取得

6. 構造化例外ハンドラを用いたデバッグ検出
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7. GetThreadContext 関数を用いたハードウェアブレークポイント検出

8. ネイティブ API の NtQueryInformationProcess 関数を使用したデバッグ

検出

9. INT 命令によるデバッガ検出

10. 実行時間計測

7. プログラムの認証

多くの携帯端末機（ゲーム機，携帯電話など）では，電子署名などを用いて，

プログラムの認証機構を設けることで，非認証プログラムの実行を防止している．

この機構により，改造されたプログラムのインストールや実行を防止できる．

8. ハードウェアを併用したソフトウェア保護

ソフトウェア単体でのプロテクション技術は，White-box 暗号システムなどの

有力な方法があるが，その有効範囲は限定されている．例えば，ライセンスチェッ

クルーチンのプログラム中の機能分岐点を完全に隠蔽する事は事実上不可能であ

る．ライセンス認証に成功した場合，および，失敗した場合の計算機の挙動や状

態を測定し，比較する事でそれらの差分から機能分岐点が特定できるためである．

このような動的解析からプログラムを保護するために，計算機システム上のメモ

リやバスが情報を漏らさないようにブラックボックス化する必要がある．

8.1 セキュアプロセッサ

セキュアプロセッサを用いたアプローチでは，メモリやバスが情報を漏らさな

いようにブラックボックス化する．このことは，メインメモリ上の暗号化された

プログラム及びデータを，CPU内部において復号しながら実行することにより

実現される．復号後の命令系列は，CPU内部のキャッシュメモリに展開される．
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このようなプロセッサ内部のキャッシュメモリを “仮想的なブラックボックス”と

して用いる方法は数多く提案されており，Cerium[9]，XOM[39]，AEGIS[60]など

のアーキテクチャが提案されている．

この方法では，外部メモリ上のデータやプログラムを暗号化しておき，それら

が必要になった場合にのみキャッシュメモリへと復号し，実行する．プロセッサ

チップは物理的・電気的に耐タンパー性を持つことが要求される．CPUがプロ

セッサ外部のメモリにデータの書き込みを行う場合には，書き込み前にデータを

暗号化する．

この方式の欠点は，チップ外部とのデータ入出力時に暗号化/復号処理を必要

とするため，実行パフォーマンスが低下することである．一般に，暗号ブロック

長を大きくする，または，強度のある暗号方式を採用した場合には，この低下は

より深刻なものとなる．実行効率の観点から，対称鍵暗号を用いることになるが，

安全性の面から，全暗号ブロックで同一鍵を用いるわけにはいかない．そこで，

マスター鍵となる情報，各暗号ブロックが記録されている外部メモリのアドレス，

及び，ブロック内の特定のビット列などからブロック毎に個別の鍵を生成し，復

号することとなる．

8.2 アクセス制御による仮想ブラックボックス

仮想的なブラックボックスを計算機内に構築する一つの手段として，プロセッ

サ外部のRAMに強力なアクセス制御を行う方法がある（Microsoft 社は，ブラッ

クボックス化されたメモリ領域のことを curtained memory と呼んでいる）．

ただし，この方式を実現することは容易ではない．今日の多くのオペレーティ

ングシステム (OS) では，各アプリケーションが占有するメモリに対し，互いに

アクセスできないようにアクセス制御を行い，不正なプログラムから各プロセス

を保護している．しかし，バッファオーバーフローを利用した攻撃の問題，OS

のアクセス制御機構自身が改ざんされるという問題，OS の欠陥によるセキュリ

ティホールの問題，デバッガの存在，DMA (Direct Memory Access) デバイスの

存在といった懸案事項があり，従来の PC 環境で堅牢なアクセス制御を実現する

ことは困難であった．
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この方式を実現するためには，ブラックボックス実行のための専用の実行モー

ドを持ったCPUや，キーボード，マウス，ビデオその他のデバイスにセキュア

I/O機能（入出力データの暗号化）を持たせることが必要である．また，OSが正

当なものである（改ざんされていない）ことを保障するための特別なブートスト

ラップ方式 が必要である．例えば，TCG (Trusted Computing Group) 準拠のシ

ステムでは，Trusted Platform Module (TPM) と呼ばれる耐タンパーハードウェ

アが，システムブート時に各ソフトウェアコンポーネント（BIOS，ブートロー

ダ，OS）のハッシュ値を計測し，保存する．これらのハッシュ値により，各コン

ポーネントの改ざんが順次検出できる．なお，TPM自身もEndorsement Keyと

呼ばれる鍵を含んでおり，任意のコンポーネントに対してTPMの正当性を示す

ことができる．アプリケーションの開発者は，特定のTPMやOS上でのみ動作

するよう，アプリケーションに署名をつけることができる．

8.3 耐タンパーハードウェア

耐タンパーハードウェアとは，許可されていない変更を行うと正常に動作しな

いハードウェアをいう．文献 [25]は，暗号モジュールを 4つセキュリティレベルに

分け，それぞれのレベルにおいて満たすべきセキュリティ要求が記述されている．

耐タンパー性に関連する事項としては，暗号モジュールのポート及びインタ

フェース，認証によるアクセス制御，物理的セキュリティ，暗号鍵管理，電磁妨

害/電磁両立性 (EMI/EMC) が該当する．

9. バッファオーバーフロー対策

9.1 開発者によるソースコードレビュー

バッファオーバーフローを予防する方法は，開発者が次のようなプログラミン

グルールを実践することができれば理想である．

• データをバッファに書きだす前には，常に配列の境界を確認する．
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• 入力文字の数やそのフォーマットを制限する関数を使用する．

• scanf(), strcat(), getwd(), gets(), strcmp(), sprintf() などのバッ

ファオーバーフローを引き起こすリスクが高い関数の使用を避け，安全な

ライブラリや関数を使用する．

9.2 ツールによる自動検査

関数名照合型検査ツール

ソースコードから，9.1節中に挙げたバッファオーバーフローを引き起こすリ

スクが高い関数名を警告する検査ツールがある．Rats，Flawfinder，ITS4 などが

無償で提供されている．

構文解析による自動検査

ソースコードを構文解析によって，抽象化した構文木に変換する事でソースコー

ド内部の論理的な矛盾点を発見する事ができる．商用のツールとしては，Math-

Works社の PolySpace，FORTIFY社の FORTIFY SCA，Coverity社の Coverity

Static Analysis などがある．

9.3 コンパイラのアドオンツール

近年では，C/C++ において，実行時のメモリ境界検査を実施するためのさま

ざまなコンパイラのアドオンツールやライブラリが多数提供されている．

StackGuard

StackGuard[22] はスタック上の戻りアドレスを更新から保護することにより，

スタック破壊攻撃を検出する．関数が呼び出された時に，戻りアドレスの前にカ

ナリア (canary) と呼ばれる値を設定し，バッファーオーバーフロー攻撃を受けた
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時に StackGuard は，関数が戻る時にカナリアが変更されている事を検出し，警

告をログに出力してプログラムを終了する．

具体的には，GCCのコードジェネレータの関数 function_prolog() と func-

tion_epilog() に対するパッチとして実装されており，関数の実行開始時には，

function_prolog() においてカナリアを挿入し，関数終了時には，function_ep

ilog() においてカナリアの検証を行う．この方法により，戻りアドレスを崩壊

させるような攻撃は，関数が戻る前に検出することができる．

SSP (ProPolice)

StackGuardから派生した中でもよく使われているGCCの SSP (Stack Smash-

ing Protector) があり，ProPolice とも呼ばれる [24]．SSP は GCC の中間言語

トランスレータとして実装され，C 言語で書かれたアプリケーションを一般的な

バッファオーバーフロー攻撃から保護する．SSP も StackGuard 同様にガード

（カナリア）により，引数や戻りアドレス，以前のフレームポインタに対する変

更を防止する．保護対象の関数のソースコードが与えられると，プリプロセッサ

によって，図 3.4に示すようなコードが適切な位置に挿入される．カナリアはア

プリケーションの初期段階で生成された乱数が設定され，権限のないユーザがそ

れを知る事を防いでいる．

この機能は，GCCのオプションを有効にする事で使用できる．例えば，-fstack-

protector オプションと -fno-stack-protector オプションによってスタック

破壊保護の有無を切り替える事ができる．また，-fstack-protector-all オプ

ションと -fno-stack-protector-all オプションは，文字配列を伴う関数だけ

でなく，全ての関数を保護するかどうかを指定できる．

Visual C++ の /GS オプション

Visual C++ では，コンパイルオプション /GS が SSP と同様の機能を持つ．

ただし，Visual C++ では，カナリアのことをクッキーと呼ぶ．SSP のカナリア
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• ローカル変数の宣言
volarile int guard; /* カナリア */

• 入力地点
guard = guard_values;

• 終了地点
if (guard != guard_values) {

/* エラーログを出力 */

/* 実行中止 */

}

図 3.4 SSP (ProPolice) によるカナリアの挿入

との違いは，クッキーは関数呼び出し毎に異なる値をとり，スタック破壊攻撃を

試みる攻撃者はカナリアの予測困難にしている．

Visual C++ の /RTC オプション

Visual C++ は，スタックの実行時検査の仕組みを提供し，スタックポインタ

の破損やローカル配列の超過書き込みなどの一般的な実行時エラーを捕捉する事

ができる．なお，/RTC オプションは，デバッグビルド時のみ有効である．

9.4 その他の技術

バッファオーバーフロー対策に有効なその他の技術としては，アドレス空間の

ランダム化，スタック，ページ，セグメントの非実行化などが知られている.

24



第4章 段階的ソフトウェアプロテク

ション

1. 攻撃と防御の対応

2章で述べた攻撃方法に対し，3章のプロテクション技術がどのように対応す

るかを下記に示す．

攻撃者の目的の多くは，ソフトウェアを解析して秘密情報を得るのみならず，

得られた情報に基づいてソフトウェアを改ざんし，改ざんしたソフトウェアを実

行することにある．特に，ソフトウェア中の 1箇所を改ざんしただけで攻撃が達

成できてしまうケースは “single point failure”と呼ばれ [8]，対策が必須となる．

一方，あらかじめ何らかの攻撃対策がなされているシステムに対しては，バッ

ファオーバーフローを利用した Code Injection 攻撃 [27]によってその対策が破ら

れることが脅威となる．多くの携帯端末機（ゲーム機，携帯電話など）では，プ

ログラム認証機構を設けることで，非認証プログラムの実行を防止している．と

ころが，バッファオーバーフローの脆弱性を利用して，保護の仕組みが破られる

ケースが後を絶たない [69]．

これらの攻撃に対する可能な対策は，およそ表 4.1のように整理される．まず，

ブラックボックス攻撃対策には，システムの外部インタフェースとして Secure

Authenticated Channel (SAC) を用いたり，内部インタフェースとしてセキュア

API[21] を用いるたりすることが有力である．ただし，いずれの方法も，ホワイ

トボックス攻撃が防止できていることが前提となっている．一般に，完全にホワ

イトボックス攻撃を防止することは困難なことから，外部インタフェース，内部

インタフェースともに，なるべく複雑化して仕様の推測を困難にすることが重要

となる．また，有力なブラックボックス攻撃の 1つにリプレイ攻撃 [61] が知られ
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表 4.1 攻撃タイプとプロテクション技術の対応

攻撃のタイプ 対応するプロテクション技術

ブラックボックス SAC, セキュアAPI[21]

解析 ホワイトボックス 難読化 [20],暗号化 [7], White-box Cryptography[11],

セキュアプロセッサ [60]

サイドチャネル アルゴリズム変換 [26], 耐タンパーハードウェア [25]

改ざん 暗号化，セキュアプロセッサ

改ざん後のプログラムの実行 Integrity Verification[55], プログラムの認証 [23]，

TPM[66]

Code Injection データ実行防止，メモリスキャン，Software

Diversity[31]

攻撃ツールの利用 アンチデバッグ技術 [7]，逆アセンブル対策 [41]

ており，少なくとも リプレイ攻撃 が困難なプロトコルの採用が必要である．

ホワイトボックス攻撃対策としては，暗号化 [7]によってプログラムを読めなく

したり，難読化 [20]によってプログラムの理解を困難にしたりする方法が有力で

ある．ただし，暗号化したプログラムは実行時に復号されるため，復号後のプロ

グラムを解析される恐れがある．また，多くの難読化手法は静的解析に効果を発

揮するが，動的解析に対しては効果が弱い．難読化と暗号化については文献 [20]

が網羅的で詳しいので参照されたい．White-box cryptography[11] は，適用対象

が限られるが，鍵内蔵型ソフトウェアにおいて鍵を隠蔽するには非常に強力であ

る．ただし，大きなメモリ領域を必要とし，実行速度の低下が大きいという課題

がある．根本的な対策としては，セキュアプロセッサ（[60]など）を用いる方法

がある．多くのセキュアプロセッサでは，暗号化されたプログラムを CPU キャッ

シュ内などの解析不能なエリアで復号して実行することで，プログラムの解析を

防いでいる．ただし，汎用CPU が使えないために大きなコストを要する．

サイドチャネル攻撃対策は，既知の暗号アルゴリズムを採用する際に必要とな
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る．対策として，アルゴリズムを（少し異なるものへと）変換する方法が知られ

ている [26]．また，物理的，及び，電気的な耐タンパーメカニズムを施すことが

望ましい [25]．

改ざん攻撃に対しては，暗号化によって，プログラム実行前の改ざんを防ぐこ

とが望ましい．ただし，プログラム実行前には復号されることから，復号後のプ

ログラムを改ざんされる恐れがある．可能であれば，より強力なプロテクション

が得られる，セキュアプロセッサの採用が望ましい．

改ざん後のプログラムの実行を防ぐ方法としては，プログラム実行開始時に，

プログラムが改ざんされていないことを検査する Integrity Verification[55] や，

電子署名を利用したプログラム認証がある．その具体的な方法として，Trusted

Computing Group[66] の策定する Trusted Platform Module (TPM) を用いて，

システムブート時に各ソフトウェアコンポーネントの改ざんを検出する方法があ

る．ただし，Code Injection 攻撃によって破られる恐れがある [5]ため，改ざん

による攻撃達成が困難なプログラム（例えば，single point failure が存在しない

など）を作成することが先決となる．なお，認証されたプログラムの実行開始後

は，一般に，改ざんチェックを行うことは難しい．

Code Injection攻撃に対しては，CPU の NX (No eXecute)ビットやOSのデー

タ実行防止機能（Microsoft Windowsにおける Data Execution Prevention機能

など）を用いてメモリ上のデータセグメントとプログラムセグメントを分離する

方法が有力である．ただし，データ実行防止機能を制御するプログラムが攻撃さ

れ，無効化される場合があるため，バッファオーバーフローそのものが生じない

ようにプログラムの脆弱性を除去することが先決である．また，システム全体の

パフォーマンスが一時的に低下することを許容するならば，ウィルス検査ツール

で採用されている定期的なメモリスキャンも有力な方法である．そのほか，ソフ

トウェアに多様性を持たせる (Software Diversity) という考え方に基づいて，命

令セット，データ格納アドレス，ライブラリのロード順序などのランダム化を行

うという対策も有力である [4][31]．
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2. 段階的ソフトウェアプロテクション

前章の議論から，多様な攻撃からソフトウェアを保護するためには，TPM な

どのハードウェアセキュリティチップやセキュアプロセッサによるシステム設計

レベルの対策を行うのみならず，プログラムの実装レベルのプロテクション技術

（難読化，逆アセンブル防止など），White-box Cryptographyなどによるアルゴ

リズムレベルのプロテクション，外部設計レベルのプロテクション（外部インタ

フェースの複雑化）などを併用することが望ましい．これらを，ソフトウェアの

開発工程ごとにまとめたものを表 4.2に示す．以降，表 4.2の各開発工程におけ

るプロテクション技術について説明する．

本節では，ソフトウェア開発の各段階において，それぞれどのような対策を行

う必要があるかを整理し，「段階的ソフトウェアプロテクション」としてまとめる．

例えば，ソフトウェア開発者は，ソフトウェア外部仕様の策定段階において，イン

タフェースの仕様を注意深く決めることでブラックボックス攻撃を防ぐことがま

ず必要である．また，ソフトウェア内部仕様の策定段階では，single point failure

が発生し得る箇所について，対策を講じる必要がある．さらに，ソフトウェアの

実装段階では，難読化や暗号化により，ソフトウェアの実装のレベルでホワイト

ボックス攻撃を防ぐ必要がある．このように，段階的ソフトウェアプロテクショ

ンでは，開発の各工程において段階的にプロテクション技術を適用する．

2.1 プログラムの実行制御

個々のプログラムの保護方法について検討する前に，プログラムの実行環境に

プロテクション機構を導入することが望ましい．すなわち，開発者が認めたプロ

グラムのみ実行を許可し，改ざんされたプログラム，もしくは，エンドユーザが

独自に作成したプログラムを動作させないような仕組みが必要である．その 1つ

の手段が，プログラムの認証であり，プログラムに対する署名の方法，署名鍵の

配布方法，秘密鍵の格納方法などを決定する必要がある．
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表 4.2 段階的ソフトウェアプロテクション

開発工程 プロテクション技術

システム設計 TPM, プログラム認証，メモリスキャン, Software Diver-

sity, データ実行防止

S/W外部設計 SAC, 外部仕様の複雑化，ランダム性の導入，Replay at-

tack 対策

S/W内部設計 セキュアAPI, single point failure 対策

アルゴリズム設計 アルゴリズム変換

実装 脆弱性の解消，ソースコード難読化，バイナリコード難

読化，逆アセンブル対策，ソフトウェアの暗号化，動的

解析対策

実装後 デバッガ検出

2.2 外部仕様のプロテクション

保護対象のソフトウェアの外部設計工程において，ブラックボックス攻撃の対

策として，ソフトウェアの外部仕様である入出力の弱点を解消する必要がある．

一般に，入出力が単純であると攻撃されやすい．たとえば，ライセンスチェック

ルーチンの戻り値が0か 1のいずれかの値を取り，かつ，0がライセンスあり，1

がライセンスなしを表すような場合，常に 0を返すように改ざんされる恐れがあ

る．戻り値の値域を大きしくて仕様を複雑化するとともに，値にランダム性を持

たせるなどにより リプレイ攻撃を防ぐことが必要となる．システムの外部機器

やネットワーク経由のアクセスには，SAC などを用いることも検討することが

望ましい．

2.3 内部仕様のプロテクション

ソフトウェアの内部設計では，single point failure の対策をまず行う必要があ

る．例えば，ライセンスチェックの判定が 1箇所で行われる場合，その判定箇所
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を削除する，または，迂回することでライセンスチェックが無効化される恐れが

ある．このような場合，複数の場所でチェックする [8]，もしくは，チェックの手

続きを複雑にするなど内部設計の段階での対策が必要となる．また，可能であれ

ば内部インタフェースとしてセキュア API を用いることが望ましい．

2.4 アルゴリズムのプロテクション

公開されている暗号方式を採用する場合など，アルゴリズムが既知である場合

には，ホワイトボックス攻撃とサイドチャネル攻撃の対策として，アルゴリズム

そのものを変換して，攻撃耐性を高めることが望ましい．アルゴリズムによって

はWhite-box Cryptography を用いることが考えられる．また，データの難読化，

ループの難読化などの実装レベルのプロテクションを適用することで，結果的に

アルゴリズムを同定されにくくできる [75]．

2.5 実装レベルのプロテクション

脆弱性の解消

プログラム認証の仕組みを導入した場合，プログラム実行開始時点において，

非認証プログラム（改ざんしたプログラムなど）の実行を防ぐことができるが，

バッファーオーバーフローの脆弱性があると，保護の仕組みが破られる場合があ

る．そこで，プログラム実装中の脆弱性の有無を調査し，あらかじめ修正してお

くことが必要となる．

ソースコードの難読化

ホワイトボックス攻撃対策として，プログラムに含まれる攻撃の手がかりとな

る情報を隠蔽する．攻撃者は，特定のAPI呼び出し，外部出力，特徴的な演算・

データ型など，攻撃の手がかりとなる情報を探索し，ソフトウェアの解析を進め

る．開発者は，多数の難読化手法を適材適所に用いて攻撃の手がかりを隠蔽する

必要がある [20][75]．
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バイナリプログラムの難読化

コンパイル後のバイナリプログラムに対して，高レベル命令から複数の低レベ

ル命令への置換 [44]，コードの自己書き換え [34]といった難読化方法を用いて，

ホワイトボックス攻撃を困難にする．

逆アセンブル対策

逆アセンブル対策として，バイナリプログラム中に逆アセンブラが解釈できな

いような数値を挿入する方法がよく知られている．一部のデバッガでは，recursive

traversal というより高度な逆アセンブルアルゴリズムが採用されているが，各分

岐命令のジャンプ先を動的に決定する機構を導入することで対策できる [41]．

ソフトウェアの暗号化

ソフトウェアを暗号化することによって，解析コストを増大させる．数多くの

ソフトウェア暗号化ツールが販売されている [7]．

動的解析への対策

多くの暗号化，難読化手法は，動的解析に対して効果が弱い．そこで，動的解

析対策として，プログラムの挙動（命令の実行系列，データへのアクセスなど）

に何らかのランダム性を持たせることが望ましい [2]．

2.6 追加のプロテクション

プログラムの実装終了後，追加のプロテクションとして，デバッガのインストー

ルや動作を検知し，自らの実行を停止させたり誤動作させたりする機構を導入す

る [7]．近年では，デバッガではなく，Virtual Machine 上で攻撃対象のプログラ

ムを動作させて解析を行うこともあることから，Virtual Machine を検知するこ

とも必要である．
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改ざん検出機構の導入

ソフトウェアが改ざんされた際に，ソフトウェア自身で改ざんを検出し，実行

を停止する（もしくは誤動作する）といった機構を導入する．

解析ツールの動作を妨げる仕組みの導入

デバッガのインストールや動作を検知し，自らの実行を停止させたり誤動作さ

せることで解析を妨げる．

3. まとめ

ソフトウェア開発の各工程において段階的にプロテクション技術を適用するこ

とで，外部仕様，内部仕様，アルゴリズム，実装といった，ソフトウェアの各抽

象化レベルにおける弱点を防御することが可能となる．また，ソフトウェア開発

開始前の段階において，プログラムの実行制御の仕組みを導入したり，開発終了

後の段階において改ざん検出機構やデバッガ検出機構を導入することで，2重，3

重に防御を行うことが可能となる．

ただし，実装レベルのプロテクションにおいて，ソースコードの難読化は非常

に数多く提案されているにも関わらず，それらを適材適所に用いる方法は従来明

らかでない．次章では，多様な難読化手法を適材適所に適用するための枠組み（難

読化フレームワーク）を提案する．
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第5章 ソフトウェア難読化フレーム

ワーク

1. はじめに

第 3章において紹介した難読化技術は，それぞれ任意のプログラムに適用可能

であるが，攻撃者のゴールを達成するために行動を妨げるというより，「複雑なプ

ログラムの構築」を目的としている．これら難読化手法の多くは軽量，すなわち

計算機資源の限られた環境にも適用可能であり，実行速度の低下が少ないという

利点がある．一方で，プログラム内部の秘密情報を保護する目的に対して，どの

程度有効かは不明確である．なぜなら，プログラムが複雑であるからといって，

秘密情報を獲得するための攻撃が困難になっているとは限らないためである．さ

らに，難読化手法の多くは，明確な脅威モデル（セキュリティを破壊する攻撃者

の振舞いのモデル）を仮定しておらず，どのような攻撃に対して有効であるのか

が不明である．

一方，White-box Cryptography のようなアルゴリズムレベルの強力な難読化

手法も存在するが，この技術は適用対象が特定のアルゴリズムに限定されており，

本章の議論からは除外する．

本章では，攻撃者の能力を明確にし，プログラムの解析の際に行う攻撃者の行

動（タスク）によって，それぞれの行動を妨げるように複数の難読化手法を選択

する枠組みを提案する．
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2. ゴール指向分析よるソフトウェア難読化の適用

2.1 既存の難読化の問題

3章において，ソフトウェアプロテクションの要素技術としてソフトウェアの

難読化について述べた．ただし，これら難読化を「どこに」「どのように」保護

対象のプログラムに適用するかといった系統的な難読化の適用については議論は

されていない．

したがって，既存の難読化の問題としては次の 3つの問題が挙げられる．

問題 1: 保護対象のプログラムのどの部分に難読化を適用すればよいのか．

問題 2: 保護対象のプログラムにどのような難読化を適用すればよいのか．

問題 3: 保護対象のプログラムがどの程度保護されたのか．

これらの問題を解決するため，次節以降，系統的な難読化の適用のフレーム

ワークについて述べる．

2.2 基本アイデア

図 5.1は，ソフトウェア難読化の従来のアプローチと，提案するアプローチの

概念を示す．図 5.1(a) は，従来のアプローチであり，入力としてプログラムP を

とり，難読化されたプログラムP ′を得るために一般的な難読化O(x)を導出する．

このアプローチでは，O(x)は想定する攻撃者から既知の P に含まれた秘密情報

の保護に責任を負うべきである．しかしながら，従来の難読化手法のほとんどは

攻撃者の攻撃に対して十分に考慮がされていない．一方，図 5.1(b)の提案するア

プローチでは，P と想定する攻撃者モデル (2.4節)を入力として，ゴール木を生

成するためにゴール指向分析を行う．ゴール木は，攻撃者が達成するゴールとそ

のサブゴールによって形成される．その後，提案手法では，ゴール木中の分解し

た全てのサブゴールに対して，適切な既存の難読化手法 O1(x), . . . , On(x) を適用

する．過去の論文において，攻撃者の解析行動を破たんさせる目的に既存の難読
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図 5.1 提案手法のコンセプト

化手法を用いるためのガイドラインを提案した [74]．しかし，文献 [74]では難読

化手法の系統的な適用については議論をしなかった．

そこで本章では，系統的にプログラム中の秘密情報を保護するため，ゴール指

向のアプローチを提案する．キーアイデアは，プログラム P における解析の目

的と目標を持った想像上の攻撃者を仮定し，ゴールをいくつかのサブゴールに分

解し，それぞれのサブゴールに対して，適切な難読化を適用する．

まず攻撃者の能力を決定する．次に，攻撃者の攻撃ゴールを定め，ゴール指向

分析を実施する．ゴール指向分析によって，攻撃者のゴールをより具体的なサブ

ゴールに分解（および，洗練）する．そして，サブゴールがこれ以上分解できな

くなるまで繰り返す．最後に，ゴール指向分析よって導出した末端のゴール毎に

難読化を適用する．本章で提案するアプローチは次の 5つのステップで行う．

Step1. 攻撃者の能力モデルを定義する

Step2. 攻撃者のゴールを定める

Step3. ゴール指向分析を行う
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Step4. ゴール指向分析によって導出された末端のゴール毎に適切な難読化を選択

する

Step5. Step4.で選択した難読化を対象のプログラムに適用する

次節から，それぞれの工程について詳細に説明していく．

2.3 攻撃者の能力モデルの定義

セキュリティ機構にセキュリティゴールを設定する際に，現実的な攻撃者を想

定し，その攻撃が実現可能（および，実現不可能）かどうかを示す必要がある．

例えば，攻撃者はプログラムに使用されているセキュリティ機構の原理および，

アルゴリズムを理解するために，実行可能なバイナリを持っている可能性がある．

同様に，攻撃者はプログラムに対して逆アセンブラや逆コンパイラを用いて静的

解析を試みるほか，デバッガのブレークポイント機能を用いて動的解析を行う可

能性もある．

Monden らは，文献 [49]において，難読化手法を提案するにあたり，攻撃者の

特徴的な知識や資産を次の 3つの側面に従い，定義している [49]．(1)使用され

ている保護のメカニズムへの理解度，(2)システムの観察に関するスキルレベル，

(3)システムの制御に関するスキルレベル，である．これらの側面はソフトウェ

ア保護メカニズムを評価するには有用に思える．本章では，(1)については，特

定の保護手法についてのみしか想定していないため，対象外とする．ただし，(1)

において，攻撃者の目標のシステムへの知識（理解度）を特徴づける必要がある．

上記の議論を元に，本章では，仮想の攻撃者の能力モデルを (A)知識，(B)観察，

(C)制御の 3つの側面から特徴づけを行う．以下に，非常に有能な攻撃者を想定

したそれぞれの側面の能力の例を示す．

(A) システムの知識

攻撃者は，対象プログラムにおける原理，アルゴリズムと外部仕様などのすべ

ての知識を持つ．

(B) システムの観測
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攻撃者は攻撃対象のプログラム P のバイナリプログラム，逆アセンブルリス

ト，または，逆コンパイルによって得たソースコードと P を実行させる実行環境

M を所有する．攻撃者は，デバッガのブレークポイント機能によって P あるい

は，実行環境M の内部状態を観察することができる．たとえば，実行環境M の

メモリのスナップショット，P における入力値，および，出力値などである．ま

た，攻撃者は P の実行履歴を観察することができる．すなわち，オペコード，オ

ペランドの系列とそれらの値を観察することを意味する．

(C) システムの制御

攻撃者は，M に任意の入力を与え，そして，P を実行する．攻撃者は，P 内の

命令を変更できるほか，オペランドの値や実行前，実行中の M のメモリイメー

ジを思いのままに操作できる．

上記の攻撃者の能力モデルの説明においても，攻撃者は様々な攻撃手段を持っ

ている．攻撃者は，P の逆アセンブルリストを調べ，P で使用されているアルゴ

リズムが実装されている箇所を探したり，P 実行中のスタック上にプッシュされ

た秘密情報の候補を見つけるためにスタックを観察したり [3]，また，入力の異な

る複数の実行系列を収集し，それらを比較したりすることで，オペランド中にあ

らわれる秘密情報の候補を探索する可能性がある [73]．

2.4 攻撃者のゴールを設定する

提案手法の第 2段階は，攻撃者のゴールを同定することである．プログラム P

について，攻撃者が P をリバースエンジニアする手段ごとに具体的なゴールを

定義する．

ここに，DES が使われた典型的な暗号プログラム (図 5.2)の保護を仮定する．

プログラムの入力は，暗号文の系列であり，例えば，それは暗号化されたディジ

タルメディアのコンテンツデータである．出力は，平文の系列であり，復号され

た音声および映像データである．DES は Feistel 構造をもつ対称鍵ブロック暗号

である (図 5.2)．プログラムの内部では，暗号文が，L（上位ビット）とR（下位

ビット）に分割される．そして，復号鍵 K からキースケジューラが復号のラウ

ンド毎にラウンド鍵 kn を生成する．その後，F 関数がそのラウンド鍵を入力と
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図 5.2 DESのブロック図

して，暗号文を復号する．この手順が 16ラウンド繰り返され，データは復号さ

れる．

DESのプログラム中に攻撃者から保護すべき秘密情報は次のとおりである．(1)

復号鍵 K，(2) ラウンド鍵 k1, . . . , k16 そして，(3)F 関数に含まれる非公開のデー

タ変換テーブルである．攻撃者のゴールはこれらの秘密情報をプログラムから抽

出する事である．本章では，簡単化のために (2) ラウンド鍵を（攻撃者の）ゴー

ルとして，提案する手法を説明していく．
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表 5.1 ゴール木の表記記号
ルートゴール

攻撃者が攻撃目標とするシステムの攻撃者の最終目標を

表す．

中間ゴール

親ノードのゴール（ルートゴールおよび，中間ゴール）を

より具体的に分解したサブゴール．攻撃者はルートゴー

ルを達成する前に中間ゴールを達成する必要がある．

末端ゴール

これ以上を分解できない具体的なゴール

AND ゲート

上位のゴールを達成するために，下位のすべてのゴール

を達成する必要がある事を示すゲート

OR ゲート

上位のゴールを達成するために，少なくとも，1つ以上

の下位ゴールを達成する必要がある事を示すゲート

移行（入力）

紙面上の都合，あるいは，ゴール木を分けたい時に用い

る記号．

移行（出力）

紙面上の都合，あるいは，ゴール木を分けたい時に用い

る記号．
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図 5.3 DESにおけるゴール木

2.5 ゴール指向分析の実施

攻撃者はそのゴール（例えば，ラウンド鍵を探す）を達成するにあたって様々

な手段（サブゴール）を持つ可能性がある．さらに，そのサブゴールにおいても

同様に，より小さいサブ-サブゴールがあると思われる．そこで，提案フレーム

ワークでは，ゴール木（AND-OR 木）はそれらのゴールを分解して形成する．

表 5.1 にゴール木に使用する記号とその意味を表す．これらの記号は主に故障

系統図解析 (FTA) [68]で使われるものであり，障害が起こりうる事象をより具

体化し，リスク分析に利用される．表 5.1にゴール木に使用するシンボルを示す．

ゴールには，3つの種類のゴールがあり，(1) ルートゴール，(2) 中間ゴール，(3)

末端ゴールである．これらのゴールは，ANDもしくは，ORのゲートによっても
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う一方のゴールに接続される．もし，ゴールと下位のゴール（中間ゴールおよび

末端ゴール）と AND ゲートにより接続されていたら，攻撃者が全ての下位ゴー

ルを達成する必要があるという意味である．一方で，ゴールがもし OR ゲートに

よって接続されていたら，攻撃者は下位のゴールを少なくとも1つのゴールを達

成する必要があることを意味する．もし，ゴール木が紙面に収まらないぐらい大

きくなりすぎた時は，移行記号を用いて，これらゴール木を分割することが可能

である．以下に基本的なゴール木の作成について説明する．

(1) ルートゴールをゴール木の一番上に置く．図 5.3は，ゴール “Finding Round

Keys”をルートゴールにしたゴール木の例である．

(2) 2.4 節で定義した攻撃者の能力モデルを元にルートゴールを中間ゴールへ

と分解を行う．図 5.3 では，ルートゴール “Find Round Keys”を，“Find

Keys in F-Function” と “Find Keys in Key Scheduler”の 2つの中間ゴール

に分解した．何故なら，ラウンド鍵は F 関数と鍵生成部の 2ヶ所に現れる

からである．

(3) (2) で分解したサブゴールと上位のゴールを AND または，OR ゲートで接

続する．図 5.3 では，中間ゴール “Find Keys in F-Function”と “Find Keys

in Key scheduler”は，上位のゴールと OR ゲートで結んだ．

(4) それぞれ分解されたゴールを，さらにサブゴールに分解できなくなるまで，

ゴールを分解していく．その時，これ以上分解できないゴールを末端ゴー

ルとする．全てのゴールについて分解できなくなるまで (2) . . . (4) の手順

を繰り返す．

この手順は，トップダウンなアプローチであり，順方向に（ルートゴールから

末端ゴールへ）ゴール木を生成している．しかし，ボトムアップなアプローチを

同時に使用することで，ゴール木の作成の手助けになる．以下に，トップダウン

なアプローチを補足するボトムアップアプローチの方法を説明する．

(1) 攻撃者の能力モデルによって定義した攻撃者が対象のプログラムから得ら

れそうな手がかりを列挙する．ここで手がかりとは，ルートゴールを達成
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に寄与する情報の断片である．例えば，XOR 演算は手がかりとなりえる．

なぜなら，DES の暗号ルーチンに大量の XOR が現れるからである．

(2) (1)で，具体的な手がかりを元に，抽象化した手がかり，すなわち，中間

ゴールを形成する．例えば，F 関数は 抽象的な手がかりになりうる．なぜ

なら，F 関数は大量の XOR 演算を含んでいるからである．ゴール “Locate

F-Function”はトップダウンアプローチにより，中間ゴールとして分類され

ている (図 5.3)ので，“Finding Operator XOR” はそのサブゴールとして接

続されている．

2.6 適切な難読化の選択

2.5節で明確化した末端ゴール毎に，攻撃者の末端ゴール達成を阻止するため

に適切な難読化を選択する．図 5.4 に難読化手法の選定の例を示す．この例では，

攻撃者からゴール “Find Operator “XOR””の達成を阻止するために，演算の変

換の難読化を採用する．同様に，ゴール “Find value of 32bit Integer” を阻止す

るために，データ型の難読化を採用する（32ビットの整数を 4つの変数に分割す

るなど）．同様に，ゴール “Find a loop with 16 times” を隠すために制御フロー

の難読化を採用する．

2.7 選択した難読化の適用

2.6節で選択した全ての難読化手法を対象のプログラムに適用する．その結果，

全ての末端ゴールを達成するのが困難になっている，つまり，全ての中間ゴール

についても達成が困難になっている．同様にルートゴール “Find Round Keys”

についても達成が困難になっている．
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3. ケーススタディ

本節では，提案手法を実際のプログラムに適用し，どのように機能するかを説

明するために，ケーススタディとして DRMシステムで利用される暗号プログラ

ムを例に難読化を行う．

3.1 対象プログラム

典型的な DRM システム例として cryptomeria cipher (C2) 暗号プログラムの

保護を想定する．C2 暗号アルゴリズムの概要を図 5.5に示す．さらに難読化適用

対象の Java 言語で書かれたソースコードを図 5.8に示す．このアルゴリズムは，

CPPM および CPRM と呼ばれるコピー制御方式に利用されている [1]．図 5.5 に

おいて，C2 暗号は Feistel 構造の対称ブロック暗号であり，DES に類似してい

る．図中の Feistel Function は，F 関数である．図 5.6に C2 暗号のF 関数の詳

細を示す．C2 暗号が DES と大きく異なる点は，C2 暗号には，加算と減算が存

在する．本節の C2 暗号プログラムは例を単純にするため，鍵生成部を必要とし

ない ECB (Electric Code Book) モードのソースコードである．

3.2 攻撃者のゴールと能力モデル

知識

C2 暗号アルゴリズムは公開されているので，攻撃者は独自で既存の DRM に

よって暗号化されたコンテンツを復号するプログラムを作成することができる．

また，攻撃者のゴールはラウンド鍵を探すことである．C2 暗号の仕様書 [1]を読

むことで，攻撃者は C2 暗号アルゴリズム (図 5.5)を理解でき，以下の知識を得

ることができる．

• ラウンド鍵 ki はそれぞれ鍵生成部ルーチンから生成されるか，または，直

接プログラム P に定数として書かれる．前者において，デバイス鍵 K は

P 内に存在するか，P の入力として与えられ，鍵生成部ルーチンに供給さ
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図 5.5 C2 暗号の概要

れる．後者において，デバイス鍵 K と鍵生成部ルーチンは P に存在しな

い可能性がある．本章における攻撃者のゴールは全てのラウンド鍵を探す

ことである．

• 10回の繰り返しが存在し，それぞれにラウンド鍵 k1, . . . , k10 が存在する．

• ラウンド鍵の鍵長は，32ビットである．

• 入力のブロック長は 64ビットであり，このブロックは上位 32ビット L と

下位 32ビット R に分割される

• プログラム中の F 関数がある．L と R のどちらかが，それぞれのラウン

ドで F 関数の入力となる．
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• L が F 関数の演算結果で減算される．さらに減算された値が，次のラウン

ドの R および，次のラウンドの F 関数の入力となる．

F 関数についても同様に，攻撃者は次の知識を持っていると予想される．

• L か R のいずれかが，ラウンド鍵に加算される．P 内に add 演算と 2 つ

の 32ビットのオペランドがあることを示している．

• 加算の結果 X（ビット長 32ビット）を 4つの 8ビットのブロック x1, . . . , x4

に分割する．この分割は次のような記述により行われると考えられる．“x1

= (X >>> 24) & 0xff, x2 = (X >>> 16) & 0xff, x3 = (X >>> 8) & 0xff, x4

= X & 0xff.”

• 分割された最下位の 8ビットブロック x4 は，S-box によって，変換される．

S-box とは，256個の 8ビットテーブルである．これは，256個の要素を持

つ配列が P 内にある事を示す．例えば，x4 の変換は次のように表現でき

る．“S-box_array[x4]”

• 残りの 3つのブロック x1, . . . , x3 はそれぞれ 0xc9，0x2b，0x65とXOR さ

れる．つまり，XOR の演算および，0xc9，0x2b，0x65 の定数が P に存在

する事を意味する．その後，これらの 3ブロックは，それぞれ，2ビット，

5ビット，1ビット の左ローテートが行われる．

• 4つのブロックは結合されて 32ビット の値に戻され，この値は，9ビット，

22ビット の左ローテートが行われる．つまり，シフト演算，定数値 9, 22

が存在する事を意味する．また，4つのブロックを結合する式は，“x1 << 24

| x2 << 16 | x3 << 8 | x4” によって行われると予想される．

観測と制御

攻撃者は逆アセンブラや逆コンパイラを静的解析に使用する．Sun Microsystems

社が提供している Java の逆アセンブラ（例えば，javap -c コマンド）や Meyer

氏が製作した jasmin 形式 [45]で出力される D-Java[46] でも同様に，逆アセン
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ブルしたコードを再度アセンブリし，jasmin アセンブラ [47] や Soot[58]によっ

てクラスファイルに戻すことができる．また，各種の Java 逆コンパイラが利用

可能だが，ほとんどの場合，不完全なソースコードが生成されてしまう．そこ

で，攻撃者はデバッガを使用すると考えられる．Java のデバッガとしては，Sun

Microsystem 社の jdb, Hex-Rays 社の IDA Pro[30] あるいは，Bil Lewis 氏の

Ominiscient Debugger[37] などがある．
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ゴール指向分析

C2 暗号プログラム (図 5.8)において，攻撃者のルートゴールを “find round

keys” に想定し，これを難読化する必要がある．このルートゴールに基づいて，

ゴール指向分析を導入し，ゴール木の作成を行う (図 5.7)．以降，トップダウン

アプローチでゴール木の作成の例を示す．

ルートゴール “Find Round Keys” を達成する手段は 2つある．1つは，静的

解析によって “Find Key Candidates in constants” であり，もう 1つは動的解析

によって “Find Key Candidates in variables” である．これら 2つの手段を図 5.7

では，ルートゴールのサブゴールとして設定する．

サブゴール “Find Key Candidates in constants” を達成するため，ラウンド

鍵の候補が P のどこに特徴的な定数として現れるかに注目した．上記の特徴は，

ゴールを達成できる可能性のある手がかりとして考える事ができる．例えば，3.2

節で述べたように，各ラウンド鍵の鍵長は 32ビットであることなどである．実

際のプログラムでも同様に，鍵の値が配列 sk[] によって割り当てられ，32 ビッ

トの定数が複数入っている（図中の int sk[] = 0x789ac6ee, 0x79bc3398, … ）．

これら 32ビットの定数値は，プログラムを逆アセンブルすることで発見されるで

あろうが，逆アセンブリコード中の全ての 32 ビットの定数がラウンド鍵ではな

い．したがって，“Find 32bit Integers”は，“Find Key Candidates in constants”

の下位のゴールであるといえる．さらに，このゴールは，これ以上分解できない

ために末端ゴールだと考える．

次にゴール “Find Key Candidates in variables” の別の手段について考える．

変数として，潜在的にラウンド鍵の値を処理している場所が 2つある．(1) F 関数

への入力と (2) F 関数内での鍵操作である．実際のプログラム (図 5.8) において

も，ラウンド鍵の値は配列 sk[] に保持され，F 関数内に引き継がれる．F 関数

内部でも同様に，ラウンド鍵の値は復号に使われる．これらの手段は，攻撃者の

知識と能力 (3.2節)に基づいて発見されうる．したがって，2つのゴール “Inspect

inputs of F-Function”と “Inspect key manipulation in F-Function”を “Find Key

Candidates in variables”のサブゴールに設定した．

2つのゴール “Inspect inputs of F-Function” と “Inspect key manipulation in
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F-Function”に関して，攻撃者は F 関数を調べる必要がある．したがって，“Find

Feistel Function”を下位ゴールに設定した (図5.7)．ゴール“Find Feistel function”

の達成に寄与する可能性のある 2種類の手がかりについて考える．(1) F 関数の呼

び出しに関係する手がかりと (2) F 関数自身が持つ特徴による手がかりである．

F 関数の呼び出しの手がかりについて，ゴール “Identify 10 times loop”と

“Identify SUB operator”が大きな手がかりとなる．F 関数は C2 暗号アルゴリ

ズムから 10回呼び出され，減算は F 関数呼出し後に行われるためである．F 関

数自身の手がかりについては， F 関数内の特徴的な項目に注目した．それぞれ，

(1)特徴的な値，(2)加算，(3)S-box，(4)32ビットローテート演算，(5)8ビット

ローテート演算，(6)結合関数の 6つである．

攻撃者はこれらの手がかりのうちの 1つを実際のプログラム領域から見つけた

場合，この領域を F 関数と考える可能性がある．さらに，攻撃者は，同じ箇所，

または，その付近からその他の手がかりを探そうと試み，F 関数であるか確証を

得ようとする．そのため，これらすべての手がかりをゴール木に追加すべきであ

り，これらを難読化する必要がある．以降のステップでこれらの難読化を行う．

最後までゴールを分解したものが図 5.7である．それぞれのサブゴールについ

て，サブゴールを達成しようとする攻撃者の行動，および，任意の手がかりがサ

ブゴールの達成に寄与するかを考察し，さらなるゴールの分解の可能性ついても

調査した．もし，ゴールがこれ以上分解できない場合，そのゴールは末端ゴール

として設定した．その結果，合計 27個のサブゴールができ，そのうち，12個が

中間ゴール，15個が末端ゴールであった (図 5.7)．

適切な難読化の選択

ここでは，ゴール木中の 4つのサブゴール (図 5.7中 A, B, C, D) について難

読化を考える．

特徴的な値の難読化 この節では，サブゴール “Identify Distinctive values 0x65,

0x2b, 0xc9” (図 5.7中のA)達成の攻撃者の行動の抑止を考える．このサブゴール

は，上位ゴール“Find Feistel Function”を達成に寄与するゴールである．なぜなら，

49



定数 0x65, 0x2b, 0xc9はそれぞれ，C2暗号アルゴリズムのF 関数 (図 5.6)内に現

れると予想される．図5.8において，これらの3つの定数は F(int data, int key)

中に現れる．このメソッド中に 0x65 は以下の記述で現れる．

u = (byte)(v[0] ^ 0x65);

この 0x65 を隠すために，0x65 を 2つの値 0x21 と 0x44 に分割する（0x65 =

0x21 XOR 0x44 を満たす）．そして，この 2つの値を用いることで，上記の記述

は以下の様に置き換えられる．

u = (byte)(v[0] ^ 0x21);

u = (byte)(u ^ 0x44);

同様に，他の 2つの定数 0x2b と 0xc9 についても隠蔽する．この 2つの定数

についても “0x2b = 0x28 XOR 0x03”と “0xc9 = 0x41 XOR 0x88”という関係を

利用する．それにより難読化した結果が図 5.9のAの部分である．

10回のループの難読化 次に，サブゴール “Identify 10 times loop”の達成の抑

止について考える．このサブゴールは上位ゴール “Find Feistel Function”の達成

に寄与する．なぜなら，F 関数は 10回 C2 暗号アルゴリズム内で呼ばれる (図

5.5)．ここでは，単純にループをインライン展開し，10回のループを除去した (図

5.9のB)．

連結関数の難読化 次に，連結関数を難読化を行う (図5.7中のC)．連結関数は，4

つの 8ビットの値を 32ビットに結合する．最も単純な実装方法は，t = v[3] << 24

| v[2] << 16 | v[1] << 8 | v[0] （v は配列，4つの 8ビットの値を保持し

ており，t に演算結果のが格納される）である．攻撃者は連結関数から，次のよ

うな手がかりを得ると考えられる．例えば，24, 16, 8の定数，左シフト演算 (<<)，

そして，OR 演算 (|)である．実際に，図 5.8において，連結関数はを以下の様に

実装されている．

t = (int)v[3] << 24 | (int)v[2] << 16 | (int)v[1] << 8 | (int)v[0];
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ビットシフト演算 (<<)を除去するために，その代替として乗算を用いる．左ビッ

ト nシフトは，乗算 2nに置き換えられる．例えば，v[3] << 24は，v[3] * 16777216

に置き換えられる．この置き換えによって，特徴的な値 24は除去できる（16777216 =

224 と代替される）．OR 演算 (|) は，ド・モルガンの法則を用いて NOT (~) と

AND (&) 演算に置き換えた．結果として，以下のようになった．

t = ~(((~((int)v[3] * 16777216) & ~((int)v[2] * 65536)

& ~((int)v[1] * 256)) & ~((int)v[0]));

32ビット整数型の難読化 次に，32ビットの整数の難読化を行う．その理由は，

ラウンド鍵は 32ビットの整数型であるからである (図 5.7の D )．攻撃者は逆ア

センブルより得たリスト，または，スタックの中からラウンド鍵を探すため，あ

らゆる 32ビット値の出現を監視する可能性がある [3]．この攻撃からラウンド鍵

を保護するため，鍵の値を変換すべきである．図 5.9の D は，線形写像によって

準同型変換 [57]を sk[] に適用したものである．この方法はそれぞれの値を 1次

関数で変換する（ここでは，変換式 f(x) = 4x+ 3 を用いた）．この変換でラウ

ンド鍵 0x789ac6ee は，0x3ffb81617L にエンコードされる．エンコードされた

鍵は，F 関数の以下の記述で使用される．

t = data + key;

エンコードされた鍵で計算するには，t = data + keyの記述を t = data *

4 + key に置き換えればよい．それによって t は，エンコードされたままの値で

保持できる．元来の tの値が必要になる時は，変換式の逆関数 f−1(x) = (x−3)/4

を計算する．これにより，t は復号され，元の値になる．

ここで重要な事は，計算の過程において元に鍵の値 0x789ac6ee が定数，変数，

スタックのいずれかに現れることである．一次変換を用いる代わりに，中国剰余

定理，bit exploded encoding [18], 秘密共有準同形変換 [6][56], 変数の結合 [19] や

エラー訂正符号 [42]などを利用して，鍵の値を隠蔽することも考慮に入れている．

準同型変換あるいは，その他の手法によって変換された鍵は，その後，変換し

た鍵の値を加工（例えば，いくつかの値を分割する）などして，攻撃者に鍵の候

補として発見させないように実装を行うべきである．
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4. 難読化の隠ぺい

全ての難読化の適用が完了した後，すなわち，ゴール木の末端ゴールからルー

トゴールへの全ての経路を難読化によって阻止ができたら，秘密情報が発見でき

る手がかりが存在するかどうか，難読化を適用したプログラムを注意深く確認す

る必要がある．難読化手法そのものが特徴的なので，攻撃者に難読化が使用され

ているかを悟られないために行う必要がある．例えば，ラウンド鍵を隠蔽するた

めに剰余定理を用いたエンコード [18]を採用した場合，多くの剰余演算が難読化

されたプログラム内に現れる．この場合，剰余演算をより単純な剰余ルーチンに

書き換えるなどして，これらをさらに難読化する必要がある．

5. 評価

本節では，提案難読化フレームワークの有効性について評価をする．評価では，

既存の難読化ツールにより自動難読化を行った場合と，難読化フレームワークに

より難読化すべき場所を特定して人手により難読化を行った場合の比較を行う．

5.1 実験方法

評価対象は，ケーススタディで使用した C2暗号のソースコード (図 5.8)である．

比較対象となる自動難読化ツールとしては，SandMark[15]を用いる．SandMark

は，プログラムへの電子透かしの挿入と難読化を行うツールであり，39種類の難

読化手法が実装されている．今日知られている難読化手法のうち，自動化できる

ものについては，ほぼ網羅的に実装されている（39種類の難読化手法の詳細につ

いては付録を参照されたい．）

実験では，まず，評価対象のソースコードをコンパイルし，jar ファイルを作

成する．作成した jar ファイルを入力として， SandMarkを用いて 39種類の難

読化手法を 1つずつ適用する．それぞれの難読化手法が適用された jar ファイル

を javap コマンドの -c オプションでクラスファイルを逆アセンブルして静的解

析するとともに，デバッガおよび実行系列出力ツール AddTracer[64] を用いて動

52



的解析を行い，3つの秘密情報（ラウンド鍵の値，F 関数を発見する手がかりと

なる定数 0x65，および，演算<<24）が観測できるか確認をした．

一方で，提案フレームワークにより難読化すべき場所を特定し，人手による難

読化を適用したソースコードとして，ケーススタディで難読化した図 5.9のソー

スコードを用いた．こちらもソースコードをコンパイルし，jar ファイルを作成

後，静的解析，動的解析をそれぞれ行い，秘密情報が観測できるか確認した．

5.2 結果

評価実験の結果を表 5.2に示す．39種類の難読化手法のうち，Class Encrypter

以外は静的解析によりラウンド鍵，定数 0x65，演算<<24のいずれの秘密情報も

観測できることが分かった．また，Class Encrypterは，動的解析によりいずれの

秘密情報も観測できることが分かった．

さらに，Class Encrypterについては，jar ファイルからクラスファイルを抽出

した結果，クラスローダの機能を持つクラスファイルは暗号化されておらず，他

の（暗号化された）クラスファイルを復号する手続きを含んでいることを確認し

た．このことから，復号後のクラスファイルの情報を標準出力やファイルに出力

するようにクラスローダを書き換えることで，暗号化されていたクラスファイル

の静的解析が可能となることが分かった．

一方，提案方法では，ゴール木に基づいて難読化を行っているため当然ではある

が，静的解析と動的解析のいずれにおいても3つの秘密情報は観測できなかった．

5.3 考察

本実験の結果から，自動化できる難読化手法を適用したとしても，秘密情報（ラ

ウンド鍵，定数 0x65，演算<<24）を隠蔽できるとは限らないことが分かった．ラ

ウンド鍵や 0x65などのデータは，原理的には（静的に）容易に隠蔽できる（例

えば，0x65を 0x60と 0x05の足し算に置き換えるなど）が，このような置き換え

はあまりにも単純であるため，難読化手法としてはそもそも提案されておらず，

SandMarkにも実装されていなかった．また，仮にこのような難読化手法が実装さ
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れていたとしても，動的解析から隠蔽することはできない．動的解析からデータ

を隠蔽するためには，本論文のケーススタディで行ったように，準同型写像を用

いてデータを変換し，変換したまま演算を行うといった処理が必要である．もし

くは，ビットシフト命令を乗算に置き換えたように，演算のやり方そのものを変

更する必要がある．ただし，このような難読化は，自動化が必ずしも容易でない．

以上のことから，秘密情報を隠蔽するためには，自動化できる難読化手法に頼

るだけでは不十分であり，自動化できない（手作業による）難読化を行うことも

不可欠である．そのためには，プログラム中のどの箇所をどのように難読化すべ

きかを知る必要があり，本論文で提案するゴール指向分析のフレームワークでは

有効であることが分かった．

6. まとめ

本章では，ゴール指向分析により系統的に既存の難読化手法を適用し，秘密情

報を保護する手法を提案した．本章では，どのように本フレームワークを暗号プ

ログラムに適用すればよいかを考察するため，ケーススタディとして C2 暗号を

用いて適用例を示した．また，ケーススタディで用いたプログラムを既存の難読

化ツールにより自動難読化を行った場合と，難読化フレームワークにより難読化

すべき場所を特定して人手により難読化を行った場合の比較実験を行った結果，

自動難読化では手がかりが隠蔽できておらず，提案フレームワークによる人手に

よる難読化が必要なことが分かった．

以上のケーススタディや比較実験により，提案フレームワークにより次の効果

が得られることが分かった．

• 対象プログラムに対して攻撃者のゴールを設定し，ゴール分解を行うこと
によって，難読化すべき箇所が明らかとなる．

• 難読化すべき情報の種類（定数，演算，ループなど）に基づいて，どのよ
うな難読化を適用すればよいのかが明らかとなる．
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• 比較実験を通して，従来の自動難読化と比べて，秘密情報をより的確に隠
蔽できる．

提案フレームワークの限界としては，あらかじめ想定できない（思いもよらな

いような）攻撃手段または，ゴールについては，対策を講じることができない点

にある．ただし，従来は，どのような難読化をどこに適用すべきか，また，それ

によってどの程度の効果が得られる，といったことの議論すらできなかったため，

想定できる攻撃を整理し対策できるようになったことは大きな進歩であると考え

る．現状では，想定できない攻撃手段に対しては，自動難読化手法をできるだけ

数多く適用するといった対策が考えられる．
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表 5.2 SandMarkによる難読化と提案方法による難読化における手がかりの観測

の有無
難読化手法 ラウンド鍵 定数 0x65 演算 <<24

Array Folder ○ ○ ○
Array Splitter ○ ○ ○
BLOAT ○ ○ ○
Block Marker ○ ○ ○
Bludgeon Signatures ○ ○ ○
Boolean Splitter ○ ○ ○
Branch Inverter ○ ○ ○
Buggy Code ○ ○ ○
Class Encrypter △ △ △
Class Splitter ○ ○ ○
Constant Pool Reorderer ○ ○ ○
DuplicateRegisters ○ ○ ○
Dynamic Inliner ○ ○ ○
False Refactor ○ ○ ○
Field Assinment ○ ○ ○
Inliner ○ ○ ○
Insert Opaque Predicates ○ ○ ○
Integer Array Spilitter ○ ○ ○
Interleave Methods ○ ○ ○
Irreducibility ○ ○ ○
Merge LocalIntegers ○ ○ ○
Method Merger ○ ○ ○
Objectify ○ ○ ○
Opaque Branch Insertion ○ ○ ○
Overload Names ○ ○ ○
Param Alias ○ ○ ○
Promote Primitive Registers ○ ○ ○
Promote Primitive Types ○ ○ ○
Public Fields ○ ○ ○
Random DeadCode ○ ○ ○
Rename Registers ○ ○ ○
Reorder Instructions ○ ○ ○
Reorder Parameters ○ ○ ○
Simple Opaque Predicates ○ ○ ○
Split Classes ○ ○ ○
Static Method Bodies ○ ○ ○
String Encoder ○ ○ ○
Transparent Branch Insertion ○ ○ ○
Variable Reassigner ○ ○ ○
提案手法 × × ×

○は静的解析で観測可能
△は動的解析で観測可能
×は観測不可を表す．
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/* C2 decryption in ECB (Electronic Code Book) 
mode: */
public static void c2_d(int inout[]) {
int L, R, t, round, i;
int ktmpa, ktmpb, ktmpc, ktmpd;

/* Round Keys */
int sk[] ={

0x789ac6ee, 0x79bc3398,
0x48d15d62, 0xb3c4da86,
0xabcde483, 0xc248048f,
0xfda00b6f, 0xfd600e69,
0xfe140e66, 0xffee0585

};

/* Input Conversion */
L = inout[0]; R = inout[1];

for(round=MaxRound-1;round>=0;round--) {
/* Feistel network */

L -= F(R, sk[round]);
t = L; L = R; R = t; // swap

}
t = L; L = R; R = t; // swap cancel

/* Output */
inout[0] = L; inout[1] = R;
return;

}

/* F is the Feistel round function: */
public static int F(int data, int key) {
int t;
byte v[] = new byte[4];
byte u;

/* Key Insersion */
t = data  + key;

/* Secret Constant */
v[3] = (byte)((t  >>> 24) & 0xff);
v[2] = (byte)((t  >>> 16) & 0xff);
v[1] = (byte)((t  >>> 8) & 0xff);
v[0] = SecretConstant[t&0xff];

u = (byte)((v[0]&0xff) ^ 0x65);
v[1] ^= lrot8((u&0xff), 1);

u = (byte)((v[0]&0xff) ^ 0x2b);
v[2] ^= lrot8((u&0xff), 5);

u = (byte)((v[0]&0xff) ^ 0xc9);
v[3] ^= lrot8((u&0xff), 2);

/* Concatenate & Rotate */
t = (int)v[3] << 24 | (int)v[2] << 16 | 

(int)v[1] << 8 | (int)v[0];
t ^= lrot32(t,9) ^ lrot32(t,22);
return t;

}

/* Logical left rotate */
public static byte lrot8(int x, int n) {

return (byte)( (x << n) | ( x >>> (8-n) ) );
}

public static int lrot32(int x, int n) {
return ( (x << n) | ( x >>> (32-n) ) );

}

C

A

B

D

図 5.8 難読化適用前のC2暗号を実装したソースコード
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/* C2 decryption in ECB (Electronic Code 
Book) mode: */
public static void c2_d(int inout[]) {
int L, R, t;

/* Round Keys */
long enc_key[] ={

0x3ffb81617L, 0x3f850399bL,
0x3f58039a7L, 0x3f6802dbfL,
0x30920123fL, 0x2af37920fL,
0x2cf136a1bL, 0x12345758bL,
0x1e6f0ce63L, 0x1e26b1bbbL

};

/* Input Conversion */
L = inout[0]; R = inout[1];

L -= foo(R, enc_key[0]);
t = L; L = R; R = t; // swap

L -= foo(R, enc_key[1]);
t = L; L = R; R = t; // swap

L -= foo(R, enc_key[2]);
t = L; L = R; R = t; // swap

L -= foo(R, enc_key[3]);
t = L; L = R; R = t; // swap

L -= foo(R, enc_key[4]);
t = L; L = R; R = t; // swap

L -= foo(R, enc_key[5]);
t = L; L = R; R = t; // swap

L -= foo(R, enc_key[6]);
t = L; L = R; R = t; // swap

L -= foo(R, enc_key[7]);
t = L; L = R; R = t; // swap

L -= foo(R, enc_key[8]);
t = L; L = R; R = t; // swap

L -= foo(R, enc_key[9]);

/* Output */
inout[0] = L; inout[1] = R;
return;

}

/* foo is the Feistel round function: */
public static int foo(int data, long enc_key) {
long t, t2, t3;

int tt;
byte v[] = new byte[4];
byte u;

/* Key Insersion */
t = data * 4 + enc_key ;

/* Secret Constant */
t = (t - 3) / 4;

t3 = t / 256;  t3 /= 256;  t3 /= 256;
t2 = t / 256;  t2 /= 256;

v[3] = (byte)(t3&0xff);
v[2] = (byte)(t2&0xff);
v[1] = (byte)((t/256)&0xff);
v[0] = SecretConstant[(int)t&0xff];

u = (byte)(v[0] ^ 0x21); 
u = (byte)(u ^ 0x44); 

v[1] ^= lrot8(u,1);
u = (byte)(v[0] ^ 0x28);
u = (byte)(u ^ 0x03);

v[2] ^= lrot8(u,5);
u = (byte)(v[0] ^ 0x41);
u = (byte)(u ^ 0x88);

v[3] ^= lrot8(u,2);

/* Concatenation & Rotation */
tt = ~((~((int)v[3] * 16777216) & ~((int)v[2] 

* 65536)) & (~((int)v[1] * 256) & ~((int)v[0])));
tt ^= lrot32(tt,9) ^ lrot32(tt,22);
return tt;

}

/* Logical left rotate */
public static byte lrot8(int x, int n) {

return (byte)( (x << n) | ( x >>> (8-n) ) );
}

public static int lrot32(int x, int n) {
return ( (x << n) | ( x >>> (32-n) ) );

}

B

C

D

D

A

図 5.9 難読化適用後のC2暗号を実装したソースコード
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第6章 難読化フレームワークの拡張

1. はじめに

前章で提案した難読化フレームワークでは，ゴール木を構築していくことに

よって攻撃者の行動を漏れなく列挙し，それらを妨げるように難読化を行う．た

だし，ゴール木の作成方法は必ずしも明確となっておらず，攻撃を全て網羅する

ようなゴール木の作成は，ゴール木の作成者の能力に依存している．より系統的

なゴール木の作成方法が求められる．

難読化フレームワークにおいて，ゴール木の各ノードを構成する「攻撃者の行

動」に着目すると，全ての行動は，プログラム中から秘密情報もしくは秘密情報

の発見の手がかりとなる情報を探す，といった行動であり，ゴール木は事実上手

がかりの連鎖を表す木となっている．このことは，プログラム中の手がかりを網

羅的に列挙できれば，網羅的なゴール木の作成が可能となることを示している．

そこで，本章では，プログラム中の攻撃の手がかりを網羅的に列挙し，それらを

難読化によって隠蔽するための拡張難読化フレームワークを提案する．本フレー

ムワークでは，秘密情報とその手がかりとの関係，及び，手がかり間の関係を，

アルゴリズム，ソースコード，バイナリの 3つの抽象レベルに分けて記述できる．

各レベルにおいて難読化により手がかりを隠蔽することで，秘密情報の発見を困

難にすることができる．
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2. 拡張難読化フレームワーク

2.1 攻撃の手がかり間の関係の記述

攻撃の手がかりとは，秘密情報と関係を持ち，秘密情報の発見に役立つ情報の

ことである．手がかりの発見に役立つ情報もまた手がかりである．図 6.1に示す

ように，秘密情報と手がかりの関係，および，手がかり間の関係は，(1)部分－

全体，(2)抽象－具体，(3)その他の 3つに分類され，Unified Modeling Language

(UML)のクラス図の記法により表現できる．

（１）部分－全体（ has-aまたは part of 関係）

例：

（２）抽象－具体（ is-a関係）

例：

（３）その他の関係

例：

秘密の関数A 定数325

S-box

秘密データC

32ビット長

S-box
後ろに

配列

要素数256
各要素は8

ビット長

図 6.1 秘密情報と手がかりの関係

(1)の部分－全体関係では，手がかりは秘密情報の構成要素であり，図 6.1に例

示するように，秘密の関数Aの構成要素に定数 325が含まれる場合，定数 325を

発見することが関数Aの発見につながる．(2)の抽象－具体関係では，手がかり

は秘密情報を具体化したものである．例えば，S-boxが配列（要素数 256，各要素
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が 8ビット長）により実現されている場合，配列を発見することがS-boxの発見

につながる．また，(3)のその他の関係としては，ある手がかりが別の手がかり

を「呼び出す」という関係や，ある手がかりが別の手がかりの前（または後ろ）

にあるという位置関係など，関連自体が別の手がかりを発見する手がかりとなる

場合に記述する．図 6.1の例では，例えば，秘密データ C の後ろに（すなわち，

秘密データ Cが出現した後の処理で）S-boxが存在する場合，S-boxの発見が秘

密データCの発見につながる．(1)，(2)，(3)のいずれの関係においても，難読化

によって手がかり（もしくは手がかり間の関係）を隠蔽することで，秘密情報や

他の手がかりの発見をより困難にできる．

秘密情報および手がかりは，それぞれ 0個以上の属性を持つ．ここでいう属性

とは，秘密情報および手がかりの特徴を現す情報であり，例えば，図 6.1(3) に示

すように，秘密データ C が 32 ビット長である場合，「秘密データ C」の属性は

「32ビット長」となる． 32ビット長の秘密データCを 8ビットずつ保持するな

どの方法により，属性を隠蔽することで，秘密情報や手がかりの発見防止につな

がる．同様に，S-boxを実現する配列の属性は，「要素数 256」および「各要素は

8ビット長」となる．

2.2 抽象度による手がかりの整理

前節の抽象－具体関係でも例示したように，それぞれの手がかりは抽象度が異

なる場合がある．本論文では，アルゴリズムレベル，ソースコードレベル，機械

語レベルの 3つの抽象度に分けて手がかりを整理する．図 6.1に出てきた秘密情

報および手がかりを抽象度によって整理した例が図 6.2である．このように，抽

象度によって手がかりを整理することで，手がかり間の関係が分かりやすくなる

ともに，異なる抽象レベルの手がかりを網羅的に列挙しやすくなる．

図 6.2 の S-box に着目すると，S-box は暗号アルゴリズム上の概念であるた

め，アルゴリズムレベルの手がかりである．これを実装した配列（要素数 256，

各要素が 8ビット長）はソースコードレベルの手がかりとなる．また，この配

列の実装に対応する機械語プログラム上の特徴「var_xx = xxx が 256個続く，

STR R3,[R11,#var_xx] MOV R3,#0 が 256個続く」が機械語レベルの手がかりと
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図 6.2 手がかりの抽象度

なる．

3. ケーススタディ

ケーススタディとして，第 5章の第 3節の C2暗号プログラムにおいてラウン

ド鍵を隠蔽する場合の例を図6.3示す．まず，秘密データであるラウンド鍵は32

ビット長であるため，「ラウンド鍵」の属性に「32ビット長」と記載している．ラ

ウンド鍵は，Round関数および Feistel関数で使われるため，それらから「use」

という関係の線を引いている．また，Round関数は Feistel関数を呼び出すため，

これらの間に「call」という関係がある．これらの手がかりはいずれもアルゴリ

ズムレベルの手がかりである．

次に，Round関数に着目する．Round関数は「10回のループ」，「Swap」，「減

算 (-)」といった手続きを含み，これらがRound関数を発見する手がかりとなる．
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Feistel関数

Swap

配列

要素数256
各要素は8

ビット長

ソースコード

レベル手がかり

アセンブラレベル

手がかり

アルゴリズム

レベル手がかり

var_xx = xxxが
256個続く

STR R3,[R11,#var_xx]
MOV R3, #0
が256個続く

ラウンド鍵

32ビット長

+

0x2b
0x65
0xc9

S-box 32bit
Rotate

8bit
Rotate

Round関数

-
1
2
5
8

use

OR
<<

>>>

10回
ループ

T=A,
A=B,
B=T

for文
10

Concat.
Func.

9
22
32

OR
<<

>>>

OR
>>> 8

16
24

CMP R3, #0x0A

図 6.3 C2暗号プログラムにおける手がかり間の関係図
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そこで，これらの手続きを手がかりとして図中に記す．これらはいずれもRound

関数の構成要素であるため，部分-全体 (has-a)の関係の線を引いている．また，

図中では，これらの手がかりのうち「10回ループ」と「Swap」はアルゴリズム

レベルの手がかりであり，減算はソースコードレベルとして区別している．さら

に，「10回ループ」は，ソースコードレベルでは for 文として実現される．また，

これをコンパイルして得られる機械語レベルでは，「CMP R3,#0x0A」などと表さ

れる（ARMプロセッサの場合）．これらの関係を図示することで，攻撃者が 10

回ループを手がかりにRound関数を発見しようとする場合，プログラムを逆ア

センブルしてCMP R3,#0x0Aとなっている箇所を探索する可能性があることが分

かる．

以降，同様に，各手がかりの構成要素を列挙したり，各手がかりを具体化した

要素を列挙していくことで，隠蔽すべき手がかりを網羅的にあぶり出すことが可

能となる．図 6.3では，前章の例 (図 5.7) と比較して，手がかり間の関係がより

分かりやすくなっている．また，前章の例では抜けていた「Swap」という手がか

りを列挙できている．さらに，図 6.3では，手がかり間の関係が具体的に記され

ているため，難読化によって手がかり自体を隠蔽するのみならず，手がかり間の

「関係」を隠蔽することも可能となっている．例えば，Round関数はFeistel関数

を callするという関係にあるが，これを隠蔽するために，Round関数がFeistel関

数を直接 callしないように難読化することが可能である．

4. 提案フレームワークの適用範囲

本論文で提案した難読化フレームワーク，および，その拡張フレームワークは，

特にプログラムの静的解析攻撃に対して有用である．静的解析では，プログラム

中から特徴的な手がかりを探し，そこからプログラムを読み進めるが，それらは

部分-全体，抽象-具体，呼び出し，位置（前後）といった関係として表現するこ

とが可能なためである．

一方，動的解析では，プログラムの挙動に関する手がかりをまず探し，そこか

らプログラムを読み進めることとなる．例えば，パスワード入力ウィンドウのポッ
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プアップ，サーバとの通信の発生，認証失敗を示すウィンドウのポップアップな

どである．これらの手がかりは，難読化によって隠蔽することがそもそもできな

いため，提案フレームワークの対象外となる．これら動的な手がかりについては，

4章で示した段階的プロテクションにおいて，外部仕様のプロテクション，内部

仕様のプロテクションにおいて対策を施すことが必要となる．
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第7章 おわりに

本論文では，ソフトウェアシステムの系統的な保護を目的として，まず，第 2

章では，エンドユーザによるソフトウェアシステムに対する攻撃方法を，第 3章

では，保護方法について整理した．その結果に基づいて，第 4章では，ソフトウェ

アの各開発工程において段階的にプロテクション技術を適用するためのガイドラ

イン（段階的プロテクション）を提案した．

次に，第 5章で段階的プロテクションの実施手順において重要となるソフトウェ

ア難読化に着目し，ソフトウェア難読化手法を適材適所に適用するための枠組み

（難読化フレームワーク）を提案した．提案フレームワークでは，攻撃者の攻撃

におけるゴールを定義するとともに，ゴール達成に必要なサブゴールを，ゴー

ル分解により求めていくことでゴール木を生成する．そして，得られたゴール木

の全ての末端のサブゴールについて，その達成を妨げるのに必要な難読化手法

を選定する．また，ケーススタディとして，秘密を含む典型的な Digital Rights

Management (DRM) ソフトウェアの 1つである cryptomeria cipher (C2) 暗号プ

ログラムにおいて，復号鍵を隠蔽するためのゴール木を生成する事例を通して，

多数の難読化手法を適材適所に適用できることを示した．

第 5章の難読化フレームワークにおいて，ゴール木の各ノードを構成する攻撃

者の行動に着目すると，全ての行動は，プログラム中から秘密情報，もしくは秘

密情報の発見の手がかりとなる情報を探す，といった行動であり，ゴール木は事

実上手がかりの連鎖を表す木となっていることがわかった．そこで，第 6章では，

プログラム中の攻撃の手がかりを網羅的に列挙し，それらを難読化によって隠蔽

するため，フレームワークの拡張を行った．これにより，秘密情報とその手がか

りとの関係，及び，手がかり間の関係を，アルゴリズム，ソースコード，バイナ

リの 3つの抽象レベルに分けて記述し，各レベルにおいて難読化により手がかり
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を隠蔽することで，秘密情報の発見を困難にできると考えられる．
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付録

A. SandMark に実装されている難読化手法

SandMark に実装されている 39種類の難読化手法は，以下の通りである．

1. Array Folding

一次元配列を構造の意味を保ちながら，多次元配列に変換する．

2. Array Splitter

一次元配列を 2つの配列に分割する．

3. BLOAT

BLOAT 用いてバイトコードを最適化する．

4. Block Marker

プログラム中の全ての基本ブロックに無作為に 0 か 1 を付ける．

5. Bludgeon Signatures

全てのメソッドを Object型配列で引数を受け取り，返り値を Object 型に

変換する．

6. Boolean Splitter

boolean 型の変数，または，配列を 2つの変数，配列に分割する．

7. Branch Inverter

if-else 句の条件を意味を保ちながら，反転させる．

8. Buggy Code

オリジナルの基本ブロックに影響しないようにランダムに意味のないコー

ド片を挿入する．

9. Class Encrypter

対象のクラスファイルをあらかじめ暗号化し，実行時にそのクラスファイ

ルを復号して読み込む．
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10. Class Splitter

継承関係を用いてクラスを 2つのクラスに分割する．

11. Constant Pool Reorder

コンスタントプールの順序を入れ替える．

12. Duplicate Registers

元のローカル変数の値が変更される度に新たな変数を生成する．

13. Dynamic Inliner

実行時にインスタンスメソッドをインライン展開する．

14. False Refactor

共通の挙動を持たない複数のクラスにスーパークラスを定義し，偽の関連

性を持たせる．

15. Field Assignment

偽のフィールドを割り当てる．

16. Inliner

クラスメソッドをインライン展開する．

17. Insert Opaque Predicate

ブール式すべてに恒偽の Opaque Predicate を挿入する．

18. Integer Array Splitter

メソッド中のローカル変数の配列を 2つに分割し，その配列に応じて，配

列の操作（初期化，読み込み，書き込み，配列の長さの参照など）も修正

する．

19. Interleave Methods

Java固有のメソッド (e.g. toString())または，特別なメソッド (e.g. main()

) でないメソッドでかつ，シグニチャが同一のメソッドの組を見つけ，メ

ソッド相互に影響がないようにメソッドを結合する．
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20. Irreducibility

メソッドに Opaque predicate を通じて条件分岐を追加して，制御フローを

肥大化させる．

21. Merge Local Integers

2つの int 型の変数を 1つの long 型に結合する．

22. Method Merger

シグニチャが同一のクラスメソッド全てを 1つの大きいメソッドにまとめる．

23. Objectify

プリミティブ型でないフィールドをオブジェクト型に置き換える．

24. Opaque Branch Insertion

Opaque Predicate を利用して，メソッド中にランダムな分岐を挿入する．

25. Overload Names

メソッドのオーバーライドを利用し，可能な限り同じ名前に変換する．

26. Parameter Alias

初期化メソッド，抽象メソッド，ネイティブメソッドに 3つに該当しないメ

ソッドで，かつ，Object型をパラメータとして受け取るメソッドのパラメー

タに Thread Local Storage の値を利用する．

27. Promote Primitive Registers

全ての int ローカル変数に対して，java.lang.Integer に置き換える．

28. Promote Primitive Types

メソッドごとの全てのプリミティブ型の変数をラッパークラスのインスタ

ンス変数に変更する．

29. Publicize Fields

フィールドを全てクラスフィールドに書き換える．
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30. Random Dead Code

元のメソッドとは無関係のコード片をメソッドの終端に追加する．

31. Rename Registers

ローカル変数名をランダムな識別子に書き換える．

32. Reorder Instructions

メソッド内の基本ブロック間の命令の順序を入れ替える．

33. Reorderer Parameter

メソッド全ての引数の順序を入れ替える．

34. Simple Opaque Predicates

恒真の Opaque Predicate を挿入する．

35. Split Classes

クラスファイルを 2つに分割する．

36. Static Method Bodies

非クラスメソッドをヘルパークラスメソッドとスタブに分割する．

37. String Encoder

プログラム中の文字リテラルを暗号化し，参照時に復号するように変換する．

38. Transparent Branch Insertion

手当たり次第メソッドに分岐を挿入する．

39. Variable Reassigner

メソッド中のローカル変数を再割り当てる．
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