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論文内容の要旨 :

Thisdissertationpresentsmachinelearningbaseddetectionmethodsagainst

phlshing.Phishingisafraudulentactivitydefinedastheacquisitionof

personalinformationbytrickinganindividualintobelievingtheattacker

isatrustworthyentity.Phishingattackerslurepeoplebyusing phishing

email'',asifitweresentbyalegitimatecorporation.Theattackersalso

attracttheemailrecipientsintoa phishingsite'',whichisthereplica

ofanexistingwebpage,tofoolauserintosubmittingpersonal,financial,

and/orpassworddata.Strategiesagainstphishingtackletoprotectusers

fromfraud.

Myresearchmotivationisdevelopingamethodfordetectionofphishingsites

topreventusersfrombrowsingphishingsites.Currently,existingdetection

methodsarefarfromsuitable.URLfiltering-baseddetectionmethodscould

notdealwithnewtypesofphishingattacks,i.e,spearphishing.Conversely,

heuristics-baseddetectionmethodshaveapossibilitytoidentifythesesites.

Whenusersbrowseasite,themethodscalculatethelikelihoodofbeinga

phishingsiteforthesite.Themethodsalsoclassifythesiteasphishing

ifthelikelihoodisgreaterthanthediscriminationthreshold.Theproblem

inheuristics-baseddetectionmethodslsthatthedetectionaccuracyisnot

high.Accordingly,userswouldbecomedistrustingthesystemandwouldignore

thenotificationfromdetectionsystems.

Ⅰnthisdissertation,Iemploymachinelearningalgorithmstoimprovethe

detection accuracy,machine learning can facilitatethedevelopmentof

algorithmsor techniquesby enabling computer systemsto learn.Asmy

preliminaryexperiment,Iinvestigatewhetheramachinelearningalgorithm

isavailableornot.Iconstructatrainingdatasetbyanalyzing50phishing

sitesreportedonPhishtank.comandthesamenumberoflegitimatesiteswith

8heuristics,namely,AgeofDomain,Knownlmages,SuspiciousURL,Suspicious

Links,IPAddress,DotsinURL,Forms,andTF-IDF-Finalheuristics.Ⅰthen

letAdaBoost,oneofthetypicalmachinelearningalgorithms,Studyfromthe

trainingdatasetinasupervised-learningmanner.Ialsoconstructatesting

datasetcomposedof50phishingsitesandthesamenumberoflegitimatesites,

andclassifythembasedonthemodelderivedfromthetrainingdataset.By



comparingwiththeexistingmethod,AdaBoostcanprovidehigherdetection

accuracyinalmostofallcases.Insomecases,Overfittingproblemsare

observed.Toavoidtheoverfittingproblems,Iattempttoincreasethenumber

ofURLs in datasetby both implementing allheuristicsandmonitoring

Phishtank.comperiodically.

In myperformance evaluation, I employ 9 machine learning techniques

includingAdaBoost,Bagging,SupportVectorMachines,Classificationand

RegressionTrees,LogisticRegression,RandomForests,NeuralNetworks,

NaiveBayes,andBayesianAdditiveRegressionTrees.Iletthesemachine

learningtechniquescombineheuristics,andalsoletmachinelearning-based

detectionmethod(MLBDM)sdistinguishphishingsitesfromothers.Ⅰanalyze

ourdataset,whichiscomposedof1,500phishingsitesandthesamenumber

of legitimate sites. These 1,500 URLs of phishing sites are reported

Phishtank.comduringNovember,2007--February,2008,andareverifiedas

phishingsitesbyregisteredusersofPhishtank.com.Ithenclassifythem

using the machine learning-based detection methods, and measure the

performance.Inmyperformanceevaluation,Idecideflmeasure,errorrate,

andAreaUndertheRo°Curve (AUC)asperformancemetricsalongwithmy

requirementsfordetectionmethods.Thehighestflmeasureis0.8771,the

lowesterrorrateisll.96%,andthehighestAUCis0.9543,allofwhichare

observedinthecaseofAdaBoost.

Next,IcheckwhetherornotMLBDMsareavailableevenifthedatasetor

thesetofheuristicsaredifferent.Itestanotherdatasetwhichcontains

phishingsitesreportedindifferenttimeperiod.Ialsouseanotherdataset

whichcontains1,277URLsofphishingsites,223日RLswhicharenotphishing

sitesbuttreatedasphishing,and1,500URLsoflegitimatesites.Ialso

changeasetofheuristicsandobservetheperformance.Allresultsshowthat

almostofallMLBDMsoutperformthetraditionaldetectionmethod.

ⅠthendiscussutilizationmethodsforMLBDMs.First,Iexploreawayfor

decidingthediscriminationthresholdforeachuser.Withinmypreliminary

algorithm,Iconfirmthatchangingthresholdcancustomizethedetection

strategy.Next,Iarguetheanotherapproachwhichaimstocovertheweak

pointsofusersbyexistingheuristicswithmachinelearningtechniques.The

keyideaofthisapproach,named HumanBoost'',isemployingusers'past

trustdecisionasanewheuristlc.Asmypilotstudy,Iconductsubjectwithin



testbycalling10subjects.Subjectsbrowse14emulatedphishingsitesand

6legitimatesites,andcheckifthesiteseemstobeaphishingsiteornot.

Byusingsuchtypesofsubjects'judgmentsasanewheuristic,IletAdaBoost

toincorporatetheheuristicintoexisting8heuristics.Theresultsshows

thattheaverageerrorrateinthecaseofHumanBoostwas9.5%,whereasthe

averageerrorrateofsubjectswas19.0%andthatinthecaseofAdaBoost

was20.0%.

Finally,IproposeHTTPResponseSanitizing(HRS)whichisacountermeasure

againstphishing.Whenaphishingpreventionsystemfocusesonreducingfalse

negativeerrors,falsepositiveerrorswotLldincreaseevenifthesystem

employsMLBDMs.MyproposedHRSisdesignedtoreducethelossofconvenience

arisenfromfalsepositiveerrors.HRSremovesallinputformsfromthesites.

Whileuserscanbrowsetherestofcontent,thelossofconveniencewould

belowerthantheexistingmethodwhichfilterswholesuspectedwebpages.

IimplementHRS-capableproxyserversandverifythefunctionofremoving

bybrowsing100actualphishingsites.Theperformanceoverheadis3.59

millisecondgivencontentsizeislOKbytesandthecontentinvolves13HTML

tagstoberemoved.IalsocompareHRSamong existingcountermeasures.

This dissertation demonstrates that machine learning algorithms are

availablefordetectingphishingsites.SinceMLBDMscontributetoimprove

the detection accuracy,userswillbelieve that thenotification from

detectionmethods.Accordingly,userscaneasilyavoidphishingsites.
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(論文審査結果の要旨)

本博士論文では,機械学習を用いた高精度なフィッシング(phishing)サイ ト

の検知手法を提案 している.本博士論文では,フィッシング攻撃を対策すると

いう目的のもと,既存のフィッシングサイ ト検知手法の検知精度の低さを問題

として捉える.また,フィッシングサイ トか否かを決定するための判断材料が

先行研究にて提案されているが,これらの判断材料の組み合わせ手法が検知精

度の低さの原因であることを示 している.この主張を検証するため,本博士論

文では以下の判別実験を行っている :(1)実際に報告されたフィッシングサイ

トと,先行研究などに示される非フィッシングサイ トを収集 し,各判断指標に

より分析を行 う,(2)検知方式には正確性及び各ユーザ-の適応能力を要件と

し,性能評価の指標としてFl値,エラー率,AUC値を用いる,(3)複数種類の

機械学習手法を用い,その性能を比較評価する,(4)四交差検定を 10回行い,

その平均を用いることにより評価指標値の偏 りを防ぐ.これらの判別実験の結

果,機械学習を用いたフィッシングサイ ト検知は,既存の検知手法よりも高精

度であることが確認されている.また,この傾向は異なる年月に取得したフィ

ッシングサイ トにおいても有効であるか否か,また異なる判断材料の組み合わ

せにおいても有効であるか否かが検証され,その結果,機械学習方式の有効性

が示されている.なお,予備実験ではさらに機械学習方式の問題点が過学習で

ある事,及び過学習が実際の検知率にもたらす影響について議論を行い,大量

のフィッシングサイ トを収集する手法についても議論 している.さらに本博士

論文では,機械学習に基づいた検知アルゴリズムを有効に活用する手法として,

人間の判断結果を一つの判断材料として機械学習による検知に組み込むことに

より,検知の精度を向上できるという提案が行われ,10人の被験者による初期

実験においてその主張を裏付ける結果が得られたことを報告している.さらに,

検知結果に基づいた対策手法に関して,ユーザの安全性を高めつつ,利便性に

も考慮されたフィルタリング方式の設計及び実装を行い,このフィルタリング

方式が有効であることを示している.以上により､本博士論文は研究内容につ

いて新規性並びに有効性があることが認められ､博士 (工学)の学位を授与す

るにあたって十分な内容であると認められる｡




