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Thisdissertationfirstintroducesthenewparadigmforinter-device

communicationanditscharacteristics.Anewattemptforinter-device

communicationparadigmcausessomesecurityproblemsthatneedtobesolved.

Thisdissertationshowsrequirementsanalysisforsecuritymechanismon

theinter-devicecommunicationparadigm.Thisdissertationfirstpresents

anextensionmethodofthestandardnetworklayer’ssecuritymechanism,

esPeciallytheIPsecprotocolandtheIKEprotocol,foruser-level

apPlications.Thisattemptshowsthefeasibilitystudyofthenetwork

layer’ssecuritymechanismontheinter-deviceco㎜unicationparadigm.

Next,thisdissertationpresentsanovelinter-deviceauthenticationand

authorizationmechanismguaranteeingexplicitownership.Themultiple

ownershipsmodelisthemainconceptoftheproposa1.TheProposedmodel

emPhasizestheimPortanceofthedistinguishingandbindingofthedevice’s

identityandtheownershipexplicitly.Thedissertationshowsthedesign

andimplementationofnovelsmartcardsoftwareandmiddlewaresystembased

onIPsecandIKE.Thisdissertationpresentsdemonstrationexperimentsfor

aTVdeviceandasecuritycameratoshowtheusabilityoftheproPosed

inter-deviceauthenticationandauthorizationmechanism.Theentiresystem

worksasasecurityproxyforthetargetapPliance.Thisdissertationshows

somediscussionsaboutlifecyclemanagementfordevices,hardware

dePendentproblem,grouPmanagementmethodsfordevices,Prospective

futureapPlicationsandbridgingarchitectureamongheterogeneoussystems.

Finally,thedissertationsummarizesmaincontributionsandfuturework.



一
(論文審査結果 の要旨)

本博士 論文で は機器 間通信 にお ける機器 同士 の認証 と認可 を扱 う為 のセ キ ュ

リティ ・フ レー ム ワー クを提 案 して いる。本 博士論文 で は将来 のユ ビキタス ・

コ ンピューテ ィング環境 にお いて、1人 のユーザが多数 の機器 を所有 し、機器 同

士 が連携 して 動作 す るよ うな機器 間通信パ ラダイ ムの必要性 が高 まって い くこ

とを述 べ、その技術 的特徴 とセキ ュ リテ ィ上生 じる新 たな課題 を整理 して いる。

更 に、産業界 で どのよ うな機器 間通信 システムが求 め られ て いるか を調査分析

し、実産業 ア プ リケー シ ョン と提案 シス テム に乖離が生 じな いよ うに要求分析

を実施 してい る。具体 的 には、高度道路 交通 システム、 ビルデ ィ ングオー トメ

ー シ ョン及 びホー ムネ ッ トワーク につ いて機器 間通信パ ラダイ ム にお いて 生 じ

得 るセ キュ リテ ィ上の問題点 を指摘 し、以下 の要件 を満 たすセ キ ュ リテ ィ機 能

が必要 とな る ことを示 して いる ：(1)分 散環境 で の機器 の認証 ・認可、(2)

ユーザ 中心 の機器管理 、(3)機 器IDと 所有権 の分 離 ・関連 付 け、(4)ID保 護

機構 、(5)実 装 ・アプ リケー シ ョンか ら独立 した設 計。本 博士 論文で は以上 の

要件 を満たす機器 問 の認証 と認可 を実現 す るため の新 しいセ キュ リテ ィ機能 を、

ICチ ップで動作す るID管 理 ソフ トウェア、IPsecとIKEを 利用 した通信 ミ ドル

ウェア、ICチ ップ管理 ツール として設計 ・実装 して いる。提案 システム は、機

器ID(公 開鍵 証明書)、 所有権(公 開鍵 証明書 に関連付 け られた属性証 明書)及

びアクセス制御 リス トをICチ ップに格納 し、認証処理 をICチ ップ上の ソフ ト

ウ ェアで実行す るもので ある。最終 的に開発 した システ ムは実際の家電機器(通

信機能 を持たな いテ レビ、IP通 信機能 を持つセ キ ュ リテ ィカメ ラ)に 適用す る

実証実験 を行 って お り、提案 システム の有用性 の高 さを示 して い る。本 博士 論

文で は開発 した システム に対す る性能 評価 を実施 し、性 能面 での改 善案 を提示

して いる。 また、機 器 間通信 シス テムのセキ ュ リテ ィ機 能 に関す る関連研 究 に

つ いて も十分議 論 されてお り、本研 究課題 の貢献 が明確 に示 され ている。更 に、

実 際の組 み込 み機器 に適用 した場合 の問題 点、機器IDと 所有権 のライ フサイ ク

ル 、機 器の効 率的な グルー プ管理 手法、 異種 システム 同士 の ブ リッジといった

提案 システ ムの今後 の課 題 につ いて も議論 してお り、提案 システ ムの検 証 につ

いて も十分 に行 われて い る といえ る。以 上 によ り、本 博士 論文 は研 究 内容 につ

いて新規性並 び に有効 性が ある ことが認 め られ 、博士(工 学)の 学位 を授与す

る にあた って十分な 内容 である と認め られ る。


