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ソフトウェア盗用を発見するための動的バースマーク∗

岡本 圭司

内容梗概

今日，オープンソースソフトウェアの普及に伴い，公開されているソースコー

ドを利用したソフトウェア開発が可能となった．その一方で，公開ソースコード

の使用許諾条件（ライセンス）を遵守せず，密かに開発に用いるという新たな形

態のソフトウェア盗用が問題となっている．このようなソフトウェア盗用では，

盗用者はソースコードを公開しないため，盗用の事実を発見または立証すること

は非常に困難である．

この問題に対して，バースマークと呼ばれる，個々のソフトウェアに固有の特

徴量を抽出し，盗用の発見に役立てようとする研究が行われている．しかし，ソ

フトウェアの静的な特徴量を用いる従来のバースマークは，Javaプログラムには

有効であるが，機械語プログラムに対しては利用することが難しい．Javaプログ

ラムでは，ソースコードの様々な特徴量が実行プログラムにも残存するため，実

行プログラムから抽出したバースマークを用いて，ソースコード盗用の有無を検

知できる．一方，一般的な機械語プログラムでは，コンパイラの種類が多く，コ

ンパイラやコンパイルオプションの違いによって生成されるコードが全く異なる

ものとなる．しかも，コンパイルによってソースコードの特徴量の多くが失われ

るため，従来のバースマークを盗用の発見に利用することは難しい．

そこで，本論文では，ソフトウェアの実行時にAPI（Application Program In-

terface）の呼び出しを観測し，その情報を利用したバースマークを提案する．こ

のようなソフトウェア実行時に得られる情報を用いたバースマークを「動的バー
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スマーク」と呼ぶ．一般に，OSが提供するAPIは，ファイル操作などのOSの

機能を実行するための唯一のインターフェースであるため，あるソースコードを

コンパイルして得られる機械語プログラムが呼び出すAPIの系列やAPIごとの

呼び出し回数は，用いたコンパイラの種類に関わらず，ほぼ同一のものとなると

期待される．そのため，動的バースマークを機械語プログラムから抽出すること

で，ソースコード盗用の発見に有用である．

本論文では，提案バースマークの有効性を確認する 2つの実験を行った．1つ

めの実験では，提案手法はバースマークが備えるべき性質である保存性と弁別性

を備えていることを確認した．2つめの実験では，機械語プログラムが異なるコ

ンパイラおよびコンパイルオプションによって作成された場合でも，提案バース

マークへの影響は軽微であることを確認した．

また，提案バースマークの消去を試みる攻撃に対する耐性の評価を行った．提

案手法は，従来から存在する難読化などの機械的変換ツールに対する耐性が期待

できるが，人手による攻撃には弱点を持つことが分かった．そこで，編集距離を

用いてAPIの挿入と削除による攻撃を無効にするバースマークの比較方法を提案

し，評価実験によりその有効性を確認した．
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Dynamic Software Birthmarks for Detecting

Software Theft∗

Keiji Okamoto

Abstract

Today’s growth of open source software community has enabled rapid software

development by reusing available open source code. Meanwhile, a new type of

software theft - violating the license agreement by secretly reusing someone else’s

source code - has become a serious problem. Unfortunately, detection of such

type of software theft is very difficult because thieves do not release their source

code.

To detect a software theft, software birthmark has been proposed. A birthmark

is a set of unique and native characteristics of a program. Conventional software

birthmarks are effective for Java applications, but not effective for native machine

language applications. Java applications hold their source code characteristics,

and thus we can extract effective birthmarks easily. On the other hand, as for

machine language programs, different compilers and optimization options pro-

duce quite different binary code, and this makes us difficult to extract stable

birthmarks.

This dissertation proposes new software birthmarks using runtime API calls.

The proposed birthmarks are called “dynamic software birthmarks” since they

use runtime information of a program. It is expected that compilers do not change

execution order and frequency distribution of API Calls. Therefore, it is useful to

∗ Doctoral Dissertation, Department of Information Systems, Graduate School of Information
Science, Nara Institute of Science and Technology, NAIST-IS-DD0661204, August 23, 2007.
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extract dynamic software birthmarks from a machine code program for detecting

source code theft.

In the first experiment, we applied the proposed birthmarks to the same-

purpose applications. As a result, it was shown that an application and its

extended version have quite similar birthmarks, and that the applications that

are independently implemented possess significantly different birthmarks. The

second experiment showed that the proposed birthmarks achieve the strong re-

silience against the usage of different compilers and optimizations.

The experimental evaluation of the robustness against attacks have shown that

our birthmarks survive existing automatic program translators such as obfusca-

tors and optimizers, but messed up by an adversary’s manual attacks. Thus, we

proposed a new method to increase the robustness of our birthmarks, and we

confirmed its effectiveness by an additional experiment.

Keywords:

Software Protection, Software Birthmark, Software Watermark, Software Obfus-

cation
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1. はじめに

今日，コンピュータとソフトウェアによる情報システムが担う社会的役割はま

すます高まっている．その片翼を担うソフトウェアは，従来ではプロプライエタ

リなソフトウェアが中心であったが，今日ではGPL[1]に代表されるようなオー

プンソースライセンスによるソフトウェアが重要な位置を占めている．その中で，

ソフトウェア盗用の問題は，従来から存在するソースコードの流出と改ざんだけ

ではなく，オープンソースソフトウェアのライセンスに違反するソースコード利

用（盗用）が問題となっている．

開発時のソフトウェアにおける権利の取り扱いは，使用許諾書（ライセンス）

や契約によって行われている．GPLに代表される，オープンソースのライセンス

のほとんどでは，受け取ったソースコードを，そのままの状態であれば再配布は

許可される．またGPLでは，受け取ったソースコードを改変しても，同じGPL

で公開するのであればライセンス違反に問われることはない．

しかし，開発者の制約はライセンスで定められているだけで，ソフトウェアや

ソースコードが物理的に保護されているわけではなく，簡単に盗用することがで

きる．また，ライセンスに違反し，密かに別のソフトウェアに利用（盗用）した

としても，ライセンス違反を他者が知ることは必ずしも容易ではない．このた

め，ソフトウェアをライセンス違反して使用することに対する技術的・心理的な

障壁は高くないことが現状である．現実にライセンス違反の事例は数多く報告さ

れている．例えば，ソースコードが公開されていたミニッツマスコットが盗用さ

れ PocketMascotとして公開されていた事例 [2]や，Mac OS Xエミュレータの

CherryOSがオープンソースの PearPCのソースコードをライセンス違反して盗

用していた例 [3]，ELECOMのブロードバンドルータにGPLのソフトウェアが

組み込まれていたがソースコードが公開されていなかった例 [4]などがある．

ソフトウェア盗用の例を図 1および図 2に示す．プロプライエタリなソフトウェ

アの場合，(1a)悪意ある開発者が会社Aからソースコードを入手し，(2a)その

ソースコードを改変し別のソフトウェアとして見せかけて，(3a)会社Bのソフト

ウェアとしてバイナリを販売する（図 1）．オープンソースソフトウェアの場合で

は，(1b)悪意ある開発者がインターネットなどを通じてソースコードを入手し，

1
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そのソースコードを改変し，別のソフトウェアと見せかけ，(3b)新たなライセン

スでバイナリを配布する（図 2）．

上記 2つの例で，(1a)および (1b)に存在するソースコードと，(3a)および (3b)

で配布されるソフトウェアは一見何の関係もないように見えてしまう．ソースコー

ドが公開されている場合では，コードクローンの検出技術 [5]などで検出するこ

とができるが，バイナリプログラムのみが配布されている場合では，ライセンス

違反の有無を確認することは難しい．以上のことから，ソフトウェアのバイナリ

のみを用いて，盗用の事実を発見・立証する技術が求められている．盗用を発見

する技術が確立すれば，安易な盗用に対する強力な抑止力になることが期待でき

るからである．

これらの問題に対して，現在ウォーターマーク（電子透かし）と呼ばれる技術

が提案されている．ウォーターマークは，ソフトウェアを書き換えて内部に著作

権情報を埋め込み，必要なときに取り出すことで，盗用を発見および立証する技

術である．ウォーターマークは，バイナリプログラム全体の盗用や，Javaプログ

ラムにおけるクラスファイル単位での盗用，外部ライブラリの盗用などに対して

は有効な技術である．しかし，ウォーターマークはあらかじめ埋め込んでおく必

要があるため，盗用が発覚した後では利用することはできない．また，オープン

ソースソフトウェアの場合では，ソースコードに人知れず透かし情報を埋め込ん

でおくことは難しく，発見された場合には取り外されるおそれがある．

一方，バースマークと呼ばれる技術が提案されている．バースマークは，ソフ

トウェアの実行に不可欠な部分からそのソフトウェアの特徴を抽出し，それを手

がかりにソフトウェアを識別して盗用を発見する技術である．ウォーターマーク

と比較すると，事前に情報を埋め込んでおく必要がない・比較対象ソフトウェア

のソースコードがなくても利用できる・複数のバースマークを同時に使用するこ

とができる，などのメリットがある．バースマークは，Javaプログラムを対象に

広く研究され，有効性が確認されている [6]．従来のバースマークは，静的バース

マークと呼ばれ，ソフトウェア（実行ファイル）の静的解析によって得られる．

Javaプログラムでは，計算機環境やコンパイラの違いに関わらず，ソースコード

に含まれる特徴量がバイナリプログラムにも残存するため，ソースコードの盗用
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を発見するためのバースマークを容易に構成することができる．

しかし，機械語を使用する一般的なコンピュータアーキテクチャ上のバイナリ

プログラムでは，ソースコードに含まれる特徴量の多くが失われている．同じソー

スコードをコンパイルしてバイナリを作成する場合でも，異なるコンパイラやコ

ンパイルオプションでは，それぞれ異なるバイナリが作成される．実用的な逆コ

ンパイラが存在しないことからも，ソースコードとバイナリの非対応性は明らか

である．このため，Javaプログラムのようにソースコードの盗用をバースマーク

で発見することは困難であり，これまでに機械語プログラムを対象としたバース

マークは提案されていない．

そこで本論文では，機械語プログラムを対象とし，ソフトウェア実行時にAPI

(Application Program Interface)呼び出しを観測して得られる情報を利用したバー

スマークを提案する．キーとなるアイデアは以下の通りである．OS上で実行さ

れるソフトウェアは，例えばファイルの入出力などはOSの提供するAPIを用い

てのみ可能な操作である．つまり，API呼び出しを別の命令に置き換えるなどし

て簡単に消去することはできないため，バースマークとして用いる情報として有

用と考えられる．しかし，APIを呼び出すための機械語は多くのパターンが考え

られるため，API呼び出しを実行ファイルから静的に読み取ることは難しい．そ

こで，実行時にAPI呼び出しを観測しその情報をバースマークとする．提案バー

スマークは，ソフトウェアの静的な情報を用いた静的バースマークに対して，実

行時の動的な情報を用いることから，動的バースマークと呼ばれる．

提案手法は，対象ソフトウェアのソースコードが入手できなくても利用可能

で，バイナリのみを用いてソースコードの盗用を発見することができる．また，

Windows環境をはじめとした機械語を使用するコンピュータアーキテクチャ上で

使用できる．本論文では，提案バースマークをWindows環境で実装する方法を

示す．また，提案バースマークの有効性を，実験を通じて評価する．

提案手法は，初めて具体的に実装された動的バースマークである．また，オペ

レーティングシステムの中でも最大のシェアを持つWindows環境を対象とした，

初めてのバースマークである．

本論文の構成は以下の通りである．第 2章では研究の背景について，第 3章で
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は関連研究について述べる．第 4章では，提案手法のキーアイデアと 2種類の提

案バースマーク，そして提案手法の実装方法について述べる．そして，第 5章で

は，提案手法の保存性と弁別性を評価する実験とその結果について述べる．第 6

章では，提案手法の攻撃耐性について議論する．第 7章では，第 6章の議論を受

け，より攻撃に強いバースマークの設計を試み，実験的評価を行う．最後に第 8

章を本論文のまとめとする．
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2. 背景

今日，ソフトウェアの盗用が世界中で深刻な問題となっている．典型的な例と

して，以下の 3つが挙げられる．

(1) アプリケーション全体をコピーし，販売する（不正コピー）

(2) アプリケーションの一部分 (モジュールやコードの一部)を盗み，許可なく

他のアプリケーションの一部として使う

(3) オープンソースソフトウェアのソースコードを不正に使用する（ライセン

ス違反）

(1)は，典型的には海賊版や不正コピーと呼ばれる被害で，ソフトウェアのバイ

ナリがそのままもしくはライセンス認証部分を無効にするなどの改変が行われた

上で，不正に販売もしくは配布される被害である．(2)は，典型的な例としては，

転職したソフトウェア開発者が，前職の職場からソースコードをコピーし，新し

い職場で利用するものである．この場合，ソースコードの入手そのものが違法に

行われている．(3)は，今日のオープンソースライセンスによるソフトウェアの

普及により，非常に多く報告されるようになった盗用である．この場合，ソース

コードの入手は合法に行われたが，違法に利用されているものである．上記の例

のうち，本論文で解決したい盗用は (2)と (3)である．

ソフトウェアの盗用に関して，これまで多くの事例が報告されている [7]．ソ

フトウェアの盗用として著名な事件を以下に挙げる．なお，事件の調査にあたっ

ては，奈良先端科学技術大学院大学特任助教の玉田春昭氏に全面的に協力いただ

いた．

ミニッツマスコットのソースコード盗用事件 [2] 上野智弘氏によって作成された，

PDA上で動作するマスコットソフトウェアであるミニッツマスコットは，

ソースコードを含めて広く公開されていた．その後，Janusz Gerszbergとい

う人物が，PocketMascotというソフトウェアを公開した．Janusz Gerszberg

は，以前から上野氏に対し「共同で，ミニッツマスコットを有償のソフト

6



ウェアとして公開しよう」と提案しており，上野氏はそれを拒否していた．

上野氏が，PocketMascotはミニッツマスコットの盗用であると抗議したと

ころ，PocketMascotの公開は停止された．

JM5のソースコード盗用事件 [8] JM5は河邊径太氏らが開発した，Psionと呼ば

れる PDA上で動作する電子メールソフトウェアである．あるとき，Psion

PDAを輸入販売している有限会社パックスシステムズから，河邊氏らに

「JM5をPDAにバンドルし販売したい」と連絡があった．河邊氏らは，い

くつかのやりとりの後それを拒否した．その後，パックスシステムズは，J

Mailというソフトウェアを販売開始した．J Mailは JM5と同様にPison環

境で動作する電子メールソフトウェアだった．河邊氏らは，JM5と J Mail

の類似性について検証したところ，J Mailは JM5のメール送信部を流用し，

いくつかの機能を付け足して作成されたと確信した．この点についてパッ

クスシステムズに抗議したところ，パックスシステムズは「開発者が退職

し詳細は分からない．今後 J Mailの販売は行わない．さらに，Psion PDA

の販売および Psion環境のソフトウェアの開発販売から撤退する」との回

答があった．

ネットげーせんのライセンス違反によるソースコード盗用 [9] 株式会社メディア

カイトは，ネットげーせんと呼ばれる，インターネットを介して過去のアー

ケードゲームを配信し，自宅でプレイするシステムを提供すると発表してい

た．そして，ネットげーせんで使用するとされていた，OAGCシステムと

呼ばれるソフトウェアは海外の別会社が開発していた．OAGCシステムそ

のものはすでに入手可能な状態だったため，熱心なゲームユーザがOAGC

システムを入手したところ，MAMEと呼ばれるソフトウェアと類似性が高

いことが判明した．そして，インターネット上の複数のサイトでは，検証

により「OAGCシステムはMAMEのソースコードを盗用している」との

指摘がなされた．その後，メディアカイトは，ネットげーせんで使われる

システムの一部に著作権侵害の恐れがあるとして，ネットげーせんの無期

延期を発表した．
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家電店がオープンソースソフトウェアを“自社開発”と偽って販売した事件 [10][11]

ある家電店が，NEC製ハードディスクレコーダーAX-10上で動作するソフ

トウェアwizd on NEC AX home AV server（以下，wizd on AX）をAX-10

にバンドルし販売していた．しかし，wizd on AXはオープンソースソフト

ウェアとして公開されているソフトウェアであり，そのライセンスでは二次

配布および商用利用等を禁止していた．家電店は，wizd on AXを自社開発

と偽った上で，サポート用の問い合わせ窓口として作者のメールアドレス

を記載していた．サポートを求めるメールが殺到し，無断で販売されてい

る事実を知った作者が，家電店に問い合わせたところ，「そんな事実はない」

「アルバイトが勝手に企画したことなのでわからない」「これで有名になっ

たんだから良かったと思ったほうがいい」「ユーザーサポートの費用払って

やってもいい」「その代わりソフトの権利はウチの会社でもらう」「所詮タ

ダで配っているソフトだから誰の著作権も何もない」などと回答した．

フリーソフトウェアを無断盗用し自作ソフトウェアであるとして再公開した事件 [12]

ある作者が公開していたフリーソフトウェアRegistryTunerXPは，同種の

ソフトウェア NTREGOPTの盗用ではないかという疑惑が持たれていた．

RegistryTunerXPはオンラインソフトウェア配布サイトVectorで配布が行

われていたため，有志がこの件についてVectorに問い合わせたところ，Vec-

torは盗用の疑いが強いことを確認し，RegistryTunerXPの配布を停止し，

作者にその旨を通告した．その後，この作者は多数のソフトウェアを盗用

し，自作であるとして公開していることが判明した．この作者は，ソフト

ウェア中に含まれる文字列を書き換えることで，異なるソフトとして配布

していた．

さらに，GNU GPL (GNU General Public License) [1]と呼ばれるソフトウェア

ライセンス違反の事例が多数ある．GPLの下で提供されるソフトウェアは，ソー

スコードが提供されており，自由に利用することが可能である．ただし，GPLに

より公開されているソースコードを利用したソフトウェアは，同じくGPLライ

センスにより公開しなければならない．つまり，GPLによるソースコードを利用

した場合，そのソフトウェアはソースコードを公開しなければならない．また，
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GPLには著作権表示を削除してはならないという規定も存在する．GPL違反の

例としては以下のようなものがある．

プロジー株式会社のDivXコンバータ [13] プロジー株式会社（現在は株式会社

ライブドア）が販売していたDivXコンバータは，インターネット上の複数の

サイトでGPL違反を指摘された．DivXコンバータは，DeCSS、DVD2avi、

bbMPEG、LameのGPLで公開されている各ソフトウェアのソースコード

を利用して開発されていた．プロジーはGPL違反を認め，DivXコンバー

タのソースコードを公開した．

PoneViewの事例 [14] ある作者の公開するソフトウェア PoneViewは足永拓郎

氏の開発したソフトウェアであるGImageViewのソースコードを利用して

いたが，オリジナルの著作権表示を削除していることが指摘された．そこ

で，PoneViewは著作権表示を元に戻した上で再公開された．

Sigma Designs 社の REAL MAGIC MPEG-4[15] Sigma DesignsはREAL

MAGIC MPEG-4(RMP4)と呼ばれる動画圧縮のためのソフトウェアを公開

したが，GPLで配布されているソフトウェアXVIDのソースコードを流用

しているのではないかと指摘された．Sigma Designsは流用を認め，RMP4

のソースコードを公開した．

エプソンコーワの Image Scan! for Linux[16][17] エプソンコーワ（現在はエ

プソンアヴァシス）は，Linux上でセイコーエプソン社製スキャナのドライ

バである，Image Scan! for Linuxを無償配布していた．しかし，同ソフト

ウェアでは，GPLで公開されいてる gettextのソースコードをパッケージ

に取り込みながら，ソースコードを非公開にしていた．エプソンコーワは，

使用する gettextパッケージを LGPL準拠の 0.10.40に差し替える，LGPL

2.1のセクション 6に明記されている目的に限ってリバースエンジニアリン

グを許可するよう使用許諾を変更するなどの変更を行い，再公開した．こ

の事例では，エプソンコーワが日頃からオープンソースコミュニティに協

力的であったこと，ライセンス違反指摘後の対応も迅速であったことなど

から，オープンソースコミュニティからは賛辞の声が上がった．
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ELECOMのブロードバンドルータ [4] ELECOM社製の LD-BBR/Bをはじめ

とするブロードバンドルータ製品は，LinuxなどのGPLソフトウェアが含

まれていたが，ソースコードが公開されていなかった．有志がこれを指摘し

たところ，当初「ソースコード公開の必要はない」などと対応していたが，

オンラインコミュニティでの議論が盛り上がるにつれ方針を変更し，ソー

スコードを公開するに至った．

MacOS XエミュレータのCherryOS[3][18] MXS社は、MacOS XをWindows

上で動作させるためのエミュレータソフトウェアCherryOSを公開した。し

かし公開後，同種のオープンソースソフトウェアPearPCのコードを流用し

ているのではないかとの疑惑が持ち上がった．有志がCherryOSとPearPC

に含まれる関数名や文字列などを比較検証したところ，PearPCから相当量

のコードを流用していると指摘された．また，PearPCの作者は，PearPC

に含まれる特定の意味を持たない変数名を，CherryOSが持っているとし，

CherryOSの盗用を指摘した．MXS社は盗用に反論し，CherryOSの新バー

ジョンを公開するなどしたが，新バージョンでも相変わらず盗用の疑いが

指摘された．MXSは，盗用を認めないままCherryOSのオープンソース化

を宣言したのち，最終的には開発中止を発表し，ソースコードは公開され

なかった．

また，ソフトウェアの盗用を巡って裁判に至った例も存在する．

1. Symantecが，プログラムコードを盗用したとしてMcAfeeを提訴した事件

[19]

2. シビルソフト開発が，土木設計ソフトのコピー販売を行ったとして，損害

賠償を求めてビーアイテイを提訴した事件 [20]

3. SCO Groupが，ソースコードのライセンス違反を理由に IBMを提訴した

事件 [21]

ソフトウェアの盗用はそのソフトウェアを販売する会社に深刻な被害を与える

ことになる．しかし，ソフトウェアを盗用から守ることは容易なことではない．
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その理由は 2つ挙げられる．第 1に，ソフトウェアの一部が盗用された場合に，

それを発見するのは容易ではない．ソフトウェアの全体が盗用された場合にそれ

を発見するのは比較的容易であるが，一部が盗用された場合にはプログラムの挙

動やGUIデザインなどが大幅に変わるため，発見するのが難しい．第 2に，もし

盗用が疑われるソフトウェアを発見した場合でも，盗用の事実を法廷で立証する

ことは容易ではない．盗用を立証するためには，相互のソフトウェアの類似性を

明らかにする必要があるが，ソフトウェアの類似性に関する技術は確立されてい

ない．特に，ソフトウェアが盗用され，そのソースコードが入手できない場合の

立証は非常に難しい．同じソースコードを用いても，異なるコンパイラやコンパ

イルオプションで全く異なるバイナリが作成されるためである．
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3. 関連研究

3.1 ソフトウェア電子透かし（ウォーターマーク）

ソフトウェアに対する電子透かし（ウォーターマーク）は盗用されたソフトウェ

アの著作権を証明するための技術としてよく知られており，盗用の疑いのあるソ

フトウェアを発見するという目的にも用いられる．この技術はソフトウェアの一

部に著作権情報やユーザ ID等の情報を密かに埋め込んでおき，必要なときにそ

の情報を取り出し，盗用の立証に役立てるものである．情報を埋め込む方法は，

静的透かしと動的透かしに大別できる．静的透かしは，プログラムの一部を書き

換えることで情報を埋め込み [22, 23]，動的透かしはある入力 I が与えられたと

き，プログラムの実行中に透かしが出力されるようにプログラムを書き換える

[24, 25, 26]．

電子透かしはあらかじめ情報を埋め込んでおかなければならないため，過去に

リリースした（透かしの入っていない）プログラムに対しては効力を持たない．

また，複数のモジュールから構成されるプログラムでは，全モジュールに透かし

を埋め込むことが望ましいが，大規模なプログラムでは，全モジュールに透かし

を埋め込むことは困難である．また，全てのモジュールが透かしを埋め込むため

に十分なサイズを持っているとは限らない．さらに，透かしとして埋め込む情報

は，プログラムの実行という視点から見ると無駄な情報であるため，最適化や難

読化などの等価変換を施すことで消滅したり，人手によって改ざんされる可能性

がある．オープンソースソフトウェアの場合には，ソースコードに人知れず透か

し情報を埋め込んでおくことは難しく，発見された場合には取り外されるおそれ

がある．

3.2 ソースコードの類似度による盗用の発見

ソースコードの類似度を測ることで盗用を発見する技術が提案されている．こ

れらは，プログラミング教育の際に用いられることが多い [27, 28, 29, 30]．プロ

グラム教育での盗用とは，プログラムの提出を課された課題において，他者の作
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成したプログラムをそのままコピーして提出する，もしくは変数名や関数名の変

更など，小規模な変更を加えた上で提出するものである．この盗用を発見する手

法としては，ソフトウェアメトリクス [27, 29, 30]や Kolmogorov複雑度 [28]な

どを元に類似度を計算する手法などがある．これらの手法は，ソースコードが入

手できることを前提としているが，ソフトウェアの盗用の場合ではソースコード

が手に入らないことが多く，利用することが難しい．また，難読化や最適化など

ツールによる攻撃も考慮されていない．

上記の手法のほかには，コードクローンの計測技術を用いて盗用を発見する方

法が提案されている [31, 5]．コードクローンとは，プログラムのソースコード中

に存在するコード片で，他の部分からコピー＆ペーストで作られた部分や，よく

似た形や構造の部分のことである．もし，全く別のソフトウェアから大規模なク

ローンが発見された場合，どちらかのソフトウェアがコピーにより作られた疑い

が非常に強い．神谷らは，コードクローンを発見するためのツールCCFinderを

使って，FreeBSDの sys/net/zlib.c とLinuxの drivers/net/zlib.cの 2つのソース

コードがほぼ同じであることを発見した [5]．コードクローンは，コピーの疑いの

あるソフトウェアを見つけるために有用であるが，ソフトウェア盗用に対しては，

やはりソースコードの入手が前提であること，難読化や最適化などが考慮されて

いないことなどが問題となる．ソースコードが入手できない場合にコードクロー

ン発見技術を適用するためには，バイナリのアセンブリ表現を利用することにな

るが，アセンブリ表現はコンパイラの違いやコンパイルオプションの違い，ソー

スコードの小さな変更に対しても敏感に変化するため，盗用の発見のために利用

するのは困難となる．

3.3 著作者解析およびバースマークによる盗用の発見

オブジェクトコードからソースコードの著作者を特定するための技術が提案

されている [32]．Krsulと Spaffordはプログラムのスタイルメトリクスやレイア

ウトメトリクスを用いてこれを実現する方法を提案した [33]．また，Spafford と

Weeber はウィルスやトロイの木馬の残骸からデータ構造やアルゴリズム，シス

テムコールの好みを用いて作者を特定する方法を提案した [34]．
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また，バースマークと呼ばれる技術が提案されている．バースマークは日本語

に直訳すると「あざ」という意味であり，ソフトウェア指紋呼ばれることもある．

バースマークは，ソフトウェアの実行に不可欠な部分の集合と定義される．バー

スマークは，ソフトウェアに対する電子透かしと比較して，あらかじめ情報を埋

め込む必要がないことが特徴である．つまり，バースマークは盗用が発覚してか

らでも用いることができる．また，複数の手法を同時に用いることができ，個々

のバースマークの欠点を補い合ったり，より強固な立証とすることができる．

玉田らは Javaクラスファイルを対象としたバースマークを提案した [35, 36, 37,

6, 38]．玉田らの手法はプログラム中の特徴的な箇所である初期値代入部分，継承

関係，メソッド呼び出し部分，依存クラスを静的解析により抽出し，識別に用い

る．しかし，玉田らのバースマークに対する攻撃法が福島らにより指摘されてい

る [39]．福島らは，Javaプログラム中の各メソッドからオートマトンを抽出するこ

とで，バースマークとする手法 [39]や，Javaプログラムのメソッドから状態遷移

図を抽出し，それに対してパラメータを与えたときの実行系列をバースマークと

する手法を提案している [40]．Mylesらは，Javaプログラムの命令列から k-gram

を抽出しバースマークとする手法を提案している [41]．これらの手法はソフトウェ

ア（実行ファイル）の静的な情報を用いるため，静的バースマークと呼ばれる．

Javaプログラムでは，計算機環境やコンパイラの違いに関わらず，ソースコード

に含まれる特徴量の多くがバイナリにも同様に含まれるため，これらの情報を用

いることで有効な静的バースマークを構成することができる．しかし，一般的な

コンピュータアーキテクチャ上の機械語プログラムでは，ソースコードの特徴量

の多くが失われており，また，同一のソースコードを用いても，コンパイラやコ

ンパイルオプションで生成されるバイナリプログラムが全く異なるものになるた

め，これら静的バースマークの手法をそのまま用いることは難しい．また，一般

的にプログラムの静的解析により得られたバースマークは，バースマークとして

抽出している特徴量を特定しやすく，改変による攻撃に弱い傾向にある．

これに対して，我々の提案と同時期に，Mylesらは Javaプログラム実行時の

経路情報を用いたWhole Program Path (WPP)と呼ばれるバースマークを提案

している [42]．静的バースマークに対して，ソフトウェア実行時の情報を用いた
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バースマークを動的バースマークと呼ぶ．WPPは，ソフトウェアの実行経路情

報を用いることから，ループの平坦化など最適化技術に弱いと考えられる．さら

に，機械語プログラムでは，その実行経路情報を収集することは非常に困難であ

る．従って，WPPは機械語プログラムに対しては利用できないと考えられる．
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4. 提案手法

4.1 提案手法のあらまし

3章で述べたように，既存のウォーターマークやバースマークは，ソースコー

ドの盗用に対して利用できない・機械語プログラムに対して利用できない・改変

に弱いなどの問題が存在する．そこで本論文では，これらを解決する新たな 2種

類の動的バースマークを提案する．一般的に，中規模以上のソフトウェアはOS

が提供するAPI（Application Program Interface）を用いて作成される．これは，

OSが提供する機能を積極的に利用することで，容易にソフトウェアを作成でき

るからである．また，システム保護のため，いくつかの機能（ファイルの入出力

など）は，特定の APIを用いてしかアクセスすることができない．このような

APIは，等価な別の命令に置き換えることはできない．また，APIの呼び出しは

コンパイラが最適化することもない．このことに着目し，提案手法ではプログラ

ム pを入力 Iで実行したときのAPI呼び出しの履歴を取得し，APIの呼び出し順

序を実行系列バースマーク，各APIの呼び出し頻度を実行頻度バースマークとし

て抽出する．提案手法は，機械語プログラムに対して適用でき，ソースコードを

用いることなくバースマークを抽出できる．

本章では，まず議論の明確化のために，ソフトウェアのコピーとは何か，バー

スマークとは何かを定義し，理想的なバースマークの性質について述べる．次に，

提案手法のキーアイデアと，2種類のバースマークの定義とそれぞれの類似度に

ついて述べる．その後，Windows環境を対象に，実際にソフトウェアの実行時の

API呼び出しを観測し，その情報から 2種類の提案バースマークを抽出する方法

を述べる．

4.2 準備

4.2.1 コピー関係

議論を明確にするため，まず最初にソフトウェアのコピー関係を定義する．
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定義 1 (コピー関係) Progを与えられたプログラムの集合とする．そして，≡cp

を Prog上の以下のような同値関係とする．p, q ∈ Progに対し，qが pのコピー

であるならば，そのときに限り p ≡cp qが成り立つ．このとき，≡cpをコピー関係

と呼ぶ．

qが pのコピーであるかどうかの基準は絶対的なものはなく，状況に依存する．

例えば，以下の基準は一般的なプログラムとしてはコピーであるといえる．

(a)qは pの完全な複製である

(b)qは pのソースコード中に現れる全てのシンボル名を変更したものである

(c)qは pのソースコードからコメント行を全て削除したものである

ここでは，混乱を避けるため，≡cpはユーザにより与えられるものとする．ま

た，≡cpは同値関係であるから，以下の命題を満たす．いずれもコピーの概念と

直感的に一致する．

命題 1 p, q, r ∈ Progならば以下の性質を満たす．

（反射律）p ≡cp p

（対称律）p ≡cp q ⇒ q ≡cp p

（推移律）(p ≡cp q) ∧ (q ≡cp r) ⇒ p ≡cp r

次に，qが pのコピーである場合の pと qの外面的な振る舞いは同じであるか

ら，以下が成り立つ．

命題 2 Spec(p)を pの（外部）仕様とする．このとき，p ≡cp q ⇒ Spec(p) =

Spec(q)を満たす．

この命題の逆は必ずしも成り立たない．なぜなら，全く独立に同じ仕様のプロ

グラムが実装されることがあり得るためである．
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4.2.2 ソフトウェアバースマーク

与えられた Progと≡cpに対し，動的バースマークの概念を定義する．この定

義は，Mylesらによって与えられた [42]．

定義 2 (動的バースマーク) p, qを与えられたプログラム，I を与えられた入力

とし，≡cpを与えられたコピー関係とする．f(p, I)を pとその入力 Iからある方

法 fにより抽出された特徴の集合とする．このとき，以下の条件を満たすならば，

f(p, I)を pの動的バースマークであるという（図 3）．

条件 1 f(p, I)はプログラム pと pに対する入力 Iのみから得られる

条件 2 p ≡cp q ⇒ f(p, I) = f(q, I)

birthmark f(p, I) f(q, I)

application p q

Analysis &

extraction

InputI InputI

f f

図 3 動的バースマーク

条件 1は，バースマークはプログラムの付加的な情報ではなく，pの実行に必

要な情報であることを示す．すなわち，バースマークは電子透かしのように付加

的な情報を必要としないことを表す．条件 2はコピーされたプログラムからは同

じバースマークが得られることを示す．対偶から，もしバースマーク f(p, I)と

f(q, I)が異なっていれば，p �≡cp qを満たす．これにより，qは pのコピーではな

いことが保証される．
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4.2.3 バースマークの満たすべき性質

バースマークは以下の性質を満たすことが望まれる（図 4）．

保存性 (Preservation) pから任意の等価変換により得られたp′に対して，f(p, I) =

f(p′, I)を満たす

弁別性 (Distinction) Spec(p) = Spec(q)となる pと qに対し，それらが全く独

立に実装された場合，f(p, I) �= f(q, I)となる

birthmark

application p qapplication p p’

birthmark f(p, I) f(p’ , I) f(p, I) f(q, I)=

f f

alter & copy

Preservation Distinction

≠

≠

InputIInputI InputI

ff

図 4 保存性と弁別性

保存性はプログラム変換によりバースマークが変化しないことを表す．攻撃者

は盗用の事実を隠すために，元のプログラムを等価な別のプログラムに変換する

ことによりバースマークを改ざんする可能性がある．このような変換を行うため

の手法には，難読化 [25, 23, 43, 44]や最適化があり，バースマークはこれらの攻

撃によっても変化しないことが望ましい．一方，弁別性は全く独立に実装された

プログラム p, qを正しく区別できることを表す．一般的にプログラムがある程度

の規模であれば，プログラムの詳細な部分まで一致することは非常に稀である．

しかしながら，たとえ pと qが全く独立に実装されていても，プログラムの規模

が非常に小さい場合，この性質を満たさない場合がある．一般的にすべてのプロ

グラムに対して，保存性・弁別性を完全に満たすバースマークを設計することは

難しい．従って，実用上はユーザの判断により性質の強度を適宜決定する必要が

ある．
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4.3 キーアイデア

まず，ソフトウェア内のどのような情報をバースマークとして利用すべきかを

考える．例えば，ソフトウェアの「バイナリコード中のXOR命令の数」は，一見

そのソフトウェアのユニークな性質と考えられる．しかし，ソフトウェアの盗用

者は，XOR命令をいくつかのAND命令とOR命令に書き換えることで，オリジ

ナルソフトウェアの動作を保存しつつ，XOR命令を消し去ることが出来る．従っ

て，この情報はバースマークとしては攻撃に弱く (fragile)実用的ではない．そこ

で，より改ざんされにくい情報として，我々はソフトウェアのAPI呼び出しに

着目する．

OS上で動作するソフトウェアは，API(Application Program Interface)を用い

ることで，OSの様々な機能を利用することができる．OSがAPIによって提供す

る機能としては，ファイル入出力機能，ウィンドウシステムなどのユーザインター

フェース機能，セマフォやクリティカルセクションなどの同期機能などがある．

高度なOSは，システム保護の観点から，システムリソースへのアクセスをAPI

を通じてしか許可しない．例えば，ファイル操作を行う場合では，ソフトウェア

が直接ファイルシステムを操作することは許可せず，APIによる操作のみ許可す

る．このようなAPIによる命令は，他の等価な命令によって置き換えることがで

きない．

提案手法では，2種類のバースマークを提案する．第 1の実行系列バースマー

クは，ソフトウェアの API呼び出し順序に基づくバースマークである．第 2の

実行頻度バースマークは，APIそれぞれの呼び出し回数に基づくバースマークで

ある．

本論文で特に対象とするソフトウェアは，Windows環境で動作する，API呼び

出しをある程度利用している中規模以上のソフトウェアとする．APIの利用が著

しく少ないソフトウェアや，小規模なソフトウェアは対象外である．
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4.4 提案バースマーク

4.4.1 実行系列バースマーク

pを与えられたプログラム，Iを与えられた入力とし，Iによって pを実行した

場合のAPI呼び出し順序について考える．pを改変し，オリジナルの動作を維持

しつつAPIの呼び出し順序を改変することは困難である．また，プログラム pと

qが同様のAPI群を利用している場合でも，APIの呼び出し順序まで同様になる

ことは稀である．このことから，APIの呼び出し順序をバースマークとして利用

する．

定義 3 (実行系列バースマーク) pを与えられたプログラム，I を与えられた入

力，W を与えられたAPI関数の集合とする．(w1, w2, ..., wn)を，pを入力 Iに基

づいて実行させたときに呼び出される関数の（順序付きの）系列とする．このと

き，wi(1 ≤ i ≤ n)のうち，W に属さないものを消去して得られる系列を，pの I

に基づく実行系列バースマークと呼び，EXESEQ(p, I)と表記する．

4.4.2 実行頻度バースマーク

攻撃者がソフトウェアの意味解析を行った上でAPIの呼び出し順序を変更した

としても，ある単位時間および単位機能のAPI呼び出し頻度は，ほぼ同様とな

る．このことから，APIの呼び出し頻度をバースマークとして利用する．

定義 4 (実行頻度バースマーク) pを与えられたプログラム，I を与えられた p

に対する入力，(w1, w2, ..., wn)を pの実行系列バースマーク（EXESEQ(p, I)）

とする．(w′
1, w

′
2, ..., w

′
m)を EXESEQ(p, I)から関数名の重複をなくし，与えら

れた特定の順番に並べた系列とする．ki (1 ≤ i ≤ m)を w′
i の関数名，ai を

EXESEQ(p, I)中に現れるkiの回数とする．このとき，((k1, a1), (k2, a2), ..., (km, am))

を pの Iに基づく実行頻度バースマークと呼び，EXEFREQ(p, I)と表記する．
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4.5 バースマークの類似度

プログラムp, qとそれらに対する入力 Iに対し，それぞれバースマークf(p, I) =

(p1, p2, ..., pn)，f(q, I) = (q1, q2, ..., qn)が得られたとする．このとき，全ての iに

対して pi = qiである場合，f(p, I)と f(q, I)は同一のバースマークであるといい，

f(p, I) = f(q, I)と書く．この場合，1つでも pi �= qiの組があれば，ほかの全ての

ペアが等しくても，f(p, I) �= f(q, I)となってしまう．よって，2つのバースマー

クが非常に似ているにもかかわらず，p �≡cp qと結論づけてしまう．このように，

全く同じかそうでないかでバースマークを比較すると，手法そのものが敏感にな

りすぎるため実用的ではない．

この問題に対処するため，我々は提案バースマークの類似度を定義する．実行

系列バースマークでは，類似度として相互に含まれる部分系列の全体に対する比

率を用いる．また，実行頻度バースマークでは，それぞれのバースマークをベク

トルとし，ベクトル間の角度を類似度として用いる．

定義 5 (実行系列バースマークの類似度) p, qを与えられたプログラム，I を与

えられた p, qに対する入力とする．さらに，p, qの実行系列バースマークをそ

れぞれ EXESEQ(p, I) = ρp = (wp1, wp2, ..., wpn)，EXESEQ(q, I) = ρq =

(wq1, wq2, ..., wqm)とする．ρp と ρq が共にある系列 ρ = (r1, r2, ..., rk)を含む場

合，すなわち，(r1 = wpi = wqj), (r2 = wpi+1 = wqj+1), ..., (rk = wpi+(k−1) =

wqj+(k−1))なる iと j が存在する場合，ρを EXESEQ(p, I)と EXESEQ(q, I)

の一致列と呼ぶ．ρpと ρqの一致列のうち，最も長い一致列 ρを最長一致列と呼

ぶ．最長一致列が ρ = (r1, r2, ..., rk)のとき，kを最長一致列長と呼ぶ．このとき，

EXESEQ(p, I)とEXESEQ(q, I)の類似度を以下の式で求める．

2k

m + n

この類似度は，0 ≤ k ≤ n，0 ≤ k ≤ mであるため，0.0から 1.0までの値を

とる．

定義 6 (実行頻度バースマークの類似度) p, qを与えられたプログラム，I を与

えられた p, q に対する入力とする．p, q の実行頻度バースマークをそれぞれ
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EXEFREQ(p, I) = ((kp1, ap1)...(kpn, apn))，EXEFREQ(q, I) = ((kq1, aq1)...(kqn, aqn))

とする．EXEFREQ(p, I)，EXEFREQ(q, I)から，�vp = [ap1, ap2, ..., apn]，�vq =

[aq1, aq2, ..., aqn]なるベクトルを構成する．このとき，EXEFREQ(p, I)とEXEFREQ(q, I)

の類似度を以下の式で求める．

ap1aq1 + ap2aq2 + ... + apnaqn√
ap2

1 + ap2
2 + ... + ap2

n

√
aq2

1 + aq2
2 + ... + aq2

n

これは，�vpと �vqのなす角度のコサインである．全ての iについて piと qiは正の

整数であるため，類似度は 0.0から 1.0までの値をとる．

4.6 実装の概要

ソフトウェア実行時に API呼び出しを観測し，提案バースマークを抽出する

手法を，MS-Windows環境下で行う方法を述べる．実際のソフトウェアの盗用で

は，盗用ソフトウェアのソースコードを入手できることは稀であるため，ソース

コードを用いることなくバースマークを抽出できることは重要である．本実装は，

ソースコードを必要とせず，実行ファイルのみから提案バースマークを抽出する．

バースマークを抽出するためには，ソフトウェア実行時のAPI呼び出しを観測

する必要がある．Windowsでは，Windowsフックと呼ばれる機能で，ユーザイ

ンターフェース操作のためのメッセージ機構の監視，キーボードおよびマウス入

力の監視が可能であるが [45]，提案バースマーク抽出に必要な詳細情報の収集ま

では行うことができない．そこで，以下のような方針を採用する．

Step1: 実行中の対象ソフトウェアに対し，API呼び出し観測ルーチンを挿入する

Step2: API呼び出しのための関数ポインタテーブルを変更する

Step3: API呼び出しを記録する

Step4: オリジナルAPIを呼び出す

Step5: バースマークを抽出する

23



4.7 実装の詳細

4.7.1 Step1: API呼び出し観測ルーチンの挿入

API呼び出しを観測するために，実行中の対象ソフトウェアにAPI呼び出し観

測ルーチンを挿入する必要がある．ここでは，観測ルーチンをDLL（ダイナミッ

クリンクライブラリ）として実装し，このDLLを実行中の対象ソフトウェアに強

制的にロードするアプローチを取る（以降，挿入するDLLをパラサイトDLLと

呼ぶ）．通常Windowsでは，ソフトウェア自ら指定したDLLもしくはシステム

が指定したDLLしかロードすることができない．そこで，我々はWindowsフッ

クを用いて対象ソフトウェアにパラサイトDLLを強制的にロードさせる手法 [46]

を用いる．図 5にWindowsフックの動作を示す．Windowsのメッセージ機構は，

通常システムからウィンドウにメッセージが直接送られるが（図 5：破線矢印），

Windowsフックを使用することによりメッセージを横取りすることができる（図

5：実線矢印）．Windowsフックでは，メッセージの横取りを実現するために，指

定したメッセージ監視関数を含むDLLを実行中のソフトウェアにロードさせる

機能を持つ．本実装では，Windowsフックの本来の目的であるメッセージの監視

機能は使用せず，パラサイトDLLを強制的にロードさせる目的にのみ用いる．

4.7.2 Step2: API関数ポインタテーブルの変更

実行中のソフトウェアがAPIを呼び出す際の動作は以下の通りである．実行中

のソフトウェアは，インポートセクションと呼ばれる領域を持つ．これは，APIが

実装されているDLLへの関数ポインタを含むポインタテーブルである．図 6の破

線矢印で，通常のAPI呼び出しを示す．ソフトウェアがAPIを呼び出すと，呼び

出したAPIに対応する関数ポインタをインポートセクションから得て，APIが実

行される．従って，インポートセクションを変更すれば，ソフトウェアがAPIを

呼び出したときに実行される関数を変更することができる [46]．DLLはロードさ

れた時点で，その初期化コードが呼び出される．本実装では，パラサイトDLLの

初期化コードでインポートセクションを変更する．具体的には，観測したいAPI
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OS

Application (running)

Message

Window

DLL

Message Monitoring

Functions

DLL

図 5 実行中のソフトウェアにDLLを挿入

に対応するインポートセクションのエントリを，パラサイトDLLに含まれるAPI

観測ルーチンへのポインタに書き換える．

4.7.3 Step3: API呼び出しの記録

Step2でインポートセクションを書き換えたことにより，実行中のソフトウェ

アがAPIを呼び出すと，本来呼び出されるAPI関数の代わりにパラサイトDLL

のAPI観測ルーチン（ラッパー関数）が呼び出される（図 6：実線矢印）．ラッ

パー関数では，以下の情報をログファイルに書き出す．

• 呼び出したAPIの種類（名前）

• APIを呼び出した時間
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WinMain()

{

….

CreateWindowEx();

….

….

….

}

Application (running)

…

Import Section

user32.dll(System’s DLL)

CreateWindowEx()

{

//Implementation of API

….

}

Wrap_CreateWindowEx()

{

//Output to log

//Invoke Original API

}

Parasite DLL

図 6 API呼び出しの観測

• APIを呼び出したスレッド ID

時間とスレッド IDは実行系列バースマークを抽出する際に用いられる．

4.7.4 Step4: オリジナルAPIの呼び出し

対象ソフトウェアにパラサイトDLLを挿入しても，ソフトウェアのオリジナル

の動作を維持しなければならない．そこで，パラサイトDLLのラッパー関数は，

Step3のあとにオリジナルのAPI関数を呼び出し，その返り値をラッパー関数の

返り値とする．図 2の実線矢印で，対象ソフトウェアにパラサイトDLLが挿入さ

れた状態でAPIを呼び出した際の動作を示す．これにより，パラサイトDLLを

挿入しても，ソフトウェアのオリジナルの動作は維持される．
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4.7.5 Step5: バースマークの抽出

パラサイトDLLを挿入したソフトウェアを動作させることで，API呼び出し

を観測し，情報を収集することができる．盗用が疑われる機能があれば，実際に

ユーザがその機能を操作，実行することで，該当箇所のバースマークを得ること

ができる．得られたデータを解析し，API呼び出し記録をスレッド IDごとにま

とめ，時間順にソートすることで実行系列バースマークを得る．また，API呼び

出しの出現回数から実行頻度バースマークを得る．

一般的に，マルチスレッドプログラムの実行系列をスレッドを区別せずに抽出

した場合，複数のスレッドがどの順序で実行されるかは定まらないため，得られ

る実行系列も一意に定まらない．しかし，提案手法はスレッド IDによりAPI を

呼び出したスレッドを識別することが出来，その呼び出し系列をスレッド ID ご

とに分類している．そのため，マルチスレッドに起因する実行系列の乱れは発生

しない．

4.8 バースマーク抽出ツール – K2 Birthmark Tool Kit (K2BTK)

以上の実装アプローチに基づき，我々はバースマーク抽出ツールK2Birthmark

Tool Kit (K2BTK)[47]を実装した．K2BTKは，任意のWindowsアプリケーショ

ンから，そのソースコードを用いることなく，実行系列バースマーク, 実行頻度

バースマークを抽出できる．また，実行系列バースマーク同士，実行頻度バース

マーク同士の類似度を求めることができる．実装言語は，C++およびDelphiで

約 11,000行である．

MS-Windowsはその基本 APIとして，Microsoft Platform SDK[48]に含まれ

る基本ヘッダファイル winbase.hで宣言された 613種類を備えている．このう

ち，K2BTKでは，以下の 14種類の APIを除いた 599種類の APIを観測可能

である：EnterCriticalSection(), LeaveCriticalSection(), TLSGetValue(), Restore-

LastError(), LocalLock(), LocalUnlock(), HeapAlloc(), HeapFree(), WritePro-

fileStringA(), LoadLibraryA(), LoadLibraryW(), LoadLibraryExA(), LoadLibraryExW(),

GetProcAddress()．これら 14種類のAPIは，ほとんどのアプリケーションにお
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いて呼び出し回数が膨大になりすぎるAPIや，K2BTKの動作そのものに必要な

APIであり，現在の実装から意図的に除外されている．図 7にK2BTKによって

得られたAPI呼び出し系列の例を示す．

図 7 導出されたAPI系列の例
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5. 保存性・弁別性の評価

提案手法の有効性を評価するため，2種類の実験を行った．実験の目的は，提

案バースマークの保存性と弁別性を，同じ用途の実用ソフトウェア群を対象に評

価すること，および，コンパイラの最適化に対する提案バースマークの耐性を評

価することである．

実験環境としては，ハードウェアとして DELL LATITUDE D600（Intel Mo-

bile PentiumM 1.6GHz, 1GB RAM）を使用した．OSはMicrosoft Windows XP

Professional SP1である．

5.1 実験1　バースマークの保存性，弁別性の評価

本実験では，提案バースマークの保存性と弁別性の評価を行う．実験のために，

同用途のソフトウェアを 5つ用意し，提案バースマークによってそれらの類似度

を評価した．

実験に使用したソフトウェアおよびその作者を表1に示す．これらは全てMP3

オーディオファイルのメタ情報タグを編集するソフトウェアである．Super Tag

Editor改（STE改またはSTE-Ext）[49]は，Super Tag Editor 2.00b7（STE）[50]

のソースコードを利用して作成された改変バージョンであり，作者がオリジナルの

STEを合法的に引き継いで作成された．つゆたぐ（Tuyutag）[51]，Teatime[52]，

Mp3tag[53]はそれぞれ STEとは全く独立に作成されたソフトウェアである．

まず，参考実験として，5つの実行ファイルそのものの比較を行った．この比較

のため，バイナリ差分作成ツールWDiff[54]を用いてバイナリデータの差分を抽

出し（WDiffの厳密差分モード 2を使用），ファイルサイズに占める差分への割合

を求めた．表 2 に各ソフトウェアのペアを比較した結果を示す．表中で，ファイ

ルサイズ（File size）はそれぞれのソフトウェアの実行ファイルの大きさ（単位：

バイト），差分サイズ（Diff size）は各ソフトウェアの実行ファイルを更新するた

めに必要な差分データの大きさ（単位：バイト）である．また，割合（Percent）

は比較する 2つの実行ファイルの大きさのうち，大きなほうに占める差分サイズ

の割合である．この結果から，実行ファイルをデータとして比較した場合には，
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表 1 実験 1で使用したソフトウェア
Applications Authors

Super Tag Editor 2.00b7 (STE) MERCURY

Super Tag Editor

Extended Rev.32 (STE-Ext) haseta

Tuyutag 2.02 P’s Soft

Teatime 2.525 Toru Kuroda

Mp3tag 2.2.6.0 Florian Heidenreich

表 2 実行ファイルの差分サイズによる類似性評価
STE-Ext Tuyutag TeaTime Mp3tag File size

Diff size Percent Diff size Percent Diff size Percent Diff size Percent
STE 706,189 73.1% 903,345 94.4% 954,839 94.9% 1,626,527 89.8% 565,248

STE-Ext - - 902,370 93.3% 953,882 94.8% 1,612,652 89.1% 966,656
Tuyutag - - - - 771,803 76.7% 1,674,465 92.5% 956,928
TeaTime - - - - - - 1,674,023 92.5% 1,006,080
Mp3tag - - - - - - - - 1,810,432

それぞれのソフトウェアは全く類似性を示さないことがわかる．

次に，提案バースマークによる比較を行う．実験では，各ソフトウェアを起動

したのち即終了し，起動から終了までに呼び出されるAPIの呼び出し履歴から，

2種類の提案バースマークを抽出する．そして，各ソフトウェアのバースマークを

それぞれ比較した．API呼び出し履歴の記録，バースマークの抽出およびバース

マークの比較にはK2BTKを用いた．K2BTKの性能の目安として，例えば STE

と STE改のバースマークの比較に必要な時間は，実行系列バースマークの比較

に約 13秒，実行頻度バースマークの比較に約 0.05秒をそれぞれ要した．

表 3 に実行系列バースマークの結果を示す．この結果から，実行系列バース

マークの類似度は，STEと STE改との間で非常に高く，STEと STE改以外との

間ではいずれも低いことがわかる．
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表 3 実験 1結果: 実行系列バースマーク（EXESEQ）による類似度評価
STE STE-Ext Tuyutag TeaTime Mp3tag

STE 1.0000 0.9566 0.0107 0.0096 0.0019

STE-Ext - 1.0000 0.0106 0.0095 0.0019

Tuyutag - - 1.0000 0.0115 0.0011

TeaTime - - - 1.0000 0.0008

Mp3tag - - - - 1.0000

表 4 実験 1結果: 実行頻度バースマーク（EXEFREQ）による類似度評価
STE STE Ext Tuyutag TeaTime Mp3tag

STE 1.0000 0.9997 0.3855 0.2891 0.0182

STE-Ext - 1.0000 0.3960 0.3074 0.0191

Tuyutag - - 1.0000 0.7105 0.1157

TeaTime - - - 1.0000 0.0837

Mp3tag - - - - 1.0000

次に，図 8に各ソフトウェアの実行頻度バースマークを示す．図中で，x軸は

APIの種類，y軸は各APIの呼び出し回数の対数，z軸はソフトウェアの種類で

ある．図 8からわかるように，STEと STE改の実行頻度バースマークは非常に

類似している．各ソフトウェア間の実行頻度バースマークによる類似度を表 4に

示す．この結果から，実行頻度バースマークの類似度は STEと STE改との間で

非常に高く，完全一致を示す 1.0に極めて近いが，それ以外のソフトウェア間で

はいずれも低いことがわかる．1

1 表 4においてつゆたぐ と TeaTime に 0.7105 の類似度が確認できるが，実行頻度はコサイン
類似度によって比較されるため，この値が高い類似度を表しているわけではない (図 8参照)．実
際 arccos(0.7105) ≈ π/4 であり，ベクトルのなす角としては完全一致の場合 (= 0)と直行する場
合 (= π/2) の中間値となる．
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図 8 実行頻度バースマークのグラフ

このように，提案する実行系列バースマークと実行頻度バースマークは，同用

途のソフトウェア群について，オリジナルとその改変バージョンである STEと

STE改との間で高い類似度を示した．一方，全く独立に実装されたソフトウェア

間についてはいずれも低い類似度を示した．

またこの他にも，ワードプロセッサであるWord2000[55]と一太郎13[56]，一太郎

2004[57]を相互に比較した．一太郎 13と一太郎 2004を比較した結果，EXESEQ，

EXEFREQの類似度はそれぞれ，0.855，0.999となり，非常に高い類似性を示し

た．また，Word2000と一太郎 13，Wordと一太郎 2004の比較においては，どち

らも実行系列バースマークの類似度は 0.001以下，実行頻度バースマークについ

ては 0.133以下となり，全く異なるバースマークを持つことがわかった．

我々が現在までに行ったケーススタディにおいて，提案バースマークは多くの

実用プログラムに対して高い性能を示している．しかしながら，このことが必ず
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しも全てのプログラムに対して有効と証明しているわけではない．今後，より多

くのケーススタディを通して，提案バースマークの有効性の検証を続けていくこ

とが重要である．

5.2 実験2　コンパイラの最適化に対するバースマークの耐性

実験 2では，プログラム最適化に対する，提案バースマークの耐性を評価する．

具体的には，同一のソースコードから異なるコンパイラやコンパイルオプション

を用いて実行ファイルを作成した場合，提案バースマークがどれだけ改変されう

るかを調べる．

異なるコンパイラや，異なるコンパイルオプションを用いると，異なる実行ファ

イルが作成される．例えば，デバッグオプションを指定した場合，デバッグコード

やシンボルテーブルなどが実行ファイルに付加される．また，リリースオプショ

ンを指定すると，コンパイラはソフトウェアが可能な限り高速に実行されるよう

に，最適化を施す．この最適化技術は日々進歩しており，コンパイラのベンダー

によってもノウハウが異なるため，異なるコンパイラが生成する実行ファイルは

一般に異なる．Windows環境は多数のコンパイラが存在するため，異なるコンパ

イラやコンパイルオプションを使って，バースマークを改ざんする攻撃が行われ

る可能性がある．特に，ソースコードが公開されているGPLソフトウェアなど

では，このような攻撃を受ける可能性が高い．

実験では，実行ファイルを作成するために，Super Tag Editor 2.01のソース

コードを使用し，表 5に示すコンパイラを用いてコンパイルを行った2 ．以降，表

中の略称を各コンパイラの呼称として使用する．

各コンパイラでは，デバッグビルド（Debug）とリリースビルド（Release）の

ためのコンパイルオプションを設定し，実行ファイルを作成した．デバッグビル

ドは，それぞれのコンパイラでデバッグビルドとしてデフォルトで用意されてい

る設定とした．リリースビルドは，ソフトウェアの実行速度が可能な限り速くな

るような設定とした．作成された実行ファイルのサイズは表 6のようになった．

2 実験 1と同じバージョンである Super Tag Editor 2.00b7 のソースコードを用いるべきでは
あるが，2.00b7 のソースコードは提供されていないため，2.01 のソースコードを利用した
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表 5 実験 2で使用したコンパイラ一覧
Compilers Legend

IntelC++ 8.1.024 ev05(evaluation version) IntelC

Microsoft VisualC++ 6.0 Professional Edition SP6 VC6

Microsoft VisualC++ 7.0 （VisualStudio.NET 2002） VC7

これら 6つの実行ファイルを提案バースマークを用いて比較する．なお，実験方

法は実験 1と同様である．

表 6 実行ファイルのサイズ
Compilers and options File size(bytes)

IntelC Debug 2,281,472

IntelC Release 913,408

VC6 Debug 1,699,960

VC6 Release 581,632

VC7 Debug 2,113,536

VC7 Release 577,536

実験2では，観測対象のAPI集合Wから，以下の4種類を除外した：IsBadReadPtr(),

IsBadWritePtr(), HeapValidate(),WaitForMultipleObjectsEx()．これらのAPIの

呼び出しは，OSの現状態（メモリ使用量や実行時間，実行中のプロセスなど）に

非常に敏感であり，同一のソフトウェアを異なるタイミングで実行した場合でも，

呼び出し回数が大きく変動する．そこで，同一ソフトウェアの動的バースマーク

を同一に正規化するための予備実験を行い，これら 4種類のAPIを除外すること

にした．

表 7に実行系列バースマークの結果を示す．さらに，表 8に実行頻度バースマー

クの結果を示す．
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表 7から，全ての実行ファイルのペアに対し，実行系列バースマークは 0.92以

上の高い類似度を達成していることがわかる．特に，リリースビルド同士は，コン

パイラが異なっても非常に類似している (0.97以上)．また，実行系列バースマー

クにおける類似度の軽微な差異は，実行頻度バースマークで完全にマスクされて

いる (表 8参照)．このことから，APIの実行順序を多少変更したとしても，実行

頻度には影響しないことがわかる．表 8の実行頻度バースマークの結果では，全

てのペアに対し，0.99以上の高い類似度を達成している．

以上の結果から，異なるコンパイラやコンパイルオプションによる，提案バー

スマークへの影響は軽微であることが確認できた．

表 7 実験 2結果: 実行系列バースマーク (EXESEQ) による類似度評価

IntelC VC6 VC7

Debug Release Debug Release Debug Release

IntelC Debug 1.0000 0.9492 0.9243 0.9492 0.9988 0.9492

IntelC Release - 1.0000 0.9392 0.9698 0.9492 0.9996

VC6 Debug - - 1.0000 0.9392 0.9243 0.9392

VC6 Release - - - 1.0000 0.9492 0.9699

VC7 Debug - - - - 1.0000 0.9492

VC7 Release - - - - - 1.0000
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表 8 実験 2結果: 実行頻度バースマーク (EXEFREQ) による類似度評価

IntelC VC6 VC7

Debug Release Debug Release Debug Release

IntelC Debug 1.0000 0.9963 0.9966 0.9963 1.0000 0.9963

IntelC Release - 1.0000 0.9912 1.0000 0.9963 1.0000

VC6 Debug - - 1.0000 0.9912 0.9966 0.9912

VC6 Release - - - 1.0000 0.9963 1.0000

VC7 Debug - - - - 1.0000 0.9963

VC7 Release - - - - - 1.0000
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6. 攻撃耐性の評価

6.1 評価のあらまし

ソフトウェアの盗用が実際に行われた場合，盗用者は盗用の発覚を恐れるため，

ソフトウェアに対し何らかの改変による攻撃を加える可能性が高い．実験 2でと

りあげた，異なるコンパイラやコンパイルオプションを用いてソフトウェアを作

成することも，改変による攻撃の 1つである．

こうしたバースマークへの攻撃は無数に考えられるが，本章では大きく分けて

2種類の攻撃に対して提案手法の耐性を評価する．

1. 既存のプログラム自動変換ツールに対する攻撃耐性

特にバースマークへの攻撃を目的とせず，別の目的のために開発されたプ

ログラム変換ツールに対する攻撃耐性を評価する．上記のようなツールに

は，難読化ツール・最適化ツールなどがある．このような自動変換ツール

は，大量の変更を一度に実施できる一方，複雑な意味解析が必要な変換は

できない．また，プログラムのオリジナルの動作は維持される．

2. 盗用者による攻撃に対する攻撃耐性

特にバースマークへの攻撃を目的とした，人手による攻撃に対する耐性を

評価する．盗用者はバースマーク抽出ツールを使用でき，攻撃結果が確認

できることとする．人手による攻撃では，複雑な意味解析によるプログラ

ムの変換が可能である．また，オリジナルの動作を変更するような攻撃を

することもできる．

この評価は，下記の順序で行う．まず盗用者の能力を明らかにする．次に，

盗用者が実行可能な攻撃を，API呼び出しの追加・削除・置換・順序入替の

4種類に分類し，それぞれ攻撃のコストと攻撃可能回数を検討する．その結

果から，どの攻撃がバースマークに対して脅威となるかを検討する．そし

て，提案バースマークがそれぞれの攻撃によってどのような影響を受ける

かを評価する．
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6.2 既存のプログラム自動変換ツールに対する攻撃耐性

まず，既存のプログラム自動変換ツールに対する攻撃耐性を検討する．プログ

ラム自動変換ツールの特徴を，下記のように整理する．

1. 既存のツールは，特にバースマークへの攻撃を目的としていない．目的は，

ツールによって異なる（難読化ツールの場合，ソフトウェアの難読化が目的）

2. 大量の変更を一度に実施できる

3. 複雑な意味解析が必要な変換はできない

4. プログラムのオリジナルの動作は維持される

ここでは，難読化ツールの例を用いて攻撃耐性を評価する．難読化 [25]とは，

ソースコードやオブジェクトコードを理解しにくいものに等価変換することによ

り，ソフトウェアの解析や知的財産の盗用を防ぐための技術である．難読化は本

来ソフトウェアの保護を行うものであるが，バースマークを改変する攻撃手法と

しても用いることができる．難読化ツール [23, 43]は，入力として与えられるソ

フトウェア（ソースコードあるいは機械語コード）を静的に解析して得られる情

報を用いてソフトウェアを変換する．ただし，難読化対象のソフトウェアに外部

ライブラリの呼び出しが含まれる場合，外部ライブラリの動作を考慮した変換は

行われない．従って，一般に難読化ツールは外部ライブラリの呼び出しを別のも

のに置き換えたり，呼び出しの順序を変更することはできない．そして，API呼

び出しは外部ライブラリ呼び出しである．そのため，提案手法は難読化ツールの

影響を受けにくい．

また，難読化ツール以外の最適化ツールなど，多くのプログラム自動変換ツー

ルは，同様に外部ライブラリの呼び出しを変更することはできない．よって，提

案手法はプログラム自動変換ツールなどによる影響を受けにくいと考えられる．

今後，特にバースマークに対する攻撃を目的とした自動変換ツールが開発される

可能性はあるが，少なくとも既存のツールの影響は受けないと考えられる．

38



6.3 盗用者による攻撃に対する攻撃耐性

次に，盗用者のバースマークに対する攻撃について検討する．盗用者による攻

撃の特徴を，下記のように整理する．盗用者の能力については，次項で盗用者モ

デルとして詳細に定義する．以降の盗用者モデル，攻撃の最小単位，盗用者の攻

撃，攻撃のコストと攻撃可能回数は，森山らの議論 [58]を整理・修正したもので

ある．

1. バースマークへの攻撃を目的としている．盗用者は，バースマーク抽出ツー

ルを使い，攻撃結果を参照できる

2. 手作業による攻撃では，基本的に大量の攻撃はできない．ツールを使えば

大量の攻撃が可能な場合もある

3. 複雑な意味解析が必要なプログラム変換も可能

4. 機能そのものの改変による攻撃も可能

6.3.1 盗用者モデル

まず，盗用者の能力について下記のモデルを定義する．盗用者の目的は，盗用

の事実が発覚しないように盗用を行うことである．盗用者は，ソフトウェア開発

とそれに関連する分野のエキスパートであるが，有限のコストを持つものとする．

これを踏まえて，盗用者の能力および行動を以下のように仮定する．

1. 盗用対象ソフトウェア P のソースコード Psの記述を全て参照できる．

2. 攻撃能力は限られており，攻撃にかけるコストは，ふるまいが P と同じソ

フトウェアを自作するためにかかるコストよりも有意に低い．

3. P およびP を盗用して作成されたソフトウェアをQとして，P,Qの任意の

動的バースマークPb,Qbをそれぞれ求めることができ，PbとQbの類似度

を求めることができる．
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4. Qは公開し，QのソースコードQsは公開しない．

1は，Sが公開されているか，不正に盗み出されたか，または P の逆コンパイ

ルが可能であることを示す．2は，攻撃を行うためにはコストをかける必要があ

り，また，かけられるコストは限られていることを示す．3は，Qの作成時に存

在する動的バースマークを用いてPbとQbの類似度を求め，攻撃の指標にできる

ことを示す．4は，盗用発見のためにQsが使用できないことを示す．

6.3.2 攻撃の最小単位

盗用者にとって，攻撃とはソースコードを改変しAPI呼び出し系列を変更する

ことである．提案手法では，API呼び出し頻度も用いるが，呼び出し頻度は呼び

出し系列から得ることができる．ここで，API呼び出し系列を文字列としてとら

えると，API呼び出し系列を変化させる攻撃の最小単位は，文字列の基本的操作

である 1文字の削除・挿入・置換の 3種類と考えることができる．以降，1回の

攻撃は，API呼び出し系列に対する 1回の基本操作に相当するものとする．

6.3.3 盗用者の攻撃

盗用者の攻撃として，表 9の 4種類を考える．これらの攻撃は，API呼び出し

系列に対する攻撃として，6.3.2で述べた攻撃の最小単位に基づいて考えることが

できる．

それぞれの攻撃の詳細は以下の通りである．

API関数削除攻撃 とは，API関数の機能をユーザ関数として実装することによ

り，API関数呼び出しを消去する攻撃である．方法としては，自作攻撃と複

製攻撃が挙げられる．自作攻撃は，API関数が持つ機能を盗用者自ら実装

することで，API呼び出し履歴を変化させる攻撃である．複製攻撃は，API

関数の実装を丸ごと複製し利用することで，API呼び出し履歴を変化させ

る攻撃である．
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表 9 攻撃の分類
基本操作 攻撃名 詳細分類

削除 API関数削除攻撃 自作攻撃

複製攻撃

挿入 API関数挿入攻撃

置換 API関数置換攻撃

(2回) API関数順序入替攻撃

API関数挿入攻撃 は，API関数を冗長に呼び出し，API呼び出し履歴を変化さ

せる攻撃である．

API関数置換攻撃 は，ある機能を実現しているAPI関数を，同等機能が実現可

能な別のAPI関数の組に置き換え，履歴を変化させる攻撃である．自作に

よる削除攻撃の一種と考えることができる．

API関数順序入替攻撃 は，2回の基本操作を組み合わせたもので，呼び出し順

序が処理に影響のない箇所を探し，順序を入れ替える攻撃である．

6.3.4 攻撃のコストと攻撃可能回数

次に，各攻撃にかかわるコストと攻撃可能回数を検討する．コストは，準備時

コストと改変時コストの 2種類を検討する．準備時コストとは，ソースコードの

改変を実施する前に必要な作業のコストである．改変時コストとは，ソースコー

ドの改変作業そのものに必要なコストである．

API関数削除攻撃 では，自作攻撃の場合，まず準備時コストとして，API関数

の処理内容を解析し，同等の処理を実装する必要があり，準備時コストは

高い．改変する際には，API呼び出しを機械的に置き換えるだけでよく，改

変時コストは低い．一度代替関数を用意すればすべてのAPI呼び出しを置

き換えることができるため，攻撃可能な回数は大きくなるが，攻撃対象に
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もともと含まれるAPI呼び出しの数に制限されるため，中程度とする．複

製攻撃の場合，API関数を移植する作業が必要であるが，自作攻撃と比較

して実装の必要はなく，準備時コストは低い．改変時コスト，攻撃可能回数

は自作攻撃と同様となる．

API関数挿入攻撃 では，API呼び出しを成立させるために，引数の内容などの

知識を習得する必要があるが，準備時コストとしては低い．改変時コストは，

基本的には機械的な作業により改変が可能と考えられるため，低い．API

呼び出しの挿入は，処理に影響を与えない限り無限に実施できるため，攻

撃可能回数は大きくなる．

API関数置換攻撃 は，自作関数による削除攻撃で，自作関数にAPI呼び出しが

含まれるものと考えることができる．このため，改変時コスト，準備時コ

スト，攻撃回数は自作関数による削除攻撃と同様となる．

API関数順序入替攻撃 については，呼び出し順序を入れ替えようとする 2つの

API関数 a,bについて考える．まず，準備時コストとしては，対象API関

数 a,bについての知識の習得が必要となる．しかしコードの実装等は必要な

いため，準備時コストは中程度とする．改変時コストとしては，a,b相互の

依存関係，周囲の処理との依存関係を調査する必要がある．しかも，改変

箇所ごとに個別の検討が必要となり，改変しても問題ないことが自明な箇

所もあれば，詳細に検討しなければ改変できない箇所もあり，平均すると

改変時コストは中程度と考えられる．攻撃回数は，そもそも順序を変更で

きない箇所が多数存在すると考えられるため，小さくなる．

これらの攻撃を行うためにかかるコストをまとめたものが表 10および表 11で

ある．

なお，盗用者の攻撃として，ソフトウェアの機能を維持しつつAPI呼び出し系

列を改変しようとする攻撃と，ソフトウェアの機能そのものを改変しAPI呼び出

し系列を変更しようとする攻撃の 2種類が考えられる．しかし，バースマークを

改変するためにダミーのAPI呼び出しを追加する操作と，機能を追加する操作

は，両方とも API関数挿入攻撃と考えることができる．機能の削除も同様であ
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表 10 攻撃コストの内容
攻撃 準備コストの内容 改変コストの内容

削除攻撃（自作） API処理内容の解析，実装 エディタ等で置換

削除攻撃（複製） コードの準備 エディタ等で置換

挿入攻撃 API処理内容の解析 手動，エディタ等で置換

置換攻撃 API処理内容の解析 手動，エディタ等で置換

順序入替攻撃 API処理内容の解析， 処理依存関係の解析，手動

表 11 攻撃コスト
攻撃 準備時 改変時 攻撃 その他

コスト コスト 回数

削除攻撃（自作） 高 低 中

削除攻撃（複製） 低 低 中 APIのソースコードは

通常入手困難

挿入攻撃 低 低 大

置換攻撃 高 低 中

順序入替攻撃 中 中 小

る．従って，機能を維持しながら行う攻撃と，機能を改変して行う攻撃を区別す

る必要はない．

6.3.5 提案手法の攻撃耐性

以上のコストと攻撃可能回数から，バースマークを設計する際にどの攻撃を考

慮するべきかを考える．まず，最も低コストかつ攻撃回数の大きいものは挿入攻

撃である．このため，API呼び出し履歴を用いたバースマークでは，挿入攻撃の

影響を低減することが重要となる．コストと攻撃可能回数を考えると，次点は複
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製による削除攻撃であるが，これはAPIのソースコードを入手できることが条件

となるため，Windowsなどの商用OSでは不可能に近い．次に重要なのは，自作

関数による挿入攻撃と置換攻撃である．順序入替攻撃は攻撃コストも比較的高く，

攻撃可能回数も少ないため，積極的に考慮する必要性は低いと考えられる．

次に，これまでに提案した実行系列バースマークと実行頻度バースマークにつ

いて，上記攻撃に対する耐性を検討する．実行系列バースマークでは，類似度と

して最長一致列を用いるため，削除・挿入・置換・順序入替のいずれに攻撃に対し

ても，最長一致列が損なわれてしまうため，極めて弱いと言える．実行頻度バー

スマークでは，順序入替攻撃の影響は受けない．また，削除・置換攻撃について

も高い耐性を持つと考えられる．ソフトウェアに含まれるAPI呼び出しのほとん

どを削除もしくは置換することは，非常にコストが大きく現実的ではない．この

ため，削除もしくは置換されたAPI呼び出しの数は，ソフトウェア全体のAPI

呼び出し回数より十分小さくなると考えられる．その場合，実行頻度バースマー

クのベクトルの角度には大きな影響を与えないと考えられる．挿入攻撃について

は，大量の攻撃が行われた場合はベクトルの角度が大きく変わり，類似度が損な

われてしまう．大量の挿入攻撃は非常に容易であるため，挿入攻撃に対しては弱

いと言える．上記の議論をまとめたものを表 12に示す．

表 12 提案手法の攻撃耐性
攻撃 実行系列バースマーク 実行頻度バースマーク

削除攻撃（自作） 弱い 強い

削除攻撃（複製） 弱い 強い

挿入攻撃 弱い 弱い

置換攻撃 弱い 強い

順序入替攻撃 弱い 無効

以上のように，これまでに提案した実行系列バースマークと実行頻度バース

マークは，人手による攻撃に対しては脆弱であると言える．特に，大量の攻撃が

可能である挿入攻撃に弱く，これに対処することが望まれる．
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7. バースマーク比較方法の改良

6章では，提案バースマークは人手による攻撃に対して弱いことが分かった．そ

こで，提案バースマークの比較方法を改良し，攻撃耐性を向上させることを試み

る．具体的には，これまで実行系列バースマークの比較には最長一致列を元にし

た類似度を使用していたが，これを編集距離を用いたものに変更する．本章では，

修正した実行系列バースマークの定義，編集距離の定義と計算方法について述べ

る．そして，修正したバースマークの実験的評価の結果について述べる．

7.1 実行系列バースマーク比較方法の改良

6章では，特に実行系列バースマークが攻撃に弱いことを示した．また，実行

頻度バースマーク・実行系列バースマーク共に，大量の挿入攻撃に弱いことを示

した．そこで，実行系列バースマークの比較方法を改良し，挿入攻撃に対する耐

性向上を目指す．具体的には，これまで実行系列バースマークでは，最長一致列

を用いた類似度により比較していたが，これを下記の定義に変更する．

定義 7 (実行系列バースマークの一致率) p, qを与えられたプログラム，I を与

えられた p, qに対する入力とする．さらに，p, qの実行系列バースマークをそれぞ

れEXESEQ(p, I) = (wp1, wp2, ..., wpn)，EXESEQ(p, I) = (wq1, wq2, ..., wqm)

とする．EXESEQ(p, I), EXESEQ(q, I)の各関数を文字としてとらえて求め

た編集距離を，EDpqとする（編集距離の算出方法は 7.2で述べる）．このとき，

EXESEQの一致率の以下の式で求める．

max(m,n)− EDpq

min(m,n)

ここで，max(a, b)は aと bのどちらか大きな方を返し，min(a, b)は aと bの

どちらか小さな方を返す関数とする．ここで，EDpq ≤ max(m,n)であり，また

max(m,n)− EDpq ≤ min(m,n)であるため，一致率は 0.0～1.0の値をとる．

ここで，上記計算ではEXESEQ(p, I) �= EXESEQ(q, I)であっても 1.0を返

す可能性があり，類似度と称するのは適さないため，一致率と呼ぶことにする．
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表 13 編集距離算出アルゴリズム (1)

p u z z l e

0 1 2 3 4 5 6

p

z

z

e

l

表 14 編集距離算出アルゴリズム (2)

p u z z l e

0 1 2 3 4 5 6

p 1

z 2

z 3

e 4

l 5

7.2 編集距離

編集距離 [59]とは，2つの文字列間の距離を求めるアルゴリズムで，スペルチェッ

ク等に利用されるものである．編集距離は，一方の文字列に対して「1文字の置

換」「1文字の削除」「1文字の挿入」の 3つの操作を何回行えば，他方の文字列

に変換できるかを距離として算出する．編集距離の算出アルゴリズムを以下に示

す．ここでは例として文字列 “puzzle”と “pzzel”間の編集距離を求める．

まず，長さゼロの文字列をそれぞれの文字列に変換するための操作回数を考え

る．長さゼロの文字列を “p”に変換するためには，1文字の挿入で可能である．つ

まり変換に必要な操作回数は 1となる．同様に，長さゼロの文字列を “pz”に変換

するには，2文字の挿入が必要であり，操作回数は 2となる．これを続けて，長さ

ゼロの文字列を “puzzle”に変換するためには 6文字の挿入が必要となる．以上の

操作回数計算を，表 13のように表現する．同様に，長さゼロの文字列から “pzzel”

に変換する操作回数を，同様に計算し，表 14のように表現する．

次に，表中の残りのセルの値を計算する．計算式は表 15の通りである．表中

で，Diagonalは対象セルの右上セルのコスト，Aboveは上セルのコスト，Leftは

左セルのコストである．minは引数のうち最小の値を返す関数である．

以上の式を用いて，全てのセルの値を計算すると図 16となる．右下のセルの

値 3が，“puzzle”から “pzzel”に変換する（もしくは逆）ための最小の操作回数で
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表 15 編集距離 セルの値の算出式

Diagonal Above

Left 上と左の文字が同じ場合：min(Diagonal, Above + 1, Left + 1)

上と左の文字が異なる場合：min(Diagonal + 1, Above + 1, Left + 1)

あり，2つの文字列間の編集距離となる．

表 16 編集距離算出アルゴリズム (3)

p u z z l e

0 1 2 3 4 5 6

p 1 0 1 2 3 4 5

z 2 1 1 1 2 3 4

z 3 2 2 1 1 2 3

e 4 3 3 2 2 2 2

l 5 4 4 3 3 2 3

7.3 改良した実行系列バースマークの攻撃耐性

比較方法を改良した実行系列バースマークが，6章の 4種類の攻撃に対してど

の程度耐性を持つのかを評価する．

API関数削除攻撃 API関数削除攻撃を，表 17のように表現する．表中で，攻

撃前のAPI呼び出し系列が攻撃前，攻撃後の呼び出し系列が攻撃後，攻撃

前と攻撃後の系列から，編集距離を求めた結果を記号に示す．記号中で←，

→，｜はそれぞれ編集距離における削除，挿入，置換の各操作を示す．ここ

では番号で示す 1,2,3,7のAPI呼び出しが削除攻撃を受けたとする．
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表 17 API関数削除攻撃の模式図
番号 攻撃前 記号 攻撃後

1 a ←

2 a ←

3 b ←

4 b b

5 b b

6 c c

7 a ←

表 18 API関数挿入攻撃の模式図
番号 攻撃前 記号 攻撃後

1 a a

2 → c

3 → c

4 a a

5 b b

6 → z

7 b b

8 b b

9 → y

10 → y

11 → y

12 c c

13 a a

表中の記号の数から，この 2つの系列間の編集距離は 4となる．一致率は
7−4
3

= 1.0となり，攻撃の影響を受けないことがわかる．

API関数挿入攻撃 API関数挿入攻撃を，表18のように表現する．ここで，2,3,6,9,10,11

のAPI呼び出しが削除攻撃を受けたとする．攻撃前と攻撃後の系列から，編

集距離を求めた結果を記号に示す．

表中の記号の数から，この 2つの系列間の編集距離は 6となる．一致率は
13−6

7
= 1.0となり，攻撃の影響を受けないことがわかる．

API関数置換攻撃 API関数置換攻撃を，表 19のように表現する．ここで，全て

の bを xyに置き換える攻撃を受けたとする．攻撃前と攻撃後の系列から，

編集距離を求めた結果を記号に示す．
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表 19 API関数置換攻撃の模式図
攻撃前 記号 攻撃後

a a

a a

b ｜ x

b ｜ y

b ｜ x

→ y

→ x

→ y

c c

a a

表 20 API関数順序入替攻撃の模式図
記号 攻撃前 記号 攻撃後

1 a a

2 a ←

3 b ←

4 b b

5 → a

6 b b

7 c c

8 → b

9 a a

表中の記号の数から，この 2つの系列間の編集距離は 6となる．改良した

一致率は，計算式から 10−6
7

= 0.57となる．従来の類似度は 0.43，実行頻度

バースマークの類似度は 0.24となる．一般的に考えて，従来の類似度では，

置換攻撃により最長一致列が分断された場合，類似度が大きく低下するが，

改良した一致率はAPI関数置換攻撃に対しても影響を軽減できる．

API関数順序入替攻撃 API関数置換攻撃を，表 20のように表現する．ここで，

番号で示す 2と 3，そして 5と 6を入れ替える攻撃を受けたとする．

表中の記号の数から，この系列の編集距離は 4となる．改良した一致率は
7−4
7

= 0.43となる．従来の類似度は 0.24，実行頻度バースマークは 1.00と

なる．一般的に考えると，従来の類似度では，順序入替攻撃により最長一致

列が分断された場合，類似度が大きく低下するが，改良した一致率はAPI

関数順序入替攻撃の影響を軽減できる．

49



7.4 攻撃耐性のまとめ

以上をまとめると，比較方法を改良した実行系列バースマークは，挿入攻撃と

削除攻撃の影響を受けない．また，置換攻撃と順序入替攻撃に対しても，最長一

致列を使った類似度と比較して，攻撃耐性の向上が期待できる．6.3.5で述べた通

り，API呼び出し履歴を用いたバースマークへの攻撃としては，挿入攻撃が最も

容易かつ攻撃可能回数も多いため，挿入攻撃の影響を受けないことは非常に重要

である．

比較方法を改良した実行系列バースマークは，比較するバースマークのどちら

かが非常に短い場合（例えば長さが 1だった場合など），全く関連のないソフト

ウェア同士でも高い一致率となる可能性がある．しかし，提案バースマークは 4.3

で述べたように「API呼び出しをある程度利用している中規模以上のソフトウェ

ア」を対象としており，非常に短いバースマークが得られるような小規模なソフ

トウェアは対象外であるため，問題はない．

また，改良により挿入攻撃を受けないことから，部分盗用発見を発見できる可

能性についても期待できる．例として，あるライブラリの盗用について考える．

ライブラリ部分のバースマークを取得し，盗用ソフトウェアのバースマークと比

較すれば，高い類似度となることが期待されるためである．

7.5 実験的評価

改良した実行系列バースマークの実験的評価の結果について述べる．実験対象

のアプリケーションとしては，一太郎 2004[57]を使用した．実験では，1回目は一

太郎 2004を起動したのち即終了し，起動から終了までに呼び出されるAPIの呼

び出し履歴を記録した．2回目は，一太郎 2004を起動したのち適当な文書ファイ

ルを開き，終了させるまでのAPIの呼び出し履歴を記録した．2回目の操作によ

り，挿入攻撃を受けたものと同等のAPI呼び出し履歴が得られると考えられる．

それぞれから 3種類のバースマークを抽出し，類似度および一致率を評価した．

結果を表 21に示す．結果から，比較方法を改良した実行系列バースマークは

高い一致度となり，従来の類似度を使った実行系列バースマークは低い類似度と

50



表 21 改良実行系列バースマーク 実験的評価の結果
EXESEQ EXEFREQ EXESEQ

（オリジナル） （改良）

類似度/一致率 0.4472 0.9999 0.9526

なった．従来の類似度では最長一致列が挿入攻撃により分断され，類似度が低く

なったと考えられる．これに対し，改良後は挿入攻撃の影響を大きく軽減してい

ることがわかる．
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8. おわりに

本論文では，ソフトウェア盗用の発見および立証を効率的に行うための技術と

して，2種類の動的バースマークを提案した．それぞれ，APIの呼び出し順序に注

目した実行系列バースマークと，APIそれぞれの呼び出し回数に注目した実行頻

度バースマークである．提案手法は，機械語プログラムに対して利用でき，ソー

スコードを利用することなくバースマークを抽出できる．そして，Windows 環

境を対象に，ソフトウェアの実行時のAPI呼び出しを観測し，その情報から 2種

類の提案バースマークを抽出する方法を示した．

また，提案手法の有効性を評価するために，2種類の実験を行った．実験 1で

は，オリジナルのソフトウェアと派生ソフトウェア，同用途のソフトウェアであ

るが全く別個に作成された 3つのソフトウェア，計 5つを対象にし，実行ファイル

の類似性および提案バースマークによる類似度を評価した．その結果，提案バー

スマークは，これらの実用ソフトウェア群に対して十分な保存性・弁別性を有す

ることを確認した．第 2の実験では，同一のソースコードを用いて異なるコンパ

イラやコンパイルオプションによってソフトウェアを作成し，提案手法によるそ

れぞれの類似度について評価した．その結果，異なるコンパイラやコンパイルオ

プションによる提案バースマークへの影響は軽微であることを確認した．

さらに，提案バースマークの攻撃耐性について評価した．提案バースマークは，

既存の機械的変換ツールに対して耐性を持つことが期待される．しかし，手作業

による攻撃に対しては弱いことが分かった．

そこで，より攻撃に強いバースマークとするため，実行系列バースマークの比

較方法の改良について述べた．比較方法を改良した実行系列バースマークは，API

の挿入と削除による攻撃を無効にし，攻撃に対する高い耐性が期待できることを

示した．また，評価実験により，挿入攻撃に対する耐性を確認した．

今後の課題として，置き換え不可能なAPIのみを観測対象とすることで攻撃耐

性を向上させること，改良した実行系列バースマークの広範な実験を行うこと，

さらに攻撃耐性の強い類似度算出方法を開発することなどが挙げられる．

バースマークは，ソフトウェアそのものに対して何の変更も加えることなく，

特徴となる情報を抽出する．このため，ソフトウェアから複数のバースマークを
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抽出することが可能である．多くのバースマークを併用することで，盗用発見の

精度向上や，攻撃耐性の向上が可能になると考えられる．また，ウォーターマー

クと競合することもない．ソフトウェアの盗用に対抗するためには，これらの技

術を総合的に使用していく必要があると考えられる．
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付録

A. 実験1の各ソフトウェアのAPI呼び出し回数

5.1の実験 1における，各ソフトウェアのAPI呼び出し回数は表 22の通り．

表 22 各ソフトウェアのAPI呼び出し回数
ソフトウェア名 API呼び出し回数

STE 13,286

STE-Ext 13,447

Tuyutag 10,834

TeaTime 1,647

Mp3tag 191,783

B. 7.5の実験的評価における実行系列バースマークの

長さ

7.5の実験的評価における，それぞれの実行系列バースマークの長さ（API呼

び出し回数）は以下の通り．(2)の実行系列バースマークは，ファイルを (1)と比

較してAPI呼び出しが 160,029回（14.8%）増加している．この大部分は「適当

なファイルを開く」操作により増加したものであると考えられる．

表 23 実験的評価における実行系列バースマークの長さ
操作 API呼び出し回数

(1)起動→終了 1,082,409

(2)起動→適当なファイルを開く→終了 1,242,438
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