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データベース接続層の拡張による

���サービスの信頼性向上の研究�

中村 暢達

内容梗概

現在の多くの企業活動，市民生活にとって，情報通信技術（���）サービスは

不可欠であり，���サービスシステムの信頼性を最大化することが求められてい

る．信頼性向上のために，システムの構成要素を多重化し，障害発生時に，同等

の機能を有する構成要素で代替させることが基本的な対処であり，構成要素の多

重化管理が重要となる．

従来の多重化管理は，ストレージもしくはデータベースのレイヤで行われるも

のであるが，複製の制御は固定的であり，多様かつダイナミックに変化するサー

ビスの信頼性要件に対応することは困難であった．また，データベースの多重化

では，サーバ負荷が増大し，性能劣化が大きいという問題があった．

本論文では，このような課題に対し，���サービスのシステム構成の多くが，

サービスとデータを分離，つまりアプリケーション・サーバとデータベース・サー

バとから構成されることに注目し，その汎用的なインタフェースとなっているデー

タベース接続層を拡張することで，データベース多重化構成を管理する方式を提

案する．提案方式は，以下の特長を有する．

�� 多重化管理は，アプリケーション・サーバにおいて実行されるので，デー

タベース・サーバの負荷を増大させることはない．同時接続数が増えた場

合には，拡張したデータベース接続層が，データベースへのアクセスを平

準化するため，性能低下は発生しない．
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�� アプリケーションの多くは，標準的なデータベース接続���を利用してお

り，この���を提供しているライブラリを，本研究で開発したものと置き

換え，冗長構成部と接続することで，容易に冗長構成に変更できる．つま

り，既存アプリケーションのプログラムソースの変更が不要である．また，

データベースのアクセスログをデータベース接続層でバッファ管理するこ

とによって，冗長のデータベースの接続，および切り離しを，サービスを

停止させることなく行うことができる．

�� データベース接続層で交換されるデータは，一般的に���形式であるので，

処理種別などの監視・可視化が容易である．その監視結果に応じて，複製

処理を柔軟に制御，あるいはログを柔軟にフィルタリングすることを可能

とする．サービスの信頼性要件は多様であるが，その要件に応じて，必要

最小限のデータベース処理要求のみを冗長構成部に送るように設定するこ

とで，信頼性を確保しつつ，処理性能を最大化することが可能となる．

上記に示した方式を，����のデータベース接続層である ����に適用し，ベ

ンチマークソフトウェア等を利用して，動作評価および機能評価を行った．従来

のデータベース複製方式と比べ，提案方式は処理性能に優れ，また多様な信頼性

要件に応じての複製制御が可能であることが確認できた．
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�� 緒言

��� 研究の背景

近年の情報通信技術（���）の発展により，企業活動は大きく変化した．顧客，

商品，社員の情報はデータベースに格納され，必要な情報は瞬時に参照可能とな

り，業務の連絡などのコミュニケーションの手段は電子メールや9%,ページが主

流となっている．現在，約 �割の企業が業務の効率化・迅速化を目的に，企業内

ネットワークを構築している A=
B．さらに，業務をグローバルな視点で最適化す

る目的で，国内，世界規模で，社内システムを連係，統合するようになりつつあ

る．���によって，高度に企業活動は効率化されており，���を用いないという

ことは，企業活動のスピード，コストパフォーマンスで他社に劣り，企業の競争

力に大きな問題となる．

一方，市民生活においては，���は，商品のトレーサビリティ，交通事故防止，

医療管理など，日常の生活において，安全・安心の社会生活を実現するものとし

て，大きな期待がある A=
B．

こういった ���を利用した情報管理サービス，コミュニケーションサービス

（���サービス）に企業活動，社会生活はますます依存するようになりつつあり，

���サービスに不具合があると企業活動が停止し，市民生活にも大きな影響がで

る．���
年 =月に航空会社の予約搭乗手続きや手荷物管理を担当するチェックイ

ン・システムに障害が起き，この障害のために，���便が欠航し，�万人が影響を

受けたとされる．ひとたび，障害が発生すると，業務停止によるビジネス機会の

損失だけでなく，企業の信頼性が損なわれ，顧客の企業離れを引き起こし，重大

な損失となる可能性がある．最悪のケースでは，企業が存続しえないこともあり

える A��B．

このように，���サービスは，企業活動，人々の日常生活に不可欠であり，さ

らなる企業活動の効率化，より豊かな生活の実現のためには，���サービスの信

頼性向上は重要な課題である，そのため，システムの信頼性向上のために，幅広

い取り組みがなされている．

従来，ハードウェア，ソフトウェアの信頼性向上に関しては，多くの研究がな
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されてきており，冗長構成，フェイルオーバー機構，フェイルセーフ機構など多

くの技術が製品設計，および製造工程で適用されてきている．しかしながら，製

品の欠陥をゼロにすることは困難であり，またゼロに近づけることは手間と時間

を必要とする．十分なテストがなされないまま，欠陥が含まれる可能性がある状

態で出荷されるソフトウェアも少なくなく，出荷後にパッチによるソフトウェア

のアップデートは頻繁にある．また，管理者，利用者の操作ミスも不可避である．

ユーザインタフェースについても，多くの研究がなされており，操作ミスを最小

化する取り組みがなされているが，完全に操作ミスをゼロにすることは困難であ

る．他にも，ハードウェアの寿命，宇宙線による誤作動，自然災害も不可避であ

ろう．

このような不可避の障害に対して，いかに対処し，サービスレベルを維持（���：

�%���$% �%�%' �(�%% %�!を遵守）するかが，大きな課題となっている．欠陥があ

ることを許容できる耐障害性（?�#'! ��'%���$%）と，欠陥が顕在化してもすぐに

修復できる回復性（C%$��%��,�'�!)）に関する信頼性技術が重要であると考える．

��� 研究目的

本研究の目標は，上述したようなサービスレベルの信頼性向上であるが，「信

頼性」は幅広い意味がある．図 �に本論文における議論の対象領域を示す．シス

テムの構築フェーズの観点では，設計段階とする．地域分散性の観点では，���

サービスを提供するサーバをターゲットとし，サーバがローカル（一サイト内で

の分散構成を含む），もしくは広域二地点分散とする．信頼性の観点では，可用

性，保全性にフォーカスする．本節では，このような議論対象のフォーカスにつ

いて述べる．

����� システム構築フェーズの観点

システムの信頼性の要件定義は，どのような ���サービスを対象とするかに依

存する．本研究では，特に対象とする ���サービスを定めず一般的な ���サー

ビスを対象とする．そして，信頼性の要件は与えられるものとする．
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図 � 本論文の対象領域

本論文の議論の中心は，信頼性の要件が与えられた時に，どのようなシステム

を設計すればよいか，そして，そのシステム開発を支援する基盤をどのように提

供するか，ということにあり，信頼性向上を支援する基盤の提案をする．「開発」

以降のシステム構築フェーズにおいても，多くの課題があるが，上記提案に直接

関係する事項のみ言及する．

����� 地域分散性の観点

���サービスの一般的なアーキテクチャは，図 �のような三層モデル ���!�%�

*)*!% �である．利用者は，9%,ブラウザを使い，ネットワークを介し，9%,サー

バとクライアント・サーバ通信を行う．ネットワークの途中には，ルータや負荷

分散装置がある場合がある．9%,サーバから，アプリケーション・サーバ，さら

にはデータベース・サーバに要求は変換，転送され，処理結果を利用者の9%,ブ

ラウザに返す．運用管理者は，こういったサービスを実際に提供するシステムか

ら管理情報を収集し，監視し，必要であれば，対処操作を行う．

サービス全体の信頼性向上には，利用者の端末，端末～サーバ間のネットワーク
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も大きな要因となるが，本論文では，サービスの根幹となるサーバ，つまり9%,

サーバ，アプリケーション・サーバ，データベース・サーバおよびストレージを

議論対象とする．端末の利用者は一人であるが，サーバの利用者は全員であり，

サーバの障害は全利用者に影響し，より高い信頼性が要求されるためである．

サーバの構成としては，一つのサイトのみで構成される場合が通常であるが，

事業継続性の観点から，遠隔地にある複数のサイトから構成されることが望まし

い．大企業であれば，地方に予備サイトを構成し，中小企業であれば，データセ

ンタ事業者を活用し，アウトソーシングすることで予備サイトを構成する等が考

えられる．最近では，国外やインターネットを利用して多地点に分散した予備体

制を構築するケースも増えてきているが，東京・大阪のような �地点分散が地域

分散の基本であり，本論文では �地点分散までを議論対象とする．広域・多地点

分散については，今後の課題として，終章において簡単に言及する．

����� 信頼性観点

コンピュータシステムにおける信頼性評価の指標では，従来 C����と呼ばれ

る５つの観点がよく知られる．つまり，C%'��,�'�!)（狭義の信頼性），����'�,�'�!)

（可用性），�%���$%�,�'�!)（保守性），��!%(��!)（保全性）， �%$#��!)（機密性）

の５つの観点である． C%'��,�'�!)は，故障をできるだけおこさないことである．

����'�,�'�!)は，常にシステムが稼動状態にあることである．�%���$%�,�'�!)は，障

害復旧が容易であることであり，5���!����,�'�!)とも呼ばれる．��!%(��!)は，デー

タが矛盾を起こさず一貫性を保つことである． �%$#��!)は，機密性が高く，不正

なアクセスがなされにくいことである．

これら５つを総合した広義の信頼性は，ディペンダビリティ（�%+%�"�,�'�!)）と

も呼ばれる．�%+%�"�,�'�!)は，���%!)（事故を未然に防ぐ度合い），�%���� �,�'�!)

（処理が瞬間的であれば，障害に遭いにくい），�%*!�,�'�!)（テストの容易さ）を

含めるものもある A	�B．

近年は，ウィルス感染，情報漏えい，個人情報保護などの観点で，�%$#��!)の

重要性が高まりつつあるが，C%'��,�'�!)，����'�,�'�!)，�%���$%�,�'�!)は，サービ

スを提供するシステム基盤の基本事項として重要である．�%$#��!)は，システム

	



端末

ネットワーク ファイアウォール

負荷分散装置

ウェブサーバウェブサーバウェブサーバウェブサーバ

アプリケーションサーバアプリケーションサーバアプリケーションサーバアプリケーションサーバ
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ウェブブラウザ

プレゼンテーション層

アプリケーション層

ストレージ

データ層

図 � 9%,三層システムモデル例

そのものだけでなく，運用面での課題も大きく，また3�，システムソフトウェア

に欠陥があり，そのために �%$#��!)の問題があったとしても，ベンダ側が責任を

負うことは少ない．それに対して，サービス事業者と運用管理者，さらには運用

管理者とシステムベンダとの間では，信頼性に関する ��� を取り交わすのが一

般的になりつつあり A	�B，ベンダも含めて信頼性を保証する責務を負う．

次に，信頼性をどのような指標で考えて，評価し，向上させるかについて議論

する．

一般的な製品やサービスの信頼性に関しては，5��C（5%�� �� % �� C%+���），

5��?（5%�� �� % �%!1%%� ?��'#�%*）が用いられる．5��Cは，故障してか

ら，修復され使用可能になるまでの時間の平均値であり，「障害修理時間累計÷故

障回数」である．値が小さいほど修理に要する時間が短く，保守性が高いことに
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なる．5��?は，故障してから，次の故障が発生するまでの時間の平均値であり，

「稼働時間累計÷故障回数」で求める．値が大きいほど故障せずに稼動している

時間が長く，可用性が高いことになる．

データベース・システム，ストレージ・システムにおいては，別の信頼性指標；

C�3（C%$��%�) �� % 3,D%$!��%），C�3�C%$��%�) ����! 3,D%$!��%�が，使われ

ることが多い．C�3は，障害が発生してから復旧に要する時間であり，可用性，

5��Cと意味が近い．しかし，C�3の意味する復旧はサービスの再開であり，障

害発生前とまったく同じ状態（処理性能，応答時間など）に復旧する必要はない．

一方，C�3はサービスの再開時に，システムの状態がどの時点のものであるか

を示し，保全性に関連する．通常は，最後に予備を取得した時間であり，もし毎

日予備をとっていれば，少なくとも �	時間前の状態に戻ることができ，C�3は

�	時間となる．理想は，障害が顕在化しないことであり，C�3E�，C�3E�で

ある．

ここで，オンライン・システムとバッチ・システムというシステムの形態に分

けて考えると，C�3，C�3は分かりやすい．

オンライン・システムの典型的な形態は，ユーザからの問い合わせに対して，

その処理結果を返すものである．信頼性が低いと，ユーザが端末において問い合

わせを入力できない，問い合わせを送信しても正しい処理結果が返ってこない，

もしくは何も応答がない，といった不具合が発生する．オンライン・システムの

場合は，一般的に，利用者の操作には数秒の時間を要することから，その間にシ

ステムが再起動，もしくは予備機への切り替えをすればよいので，C�3の低減

が重要となる．

一方，バッチ・システムは，夜間や週末に，その日，その週の売り上げデータ

をまとめて処理するような形態である．オンライン・システムと違って，数秒以

内に応答を返す必要はないので，復旧に要する時間は長くなってもよい．しかし，

一般に大量データを処理することから，処理を初めからやり直すということでは，

翌週翌朝の営業開始に間に合わない危険がある．つまり，再実行の範囲を小さく

することが要求され，C�3の低減が重要となる．

本論文では，上記に説明したC�3およびC�3が，���のサービスの信頼性，






サービス事業の継続性を評価するには妥当と考え，可用性・保全性という観点で

議論する．

��� 解決への基本戦略

前節で述べたような対象領域における信頼性向上のための技術として，運用管

理の自動化，さらに多重化構成という基本的な解決方針でもって議論を進める．

本節では，運用管理の自動化，多重化構成にフォーカスした理由を説明する．

����� 運用管理の自動化

図 �のように階層に分離したシステムにおいては，階層にまたがる部分，つま

りインタフェースの部分において，障害やミスが発生しやすいことが知られてい

る．特にユーザインタフェース，人間が一番のウィークポイントであると言われ

る．機器やプログラムは，基本的に仕様の通り動作するのに対し，人間は間違い

を犯す可能性が潜在的にある．利用者は，一般に操作に必要な専門知識を過度に

求められることはない．システムに間違った値を入力しても，検証し，再入力を

促すなどの耐操作ミスの設計がなされる．これに対し，運用管理側は，予期しな

い状況にも対応する必要があるため，あらゆる運用管理操作が可能となっており，

間違った操作でも受け付ける仕様となっている．そのため，運用管理の操作ミス

が原因となり，重大障害を引き起こすことがたびたびある．

現在の3�のいくつかは，運用管理者（運用管理アカウント）に，制限された

運用管理のコマンド実行やファイルアクセスしかできないような設定をすること

が可能である．このように運用管理者の操作を制限し，運用管理者の権限を分散

させることは，特にセキュリティ面での信頼性向上の効果がある．しかしながら，

運用管理の権限が制限されると，システムの全体を把握することが困難となり，

何の障害が発生しているかの判明および対処が遅れる可能性が高い．現在の運用

管理製品市場では，障害対処の効率性を重視し，システムを統合的に運用管理し，

運用管理は強い権限を持つ方向にある � ．

� 例えば，運用管理者は �%�で合意した操作のみが許可され，それ以外の操作をする為には多






最近のシステムは，大規模，複雑化しており，運用管理者がシステム全体の振

る舞いを把握することは，ますます困難となりつつある．運用管理者は，多数の

管理項目を監視し，異常があれば，適切な順序で対処操作をする必要がある．も

し対処操作の順序を間違えると，サブシステム間で矛盾を引き起こし，障害が顕

在化したり，障害範囲が拡大したりする可能性がある．そのため，運用管理者の

負担は多大である．運用事業者にとっては，常に正しい運用管理マニュアルを整

備し，十分なスキルをもつ運用管理者を確保する必要があり，人件費，教育費な

どの運用管理コストは，ますます上昇しつつある．

このような状況を踏まえて，米 ��5社を始めとして，ソリューションベンダは，

自律運用管理（�#!��� �$ �)*!% 5���(% %�!），ユーティリティ・コンピュー

ティングなどのコンセプトを打ち出して，システム・運用管理の自動化に取り組

んでいる．運用管理の自動化は，システムの大規模・複雑化にともなって増大す

る運用管理コストの低減の他にもさまざまな効果がある．

�� 運用管理コスト，運用管理者育成コストの低減．

�� 人間の操作が減り，信頼性が向上．

�� システムが自動的に対処するので，復旧が迅速．

	� スキルが未熟な運用管理者でも，ある程度の品質で管理でき，運用管理の

品質を一定化．

一方，運用管理の自動化のデメリットは以下の通りである．

�� 自動化の技術開発にコストを要する．

�� 想定外の障害では，警報があがらず，障害に気付くのが遅れる．

�� 自動化の処理負荷のため，サーバリソースが余計に必要．

	� 運用管理操作のブラックボックス化．

くの承認を必要とする．このように技術面よりも運用面で対策がなされていることが多い．ただ
し，その一方，多くの承認を得るために，障害対処が遅れるという弊害もある．
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運用管理の自動化には，メリット，デメリットの両方あるが，将来的にはメリッ

トの効果が大きいと考える．自動化の技術開発コストは，一時的なものであり，

また技術開発を深めることで，対応可能な障害を網羅でき，将来的には，想定外

の障害をなくすことができると考えられる．また，コンピュータの処理能力は，

今後も発展することが期待でき，自動化の処理負荷は無視可能なレベルになる可

能性がある．最後の運用管理操作のブラックボックス化の課題は，教育，訓練な

ど制度的に解決できる可能性がある．

以上をまとめると，���サービスの信頼性の向上のためには，システムのウィー

クポイントである人ができるだけ介入しないことであり，運用管理の自動化を推

し進めることが重要である．

����� 多重化構成

運用管理を自動化するということは，監視情報の収集，システム状態の判断，対

処操作の実行という一連の動作を機械的に行うことであるが，そもそも監視情報

が存在し，それを外部から取り出せる手段（障害監視手段）が用意されていて，ま

た障害に対応する操作コマンドを外部から実行させる手段（障害対処手段）が用意

されていることが前提となる．障害監視手段に関しては，��5�（�� +'% �%!1��4

5���(% %�! ���!�$�'）や，9�@5（9%,���*%" @�!%�+��*% 5���(% %�!）など

の標準的仕様があるが，障害対処手段は，���サービスの形態，システム構成，

障害の種類等に依存する．そのため，一律的な障害対処手段を用意することは困

難である．

しかしながら，障害復旧の基本的な対処は，欠陥箇所を除去し，正常なモノに

置き換えることであり，このような基本的な障害対処手段を用意することができ

れば，多くの障害に対応可能であると考える．

故障，異常を起こした部品を明らかにし，その部品のみを交換することが簡単

にできればよいが，実際には，原因部品の究明が困難であったり，その部品のみ

の交換は困難であったりする可能性が高い．そのため，部品単位でなく，モジュー

ル単位で管理するのが一般的である．原因を突き止めるよりは，サービスを再開

させることが重要であるため，詳細な調査することなく，とにかく交換すれば済
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図 � 多重化構成の分類

むように，管理単位は大型化する傾向にある．コンピュータシステムの多くは，

��がコモディティ化したこともあり，��単位で管理することが多くなっている．

あらかじめ同等の代替コンピュータを用意しておけば，すぐに対処可能である

が，代替コンピュータを用意しておくためには，コストがかかる．代替品の用意

の仕方には，いくつかの方式がある．方式分類を図 �に示す．

コールドスタンバイ（�F１）構成では，障害発生後に，故障したコンピュー

タと同等のコンピュータをセットアップする．そのため�台から構成されるシス

テムでも，�台のコンピュータを用意しておく必要がなく，またソフトウェアは

インストールされていないため，ライセンス費用が不要であり，コスト的に優位

である．ただし，コンピュータのセットアップに手間を要するため，C�3の値は

大きい．

コールドスタンバイ（�F�）構成では，システムに�台のコンピュータがあ

れば，あらかじめソフトウェアをインストールした�台のコンピュータを用意し

ておく．後述する方式に比べ，電源が投入されていないため，エネルギーコスト

面で有利であり，またソフトウェアのライセンス的にも，予備用として，追加費
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用がかからない場合が多い．コールドスタンバイ（�F１）構成に比べれば，イ

ンストールの分だけC�3は低減される．

ホットスタンバイ構成では，電源が投入されているが，サービスが非実行の状

態である．システム上で同一サービスが同時実行されていないので，主機と予備

機の間での整合性を管理する必要がない．つまり，冗長構成を管理する特別な機

構が必要なく，その分だけコスト面で優位となる．もし，主機が保持しているデー

タがあれば，そのデータを予備機にリストアする必要があり，その分だけ後述す

る冗長構成と比べてC�3，C�3は増大する．

非同期冗長構成および同期冗長構成では，冗長構成（予備）側でもサービスを

実行し，主機と同じ状態を保持し，主機に障害があれば，いつでも予備機が代替

できる．同一サービスを多重に実行し，処理要求，処理応答も多重にあるので，

それらを矛盾なく単一サービスと同等に見せるようにする機構が必要である．同

期冗長構成では，さらに主機と予備機が同期して動作させるための機構をもつ．

各構成で説明したように，コールドスタンバイ構成では，復旧まで，電源投入，

ソフトウェアのインストール，データのリカバリ，サービス再開といった操作手

順が必要であるが，同期冗長構成では，そういった操作手順は必要がない．復旧

作業に手間がかかると，操作ミスをする可能性が高い．障害発生は，異常事態で

あり，そのような状態での対応を十分に理解し，訓練をしていないのが一般的で

あり，管理者はいち早く復旧しようと焦り，操作ミスを重ねるという事例も数多

く見られる．

つまり，C�3，C�3が小さいということは，復旧操作ミスのリスクが小さく，

復旧の確実性が高いことでもある．サービス事業者の多くは，迅速な復旧だけで

なく，復旧の確実性を重視するが，復旧の確実性については，明確な指標を定める

ことが困難である．そのため，C�3，C�3でもって判断する傾向があり，復旧の

確実性という意味でも，C�3，C�3は重要な指標である．しかしながら，C�3，

C�3を低減させるほど，構築コストは上昇するので，そのサービスの信頼性要

件に適した冗長構成を採用することが重要である．つまり，［サービスが停止，あ

るいはデータを紛失することによって生じる損失］×［障害の発生確率］と，［冗

長構成を構築，運用するコスト］を比較し，見積もることで，好適な冗長構成が
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定まる．当然，損失の見積もりでは，楽観的，悲観的な予測があるため，サービ

ス運用者，経営者の戦略的な判断によるところが大きい．

例えば，銀行の勘定系のシステムでは，データを紛失することは一切あっては

ならないので，多大なコストをかけて信頼性を確保する．一方，商品情報提供サー

ビスで，普段からほとんどアクセスがないような場合には，たとえサーバが故障

しても，緊急に修理をする必要はないと判断される場合もある．

以上をまとめると，���サービスの信頼性の向上のためには，障害対処手段を

用意しておくことが重要であり，コンピュータの多重化構成が基本である．さら

に，多様なサービスの信頼性要件に応じて，柔軟に適切な多様化構成をとること

が重要である．

��� 本論文の構成

本章では，企業活動，市民生活が大きく ���サービスに依存し，今後も安全・

安心な豊かな社会を目指し，���サービスをますます活用するようになる現状を

説明し，���サービスの信頼性向上が必要であることを述べた．信頼性の向上と

は，いかに障害を顕在化させないか，また障害が顕在化しても，すぐにサービス

を再開できるようにするかである．そのための信頼性の指標としては，C�3お

よびC�3があり，できるだけゼロにすることが求められている．C�3，C�3を

低減するためには，システムの運用管理を自動化するのが有効であり，運用管理

の自動化を推し進めるためには，基本的な障害復旧手段を用意，つまりシステム

の多重化構成技術が重要であることを概説した．

以下，�章では，これまでの障害対策としての多重化構成技術の研究開発を鑑

み，本領域における課題を説明する．ここでは，本論文が対象とする障害の範囲

を明確化し，システムの多重化に関して，ストレージからアプリケーションまで

の各レイヤにおける多重化構成技術の現在までの取り組みと課題を明確化する．

�章においては，多重化構成技術の１つとして，データベース接続層の拡張に

よるデータベース複製方式の詳細を説明する．ベンチマークソフトウェアを使っ

た評価にも言及する．
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	章においては，前章で述べたデータベース複製方式の適用場面の１つである

ディザスタ・リカバリシステムについて，また同期・非同期複製について詳細に

説明する．

本論文で議論するデータベース複製方式の特徴の一つは，信頼性と処理性能と

のバランスの柔軟な制御である．=章では，この特徴を強化する技術として，機

械学習を用いたデータベースアクセスのタイミング制御を説明する．

本論文で提案するデータベース複製方式は，アプリケーションとデータベース

の間にあって，その間で取り交わされるデータを活用する技術であり，多様な応

用が考えられる．
章では，その応用の１つとして，データベースの置き換え支

援について説明する．


章では，もう１つの信頼性向上技術として，アプリケーション多重実行方式

に言及する．

>章では，本論文のまとめと今後の展望について説明する．本論文で議論した

データベース複製方式，その中心技術として，データベース接続層の拡張がある

が，ここで収集可能なトランザクションの分析を基に，より適応的なトランザク

ション制御を可能とし，来たるべく安全・安心なユビキタス社会の実現への貢献

に関してまとめる．また，今後の研究展望について言及し，結言とする．
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�� 多重化構成技術

前章で述べたように，本論文では ���サービスの信頼性向上の基本的な方針と

して，運用管理の自動化を目標とし，その障害対処手段の基本手法として，多重

化構成技術について議論する．本章では，多重化構成技術についての従来の取り

組みついて述べ，解決すべき課題を明確化する．

��� 障害対処

一般に，障害とは当初の仕様と異なる動作をしている状態である．類似する用

語として，故障，欠陥，不具合，バグ，誤り，異常などがあるが，障害が顕在化

しているか否か，対象はハードウェアか，ソフトウェアか等で，異なる意味で使

われたり，また同じ意味であったりする．本節では，本論文が対象とする障害の

意味，範囲を規定し，本論文の障害に対する考え方を説明する．

����� 障害とは

障害については，これまでに様々な研究がなされているが，当麻らは障害発生

の事象を図 	に示すようにモデル化して，障害を説明している A
�B．つまり，?�#'!

（欠陥）→@����（誤り）→?��'#�%（故障）といった順で，障害は発生する．?�#'!

は潜在状態であり，@����で検知できる状態であり，?��'#�%はサービスに影響が

顕在化した状態と考えられる．一般的には，?�#'!，@����，?��'#�%を区別するこ

となく，すべての状態を「障害」と呼ぶ．ソフトウェアのプログラムミスについ

ては，?�#'!，@����，?��'#�%の区別なく「バグ」と呼ぶ．また，「不具合」，「異常」

は，「障害」と断定できない場合に用いられることが多い．

簡単に，?�#'!，@����，?��'#�%の各状態を説明する．

#�$%� システムの構成要素に内在する障害要因であり，ハードウェアの故障やソ

フトウェアの潜在バグなどを指す．障害が発生した場合にはその根本的な

原因となるが，障害が起こるまでは発見は困難である．?�#'!の存在は，そ

の?�#'! に起因する @���� の発生によって検出される．
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図 	 ?�#'!，@����，?��'#�%（A
�Bより）

&���� ?�#'!によって引き起こされる検出可能な状態を指す．ソフトウェアの出力

結果が想定範囲内にない場合などである．@���� 状態が波及することによっ

て，最終的に?��'#�%が引き起こされる．記憶装置や通信においては，この

段階で検出，訂正する誤り検出訂正の各種符号技術が広く使われている．

#�'%$�	 本来の機能が損なわれ，何らかの支障が顕在化している状態を指す．@����

によって引き起こされた状態によって，対象物は望ましくない挙動をとる．

一般的にサービスを利用しているユーザが異常に気付き，システム管理者に通

報したタイミングが，障害の発生時点となる．障害管理システムを使っている部

門であれば，その障害を障害管理システムに登録し，システム管理部門が認識し

た時点である．障害管理システムでは，一度，障害が認識されると，障害が解消

されるまで，トレース（管理）される．また，���を結んでいる場合には，���

に違反する状態を障害と考える．

����� 耐障害とは

前節で述べたような障害モデルを想定すると，@����から?��'#�%に波及する前

に，障害対策を行い，サービスへの影響を顕在化させない障害対処が重要である．
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具体的には，障害を検知し，例外処理を実行し，障害の波及を抑制する．必要で

あれば，障害を除去し，処理を再開する．

まず，障害（@����）の検知であるが，基本的に仕様やいつもと異なる動作や処

理結果がある状態を検知することである．つまり，正しい動作，処理結果，もし

くは通常時の動作，処理結果という比較対象がなければ，障害を検知することは

できない．最も簡単なのは，比較対象が運用管理者の頭の中にあり，運用管理者

が異常を認識することであるが，当然ながら人間による検知は不確実である，

比較対象の可能性としては，過去の動作，処理結果の履歴か，もしくは複数の

処理を同時実行して，その動作，処理結果を比較するかのいずれかである．履歴

との比較の例としては，データマイニングを使った外れ値検出の研究などがある

A=�B．過去の記録が膨大，もしくはシステムが大規模になると，過去の記録と照

合という処理のため，多大なコンピュータリソースを必要とし，また高速に障害

を検知することは困難となる．複数の処理を同時実行し比較する方式は，システ

ムを多重化構成することに関連し，詳細は次節以降で述べる．

次に検知後の処理であるが，障害の種類やサービスの種類によって，対処の方

法は異なる．例えば，長時間稼動システムは，計画的な保守による停止は許容さ

れるが，保守と保守の間で障害が顕在化しないように，たとえ障害が発生した場

合でもフェイルオーバーするような対処が要求されるであろう．別のシステムで

は，少数の故障は放置してもサービスが継続できるような縮退運転のような対処

が求められる可能性がある．

障害を識別し，その障害に応じた対処を行うことが理想的である．しかしなが

ら，障害を識別することは困難である．表 �に障害の分類の一例を示す A�>B．こ

のように障害がどのように発生しているか，多様な観点から調査する必要がある

ので，障害を識別することは手間と時間がかかる．障害を識別し，障害対処をし

ていたのでは，サービス再開までに時間がかかりすぎてしまう問題もある．

故に障害を特定することなく，対処を進めることが望ましいと考える．つまり，

障害箇所を含むモジュールごと交換する，もしくは切り離して縮退運転すること

でサービス継続する手法が重要である．
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表 � 障害の分類
分類 障害

出力 なし（タイムアウト），あり（間違った値）

活性状態 潜在状態，顕在状態

永続性 一時的，永続

発現 定性的，非定性的

原因 ランダム，一般

意図 過失，故意

頻度 単発，多発

時間（複数障害） 同時，非同時

原因（複数障害） 独立，共通

��� 耐障害のための基本的な多重化手法

����� 多重化アーキテクチャ

耐障害のために数多くの多重化構成の研究がなされてきたが，そのシステム

アーキテクチャとしては，デュアル構成かクラスタシステム構成に集約しつつあ

る．以下に代表的なアーキテクチャであるデュアル構成，タンデム構成，クラス

タ構成の３つを説明する．

デュアル構成 ��G，メモリ，ビデオカード，ネットワークカードなどのハード

ウェアコンポーネントを二重化し，それぞれ高速のバスで接続する（図 =）．二

つの��G で同じ処理を行い，二つの内部記憶・外部記憶に同じデータの読み書

きを行う．外部インタフェースカードの入出力は，いずれかアクティブになって

いる側を使う．各コンポーネント間の入出力信号を照合しながら，処理を進める

が，一方が障害をおこした場合には，それを切り離して，処理を続行できるよう

になっている．C���A�=Bは，外部記憶（ハードディスク）に限定した多重化コン

ポーネントである．

各コンポーネントは，専用のデバイスドライバを必要とするが，3� レイヤよ
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図 = デュアル構成

り上では，普通のデバイスとして認識され，二重化を意識せずに，通常の単一構

成型のコンピュータと同じように使うことができる．どのようなアプリケーショ

ンでも，適用可能であるが，普通の単一構成のコンピュータと同様に，3�のバー

ジョンアップなどの作業の際には，コンピュータの停止が必要である．また，二重

化されたコンポーネントは冗長な構成であるので，コストパフォーマンスは劣る．

近年，バス速度も向上していることから，デュアルシステムの開発には高度な

同期技術が必要となっている．現在は，耐障害性とコストパフォーマンスで優位

な��G のマルチプロセッサ構成，ハイパースレッディング機能，マルチコアアー

キテクチャなどの方が一般的である．

タンデム構成，デュプレックス構成 デュアル構成が，同等のコンポーネントであ

るのに対して，異なる（通常は能力の劣る）コンポーネントを用いた構成をタン

デム構成・デュプレックス構成と呼ぶ．通常，タンデムは直列構成，デュプレック

スは並列構成を指す．デュアル構成に比べ，ハードウェア的には，コストパフォー

マンスに優れるが，このシステム専用のプログラム開発を必要とするなどソフト

ウェア開発の負担が大きく，また障害発生時の切り替えも難しいので，最近はほ

とんど採用されることはない．

クラスタ構成 クラスタは，複数のコンピュータ（ノード）を接続して，処理（ジョ

ブ）を分散して実行する（図 
）．クラスタは，性能向上と耐障害の両面で有効で
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 クラスタ構成

ある．性能向上として負荷分散機能を備え，耐障害としてフェイルオーバー機能

を備える．フェイルオーバーにおいて，待機系側が何も処理せずに，いつでもオ

ンライン処理に切り替えられる状態で待機していることをホットスタンバイとい

う．各ノードは，１つ１つが独立しているので，１つを停止させて，3� やアプ

リケーションのバージョンアップなどを容易に行うことができる．クラスタ構成

は，デュアル構成に比べ柔軟性が高いといえる．一方では，各ノードが �� アド

レスなど異なるシステム構成情報となるため，アプリケーションによっては，切

り替え時に特別な処理を必要とする場合がある．クラスタシステムでは，ノード

間の通信，システム構成情報の更新などのため，デュアル構成のように一瞬で切

り替えるということは困難である．

これらの多重化構成の特徴を表�にまとめた．このような多重化構成では，ど

のように構成変更の設定をし，どの時点で構成変更を実行するかということが問

題となる．

上述したような多重構成において，障害検知後に構成の切り替えを一瞬で行い，

C�3E�，C�3E� を実現することが理想である．しかし，無停止で切り替える

ハードウェアおよびソフトウェアの機構は高価であり，きめ細かくチェックポイ

ントを実施することは性能に影響がある．サービスの要件によって，耐障害の対

象とする障害の種類，処理パフォーマンス，復旧機能は異なり，耐障害の技術，
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表 � デュアル構成とクラスタ構成
デュアル構成 クラスタ構成

対処レイヤ ハードウェア（＋3�） ミドルウェア＋��

対処方法 障害部位の切り離し 代替部位への移行

H9障害への対応 故障したH9を切り離し無

停止で対応可能

予 備 系 へ の フェイ

ルオーバーで対応，アプリ

ケーションの移動など数分

を要する場合あり

�9障害への対応 基本的に対応できない．再

起動で対処できることもあ

る

操作ミスへの対応 対応できない

対象アプリケーシ

ョン

任意 フェイルオーバー機能の追

加が必要

事前設定 不要 フェイルオーバーのスクリ

プト

保守 構成全体を停止させる必要 構成の一部を切り離して保

守可能

コスト 専用ハードウェアで高価 汎用 ��を利用可能
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構成は使い分けがなされている．

����� システム(ソフトウェアの多重化

���サービスは多様であり，信頼性の要件もさまざまである．高い信頼性を実

現するには費用がかかるので，信頼性の要件に適応したサービスシステムの構築

が求められる．当然，低コストでありながら，高い信頼性を得ることができるよ

うな信頼性技術が重要であるが，運用管理者の人件費，教育費などを含めたトー

タルコストを算出することは，容易でない．さらに，サービス要件は，サービス

運用中にも変わる可能性がある．顧客数の増減，何かしらのイベントでバースト

的にアクセス数が急増するなどの環境の変化は，インターネットサービスではし

ばしばある．そのため，システムを一度構築したら，それが最終形ということは

なく，環境の変化に応じて，柔軟にシステム構成を変更できる柔軟性，スケーラ

ビリティが重視されるようになってきている．

故に，以下においては柔軟性の高いクラスタ構成を想定し，さらにソフトウェ

アレベルでの信頼性向上の技術について論じる．ハードウェアに比べ，ソフトウェ

アは，その一部のモジュールを停止，起動させることも容易であり，またパッチ

をあてるなど，プログラムの変更も容易であり，柔軟性は高い．

ソフトウェアレベルでの従来の信頼性向上の技術としては，リカバリ・ブロッ

ク A�
B，�バージョン A�Bの手法が著名である．いずれもソフトウェアレベルで複

数のバージョンを用意し，システムの信頼性を高める手法である．以下に簡単に

説明する．

リカバリ・ブロック 本手法は，あらかじめ複数のバージョンを用意しておき，も

し@����が発生したら，別のバージョンで処理を実行する手法である．基本的な

構成を図 
に示す．通常は，主バージョンで処理を進めるが，もし，障害があれ

ば，まずチェックポイント管理を使って，当該処理を主バージョン実行前に戻る．

そして，第 �代替バージョンを実行する．出力切り替えで，第 �代替バージョン

の処理結果を出力する．もし，第 �代替バージョンでも障害があれば，第 �バー

ジョンを実行し，それでも障害があれば，第 �バージョンを実行し，を繰り返す．
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チェックポイント管理

メインバージョン

第１代替バージョン

第N代替バージョン

入力
出力切り替え

出力テスト

出力

図 
 リカバリ・ブロック

�個のバージョンの実行は，並行実行でもよいし，順番に実行するようにしても

よい．

����の例外処理機構が，リカバリ・ブロックの実現事例としてよく知られる．

)バージョン 本手法は，異なるソフトウェアベンダに，同一の機能要件のソフ

トウェアを開発させ，それらのソフトウェアを同時に実行し，出力結果を比較す

る手法である．適切な出力結果（通常は多数決）を選択することで，システムの

信頼性を向上させる技法である（図 >）．

ここで問題となるのは，出力計算の方式である．各バージョンからの出力を投

票し，多数決などにより出力を計算する．他の出力計算の方式としては，最も投

票の多かった範囲の代表値，平均値，各バージョンに重みを付けた平均値などが

ある．���''らのようにニューラルネットなどの��技術を使って出力するような

手法もある A��B．また，複数のバージョンの中から，障害を発生中のバージョン

を検知する手法としては，ビザンチン問題 A��Bがよく知られる．それぞれのバー

ジョンが異なった投票をした場合，もしくはしなかった場合に，本当に故障して

いるのはどのバージョンか，もしくは入力分配器なのかを特定する．

上記で述べた，リカバリ・ブロック，��バージョンといった手法は，ソフトウェ

アレベルでの耐障害性を備えるため，異なるバージョンを用意し，また高度な入
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バージョン １

バージョン ２

バージョン N

入力
出力計算

出力

図 > �バージョン

出力の切り替えが必要であり，実装コストが多大である．実際には，これらの手

法の本格的な適用は，航空，原子力といった多くの人命に関わるようなミッショ

ンクリティカルなシステムに限定されている．リカバリ・ブロック，�バージョン

のいずれの手法も，ソフトウェアに限らず，その考え方は，さまざまな場面で適

用できる汎用的なものである．次に，このような多重化管理処理をどのレイヤで

行うかの観点で，レイヤごとに多重化技術を議論する．以下の節では，ストレー

ジ，データベース，アプリケーションなどの各レイヤにおける具体的な多重化事

例について議論し，現状の耐障害，高信頼化技術を概観する．

��� ストレージの多重化

���サービスを実現するシステムには，さまざまな構成要素からなるが，特に

重要なのは，データである．処理プロセス，あるいは処理を実行する主体である

プロセッサは，処理途中で停止，故障したとしても，処理をやり直せばよい．そ

れに対して，データを消失した場合，元に戻すことができない．予備やデータの

生成元から，再度データを再構築するのは，時間と手間がかかり，サービス再開

までのC�3の値は悪くなる．

そのため，データを保護する取組みはたいへん多い．本節では，データの保存

先であるストレージを多重化することで，データ保護し，信頼性向上を実現する
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手法を説明する．

����� ストレージアクセス

前節で述べたように，モジュールそのものを多重化することだけでなく，その

入出力管理も重要である．ストレージの管理は，通常3�のファイルシステムが

中心となっており，ファイルシステムとストレージとの間での入出力を理解して

おく必要がある．以下に，例として���#.を取り上げ，ファイルシステムを概観

する．

���#.のファイルシステムは，主に �層から構成されている．上位層は，<?�

（仮想ファイルシステム）と呼ばれ，アプリケーションから，ファイルシステムの

差異を意識せずにさまざまな形式のファイルシステムにアクセスすることを可能

とするインタフェースである．一方，下位層は，各種のファイルシステムで，表

�のような主なファイルシステムがカーネルに組み込み可能である．

また，ファイルシステム層の上位および下位のインタフェースで，キャッシュ

機構が実装される．上位インタフェース（<?�のカーネルインタフェース）では，

����"%および"%�!�)のキャッシュが行われる．下位インタフェース（各種ファイル

システムのデバイスインタフェース）では，ページ単位のキャッシュが行われる．

���#.のファイルシステムの構成を図 �に示す．���#.のファイルシステムの

詳細な解説については，A�BA��BA	=Bなどに掲載されている．

図 �にあるように，ストレージを多重化する場合，ファイルシステムより上位

（システムコール），ファイルシステム内部，ファイルシステムより下位（ドライ

バ），ストレージ外部（ネットワーク），ストレージ内部でその多重化の入出力

を管理する可能性がある．

システムコールレベルにおける多重化管理では，下位にキャッシュ機構がある

ために，本当にストレージに書き込んだかどうかの確認が困難であり，他アプリ

でシステムコールがフックされていた場合に動作が不安定になる可能性がある．

システムコールそのものが多様であり，同じ書き込み機能でもアプリケーション

によって，異なるシステムコールを使っている場合がある．このように，システ

ムコールレベルでは，信頼性，汎用性に問題があり，このレイヤにおける多重化
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表 � ���#.のファイルシステム
ファイルシステム名 特徴

@.!� 基本的なファイルシステム

@.!� @.!�をベースにジャーナル機能を追加

C%�*%��* @.!�に比べ，高速，ジャーナル機能強化

�?� （��5社製）ジャーナルファイルシステム

<.?� （<@C����社製）予備機能強化

?��2<?�� 5���3�

�*��

� ��C35

G�? �<�

�?� ネットワーク

*& C�5ディスク

管理はほとんどなされていない．

ファイルシステム内部における多重化管理，つまり予備や複製を管理する例と

しては，��"�A��Bが良く知られる．しかしながら，一般的なファイルシステムと

違い，特殊用途向けであり，広く利用されているとはいえない．コンピュータシ

ステムとしては，性能を重視する場合も多く，ファイルシステムレベルでは，最

小限の信頼性（ジャーナル，ログ）で十分な場合が多い．ファイルシステムを変

更することは，ファイルシステム間で互換性がなくデータの移動が必要なことも

あり，リスクが高い．何よりも，将来でもアクセス可能であるという信頼性の観

点もあり，最も普及しているファイルシステムを採用することが多い．

多重化管理に関連して �+���'�(A�>BとC%�*%�?�A��Bなどで使われているファイ

ルシステムログ技術がある．これらのシステムでは，ファイルアクセスログが保

護され，システム障害のためにファイルが壊れた場合に，そのファイルの復旧に

利用される．後述するアプリケーションやデータベースの状態を復旧するために，

ファイルだけでなく，処理状態も含め，統合的に管理，制御するが，これらのファ

イルシステム技術はその要素技術として重要である．

ファイルシステム下位（ドライバ）における多重化管理では，デバイスドライ
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AP AP AP

システムコール

カーネルインタフェース

Inode/dentryキャッシュ

VFS

pageキャッシュ

ext2 ext3 FAT iso9660 nfs shm

ドライバ

各種ストレージ

ファイル

システム層

ストレージ層

アプリケーション層

図 � ���#.のファイルシステム構成

バを置き換える手法であり，�����において詳細を説明する．

ストレージ外部（ネットワーク）における多重化管理では，ネットワーク経路

上の中継装置を置き，そこで何らかの制御・管理処理を実行する手法であり，�����

において詳細を説明する．

ストレージ内部では，ストレージ製品依存の多重化管理であり，ハードウェア

的な信頼性向上のアプローチである．そのため，本論文の議論の対象外とする．

����� ドライバレイヤでの多重化

このレイヤでの多重化管理に関しては，C���（C%"#�"��! ����)* �� ��%.+%��

*��% ��*4*）A�=Bがよく知られている．C���は，複数のディスクを用いることで，

一部のディスクが故障してもデータ損失を防ぎ，また処理性能を向上させる技術

である．C���を実現するには，ハードウェア方式とソフトウェア方式とがあり，

いずれも複数のディスクをあたかも１つのディスクのように見せるような制御機

構を有する．特に，耐障害に関連するのは，C����に分類されるミラーリング機

能である．しかし，エラーデータも含めて，複製，上書きされるなど，耐障害の
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AP

システムコール

カーネルインタフェース

Inode/dentryキャッシュ

VFS

pageキャッシュ

iSCSI Initiator

TCP/IP

FS

カーネルインタフェース

iSCSI Target

各種ストレージTCP/IP

pageキャッシュ

ドライバ

IPネットワーク

図 �� �����システムの構成

機能は十分とはいえない．

C���が１つのコンピュータシステムに適用される技術に対し，ネットワーク

上のシステムに拡張されたC���と呼ばれる機構もある A�
B．C���は，コン

ピュータ間でデータを保護する基本的な耐障害システムといえるが，���のみを

対象としており，広域ネットワーク上での動作性能は検証されていない．

また，最近 �����A�Bを利用したデータ複製の研究が活発である．�����とは，

����コマンドを ��パケット化することで，ネットワーク上のディスクをローカ

ルな ����ディスクと透過的に扱うことを可能とする規格である．その一般的な

構成を図 ��に示す．����の名前が付いているが，��ネットワーク上を流れるス

トレージ領域提供側と利用側のネゴシエーション情報が，����コマンド体系に準

拠しているからで，����ディスク，����デバイスとは直接関係はなく，また各

ファイルシステムの実装と独立している．ストレージ領域を提供する側を���(%!，

ストレージ領域を利用する側を ���!��!��と呼ぶ．

���!��!��は，���(%!に対して，マウントの要求を行う場合，���!��!������(%!間

でネットワーク接続を行い，認証を行い，接続ソケットのファイルディスクリプ
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タを登録する．データ通信を行う場合には，セッションごとにスレッドを生成し，

登録されている接続ソケットを用いて，それぞれ通信ソケットを生成する．デー

タ通信は，ページ単位で行われるので，例えば１つのファイルを変更（生成）する

と，���"%，"%�!�)，データ領域の少なくとも３つのページが更新される．���(%!

は，送られてきたページデータを +�(%キャッシュ機構に対して渡すだけである．

図 ��に示すように，�����の両側のインタフェースにおいて，+�(%キャッシュ機

構があるので，アプリケーションおよびストレージにおけるネットワークの影響

は極力抑えられている．

インターネットを利用することで，コスト削減を進めたいなどの市場ニーズか

ら，�����は広く使われ始めている．しかし，小サイズのデータを主サイトと予備

サイトとで高頻度にやり取りするため，すべてのサーバが集積され，高性能ネッ

トワークに接続されているようなデータセンタでは有効かもしれないが，遠距離

間では実用的な性能を期待することはできない．

����� ネットワークレイヤでの多重化

ネットワークレイヤでの多重化管理では，�?�サーバ／クライアント間の通

信データを監視し，予備サーバに転送し，複製を行う手法などがある A==B．この

手法では，通信データの監視サーバおよび予備サーバのネットワークと既存シス

テムとを切り離すことができ，システム性能に影響を与えることなく複製処理を

実現できる．しかしながら，予備サーバの処理状態を既存システム側にフィード

バックすることが困難であり，整合性を保持することは難しい．さらに，パケッ

トロスへの対応も困難である．

また，���ネットワークを使ったストレージの多重化も提案されている．3$%���

�!��%A��Bは��+%*!�)A	Bを用いて，また����A��Bは��*!�)A��Bを使って，複製（多

重化）を管理する技術が知られる．これらは，ファイル単位での複製管理，およ

びバージョン管理を行うものである．そのため，継続して更新されるようなデー

タ処理を含むシステムへの適用は想定されていない．

このような���型のシステムの特徴の１つは，信頼性の低いサイトを多数集め

ながらも，信頼性を確保していることである．構成要素のサイトの多くが停止し
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た場合でも，システム全体として，正常データにアクセス可能とする．また，ア

クセス元から，最も近いサイトのデータにアクセスを誘導するなど，負荷分散を

含めた高速なアクセスを実現可能とする．つまり，アップストリームよりは，ダ

ウンストリーム型のサービスへの適用が想定されている．

システムが多数の複製を管理するので，広域かつ大規模となると，名前管理，

検索が困難である．また，各サイトの信頼性が低い可能性から，セキュリティを

要するようなサービスには，不向きである．信頼性が見積もれないことは，ビジ

ネスへの適用を致命的なものとしている．信頼性の低いサイトを集めるより，あ

る程度信頼性を確保できる予備サイトを一つか二つ用意する方が，信頼性，性能，

費用を見積もることができ，サービス運用者にとっては都合がよい，

��� データベース・サーバの多重化

前節では，ストレージの多重化，複製について説明したが，データベース・サー

バの単位で多重化し，サービス全体の信頼性を向上する手法もよく知られる．デー

タベース・サーバの製品には，複数のストレージを制御し，複製を管理する機能

を有するものもあるが，ここでは，データベース・サーバのプロセスが複数実行

される図 ��のようなクラスタ構成を対象とする．

データベース・サーバは����性 A�
B，つまり�!� �$（原子性），���*�*!%�!

（一貫性）， �*�'�!%"（分離性），�#��,'%（存続性）を実現するように構成された

システムである．データベースへのデータベース処理要求（トランザクション）

は，ストレージレイヤよりは抽象化されたコマンドであり，一般に通信データサ

イズは小さい．そのため，通信オーバーヘッドの影響を受けにくく，ネットワー

ク環境に対するロバスト性は高いといえる．このような特長があるため，データ

ベースレイヤで多重化を実現するデータ複製技術に関する取組みは数多く，デー

タベース・サーバをシステムの構成要素に含む場合には，データベース・サーバ

で多重化を管理する場合も多い．

またトランザクションは，バイナリ形式とテキスト形式があるが，最近は処理

性能が向上し，処理性能の点では差異が小さいため，可読性の点で有利なテキス

ト形式が利用される．例えば，デバッグや障害時のログをトレースするなどが容
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図 �� データベース・サーバの多重化

易となる．一般的には，トランザクションの記述には，���が使われる．可読性

があることから，データ処理，トランザクション処理に応じてのシステムの振る

舞いを制御し，柔軟性の高いシステムを構築することを可能とする．

既存のデータベースレイヤでの多重化技術は，データベース・サーバ内部の多

重化と外部の多重化に分けられる A�	B．

いくつかのデータベース製品においては，データベース内部型の多重化機能を

提供しており，ベンダ独自のプロトコルで，トランザクションを複製し，予備デー

タベースに通信することで，多重化機能を実現している．しかし，多重化機能は

ハイエンドのエンタープライズバージョンに限定されていた．

最近，多重化機能はいくつかのオープンソースのデータベース製品にも実現され

てきているが，まだ機能的に十分であるとは言えない．例えば，5)��� �'#*!%�A�>B

と��*!(�%*�CA��Bは多重化機能を追加するために，プログラムソースコードを修

正する必要がある．�I�'#*!%�A=�Bは修正なしで多重化機能を追加することが可

能だが，オリジナルの��*!(�%���データベースエンジンを変更する必要がある．

その他に負荷の問題もある．データベース・サーバは，分散構成では整合性を

確保するオーバーヘッドが大きいため，単一サーバで構成されることが多い．そ

のため，データベース・サーバには高性能のサーバマシンを用いるが，サーバマ
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シンの追加による処理性能増強ができないので，想定以上の処理でデータベース・

サーバがボトルネックとなることも多い．従って，データベース・サーバの負荷

が問題となるシステムの場合，データベース・サーバ内部に多重化機能を追加す

ることは，不適切である．

データベース・サーバ外部での多重化方法としては，�(+��'A=>B，������A
B

等の技術がよく知られている．�(+��'は，��*!(�%���へのアクセスを複製する

プロキシサーバをシステムに追加し，また������においても，������コント

ローラと呼ばれるモジュールをシステムに直列追加する．このような追加モジュー

ルは，アプリケーション・サーバとデータベース・サーバのネットワーク上にあっ

ても，またいずれかのサーバ内にあってもよい．ただし，データベース・サーバ

外部での多重化を実現する際，このような追加モジュールが，単一障害点となら

ないように，かつ性能ボトルネックとならないようなシステム構成とすることが

必要である．

また，データベースレイヤにおける多重化では，障害後の冗長体制への復旧に

際し，データベースを再構築するためのログを保存する大量のストレージを要し，

またログを再投入処理するので復旧に長時間を要するというような課題がある．

そのため，データベースを一時停止し，スナップショットを取得，それを復元し

て冗長体制を復旧する方式が用いられることも多い．

以上の議論をまとめると，表 	のようになる．サービスの信頼性要件に応じて，

適した多重化方式を選択するべきであり，さらに，単一障害点を新たに設けない，

アプリケーションのコード修正が不要などの機能も考慮する必要がある．

��� アプリケーションの多重化

一般的なインターネットサービスでは，障害があると，そのセッションを破棄，

ログインをしなおし，入力を始めからやり直すことが多い．サーバは，負荷分散

構成になっており，あるサーバが故障したとしても，そのアクセス状態が失われ

るだけで，ストレージ，もしくはデータベース・サーバに保存されたデータは保

護される．
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表 	 多重化管理位置の検討
多重化管理位置 ストレージ ��（内部） ��（外部）

導入の容易さ ○ × ×

原子性保証 △ ○ ○

サーバ負荷 ○ × △

通信帯域 × ○ ○

冗長体制復旧 ○ △ △

柔軟性 × △ ○

それに対し，たとえ障害があっても，処理状態を保持した状態で処理を継続し

たいという要求がある．例えば，複数の予約を連続して，予約状況を確認しなが

ら，作業を進めたいような場合である．このように，状態を継続するように，シス

テムの切り替えを行うことができる仕組みを「ステートフルなフェイルオーバー」

と呼ぶ．一方，状態を保持しないものは，「ステートレスなフェイルオーバー」で

ある．いくつかのアプリケーション・サーバにおいては，ステートフルなフェイ

ルオーバー機能を備える．

�@�社の9%,��(�$では，アプリケーションの処理実体の �����%��をメモリ

（内部記憶）レベルで多重化する．つまり，ステートフルなフェイルオーバーを

実現するには，アプリケーションを特定の����クラスで実装する必要がある．ま

た，メモリレベルでの多重化であるので，遠隔での多重化は性能的には困難で，

ローカルに接続された環境が前提となる．

データベースにおけるトランザクション制御と同様に，アプリケーションレベル

での����性を保証するような仕組み，つまり，メッセージの送達保証，重複防止，

順序保証を9%,サービスで実現するミドルウェアが提供され始めている．対象と

なるプロトコルは �3��で，9��C%'��,�'�!)A�=B，9��C5（C%'��,'%5%**�(��(）

A�
Bといった仕様が公開されている．このようなプロトコル，およびミドルウェ

アを採用することで，9%,サービスにおいて，ステートフルなフェイルオーバー

が可能な環境が整いつつある．

9%,サービスに依存しないステートフルなフェイルオーバーを実現する技術と
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しては，ソケットライブラリを置き換え A�B，もしくは���のパケットをラッピ

ングするなどして A��B，ネットワークアドレスを変換し，仮想的に同一のネット

ワーク環境を複数用意し，そこで同一のアプリケーションを動作させる研究もあ

る．これらは，ほとんどのアプリケーションを変更することなく，そのまま適用

できる点で有利である．一方，デメリットとしては，アプリケーションレベルの

ログ，障害監視は，逆変換，もしくはパケットのラッピングを解除する必要があ

り，手間がかかることがある．また，データベースやストレージを共有するよう

なアプリケーションへの適用には注意が必要であり，この詳細については，
章

で言及する．

��� 多重化構成技術のまとめ

本章では，多重化構成技術についての従来の取り組みついて述べた．障害は，

@����が顕在化しないよう，また顕在化してもできるだけ迅速にサービスを復旧

しなければならない．そのために，システムはクラスタ構成を採用し，一部の構

成要素が障害となっても，他の構成要素で継続してサービスを提供する，もしく

は障害部分を切り離して，別の構成要素に高速にフェイルオーバーしてサービス

を再開することが重要である．具体的な多重化構成技術への取り組みとして，ス

トレージの多重化，データベースの多重化，アプリケーションの多重化を説明し

た．ストレージの多重化では，ドライバレベルとネットワークレベルの多重化に

ついて詳細に述べた．

近年のサービスの多様化，動的な構成変更にも対応できるような柔軟性の高い

高信頼化技術が求められており，データベースの多重化技術の可能性が高い．し

かしながら，性能，単一障害点などの課題もあり，また処理性能と信頼性のバラ

ンスの制御手法はまだ確立されていない．

さらに，データの保護だけでなく，処理プロセスの保護，つまりステートフル

なフェイルオーバーに関する研究も盛んである．現状は，従来アプリケーション

との互換性，運用管理など他ミドルウェアとの連携といった点で，技術的にはま

だ発展途上である．

本論文の �章以降では，多重化構成技術の１つであるデータベース接続層にお
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ける多重化管理を中心に，���サービスの信頼性向上技術を提案し，その詳細を

説明する．�章では，基本構成として，図 ��に示すようなアプリケーション１：

データベース�の構成を説明し，
章では，その逆で，アプリケーション�：デー

タベース１の構成を説明する．	，=，
章では，�章の応用構成，応用技術を説明

する．
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図 �� （上）アプリケーション �：データベース �構成（�章）と �下）アプリ

ケーション�：データベース �構成（
章）
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 � データベース接続層の拡張によるデータベース複製

方式

前章で見てきたように，さまざまな多重化構成技術があり，それぞれにメリッ

ト，デメリットを有する．従来は，ある ���システムを構築しようとすれば，そ

のシステムの提供するサービスに必要とされる信頼性，投入可能な資源，障害が

発生した場合の損失などを考慮して，適切な多重化構成を採用し，高信頼化を図

ればよかった．しかしながら，サービスの移り変わりは早く，利用者や業務の量

が急に増減し，システムに求められる要件もダイナミックに変化している．多く

のシステムベンダは，システムの仮想化に取り組み，こういったダイナミックな

変化に迅速に対応可能なサービス基盤の提供を始めている．多重化に関しても，

サービスおよびシステムの変化に追従する必要があるが，これまでの多重化管理

技術では，柔軟性については議論されておらず，また十分な柔軟性があるとはい

えない．実際，多くの多重化技術の障害対処では，フェイルオーバーは自動的に

行われるものの，冗長体制への復旧は，サービス負荷の低い時間帯にサービス停

止をスケジューリングし，そのサービス停止の間に冗長構成に戻す手順となって

いる．これでは，システム構成を安易に変更することは困難である．

このことより，解決すべき課題は，柔軟な多重化管理が実現できていないこと

であると考える．具体的には，現在主流のストレージのミラーリングでは，サー

ビスとデータの対応付けが難しく，サービスに応じた多重化制御は困難である．

また，ディザスタリカバリのように，データを遠隔地に保存する場合に，信頼性

を確保しようとすれば，通信遅延による処理性能の低下は避けられない．ミッショ

ンクリティカルなサービスにおいては，構築コストによらずに信頼性を重視する

ため，サービスに応じた多重化や通信遅延の影響を最小化するように，高い費用

をかけてプロプライエタリにシステムを構築する．しかし，一般的な ���システ

ムにおいては，高い費用をかけて信頼性向上を行うことはできない．汎用かつ柔

軟な多重化管理の基盤が提供されれば，���システム全体の信頼性向上に有用で

ある．

以下，考案した汎用かつ柔軟な多重化管理技術について説明し，サービスレベ
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ルの多重化制御，通信遅延のシステム性能への影響を最小化する制御をいかにし

て実現しているかを説明する．

��� データベース複製

����� 多重化管理位置の定性的検討

���システムは，=ページ図 �に示したように，一般に，サービスを要求する

クライアント，サービスを提供する9%,サーバおよびアプリケーション（��）

サーバ，アプリケーションの処理に必要なデータの管理を行うデータベース（��）

サーバ，実際にデータを格納するストレージから構成される．ここで，どの位置

で多重化管理を行うべきかを検討する．各レイヤの機能をより詳細に説明する図

を図 ��に示す．

アプリケーションでデータベースに対する処理要求が発行されるが，この段階

の処理要求は，トランザクション処理，つまり確定的により処理される．これよ

り上位においては，たとえば，H���の処理要求は，どの9%,サーバで，どの

順番で処理されるかは不確定である．多重化管理する場合は，処理順序が変わる

と，複製処理結果が異なる可能性がある．そのため，処理要求は確定的である必

要がある．

また，サービス状況に応じた柔軟な多重化管理を行うためには，どのような

データが予備系に転送されているかどうかを把握する必要がある．例えば，トラ

ンザクションの途中での多重化構成の変更では，主系と予備系との処理結果は異

なる可能性があるため，トランザクションが完了したかどうかを確認する必要が

ある．下位（ストレージ側）においては，データがバイナリであったり，デバイ

スの制御コマンドであったりするなど，転送データの意味を把握することは困難

である．

処理要求は，上位（クライアント側）においては抽象的であり，下位において

は具体的である．そのため，上位の方が一般的にデータ量，データ通信頻度は小

さくなる．遠隔やモバイルのように，通信環境が良好でない場合，データ量，通

信頻度が少ない方が優位である．
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図 �� 多重化管理位置の検討

以上の要件を考慮すると，データベース接続層，もしくはデータベース・サー

バにおける多重化管理が，管理位置として候補となる．

データベース接続層における多重化 近年，データベース・サーバと連携した処

理を行うアプリケーションにおいて，アプリケーションからデータベース・サー

バに直接接続するのではなく，汎用的なデータベース・サーバ接続機能を提供す

るデータベース接続層を介して接続することが一般的である．データベース接続

層としては，����，3���，��3��@�などが知られる．データベース接続層

は，アプリケーションから発行されるデータベース製品に依存しない処理要求を

受け，データベース製品依存の処理要求に変換して，データベースに送る．デー

タベース側は製品ベンダから提供されるドライバを通常用い，ドライバを取り換

えることで，各種のデータベースに対応することが可能である．

そのため，アプリケーション側で多重化管理しようとすれば，��<�や9��"�1*

のような開発環境に依存することになる．一方，データベース側で多重化管理し
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ようとすれば，データベースに依存した実装となる．

課題としては，アプリケーション・サーバはスケールアウト，つまり負荷分散

構成をとる可能性があり，多重化管理も分散処理となり，分散した多重化管理の

整合性を管理する必要がある．さらに，既存方式では，多重化管理をカスタマイ

ズするような機能として，フェイルオーバーするまでのタイムアウト時間の設定

程度しかサポートされておらず，柔軟性は十分とはいえない．また，障害発生時

（誤検知を含む）にフェイルオーバーした後，冗長構成に復帰するにはサービス

停止が必要であり，この点でも柔軟性に欠ける．

データベース・サーバにおける多重化 データベース・サーバにおいて多重化管

理しようとすれば，データベース接続層からの処理要求は製品依存のプロトコル

であり，製品依存の実装となる．

データベース・サーバにおける多重化の問題点は，データベース・サーバの負

荷が高まることである．最近では，データベース・サーバそのものがクラスタ構

成を採用し，負荷分散することが可能となってきたが，分散構成で処理性能を向

上させることはいまだ困難な作業であり，スケールアウトすることは稀である．

スケールアウトをしない，もしくはスケールアウトしても性能向上が困難なデー

タベース・サーバがボトルネックとなる場合も多く，データベース・サーバの処

理が増加することは望ましくないと考える．

他の問題点としては，データベース接続層における多重化の場合と同様に，カ

スタマイズ機能が不十分であること，サービス無停止で構成変更ができないこと

である．

����� 多重化管理位置の定量的検討

本論文における信頼性を測る指標はC�3，C�3であることは前述した．多く

のフェイルオーバー方式は C�3E�でサービスを復旧するものであることから，

本節ではC�3，特に可用性を対象に議論を進める．

検討方法は，���ストレージ，����ストレージとデータベース間，�����データベー

ス，����アプリケーションとデータベース間の各位置における複製に対し，���主

��



表 = 多重化管理位置と障害復旧手順
多重化管理
位置

故障箇所 処理中の障害発生 待機中の障害発生

(1)主ストレージ
タイムアウトで故障部を切断
ストレージの切り替え
FSCK

タイムアウトで故障部を切断
ストレージの切り替え

(2)予備ストレージ
(3)主データベース
(4)予備データベー
(5)アプリケーション
サーバ

タイムアウトで故障部を切断
ロールバック，デッドロック解除

なし

(1)主ストレージ
(2)予備ストレージ
(3)主データベース
(4)予備データベー
(5)アプリケーション
サーバ

タイムアウトで故障部を切断
ロールバック，デッドロック解除

なし

(1)主ストレージ
タイムアウトで故障部を切断
DBの切り替え
ロールフォワード

タイムアウトで故障部を切断
DBの切り替え

(2)予備ストレージ

(3)主データベース
タイムアウトで故障部を切断
DBの切り替え
ロールフォワード

タイムアウトで故障部を切断
DBの切り替え

(4)予備データベー
(5)アプリケーション
サーバ

タイムアウトで故障部を切断
ロールバック，デッドロック解除

なし

(1)主ストレージ
(2)予備ストレージ
(3)主データベース
(4)予備データベー
(5)アプリケーション
サーバ

タイムアウトで故障部を切断
ロールバック，デッドロック解除

なし

(iv)AP～DB
間

タイムアウトで故障系を切断
タイムアウトで故障系を切断
タイムアウトで故障系を切断
タイムアウトで故障系を切断

(iii)データ
ベース

タイムアウトで故障部を切断

タイムアウトで故障部を切断

(ii)ストレー
ジ～DB間

タイムアウトで故障部を切断
タイムアウトで故障部を切断
タイムアウトで故障部を切断

N/A

(i)ストレージ
タイムアウトで故障部を切断
タイムアウトで故障部を切断

N/A

ストレージの停止，���予備ストレージの停止，���主��サーバの停止，�	�予

備��サーバの停止，�=�アプリケーション・サーバの故障が，それぞれ ���処理

中に発生した場合，�,�待機中（処理中以外）に発生した場合での復旧手順と復

旧に要する時間を検討する．まず，表 =に復旧手順を示す．

次に，復旧に要する時間を算出するためには，次のようなパラメータを導入す

る．単位時間を�とし，�の時間内にストレージの停止障害が発生する確率�*，

同じくデータベースの停止障害が発生する確率�"，同じくアプリケーションの

停止障害が発生する確率��，ストレージの処理中率G*，データベースの処理中
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率G*，アプリケーションの処理中率G�，ストレージの停止障害と判断されるタ

イムアウト時間�*，データベースの停止障害と判断されるタイムアウト時間�"，

アプリケーションの停止障害と判断されるタイムアウト時間 ��，ストレージの

�*$4に要する時間��*$4，データベースのブートに要する時間�,��!，ロールバッ

クに要する時間��,，ロールフォワードに要する時間���，とする．なおタイムア

ウト時間には，��アドレスや通信先の設定変更の処理を含む．表 =に対応する可

用性を表 
に示す．主系と予備系とが非同期の際，復旧処理に依らずにサービス

を継続することが可能な場合があり，表中では ��*)�$J ���％�で示す．

それぞれの障害が発生する確率，処理中率は，各場合で異なるため簡単には比

較することができない．ストレージの処理中率は，ストレージが高性能であれば

低下し，またサービスによっても大きく異なる．また，多重化管理を含むシステ

ムでは，その部分に障害が含まれる確率が高くなるだけでなく，処理中率も高く

なる．当然ハードウェアおよびソフトウェアのモジュール構成が異なれば，これ

らのパラメータは大きく異なる．

ここで，比較を簡単にするため，障害が発生する確率，タイムアウト時間は同

じと仮定すると，各多重化管理位置の可用性の分母の右項は次のような差となる．

この項ができるだけ小さい方が可用性は高くなる．
ストレージ ��� ��� ����� F �	� �
���

ストレージ～��間 �	� �
���

データベース ���� �� F �	� �	�� �
� F �	� �	

��～��間 �	� �	

ここから分かることは，データベースを瞬間的にブートできるのであれば，ス

トレージ～��間 での多重化管理（複製）が有利であり，またデータベースの

応答タイムアウト時間を短く設定できるのであれば，アプリケーション～データ

ベース間での多重化管理が有利であることである．データベース処理のタイムア

ウト時間に関しては，サービスに依存するが，通常のインターネットサービスで

は，ネットワーク通信を含めて３秒程度以内で応答し，また後述する本提案環境

でのデータベース性能が毎秒 ��トランザクション程度であったことを考えると，

�秒程度で十分と考えられる．一方，ブート時間は，サービスの規模にもよるが，

ホットスタンバイ型のデータベースとしても，テーブルの初期化等で，数 ��秒
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表 
 多重化管理位置と可用性
多重化管理位

置

故障箇所 処理中の障害発生 待機中の障害発生

主ストレージ �
������������������

�
��������������

予備ストレージ　 �
�������

（�*)�$J ���％） 　

ストレージ 主データベース �
����������	

��

　

予備データベース ���％

��サーバ �
�������������
	�

���％

主ストレージ �
�������

予備ストレージ　 �
�������

（�*)�$J ���％） 　

ストレージ 主データベース �
����������	

��

　

～��間 予備データベース ���％

��サーバ �
�������������
	�

���％

主ストレージ �
�������������
��

�
��������������

予備ストレージ　 �
�������

（�*)�$J ���％） 　

�� 主データベース �
�������������
��

�
��������������

予備データベース　 �
�������

（�*)�$J ���％） 　

��サーバ �
�������������
	�

���％

主ストレージ　 �
�������

（�*)�$J ���％） 　

予備ストレージ　 �
�������

（�*)�$J ���％） 　

��～��間 主データベース　 �
�������

（�*)�$J ���％） 　

予備データベース　 �
�������

（�*)�$J ���％） 　

��サーバ �
�������������
	�

���％
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程度要すると考えられる．小規模なシステムであれば，より高速なブートが可能

であろう．

よって，一般的にはアプリケーション～データベース間での多重化管理，例え

ばデータベース接続層での多重化管理がC�3の観点からは優位である．これは多

重化管理が上位レイヤになれば，それだけ多重化度が上がるため，信頼性も向上

するのは当然である．一方，小規模なシステムであれば，つまり代替データベース

をすぐに起動できれば，データベース～ストレージ間の多重化管理が優位である．

����� データベース接続層における多重化の特徴

論理レベルでの多重化の問題：検証手法 システムを構築する場合，多重化の機

能だけでなく，他の付随する機能も踏まえて検討する必要がある．例えば，シス

テムやコンポーネントを多重化した際のリアルタイム検証がある．論理レベルの

多重化では，複製データが正確に複製できているかどうかの検証は困難であり，

これまで検討してきたデータベース多重化の方式にも共通する問題である．

単純なデータ複製であれば，既存の各種の誤り検出，誤り訂正技術を適用でき

る可能性がある．しかしながら，このような物理的データを対象とした誤り検出，

誤り訂正技術では，論理的なデータの複製の正しさを検証することはできない．

そこで，いくつかの解決手段の可能性を検討した．

まず，データ操作処理の後に，自動的にデータ照会処理を行うことが考えられ

る（図 �	）．データ操作（#+"�!%など）に対するデータベース応答には，操作処

理のデータは含まれないが，自動的にデータ照会処理を行い，操作処理したデー

タを得る．各データベースからの応答が異なれば，データベース接続層において

複製に失敗したこととなる．

しかしながら，この手法では，データベース側のキャッシュされたデータを照

会している可能性が高く，本当に保存されたデータではない可能性が高い．

また，別の方式としては，通常データベース・サーバでは，処理ログを保存する

が，その処理ログを利用することが考えられる（図 �=）．データベース接続層で

管理するアクセスログは，データベース非依存の処理要求であるが，データベー

ス・サーバが管理する処理ログは，データベース製品依存の処理要求である．こ
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APサーバ

AP

DB接続層

1. データ操作

2. データ操作完了

3. データ照会

4. データ比較

主DB

予備DB

図 �	 データ照会による複製検証

ファイル比較

APサーバ

AP

DB接続層

1. データ操作

主DB

予備DB

処理ログ

処理ログ

図 �= データベース処理ログによる複製検証

の処理ログを比較することで，複数のデータベースの複製状態を確認できると考

えられる．

しかしながら，比較対象は，ログであり，データそのものではないので，信頼

性の点で問題がある．

上述したように，論理レベルでの複製に対する検証手法の方式開発は発展途上

である．従来研究においても，この点に関して言及しているものはほとんどなく，

今後の課題であると考える．リアルタイムで複製検証するようなサービスは，ハ

イエンドのミッションクリティカルサービスであり，通常は，オフラインでデー

タ照合すれば十分であることから，本論文においては，このようなリアルタイム

検証を考慮せずに議論を進める．

多重化管理の要件 上記の検討を踏まえて，データベース複製による信頼性向上

には，データベース接続層における多重化管理が適していると考える．図 �
に

データベース接続層による多重化管理の基本構成を示す．アプリケーションが発

行したデータ処理要求を主データベース用に変換して発行するだけではなく，予

備データベース用にも変換して，予備データベースにも発行する．このようして，

主データベースと予備データベースの両方で同じデータ処理を行わせることで，

		



予備系主系

データ処理操作

多重化

クライアント

ストレージ

Web/APサーバ

DBサーバ

ストレージ

DBサーバ

DB接続層レプリケーション

AP

DB接続層

データベース製品非依存の
データ処理要求

汎用的な接続を提供

データベース製品固有の
データ処理要求

図 �
 提案するデータベース接続層におけるデータベース複製

データ複製を実現する．

データベース・サーバで行った処理の結果である応答は，主／予備両方のデー

タベース・サーバからの応答をデータベース接続層が一旦受けて，主データベー

スの応答のみをアプリケーションに返す．アプリケーションにとっては，通常ど

おりデータベース接続層に対してデータ処理要求を発行し，そしてその応答が正

常に（＝１つだけ）返ってくるようにみえるので，アプリケーション，およびク

ライアントからは，この多重化処理を意識することはない．

そして，データベース接続層における多重化管理をベースとして，前述した下

記の課題に取り組む．

課題１ 冗長構成への復帰にはサービス停止が必要

課題２ 負荷分散構成時の整合性管理による性能低下

課題３ 複製制御のカスタマイズ機能が不足
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課題１を解決する技術について以下に説明する．課題２については，��=節に

おいて，課題３については，次章において議論する．

��� 無停止フェイルバック

サービス無停止で，多重化管理を行うために，主系および予備系の両方が動作

している構成を前提とする．この場合のフェイルオーバーとは，障害発生時に，

冗長構成から，障害発生モジュールを切り離し，縮退運転でサービスを継続する

ことである．また，フェイルバックとは，縮退運転状態から，主系および予備系

の両方が動作している冗長構成に復旧することである．

このように冗長モジュールを接続したり，切り離したりすることができれば，

容易に多重化構成の変更が可能となり，柔軟な多重化管理が実現できる．

フェイルオーバーに関しては，サービスを停止させない耐障害機構として実現

されてきている．それに対して，フェイルバックは，任意のタイミングで実行す

ればよいもので，通常はアクセス負荷の少ない都合のよい時間に計画的にサービ

スを停止させて構成変更を行っている．そのため，汎用的な無停止フェイルバッ

クに対しては，取り組みが少なく，技術的に確立されているとはいえない．

本来，次の障害がいつ発生するかは分からず，できるだけ早い時期にフェイル

バックすることが望ましい．無停止フェイルバックが実現できれば，できる限り

早いタイミングで冗長体制に復旧することが容易となる．

また，フェイルバックが容易であると，少しでも障害の兆候があれば，早めに

フェイルオーバーすることが可能である．安全が確認できたのであれば，すぐに

フェイルバックすることができるためである．例えば，早めにフェイルオーバーす

るとは，接続のタイムアウト時間を短縮することである．通常は，間違ってフェイ

ルオーバーしないように，長めにタイムアウト時間を設定するが，障害検知時間

を遅らせることとなる．タイムアウト時間を短縮することで，信頼性は向上する．

フェイルオーバーの手法は既知の事項であるので，ここではフェイルオーバー

については，簡単に説明し，その後フェイルバックの詳細について説明する．

	




����� フェイルオーバー

本提案システムのフェイルオーバーとは， 拡張したデータベース接続層内で，

接続中のデータベース・サーバとの応答を監視し，もし一方のデータベース・サー

バの応答がない，もしくは別のデータベース・サーバと異なる応答があった場合

に，そのデータベース・サーバとの接続を切断し，それ以降は，残りのデータベー

ス・サーバとのみ通信をして，処理を継続する．接続を切断するだけであるので，

その処理は短時間で終了する．

ただし，データベース・サーバが二つの場合，異なる応答があった場合に，い

ずれのデータベース・サーバの応答が正しいかどうかは判断できない．このため，

この処理関しては，ロールバックし，処理前の状態に戻り，アプリケーションに

対しては，エラーを返す．エラーのハンドリングに関しては，アプリケーション

側に任される．

通常のシステムでは，別途管理サーバがあるか，データベース・サーバが相互

に監視する形態であり，フェイルオーバーのトリガーは外部にあるが，本提案は

データベース接続層に閉じてフェイルオーバー処理がなされるので，処理が簡単

で，高速かつ確実である．�

����� 短時間停止における無停止フェイルバック

データベース接続層において，データベース処理要求ログおよびデータベース

処理応答ログを保存する．このログを使って，無停止フェイルバックを実現する．

何かしらの障害が発生した場合には，フェイルオーバーし，縮退運転にはいる

（図 �
の ���）．縮退運転中，データベース処理要求・応答ログは，データベース

接続層のバッファに蓄積される（図 �
の ���）．もし，短時間停止であれば，つ

まりバッファが溢れる前に冗長データベースが復旧すれば，その処理要求ログを

� 他の要因で引き起こされるフェイルオーバーについては，別途用意される運用管理ソフトウェ
アに依存することとなる．例えば，他の要因とは，ネットワーク経路上のハブの故障などである．
アプリケーション・サーバもデータベース・サーバも正常に動作を継続し，故障したハブを迂回
するようにネットワーク設定を変更するのであるが，そのような設定変更は，多重化管理機構だ
けでは対処できない．他のミドルウェア管理も含めた統合的な運用管理が必要である．
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図 �
 短時間停止における無停止フェイルバック

使って，一時停止したデータベース・サーバに処理要求を投入する（図 �
の ���）．

すべてのバッファにある処理要求を投入し終われば，サービスを一時停止し，冗

長体制に復旧する（図 �
の �	�）．クライアントからの処理要求頻度が高く，バッ

ファにある処理要求数が減少しないようであれば，クライアントからの処理要求

を制限してもよい．

����� 長時間停止における無停止フェイルバック

短時間停止の場合と同様に，何かしらの障害が発生した場合には，フェイルオー

バーし，縮退運転にはいる（図 �>の ���）．縮退運転中，データベース処理要求・

応答ログは，データベース接続層のバッファに蓄積される（図 �>の ���）．もし，

長時間停止であれば，つまりバッファが溢れていれば，バッファの処理要求ログ

を使うことはできない．まずは現在稼働中のデータベースの予備を取得する（図

�>の ���）．次に縮退運転状態に戻し（図 �>の �	�），停止したデータベースに先

に予備したデータをリストアする（図 �>の �=�）．この間は，データベース処理

要求・応答ログは，データベース接続層のバッファに蓄積される．リストア終了

後，蓄積された処理要求を一時停止したデータベース・サーバに処理要求を投入

する（図 �>の �
�）．すべてのバッファにある処理要求を投入し終われば，サー

ビスを一時停止し，冗長体制に復旧する（図 �>の �
�）．クライアントからの処

理要求頻度が高く，バッファにある処理要求数が減少しないようであれば，クラ

イアントからの処理要求を制限してもよい．
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図 �> 長時間停止における無停止フェイルバック

��� 基本試作

本章の以降の節では，データベース接続層でのデータ複製の詳細な方式を説明

し，上記のメリット，デメリットを評価することで，提案方式の ���システムへ

の適用可能性を議論する．��@@プラットフォームにおけるデータベース接続層

のミドルウェアである ����� A�
Bに，データベース接続層拡張によるデータ複

製方式を実装した．本節では，この実装について述べる．

多くの ��@@アプリケーションは直接，もしくは�%��など上位のライブラリ

から間接的に，����を介してデータベース・サーバ接続を行っている．����

は，����ドライバとドライバマネージャの二つのコンポーネントから構成され

る．����を用いた場合における，アプリケーションからデータベース・サーバ

へのデータ処理要求の流れを，図 ��に示す．

����ドライバは，各データベース・サーバ固有の接続を提供することでデー

タベース・サーバ毎の差異を吸収するコンポーネントであり，主にデータベー

� &�'� ����(��� )�������'���が由来とされる
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DBサーバ

AP
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データベース製品固有の
データ処理要求

ドライバマネージャ

JDBCドライバ

JDBC

図 �� ����の構成

ス・サーバベンダより提供される．ドライバマネージャは，アプリケーションと

����ドライバとを接続するための，データベース・サーバに依存しない標準イ

ンタフェース（��������）を提供するコンポーネントであり，��Kコア���と

して D����*-'パッケージに実装されている．アプリケーションは ��������を用

いることで，データベース製品に依存することなくデータベース・サーバと接続

できる．

このような ����の構成を踏まえ，共通のデータ処理要求，すなわちドライバ

マネージャ部におけるデータ処理要求を多重化することで，データベースの複製

を実現する．具体的には ����ドライバマネージャにラッパをかぶせ ，アプリ

ケーションから ��������を介して発行されるデータ処理要求を複製する．この

ラッパを ����ゲートウェイと呼ぶ．����ゲートウェイを用いた際の，アプリ

ケーションからデータベース・サーバへのデータ処理要求の流れを，図 ��に示す．

このようにデータ処理要求を多重化することで，主データベース，予備データ

ベース両方のデータベース・サーバに同じ処理を行わせ，その結果，二つのデー

タベースの状態を同一とし，もし，主データベースに障害発生しても，予備デー

タベースを使って，サービスを継続させることが可能となる．
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図 �� 基本動作確認実験環境

��� 基本動作

本節では実装したデータベース接続層の拡張によるデータベース複製方式の動

作について述べる．本動作例の実行環境を図 ��に示す．

まず，アプリケーション・サーバ，主データベース，予備データベース，そし

てクライアントの４台のコンピュータを �����*%��イーサネットで接続した．そ

して，アプリケーション・サーバには， �@�社 9%,��(�$ �%��%� >��，����実

行環境として�#� ��K ��	�，アプリケーションとして�@� 住宅業向け工事発注

���サービス A
�Bを使用した．二つのデータベース・サーバには，それぞれデー

タベース・サーバとして3��$'%�� ��!�,�*% �!��"��" @"�!���を使用した．今回

用いたアプリケーションは，いわゆる9%,アプリケーションであるため，クライ

アントでは，9%,ブラウザとして5�$��*��! ��!%��%! @.+'��%� 
�� を使用し，人

手で操作を行った．
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����� 正常時の動作：データ複製

正常時にどのようにデータが複製されるのかを述べる．正常時の動作を図 ��に

示す．図 ��の上側に，クライアント操作の画面例を示す．クライアントで9%,

ブラウザを介して操作を行うと，操作に応じてサービス要求が発行される．次に，

サービス要求を受けたアプリケーションが，����を介して主データベースに対

しデータ処理要求を発行しようとする．その際，����ゲートウェイがデータ処

理要求を多重化することで，同じ内容のデータ処理要求を主データベースと予備

データベースの両方に発行する．そして主データベースと予備データベースは，

同じデータ処理要求を受け取る．

二つのデータベース・サーバのネットワーク �23を監視した結果を 図 ��に示

す．なお，データベースが正しく複製されているかどうかは，一連の処理の後に，

登録されたデータ数を調べ，データ数が同じであることを確認し，また登録され

たデータの内容は目視で確認した．複製の検証を自動的に行い，もしエラーがあ

ればただちに障害通知を行うことが期待されるが，�����節で述べたように，この

ような複製検証技術はいまだ発展途上であるため，今回は採用しなかった．

図 ��から分かるように，二つのデータベース・サーバにおいて，ほぼ同じパ

ターンでネットワーク �23が発生しており，つまり，アプリケーション・サーバ

からの処理要求が複製されて，二つのデータベースにと通信していることがわか

る．その結果，両方のデータベース・サーバが同じデータ処理を行い，データが

複製される．
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図 �� 正常時のデータベース複製動作
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プライマリDBMSのアクセスパターン：

バックアップDBMSのアクセスパターン：予備データベースのアクセスパターン

主データベースのアクセスパターン

図 �� データベース処理要求アクセスの様子
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図 �	 データベース接続エラー画面

����� 障害時の動作：サービスの継続

次に，障害時のどのようにデータが保護され，またサービスを継続できるのか

を述べる．

サービス提供中に，主データベースのプロセス異常終了という障害が発生した

と仮定する．提案機構を適用していないシステムでは，図 �	の画面に示すよう

に，データベース接続エラーとなって，処理を継続できない，また，データベー

スを再起動しても，図 �=の画面に示すように，操作入力したはずのデータは失

われてしまう．

一方，提案方式では，障害によって主データベースのデータが破壊されても，

予備データベースには正常なデータが複製されて，保存されている．この予備側

のデータを用いて，サービスの継続等が可能となる．障害時におけるサービス継

続の動作を図 �
に示す．
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図 �= 該当データなし画面

障害が発生していても，クライアントがサービス要求を発行すると，それを受

けたアプリケーションは，正常どおりデータベース・サーバに対しデータ処理要

求を発行する．そのデータ処理要求を ����ゲートウェイが多重化し，主データ

ベースと予備データベースの両方に発行しようとする．しかし，主データベース

は，障害のため応答が無いので，アクセスは失敗する．すると ����ゲートウェ

イは，以降，主データベースへはデータ処理要求を発行せず（切り離し），予備

データベースに対してのみ，データ処理要求を発行するようにする．すなわちシ

ステムは，予備データベースのみによる縮退運転状態となる．

図 �
の上側に，検索結果画面例を示す．データ複製機能により，予備データ

ベースには主データベースと同様のデータが格納されているため，予備データ

ベースは正常なデータ処理を行い，応答を返すことができている．

予備データベースからの応答は，����ゲートウェイを経由して，アプリケー
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ションに伝えられる．����ゲートウェイを介しているため，アプリケーション

からは，その応答が主データベースのものか，予備データベースのものかは意識

されない．つまり，アプリケーションにとっては，主データベースの障害にかか

わらず，データベース・サーバにデータ処理要求を発行したら，普通に正常な応

答が返ってくる．すなわち，主データベースが停止したということは隠蔽され，

無停止でサービスが継続される．
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図 �
 障害時のサービス継続動作
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��� 負荷分散構成

����� 順序問題

前述のように，本提案手法では，データベース接続層を拡張し，データベース

処理要求を多重化し，主データベース，予備データベースに同じデータ処理を行

わせることでデータベース複製を実現する．このとき，二つのデータベースが同

じ状態であるためには，データベース処理要求が同じ順序で投入される必要があ

る．たった１つのアプリケーション・サーバから構成されるシステムでは，たと

え複数のスレッドで動作していたとしても，データベース接続層がデータベース

処理要求をシリアライズ管理するので，順序管理は不必要であった．

しかし，アプリケーション・サーバは，負荷分散のために，複数で構成される

ことが多い．この場合，複数のアプリケーション・サーバから，連続的に処理要

求が発行されると，順序管理が必要となる．例えば，図 �
に示すように，複数の

アプリケーション：����，�����があり，それぞれが発行するデータベース処理要

求が拡張されたデータベース接続層 �����I9��，�����I9���を介して主デー

タベースと予備データベースに多重化されて，転送されるとする．ここで ����

は�.���，�.���の順で，�����は�.����，�.����の順でそれぞれデータベース処理

要求を発行し，主データベースへの到達順序が�.���，�.����，�.���，�.����だっ

た場合，二つのデータベースが同じ処理を行うには，予備データベースにおいて

も，同じ順序でデータベース処理要求が到達しなくてはならない．

同一アプリケーション・サーバから発行される処理要求に関しては，主データ

ベース，あるいは予備データベースと確立した同じコネクション内で発行される

データベース処理要求のため，両方の�� での到達順序が同じであることは保証

される．

しかし，異なるアプリケーション・サーバから発行される処理要求に関しては，

異なるコネクションにおけるデータベース処理要求のため独立しており，その到

達順序は保証されない．ネットワーク遅延等の影響によっては，図 �>に示すよ

うに，�.����と �.���の順序が入れ替わり，主データベースと予備データベース

で到達順序が異なる場合がある．
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図 �
 データベース処理要求の順序問題（正常）

到達順序，すなわち処理要求のデータベースへの投入順序が異なれば，データ

処理の結果も異なり，二つのデータベースの状態が異なる可能性がある．

そこで，それぞれ独立したアプリケーションの拡張されたデータベース接続層

間で，システム全体のデータベース処理要求の到達順序を保証するデータベース

処理要求の順序制御が必要となる．
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図 �> データベース処理要求の順序問題（異常）
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図 �� プロキシ型順序制御

����� 従来方式

このような分散モジュール間で順序制御を実現するには，図 ��に示すように，

+(!��'A=>B等のように全てのデータベース処理要求が特定のプロキシ部を通過す

るようにしてプロキシ部でデータベース処理要求の順序制御を行うプロキシ方式，

図 ��に示すように，全順序マルチキャスト A��Bのように各分散モジュールが特

定のシーケンスサーバに対し順序を問い合わせることで順序制御を行うシーケン

スサーバ方式などがある．

プロキシ方式は，プロキシ部が単一障害点 ����('% ����! �� ?��'#�%�となる．プ

ロキシ部に障害が発生すると，順序制御のためにキューイングしているデータベー

ス処理要求も失われてしまう．一方，シーケンスサーバ方式は，シーケンスサー

バで障害が発生しても，データベース処理要求は失われないため，耐障害性の面

で優れる．ただし，順序制御対象となるメッセージに送信元で順序番号を添付し，

受信先で順序番号に基づき順序制御を行うため，通信プロトコル自体を拡張する

必要がある．
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����� 提案方式：セマフォサーバ

本提案では，汎用性の観点から，送信元であるデータベース接続��� と受信

先であるデータベース間のプロトコルは変更すべきでないと考え，図 ��に示す

ように，順序番号をキューイングしてデータベース処理要求の順序制御を行う手

法を考案した．順序番号キューイングを行うサーバをセマフォサーバと呼び，以

下のように動作する．

�� 各拡張データベース接続層は，データベース処理要求発行の際，セマフォ

サーバに対して発行許可を申請．

�� セマフォサーバは，申請された発行許可をキューイングし，キュー先頭の

申請に対し，発行を許可．

�� 発行許可を与えられた拡張データベース接続層は，主データベース，予備

データベースの両方にデータベース処理要求を発行し，両方からの応答が

返ってきたら，発行完了の旨をセマフォサーバに通知する．

	� 完了通知を受けたセマフォサーバは，その申請を削除し，次の申請に対し，

同様の処理を繰り返す．

このようにすることで，���システム全体におけるデータベース処理要求の到

達順序を保証する．

また，主データベースもしくは予備データベースに障害が発生した場合，各

データベース接続層は，故障したデータベース・サーバを切り離してサービス継

続する．フェイルバック（冗長構成への復旧）は，���節で述べたように，アク

セスログを一時的に保持するバッファをセマフォサーバに設け，同様の手法で冗

長構成に復帰する� ．

あるアプリケーション・サーバで，いずれかのデータベース接続に障害が発生

した場合は，処理中のアクセスが $�  �!のような順序管理されたアクセスであ

るか否かでフェイルオーバーの方法が異なる．順序管理されていないアクセスで

停止した場合，障害を発生したアプリケーション・サーバのデータベース接続層
� ただし，縮退運転中のセマフォサーバは，単一障害点となる問題がある．
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は，アプリケーションに対してはエラーを返し，当該トランザクションは破棄す

る．そして，障害を発生したアプリケーション・サーバを系から切り離す．もし，

��台のアプリケーション・サーバで運用しているのであれば，残りの �台のアプ

リケーション・サーバは通常通り動作し，サービスを継続する．

もし，処理中のアクセスが順序管理されている場合，当該トランザクションを

破棄，もしくはロールバックするといった処理は，他のアプリケーション・サー

バの処理状態で困難となる可能性がある．そのため，この場合には，片方のデー

タベースを用いて縮退運転状態でサービスを継続する．上記の異常のあったアプ

リケーション・サーバで，もし切り離しに失敗した場合には，いずれ順序管理さ

れるアクセスがあるために，縮退運転状態となる．

縮退運転状態になった後，セマフォサーバにその情報は通知される．そして，

他のアプリケーション・サーバも，順序管理すべきアクセスにあった時点でセマ

フォサーバにアクセスし，エラー情報を受信し，縮退運転となる．

縮退運転中のセマフォサーバによる順序制御は無意味となるが，システム上の

問題を生じることはない．

アプリケーション・サーバに障害があったとしても，セマフォサーバは，発行

要求に対する応答処理であり，障害が発生したアプリからの発行要求がないだけ

であり，システム上の問題を生じることはない．

もし，セマフォサーバに障害が発生した場合には，セマフォサーバのフェイル

オーバーが必要である．システム上に複数のセマフォサーバが存在してはいけな

いので，問題のあるセマフォサーバを完全に停止させる必要がある．そして，各

アプリケーション・サーバは，許可待ち状態であるが，その許可待ちはタイムア

ウトとなり，再度セマフォサーバに処理要求を行うことになる．セマフォサーバ

が停止中は，アプリケーションの処理も停止するが，主データベースと予備デー

タベースは同じ状態が保たれる．セマフォサーバが再起動すれば，当初のアプリ

ケーションの発行要求順とは異なる可能性はあるが，整合性が保持された状態で，

サービスは継続できる．また，セマフォサーバは，発行許可を与えるだけなので，

状態保存も不要であり，フェイルオーバーも容易である（ステートレスなフェイ

ルオーバーである）．
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一方，セマフォサーバを用いることで，性能が著しく低下することが予想され

る．すべての処理をシーケンシャルに実行していたのでは，データベースの性能

を十分に引き出すことは不可能である．そこで，全てのメソッドを順序制御対象

とするのではなく，順序が入れ替わることでデータ不整合が発生する可能性があ

るデータベース処理要求のみを順序制御対象とする．����の場合は，次の 
種

類の処理が対象となる．

� ����%�5���(%��(%!����%$!���

� ����%$!����$�  �!

� ����%$!������'',�$4

� �!�!% %�!�%.%$#!%�#%�)

� �!�!% %�!�%.%$#!%G+"�!%

� ��%+��%"�!�!% %�!�%.%$#!%�#%�)
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��� 負荷分散構成における性能評価

データベース処理要求の順序制御を行う機構の評価のために，発行許可の申請

を行う機能を ����ゲートウェイに組み込み，また，発行許可を与えるセマフォ

サーバを，各 ����ゲートウェイ から独立したモジュールとして，���システ

ムのネットワーク内に配置した実験システムを構築した．評価実験を行ったシス

テムの構成を図 ��に示す．

��台のアプリケーション・サーバ：����～���.，主データベース，予備データ

ベース，セマフォサーバをそれぞれギガビットイーサで接続した．データベース・

サーバにはそれぞれ��*!(�%��� 
�	 をインストールし，����～���.には，����

アプリケーション として�����A	�Bをベースにした3���ベンチマークツール

A�=Bをインストールし，データベースアクセスを行うようにした．

データベース複製機構がない場合と，従来のデータベース複製機構として，��

����を適用した場合と，本論文で提案する手法 ����ゲートウェイを適用した

場合とで動作および性能の比較を行った．

障害発生時のシステムの振る舞いは，下の通りであった．
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表 
 負荷分散構成での性能評価実験結果
1 10 20 30 40 50 60 70 80 90 100

性能（Tx/秒） 17.67 15.64 14.24 14.12 13.93 13.65 13.93 13.65 13.97 13.84 13.86
性能比（％） 100 100 100 100 100 100 100 100 100 100 100
性能（Tx/秒） 14.6 13.37 12.61 13.09 12.95 13.21 13.16 13.08 13.04 12.64 12.82
性能比（％） 82.63 85.49 88.55 92.71 92.96 96.78 94.47 95.82 93.34 91.33 92.5
性能（Tx/秒） 16.05 13.43 13.61 13.59 13.69 13.41 13.9 13.83 14.25 14.44 14.28
性能比（％） 90.83 85.87 95.58 96.25 98.28 98.24 99.78 101.3 102 104.3 103

同時接続数
Case1
(未適用）
Case2

（C-JDBC）
Case3

（JDBC-GW）

未適用時 ベンチマークは停止，ベンチマークを再起動しても継続不可

��*+ � ベンチマークは停止．ベンチマークを再起動すれば実行可能

*+ ��,- ベンチマークは継続

������では，必要最小限のデータベース処理要求のみが転送されているも

のと思われる．一部のデータベース処理要求は，データベースの更新は実行しな

いが，データベース内部の状態管理に何らかの関与をしており，これらのデータ

ベース処理要求が予備データベースに送信されていないと，この内部処理状態ま

で含めた二つのデータベースの状態を同じには保つことができていないと思われ

る．そのため，������では，予備データベースだけでの処理の継続はできない

が，アプリケーションを再起動すれば，継続可能状態からデータベース処理を始

めるので，正常処理となる．

未適用時，������，�����I9の各ベンチマーク結果を図 ��に示す．��*%�

は，データベース複製機構がない場合，��*%�は，������を使ってデータベース

複製を行った場合，��*%�は，本論文提案した ����ゲートウェイを使ってデー

タベース複製を行った場合である．

��*%�では，同時接続数が増えるにつれ，処理性能は低下している．各接続に

対し，データの到着の有無を調べるなど，接続の管理処理が増えるためである．

��*%�の場合では，複製処理のオーバーヘッドのために，処理性能は��*%�に

比べ低下する．同時接続数が小さい間は，劣化率は >�％から �
�
％に改善して

いる．これは，データ接続数が大きくなると，未適用時の処理性能が低下し，一

処理要求あたりの処理時間は長くなり，相対的に複製処理のオーバーヘッドが小
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さくなっているためである．しかし，同時接続数がさらに増加すると劣化率は悪

化する．������の場合，複製処理が集中管理のため，その集中管理部がボトル

ネックとなっていると思われる．

��*%�の場合では，同時接続数が小さい間は，��*%�と同様である．しかし，同

時接続が大きくなっても，複製処理が分散管理のため，ボトルネックとならない．

順序制御は集中管理となるが，その処理はシンプルであり，ボトルネックとなる

ほどの処理量ではない．��*%�の同時接続数が 
�以上では，��*%�の複製処理を

行っていない場合より，処理性能が上回るという事象が見られる．��*%�は，デー

タベース処理要求はデータベース・サーバ側に溜まり，データベース・サーバ側

でキュー管理をする必要があるのに対し，��*%�では，アプリケーション・サー

バ側で処理要求が抑制され，データベース処理要求がデータベース・サーバ側で
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溜まることは少なくなる．そのためデータベース・サーバ側でのキュー管理処理

負荷が軽減したものと思われる．

このように，提案手法では，データベース接続層のライブラリを交換すること

で，データベース複製機能を追加することが可能である．データベース複製のオー

バーヘッドによるシステムの性能劣化はあるが，クライアント数が大きい場合に

は性能劣化はほとんどなく，無視できる可能性がある．本提案手法は，負荷の大

きいデータベース・サーバで複製処理を行うのではなく，負荷分散が可能なアプ

リケーション・サーバで処理を行っているためである．本提案手法は，スケーラ

ビリティの面で有利であると考える．

また，信頼性（可用性）については，表 
に示したように，提案方式は ��～

��間での多重化管理であるので，計算式は �
����������������������������
	

と

なる．性能向上により，G�（アプリケーションの処理中率）は明らかに低下し，ま

た��（アプリケーションのタイムアウト時間）を低減できる可能性がある．ロー

ルバック不要，各タイムアウト時間１秒，各障害の発生率は ����％，処理量を毎

秒 ��トランザクションと仮定して，可用性を算出する．処理中率を同時接続数

１の実験結果から求めると，従来方式では，�	�
トランザクション2秒であるの

で処理中率は ��
>=，提案方式では，�
��トランザクション2秒であるので，処理

中率は，��
��となる．上式に各値を代入して，可用性を求めると，従来方式で

は ����=��
％，提案方式では ����=�
�％となる．その差は，�����
�％である．

可用性に関しては，ほぼ従来方式と同等であることが確認できた．
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!� ディザスタリカバリ機構への適用

ディザスタリカバリとは，自然災害等により，���サービスを提供するサイト

の１つが機能停止となった場合でも，別のサイトでサービスを継続するソリュー

ションである．地震，台風等の影響が同時に及ばないように，各サイトは遠隔に

配置される．本章では，ディザスタリカバリへの適用を踏まえたデータベース複

製について議論する．

��� 遠隔地への同期複製

近年，���システムがビジネスに不可欠となり，災害，破壊活動などのために

システムが停止しても，別のサイトにおいて，同じサービスを継続させることが

求められている．金融やキャリア向けのシステムにおいては，高いコストをかけ

て，専用の耐障害システムが構築されていることが多い．しかし，多くのシステ

ムでは，テープなどの別メディアに予備を作成し，災害・障害発生時には，予備

からデータを復元するのが一般的であり，通常の運用管理および障害復旧は，時

間と労力がかかる作業である．そこで，通常時の運用サイト（主サイト）が停止

した場合に，別サイト（予備サイト）において同一サービスを迅速に引き継ぐ復

旧方式がいくつか提案されている．特に，主サイトと予備サイトとの間でデータ

を同期して更新するデータ複製を行い，障害時には複製データを用いてサービス

を継続する方式が注目されている．

既存の同期複製技術は大きく ��� ��) ��+)とG+"�!% ��)1&%�%の２つに分け

られる A	�B．一般にG+"�!% ��)1&%�%は高信頼であり，��� ��) ��+)は高性能

とされる．��� ��) ��+)方式の中には，完全同期の方式もあれば，一部の予備

系のみ同期方式で，その他の予備系は非同期方式であるような方式もある．

遠隔地にデータを同期複製する場合，問題となるのは通信の遅延があることで

ある．遠隔地へのデータの書き込みを確認していたのでは，システムの処理性能

は大きく低下する．処理性能の低下を防ぐには，遠隔地へのデータの更新を非同

期とすればよいが，それでは主サイトと予備サイトで異なる状態となり信頼性は

低下する．
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信頼性は，C�3およびC�3を指標とし，できる限りそれらを最小化すること

が目標である．しかし，処理性能と信頼性とは，通常トレードオフの関係にあり，

信頼性を良くすれば，性能は悪化する．耐障害機構としては，多様なサービスや

アプリケーションの信頼性の要件は確保しながら，性能を最大化することが重要

である．

そこで，システムの処理性能と信頼性とのバランスを制御可能とし，高い柔軟性

を持ちながら，性能を最大化するために，��� ��) ��+)とG+"�!% ��)1&%�%の２

つの方式のハイブリッド方式を提案する．つまり，信頼性の高いG+"�!% ��)1&%�%

方式を基にしながら，すべての処理を１つ１つ同期的に処理することはせず，処

理状況（処理の意味）に応じて，複製方式を切り替えるというものである．

提案方式では，各処理要求の意味に応じて複製方式を制御し，複製するデータ

サイズそのものを削減することで，ネットワーク遅延とパケット損失等の影響を

小さくし，遠隔ネットワークにおけるデータ複製を可能とする．さらに，複製す

るデータサイズが小さくなれば，ネットワークだけでなく，��G性能，メモリ等

の要件が低くなり，ハードウェアのコストを抑えることも可能である．

以下，本章は次のような構成で議論を進める．	��では，既存のデータ複製方

式を鑑み，遠隔地への複製の課題と解決方針を述べる．	��で提案するシステム

の構成と動作を説明し，	�	でディザスタリカバリへの適用を説明する．	�=では，

性能評価のための実験および結果を示す．最後 	�
で本章のまとめを述べる．

��� 遠隔地への複製の課題と解決方針

停止した主サイトのサービスを予備サイトで継続するためには，予備サイト側

で主サイトと同じデータを保持する必要がある．そして，いかにサービスを停止

することなく継続してサービスできるかは，主サイトと予備サイトがどのくらい

正確に同期できているかに依存する．

既存の遠隔地への複製では，ストレージレイヤにおいて複製処理をする製品を

利用することが多い．装置内部にデータ複製機能を有し，広帯域の専用線で接続

された異なる場所のストレージ装置との間で同期複製を行うが，広域ネットワー

クのスループットは，ストレージへのアクセス �23スループットより低いため，
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複製処理は大きな性能劣化を引き起こす可能性がある．上位レイヤでは１つのコ

マンドであっても，下位レイヤでは，3�やストレージの管理・制御のために，高

頻度に大量のデータをやり取りしていることもあり，遠距離通信のオーバーヘッ

ドによる性能劣化の影響を受けやすい．

また，ストレージレイヤの複製では，復旧処理の信頼性にも問題がある．予備

サイトで保持されているデータは，再開可能な状態で保存される必要があるが，

その保証が困難なことである．例えば，データの更新途中で，主サイトの障害が

発生した場合，その更新途中のデータは，最後まで更新されるか，更新前に戻る

かのいずれかの状態となることが少なくとも必要である．このような原子性の保

証と呼ばれるデータ管理は，通常3�層より上位で実現される．

一方，前章までに述べてきた提案手法では，データベース接続層を拡張し，デー

タベース処理要求を多重化し，両方の系で，同一のデータ処理を行う． 従来の

データベース・サーバの複製と異なり，データベース・サーバへの負荷も少なく，

データベース接続ライブラリを交換するだけで，アプリケーション・サーバを冗

長構成に対応させることができるので導入も容易である．

さらに，ディザスタリカバリ機能に対応した遠隔地への複製のためには，遠距

離通信のオーバーヘッドによる性能低下をできるだけ抑えることが重要となる．

データベース接続層では，���レベルのデータベース処理要求がモニタリング可

能であり，処理要求に応じて複製するか否かを制御し，サービスの信頼性要件に

応じた必要最小限の処理要求のみを同期処理とすれば，遠距離通信による性能低

下を抑えることができると考えられる．

本章の以降の節では，このような解決方針をベースに柔軟な複製機能を実現す

る機構を説明する．

��� ディザスタリカバリ向けデータベース複製システム

����� システム構成概要

データベース接続ライブラリとは，アプリケーション・サーバのデータベース

接続層において，データベース・サーバとの接続手続を仮想化することで，データ
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図 �	 提案システム構成の概要

ベース・サーバの種類に依らない統一的な���を提供する．����A�
B，3���A��B，

��3��@�A�	Bなどがデータベース接続ライブラリとしてよく知られている．本提

案では，データベース接続ライブラリを拡張し，アプリケーションのデータベー

ス処理要求を複数のデータベース・サーバに送信し，またそれらからの応答を受

け取り，�つの応答のみをアプリケーションに返すようにシステムを構成する．

図 �	に提案するシステム構成の概要を示す．システムは，主サイトと予備サイ

トから成り，両サイトは，アプリケーション・サーバとデータベース・サーバを含

む．主サイトのアプリケーション・サーバは，サービス要求の受信とサービス応

答の返信を行うアプリケーション，サイト間通信モジュールを備えた拡張データ

ベース接続ライブラリ，ローカルのデータベース・サーバと接続するデータベー

スドライバ，遠隔の予備サイトのデータベース・サーバと接続するデータベース

ドライバから成る．サイト間通信モジュールは，アクセスログ（データベース処

理要求・応答のログ）を予備サイトに送信することと，データベースドライバを

介して，予備サイトのデータベース・サーバとデータベース処理要求・応答を通

信することを担う．なお，アクセスログの保存は，シーケンシャルに追記する処
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理であり，通常のデータベース処理と比べ，高速に処理が可能である A	
B．本論

文では，アクセスログの保存機構は，別途提供されるものとし，議論の対象とし

ない．

予備サイトのアプリケーション・サーバには，災害時に有効となるアプリケー

ション，予備サイト内のデータベース接続ライブラリおよびデータベースドライ

バがスタンバイされている．リモート管理は，通常時は主サイトからアクセスロ

グを受取り，保存する．障害発生時には，復旧処理を担う．主サイトと予備サイ

トのデータベース・サーバは，データベース，3�（ファイルシステム），ストレー

ジから構成される．

����� データベース複製処理

主サイトのアプリケーション・サーバ内の拡張データベース接続ライブラリは，

複数のデータベース接続を行い，接続の１つは，データベースドライバを介して，

主データベースに接続し，別の接続は通信モジュールにリンクする．通信モジュー

ルは，データベースドライバを介して，予備データベースに接続する．両サイト

のデータベース・サーバが論理的に同一の状態を保持するように，主データベー

スに送信するデータベース処理要求を，同時に予備データベースにも送信する．

一般に，データベース・システムを利用する場合，$���%$!（データベースへ

の接続），%.%$#!%（データ処理の実行），$�  �!（データ処理の確定）， $'�*%

（データベースとの接続断）の順にデータベース処理要求が進む．各データベー

ス処理要求は，複数のデータベース処理要求を含むが，処理要求の種類によって

は，予備データベース側で同時に処理する必要はない場合もある．一連のデータ

ベース処理要求，時間，処理数等をアクセス状況と呼び，そのアクセス状況に応

じて，異なる複製方式で処理を実行する制御機構を設ける．本論文では，通常処

理，スキップ処理，順序確定処理，同期処理の４種類の複製方式を用意した．４

種類の複製方式のアクセス手順を図 �=に示す．

通常処理では，データベース接続ライブラリは，アプリケーションからのデー

タベース処理要求を受け，主データベースと予備データベースの両方にアクセス

する．主データベースからアクセス応答を受け取った後に，アプリケーションに
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図 �= 複製処理のアクセス手順

返す．予備データベースからのアクセス応答も受け取るが，そのアクセス応答は

破棄される．

スキップ処理では，データベース接続ライブラリは，アプリケーションからの

データベース処理要求を受け，主データベースのみにアクセスし，予備データベー

スにはアクセスしない．

順序確定処理では，基本的に通常処理と同じであるが，処理順序を確定して処

理を進める点で異なる．��=節で述べたように，主データベースと予備データベー

スとで，データベース処理要求の順序が異なる可能性があり，両データベースで

処理順序が同じになることを保証する場合に適用される．順序確定処理では，前

述したように，セマフォサーバと呼ばれる順序管理サーバと通信し，処理要求発

行許可を待って，データベース処理要求を進める．

同期処理では，主��と予備��の両方に，同時にアクセスするようにアクセ

スを制御する．さらに両方のデータベースから，アクセス応答を受取り，そのア







クセス応答をアプリケーションに返す．

����� データベースアクセス状況

本提案方式では，順序確定処理や同期処理が必要なシステム状態およびイベン

トログをアクセス状況としてあらかじめ登録しておき，実際にアクセスログなど

を監視して得られたシステム状態及びイベントログと，登録されたアクセス状況

とを照合して合致した場合に，順序確定処理，あるいは同期処理を行う．アクセ

ス状況には，データベースへのアクセスの種類，操作テーブルの種類，セッショ

ンのユーザ ��，グループ ��，アクセス元（��アドレス），日時などがある．

順序確定処理，同期処理を高頻度で実行すれば，システムの信頼性は向上する

ものの，順序確定処理は並列的に処理できないため，また同期処理は遠隔地の予

備��の更新確認を待つために，システム処理性能を劣化させる．登録するアク

セス状況を変更することで，順序確定処理，同期処理の頻度を管理し，システム

処理性能と信頼性とのバランスを柔軟に制御する．システムによっては，通常時

の処理性能を重視し，順序確定処理，同期処理を厳密に行わず，C�3，C�3の

信頼性を犠牲にするという設定も可能である．

データベースアクセス状況は多様であり，また各アクセスの意味の理解は困難

であることから，アプリケーションプログラムの詳細を知らない運用者が，アク

セス状況と複製処理の関連付けを直接記述することは困難な作業である．実際の

運用場面においては，システム構築ベンダがルールセット，もしくはアプリケー

ション種類別のテンプレートを提供するものとする．なお，次章において，機械

学習を用いて，アクセス状況と複製処理の対応付けを自動化する手法について，

詳細に述べる．

����� 複製処理時の障害

本節では，ディスク障害など日常発生する障害に対する処理について述べる．

具体的には，いずれかのデータベースの応答がなくなる場合と，いずれかのデー

タベースがエラーを返す場合について議論する．ここでは，本提案で独自拡張を
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行っている複製制御機構に関連する障害についてのみ言及し，より大規模な障害

への対応については 	�	節で述べる．

いずれかのデータベース・サーバで障害が発生し，アクセス応答がない場合，

データベース接続ライブラリにおいて，そのデータベース・サーバとの通信はタ

イムアウトし，片方のデータベース・サーバのみで処理を継続する．障害発生中

は，そのデータベース・サーバへのデータベース処理要求をセマフォサーバに保

存しておく．アプリケーション・サーバが１つの場合には，データベース処理要

求の順番を考慮する必要がないので，データベース処理要求はアプリケーション・

サーバ内にローカルに保存すればよい．データベース・サーバが復旧した際には，

そのデータベース処理要求を使って，障害発生中のデータベース処理を再現する．

すべての保存したデータベース処理要求を処理した時点で，サービスを一時停止

し，通常の複製処理構成に戻す．

障害発生中のデータベース処理を再現する間も，片方のデータベース・サーバ

でサービスを継続し，データベース処理要求を保存するが，再現処理が遅いと通

常の複製処理構成に復帰できない．このような場合には，アプリケーション・サー

バ側でサービスを制限するなどの対処を行う必要がある．

障害が長時間になると，データベース処理要求を保存するサイズが大きくなり，

ディスク容量が不足，また障害発生中のデータベース処理の再現に長時間を要す

るなどの問題がある．その場合には，チェックポイント，スナップショット等の

データの保存・復元技術を利用する．

いずれかのデータベース・サーバで障害が発生し，エラーを含むアクセス応答

があった場合，２つのアクセス応答だけでは，どちらが正しいアクセス応答かは

分からない．本提案の同期処理では，どちらかのアクセス応答を使って処理を進

めることはせず，アプリケーションにエラーを返し，両データベースはロールバッ

クする．同期処理以外では，異なる応答があっても主データベースの応答のみで

処理は進む．異なる応答があった場合に処理を進めては不都合となるデータベー

ス処理要求には，同期処理を行う必要がある．

上述した方式は，正しい応答が含まれていてもエラーとするため，処理性能は

劣化する．異なる応答の中から，確からしい応答を使って処理を進めるには，三
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つ以上のデータベース・サーバを用意し，多数決で決定するなどの方式がある．

��� 基本動作

本提案システムでは，自然災害による地域的な停電，ネットワークの停止など，

主サイト全体が停止する場合，予備サイトにおいて，主サイトで提供していたサー

ビス環境を引き継ぎ，予備データベースを使って，同一サービスを提供する．本

節では，その手順を詳細に述べる．

����� フェイルオーバー

災害が発生し，アプリケーション・サーバが停止した場合，クライアントとの

セッションは失われ，予備データベースにあった未確定のデータベース処理要求

は破棄される．アプリケーション・サーバの製品には，クライアントの処理状態

を保存し，その状態を予備サイトのアプリケーション・サーバに引き継ぎ，デー

タベース・サーバ側も，データベース処理要求処理を継続する機能をもつものも

ある．しかし，クライアントの処理状態を引き継がない方がシステムの実装は容

易であり，オーバーヘッドも少ないことから，アプリケーション・サーバの状態

保存はいまだ利用は少ない．

処理状態を引き継がない場合でも，確定処理の途中で災害が発生した場合には，

クライアントと予備データベースとで操作（処理）の確定，未確定の状態が異な

る可能性がある．このような不整合の回避については後述する．

予備サイトで，サービスを継続するフェイルオーバーは，通常システム管理者

の判断により開始する．まず，これまでの主サイトのサービスをネットワークか

ら切り離されていることを確認し，予備サイトで，サービスしていたGC�，��ア

ドレスを引き継ぎ，アプリケーション・サーバを起動する．さらに，アプリケー

ション・サーバを予備データベースに接続し，サービスを開始する．

フェイルオーバー後に，主サイトが復旧した場合，もしくは新たな予備サイト

を設定する場合，まずはデータベースを同期させる．サービスを一時停止し，ス

ナップショットを取得する．もしサービスを長時間停止させたくなければ，アク

>�



表 > 主データベース，予備データベース，クライアントの処理状態
主データベース 予備データベース クライアント

ケース � 処理済 処理済 処理済

ケース � 処理済 未処理 処理済

ケース � 処理済 未処理 未処理

ケース 	 処理済 処理済 未処理

ケース = 未処理 処理済 未処理

ケース 
 未処理 未処理 未処理

セスログを保存しながら，サービスを再開する．スナップショットを新サイトに

転送し，スナップショットを復元する．そして，スナップショット取得後のアクセ

スログを使って，データベースを同期させる．もし，サービス中であれば，デー

タベースの同期完了後に，いったんサービスを停止する．最後に，適切なサイト

でアプリケーション・サーバを起動し，複数のデータベース・サーバに接続し，

サービスを再開する．

����� 不整合回避

アプリケーションからのデータベース処理要求がデータベース接続ライブラリ

を介して，各データベースで処理されている間に災害が発生した場合，主データ

ベース，予備データベース，クライアントは，表 >に示すような処理状態と成り

得る．

ここで，ケース２，ケース４，ケース５の場合，予備データベースとクライア

ントとの処理状態に不整合が発生しているため，フェイルオーバー後に問題とな

る可能性がある．

ケース４，５の場合，不整合を解消するには，本来であれば，予備データベー

スにおいてロールバック作業を行い，当該データベース処理要求を未処理の状態

に戻す必要がある．しかしながら，一般的なデータベースアプリケーションでは，

$�  �!など後戻りできない処理に関して，その応答が返らなくとも，処理が正

しくできていれば論理的に問題とはならない．クライアント側で，応答がないか
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らといって，複数クリック（処理要求）するようなことがあっても，アプリケー

ション側で同一処理を行わないような実装を行うためである．通常のアプリケー

ションにおいては，ロールバック処理は不要である．

ケース２は，主データベースとクライアントでは処理済となり，予備データベー

スでは未処理という不整合である．顧客側が予約したにも関わらず，事業者側が

その予約を紛失するようなケースである．

基本的には，予備データベースにおいて未処理となっているデータベース処理

要求を処理すればよいが，主サイトが消失した場合，どのデータベース処理要求

がアプリケーションで処理済か未処理かを判別することは困難である．ただし，

予備サイトに保存されたアクセスログと予備データベースのアクセスログから，

予備データベースにおいて，どのデータベース処理要求以後のデータベース処理

要求が未処理かを抽出することは可能である．

よって，新しいアプリケーションプログラムを予備サイトで起動し，新しいセッ

ションを開始し，未処理のデータベース処理要求をすべて処理すればよい．アプ

リケーションが未処理かもしれないデータベース処理要求まで予備データベース

で処理する可能性はあるが，これはケース４，５の状態に相当し，前述したよう

にこの状態は問題とはならない．

このようにアクセスログを使って，予備データベースの処理を進める場合に，

問題は３つある．１つは，予備サイト側のアクセスログが通信遅延のために，最

新状態とはなっていない場合があることである．もし，予備サイト側に保存され

ていないデータベース処理要求の中に，$�  �!等の確定処理が含まれていなけれ

ば，アプリケーションにおいても，当該トランザクションは破棄されるだけなの

で，問題とならない．もし確定処理が含まれている場合，そのトランザクション

は失われ，復旧が困難となる．これに対し，本システムでは，確定処理のデータ

ベース処理要求に対しては，同期処理を指定することとする．これにより，常に

予備サイト，クライアントの順で確定されるので，上記のような問題は生じない．

二番目の問題は，アクセス応答が異なる，つまりアクセスログ中のアクセス応

答内容が，実際の予備データベースのアクセス応答内容が異なる場合があること

である．両サイトが同期しているならば，当該トランザクションの破棄，ロール
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バックを行い，データベース処理要求前の状態に戻し，アプリケーションにエラー

を返せばよい．しかし，両サイトが非同期であれば，アプリケーションに確定処

理を返した後に予備データベースが異なる応答となる可能性がある．そうなると

別途手動で処理するか，予備データベースを再構築することで修正するなどの復

旧作業を行うが，いずれも手間のかかる作業である．よって，復旧作業が困難な

データベース処理要求に対しては，同期処理を指定する．

三番目の問題は，データベース処理要求が異なる，つまりアクセスログ中のデー

タベース処理要求内容が，実際の予備データベースのデータベース処理要求内容

と異なる場合があることである．例えば，データベースの内容が異なるような状

況で，データベース内のデータを参照した結果を使ってデータベース処理要求を

行うような場合である．このような事態を回避するためには，少なくともデータ

ベースが別途更新されることがないよう処理の順序を管理する必要がある．よっ

て，データベースの状態が更新される可能性があるクエリ実行や更新型のデータ

ベース処理要求は少なくとも順序確定処理を指定する．

��� 遠隔複製評価実験

����� 遠隔複製機構の実装

提案方式を ����のデータベース接続ライブラリを拡張し，前章で述べた ����

ゲートウェイを用いて，ディザスタリカバリ向け耐障害システムに適用して性能

評価実験を行った．実験では，アクセス状況として，���処理を指定できるよう

にした．����ゲートウェイは，データベース処理要求とアクセス状況（���）

とを照合し，四つの複製方式，通常処理，順序確定処理，同期処理，スキップ処

理に分類して，処理を進める．具体的には，%.%$#!%�#%�)と %.%$#!%G+"�!%を順

序確定処理とし，$�  �!を同期処理とし，その他の処理を通常アクセス処理と

した．
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����� 遠隔複製実験システム

図 �
に実験システムの構成を示す．サーバ3�は ���#.�?%"�����%=�，データ

ベースには��*!(�%��� >��，及び�����A	�Bに基づく ��5社3���ベンチマー

クツールキット A�=Bを用いた．インターネットでの利用を想定し，遅延およびパ

ケットロスをエミュレートするために��*!�@�A
Bを用いた．実験では，��*!�@�

のパラメータを変動させ，さまざまなネットワーク環境下での性能検証を行い，

以下の処理構成の性能比較を行った．

�� データ複製なしの構成，

�� 従来のデータベース内部でのデータ複製を想定し，�I�'#*!%�� A��Bによる

データ複製を行う構成 ，

�� 従来のデータベース外部でのデータ複製を想定し，+(+��'A=>Bによるデータ

複製を行う構成，

	� 提案方式 ����ゲートウェイによるデータ複製を行う構成．

�(+��'のシステム構成では，プロキシサーバをアプリケーション・サーバ内で

動作させ，ベンチマークプログラムはローカルなソケット通信を介して接続した．

� *���#���+% ��
��ベース
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表 � 遠隔複製実験結果

複製方式
遅延
(ms)

パケット

ロス(%)
Tx/秒

性能
劣化率

複製方式
遅延
(ms)

パケット

ロス(%)
Tx/秒

性能
劣化率

0 11.42 0.0% 0 5.07 55.6%

0.1 10.51 8.0% 0.1 4.29 62.4%

1 4.78 58.1% 1 1.67 85.4%

0 8.66 24.2% 0 4.01 64.9%

0.1 8.08 29.2% 0.1 3.68 67.8%

1 4.31 62.3% 1 1.3 88.6%

0 2.85 75.0% 0 1.33 88.4%

0.1 2.76 75.8% 0.1 1.35 88.2%

1 2.16 81.1% 1 0.86 92.5%

0 4.1 64.1% 0 7.7 32.6%

0.1 3.64 68.1% 0.1 6.9 39.6%

1 2.5 78.1% 1 5 56.2%

0 3.62 68.3% 0 6.9 39.6%

0.1 3.48 69.5% 0.1 6.6 42.2%

1 2.04 82.1% 1 4.5 60.6%

0 1.8 84.2% 0 6.5 43.1%

0.1 1.72 84.9% 0.1 6.2 45.7%

1 1.45 87.3% 1 5.3 53.6%

提案方式

0

1

10

pgpool

0

1

10

PGCluster

0

1

10

データ
複製
なし

0

1

10

����� 実験結果

実験結果を表 �，図 �
に示す．実験では，��*!�@�を用いて，C��のネット

ワーク遅延を �ミリ秒，�ミリ秒，��ミリ秒に設定し，またパケットロス率を �

％，���％，及び �％に設定した．グラフの縦軸は，データベースのスループット

を毎秒のトランザクション数 �!+*�で示す．データ複製なしのローカルなデータ

ベースアクセスでは，���	!+*である．データ複製なしの遠隔データベースアク

セスでは，ネットワーク遅延とパケットロスの大きい影響を受け，処理性能が低

下している．トランザクションの中で，多くのファイルシステムアクセスがあり，

それらがボトルネックとなっていると思われる．

�I�'#*!%�の場合，データ複製時の性能は，データ複製なしのローカルなデー

タベースアクセスの場合と比較して，
	��％から >
��％下落した．+(+��'の場

合は，==�
％から ���=％下落した．これに対して，提案方式の ����ゲートウェ

イの場合，性能の劣化は ���
％から 
��
％にとどまっており，特に，ネットワー

ク遅延・パケットロスに対する許容性が高いことが分かる．データベースアクセ
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図 �
 遠隔複製実験結果

スに着目すると，提案方式では，ローカルなデータベースアクセスのみ，非同期

遠隔アクセス，同期遠隔アクセスがあるが，ネットワーク遅延・パケットロスが

大きくなると，同期遠隔アクセスの影響のみが目立つ．

また，信頼性（可用性）については，前章と同じ計算式 �2�� F C*L�"L� F

C"L�"L� F C�LG�L���L��,��を利用して計算する．性能向上により，G�（アプ

リケーションの処理中率）は明らかに低下し，また ��（アプリケーションのタ

イムアウト時間）を低減できる可能性があるロールバック不要，各タイムアウト

時間１秒，各障害の発生率は �％，処理量を毎秒 �トランザクションと仮定して，

可用性を算出する．処理中率を遅延 ��ミリ秒，パケットロス �の実験結果から求

めると，従来方式では，����トランザクション2秒であるので処理中率は ��
=�，

提案方式では，
�=トランザクション2秒であるので，処理中率は，���=	となる．

上式に各値を代入して，可用性を求めると，従来方式では ����=�=�％，提案方式
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では ����=>	>％となる．その差は，����=�>％である．可用性に関しては，負荷

分散構成での実験と同様，ほぼ従来方式と同等であることが確認できた．

��� ディザスタリカバリ機構への適用のまとめ

本章では，ディザスタリカバリ機構への適用を想定した柔軟な障害復旧機構を

議論した．データベース接続層における汎用的なデータベース接続ライブラリを

拡張し，あらかじめ登録されたデータベースアクセス状況と，実状況とを照合し，

同期複製，非同期複製方式を制御することで，性能と信頼性とのバランスを実現

する．アクセス状況の登録を変更することで，状況と処理：通常アクセス（非同期

処理），同期処理，順序確定処理，スキップ処理との対応付けを変更し，��サー

ビスの災害時復旧要件C�3，C�3に応じての設定を行うことができる．

実験では，�����ベンチマーク（一般的な卸売り会社のトランザクション処

理）を用いて，従来手法と性能比較を行った．データベースの同期更新頻度を調

整することで，提案手法はネットワーク遅延とパケットロスの両方に従来手法と

比べ許容性があることが確認できた．東京～大阪間でのディザスタリカバリ目的

で同期複製を行おうとすれば，およそ遅延は ��ミリ秒であり，その環境では，既

存手法の ��
倍 �提案手法J
�=!+*，�I�'#*!%�J��>!+*�優れている．中小規模での

コマースサイトの更新性能要件は=～��!+*といわれており，本実験では限定的な

がら，提案方式が実用可能レベルであることを確認できた．

>>



"� �#$を用いたデータベース処理要求の複製処理制御

��� データベース処理要求の複製処理制御

前章においては，災害発生時の業務サービスを継続することを目的に，主サイ

トと予備サイトのデータベースを同期させる方式を提案した．信頼性と性能は，

トレードオフの関係にあり，サービスの信頼性の要件を確保しつつ，性能を最大

化するような柔軟な制御が重要である．ここでの柔軟な制御とは，システムの状

態およびサービス要件に応じ，サイト間のデータ複製方式の同期，非同期を切り

替えることである．データベースアクセスの種類に応じたルールを設定し，その

ルールに応じた同期・非同期の切り替えを行い，信頼性と性能の制御を実現する．

しかし，最適な制御を行うためには，データベースアクセスの種類だけでなく，

多様なシステムの状態を考慮する必要があり，人手によるルールの記述は困難で

ある．

このような運用管理におけるルール記述の困難さに起因する問題は，データ

ベース・システム特有のものではない．現在，システム運用管理においては，ルー

ルに従って，システムの状態を監視，その監視結果にもとづいて何らかの管理操

作を実行するという自律運用管理が，一般的になりつつある．これは，��システ

ムが，複雑化，巨大化し，人手による管理は限界にきているためである．このよ

うにルール化することで，システムを熟知していないシステム管理者でも，一定

の品質の運用管理が期待でき，低コストに，安定したシステムの運用管理が実現

できる．しかし，その運用管理のルールの記述には，先に述べたデータベース・

システムの運用管理の場合と同様の問題を抱えている．

運用管理のルールは，システムベンダが，システムの特性を理解し，検証を繰

り返し，これまでの経験やノウハウをもって作成するものであり，簡単に記述で

きるものではない．基本的なルールは，あるイベントが発生したら，そのイベン

トに関連付けられた対処コマンドを実行するというものであるが，複雑なシステ

ムでは，単一のイベントではなく，複数のイベントを考慮する必要があり，また

一定時間内の発生頻度といった時系列をも考慮する必要がある．

このような運用管理の自動化の問題に対して，本章では，これまで開発をして
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きたデータベース複製機構の同期制御を対象に議論を進める．具体的には，イベ

ントの時系列パターンを学習し，そのパターンに応じて，コマンドを実行する機

構について述べる．

以下，=��節で運用管理の自動化に向けての課題を明確化し，=��節でその課題

解決のための方式提案を行う．=�	節で方式検証のための実験および結果を議論

する．最後に =�=節で本章のまとめを述べる．

��� 運用管理の自動化に向けての課題

����� ルールベース運用管理

システムの運用管理の基本は，管理者がイベントを監視し，問題を発見し，そ

の対処方法を調査し，対処を実行することである．正しい対処をするために，問

題の原因を分析する場合もあるが，必須ではない．つまり，イベントと対処の対

応付けが完全にできれば，運用管理を自動化することができる．しかしながら，

システムが大規模複雑化し，多種大量のイベント発生のために，システムの状態

把握は困難となり，またシステムを構成する多様なミドルウェアには多くの設定

パラメータがあり，ミドルウェアを跨ってパラメータを整合させて更新する必要

がある場合も多いため，対処作業の導出は困難である．

いくつかの運用管理製品においては，障害対処の事例をナレッジとして蓄積し，

ある事象に対して，その原因および対処方法を検索することで，問題解決を支援

するエキスパートシステム機能を備える．しかしながら，上述したようなシステ

ムの状態把握を支援しておらず，またすべての障害をカバーするように事例を設

定することはほぼ不可能であることから，十分機能しているとはいえない．

一方，最近の製品においては，自律運用管理と呼ばれる技術が導入されつつあ

る A	
BA=�BA
�B．自律運用管理においては，問題解決の導出だけでなく，監視・判

断・対処という一連の処理を繰り返し，まったく人手を介さずに，運用管理を実

現することが目標である．「監視」においては，大量に発生しているイベント（ロ

グ）を収集し，「判断」においては，監視データの中から，鍵となるパターンを迅

速に発見し，そのパターンに対するいくつかの対処策の中から，適切な対処方法
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を導出し，「対処」において，前段で導出した対処方法を実行，制御する．ここ

で，イベントのパターンと対処策のセットは，ルール，あるいはポリシーと呼ば

れ，�?��H@�型で記述されることが多い．�?項には，発生したイベント，シス

テムのパターンを記述し，�H@�項に対処実行するコマンドを記述する．あるイ

ベントが発生したら，各ルールの �?項を照合し，もし合致するルールがあれば，

�H@�項に記述されているコマンドを自動的に実行する．大規模複雑なシステム

においては，�?項は多様化し，�H@�項は複雑となり，正しいルールの設定は非

常に困難である．

����� 運用管理における学習技術の利用

前述したようにルールベースの運用管理では，システムが大規模複雑になると，

ルールの記述が困難となる．そのため，システムの目標状態のみを設定するよう

なルールの簡単化やルールを自動的に設定する試みがなされている．

��(#*らは，���@と呼ばれる自律エージェントのプラットフォームを開発し，

そのプラットフォームにおいて，対象システムのモニタリング，ゴール状態との

比較，および調整を繰り返すことで，9%,サーバのパラメータを調整する自律運

用管理機能の実現方式を示した A=B．

このような性能チューニングのために学習が適用される試みは，パラメータ数

の多少の違いはあるが，従来からある A=�BA=�B．しかしながら，パラメータの調整

などの簡単な制御は可能だが，まったく新たなコマンドを自動的に設定すること

や，システムの制御系が未知である場合は，この方式の適用は困難である．すべ

てのコマンドを試行錯誤して，正しく動作するコマンド探索することも考えられ

るが，復旧困難な障害を引き起こす危険がある．また，調整した結果が，すぐに

効果を表すとは限らず，後になって，別の箇所で不具合を引き起こす可能性もあ

る．システムの特性・振る舞いを十分理解していなければ，自律機能の実現は困

難である．

また，���@においては，システム管理者は，モニタリング結果とゴール状態

の比較結果から，対処方法を導出するポリシーを設定する必要がある．言い換え

ると，従来型のルールベースの運用管理におけるログと対処コマンドという低レ
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ベルのルール記述と比べれば，抽象度が高く，簡単化されてはいるが，イベント，

対処方法の対応を記述したルールが必要であり，そのルールを設定することは，

やはり困難な作業である．

原田らは，システムにおけるファイルアクセスの権限を規定するポリシーを適

切に設定することは困難であることから，プロセス生成の仕組みを利用し，まず

プロセスの実行状況に応じたデータベース処理要求履歴を抽出し，それを基に不

要なアクセス許可を含まないポリシーを半自動的に生成する手法を示している

A	>B．

しかしながら，管理者は，どのようなイベント（ここではファイルアクセス）

が生じるかをあらかじめ分かっている必要があり，またそのファイルアクセスに

対するアクションとしては，許可か不許可かのいずれかしかない．そのため，何

らかの対応する処理（コマンド）を設定することには対応していない．コマンド

を設定できたとしても，どのコマンドを設定すればよいかという支援は考慮され

ていない．

メールのアンチスパム機能においては，多種多様なスパムに対応するために，

ルールベースでは限界があることから，ベイズ推論等の学習・推論技術が利用さ

れている．スパムメールの特徴が，接続先，字句，プロトコル等に表れており，

接続解析（送信先，送信元），字句解析（GC�，メッセージ内容），プロトコル

解析（ヘッダ，ドメイン）等の分析を行うことで，スパムのイベントパターンを

発見し，スパムであるか否かを推定する．

また，山西らは，マイニング技術をベースとした外れ値検出，変化点検出，異

常行動検出といった機能をログに適用し，正常時のログの時系列との差異から，

未知のウィルスや攻撃の検出を行ってきた A=�B．しかし，正常時の変化の範囲を，

マイニングエンジンのパラメータで調整する必要があり，あらかじめシステムの

特性を分析する必要がある．

以上，運用管理領域においては，特定機能の実現のために自律エージェント，

ベイズ推論，マイニングなどの学習・推論技術が利用されてきている．学習技術

を適用するには，学習に適したモデル化が必要であり．どのようなシステム，機

能にも学習技術が適用できるわけではない．前節で述べたように，ルールベース
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の自律運用管理は，イベントパターンをいかに発見し，そして，いかに適切な対

処コマンドを対応付けるかがポイントである．これらの処理は，パターン認識，

相関分析と考えられ，学習技術を適用できる可能性がある．本章の以下の節にお

いては，本研究が対象としている，データベース複製機構における運用管理の自

動化を実現する手法について議論する．具体的には，あるイベントパターンに対

して，管理者が行ってきた，もしくは行うべきであった処理（コマンド）を学習

し，イベントと対処とを対応付けるものである．

��� 学習型運用管理方式のデータベース複製機構への適用

����� 学習型運用管理

本節では，データベース複製機構の同期制御に機械学習を用いて自動化する手

法について述べる．基本的なコンセプトは，図 �>に示すように，イベント監視

を行い，イベントログおよび操作コマンドのデータを収集し，あるコマンドに関

して，そのコマンドの最近に発生したイベント列に対して正解，その他は不正解

として，機械学習を行い，学習モデルを作成する．そして，通常の運用管理では，

その学習モデルを用い，イベント履歴を入力として，各操作コマンドに対して，

正解，不正解を推定する．正解と推定された操作コマンドを管理者に提示し，管

理支援を行う．

����� 複製処理のタイミング制御

サービスを運用する場合，サービス事業者と顧客の間では，���（�%���$% �%�%'

�(�%% %�!）を結び，�%���$% �%�%' 3,D%$!��%（��3）を設定する A		B．��3は，

応答時間，稼働率等のシステムが満たさなければならない最小限の要件である．

転送タイミング制御に関する最小限の要件とは，指定された時間以内に転送する

ことである．本稿では，最大転送間隔が ��3として指定されるものとし，最大

転送間隔で指定された時間内に少なくとも一度は予備サイトへの転送は行われる

��



イベント（ログ）

Event A

Event B

Event C

Event D

Event E

コマンドⅩ

操作

時刻t

コマンドＸとの相関を機械学習

Ａ，Ｂ，Ｃ 不正解
Ｂ，Ｃ，Ｄ 正解
Ｃ，Ｄ，Ｅ 不正解

モデル作成

イベント監視 学習モデル 操作コマンド

オンライン処理

図 �> 学習型運用管理方式

ものとする	 ．

上記の条件を考慮した一般的な転送タイミング制御の方式を図 ��に示す．デー

タベース処理要求が発生してから，指定された時間 !だけ待って，その間に発生

したデータベース処理要求をまとめて転送する．この際，時間 !は ��3で指定さ

れた最大転送間隔である．

もし次のデータベース処理要求までの時間間隔を予測可能であれば，つまり，

次のデータベース処理要求まで !以上の時間間隔があれば，図 	�のように次の

データベース処理要求を待つことなく，そのデータベース処理要求の直後に転送

する．これにより，予備サイト側で最新の複製を保持する時間を長くすることが

でき，信頼性を向上させることが可能となる．

ここで，本章で対象とする信頼性について説明する．前述したように，���サー

ビスを提供する耐障害システムの信頼性指標としては，どのアクセス時点まで遡っ

てサービスを復旧するかというC%$��%�) ����! 3,D%$!��%（C�3）と，サービス

の復旧までに要する時間C%$��%�) �� % 3,D%$!��%（C�3）の２つである．

システムの信頼性を高めるということは，主サイトへのアクセスの都度，その

� ,�-は複製トランザクションの非同期処理における未処理�(アクセスの個数であり，�%-
は未処理 �(アクセスの最大許容遅延であるということができる．
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図 �� 一般的なバッファデータ転送
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図 	� 改善したバッファデータ転送

アクセスを予備サイトに転送し，常に最新状態に復旧可能な状態とし（C�3E�），

主サイトでのアクセスの処理と同期して，予備サイトでもそのアクセスを処理す

ることで，常に予備サイトも最新状態を保つ（C�3E�）ことである．しかしな

がら，前述したようにこのように予備サイトへの転送をアクセスの都度行うこと

は，システムの処理性能が低下することとなる．通常，システムの信頼性と処理

性能とはトレードオフの関係にあるため，信頼性と処理性能とのバランスを考慮

して，転送タイミングを制御することが必要である．

サービスによって，要求されるC�3，C�3はさまざまであるが，データを紛

失してよいとされるサービスは少なく，何らかの手法により，C�3E�となる運

用設定を行うのが一般的である．実際，本データベース複製機構では，アクセス

ログは別途保存され，もし予備サイトが最新状態でなければ，そのアクセスログ

を使って，未処理のアクセスをデータベースに投入し，予備サイトを最新状態に

更新してからサービスを復旧する機能を備える．以下においては，変動要素であ

るC�3に絞って，信頼性を議論する．

C�3を計算するためには，予備サイトにおける未処理アクセスのデータベー
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スへの投入処理に要する時間を見積もる必要がある．本論文では，各アクセスが

同一の処理と仮定し，C�3は未処理アクセスの個数に比例するとする．以下，累

積未処理アクセスの個数をC�3として議論を進める．

����� データベース処理要求間隔時間の推定

前節で述べたように次のデータベース処理要求までの時間間隔を予測できれば，

予測に基づいた複製（データ転送）のスケジューリングを行い，C�3を削減する

ことが可能である．データベース処理要求は，一連のトランザクションの中で発

生し，その頻度には偏りがあるのが一般的である．例えば，9%,を使ったシステ

ムでは，ユーザの操作と操作に間には，いくらかの間隔がある．表 ��は，あるコ

ンテンツ視聴のアプリケーションログの例であるが，「�@�C�H」，「�3��@���」

といった各操作の間に間隔がある一方，「����3I」のようにある操作に連続して

発生するデータベース処理要求があることが分かる．こういった頻度の偏りは，

アプリケーションのプログラムによるもので，定性的であると考えられる．つま

り，個別のデータベース処理要求の種類と，発生時刻のパターンから，次のデー

タベース処理要求までの時間間隔は予測可能と考えられる．

こうしたデータ転送スケジューリングの１つの手法として，データベース処理

要求を実行するアプリケーションプログラムのコード解析をすることが考えられ

る．ソースコードが分かれば，どのタイミングでデータ転送すればよいかは自明

である．実際，予備機構を組み込む場合，ソースコードに遠隔予備のコードを埋

め込み，性能と信頼性を両立したシステムを構築することが多い．しかしながら，

プログラムのソースコードを解析，改変することが困難である場合もあり，また

多様なアプリケーションに対応するためには，多大なコストを要する．

そこで，機械学習を使って，次のデータベース処理要求までの時間間隔が空く

時系列パターンを検出する手法を検討する．パターン学習は，これまでに多くの

研究がなされており，代表的な手法としては，ニューラルネットワーク，�<5（サ

ポートベクタマシン），4近傍識別器，ベイズ分類などが知られる A=	B．

運用管理への適用においては，システム状態を監視，監視結果に応じた対処と

いう一連の処理をモデル化するが，システムが大規模化するとシステム状態は多
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表 �� アプリケーションログ（時刻とコマンドのみ抜粋）
時刻 コマンド

��J�
J=� �3I��

��J�
J=� ����

��J�
J=� �@�C�H

��J�
J=� ����3I

��J�>J�> �@�C�H

��J�>J�> ����3I

��J�>J�� �@�C�H

��J�>J�� ����3I

��J�>J	� �@�C�H

��J�>J	� ����3I

��J�>J	� ���K

��J�>J		 ����3I

��J��J�� �@�C�H

��J��J�� ����3I

��J��J�
 ���K

��J��J�
 ����3I

��J��J	� �3��@���

��J��J	� C@�3��

��J��J		 �@�C�H

��J��J	= ����3I
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様となり，学習の要素が多次元となる．また，あらゆる事例が多頻度で発生する

とは限らず，少ない事例でも，ロバストに動作することが求められる．よって，

学習方式としては，�<5が適していると考え，�<5を使った予測に基づきデー

タ転送のタイミング制御を行う．

学習データとしては，最近 �個（今回は �E�とした）のデータベース処理要求

の種類とその発生時間間隔を入力とし，次のデータベース処理要求までの発生時

間間隔が一定時間以内（つまり，アクセス転送を抑制すべき）であれば正解とし

たベクトルに変換して，学習モデルの生成を行う．図 	�は入力データのベクト

ル変換例である．

まず，今回のデータベース処理要求時に転送すべきであったかを次回のデータ

ベース処理要求時間との間隔から得る．さらに，前回，前々回とのデータベース

処理要求時間間隔とデータベース処理要求の種類を抽出する．

次に，ベクトル化では各項を正規化して記述する．行頭の値は正解（�）か不

正解（�）かを示す．インデックス �は前回のアクセスとの時間間隔，インデック

ス �は前々回のアクセスとの時間間隔であり，最大転送間隔で正規化する．最大

転送間隔より大きい値はすべて �となる．以後のインデックスは，今回，前回，

前々回のデータベース処理要求において，4種類のデータベース処理要求の何が

発生したのかを �，�で示す．この例では �種類のデータベース処理要求とし，イ

ンデックス �～	で処理要求 �であること，インデックス =～
で処理要求 �であ

ること，インデックス >～��で処理要求 �であることを示す．つまり，4種類の

データベース処理要求であれば，インデックス �～4F���に今回発生したデータ

ベース処理要求の種類，インデックス 4F�～�4F���に前回発生したデータベー

ス処理要求の種類，インデックス �4F�～�4F���に前々回発生したデータベース

処理要求の種類を記述する．このように，アクセスログをベクトル化し，�<5を

適用する．
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��� 方式検証実験および結果

����� 予備実験

前節までに提案した方式の有効性を確認するため，まず �����A	�Bの �%1�

3�"%�シナリオに沿って取得したアクセスログを使って学習し，次のデータベー

ス処理要求までの発生時間間隔が，一定時間以上空くか，否かを予測した．なお，

本実験で用いた �<5は，'�,*� A>Bを用い，デフォルトパラメータで実行した．

つまり�<5の形式に���<�，カーネルの形式にC�?（��"��' ,�*�* �#�$!���）を

用いた．

�����の3���ベンチマークツールキット A�=Bにおいて，各トランザクション

間に �，�，�，	，=秒の中からランダムの間隔が空くように設定し，また同一セッ

ションのオーダー間に �>秒の間隔が空くように設定した．各トランザクション

は，あまり時間をおかずに利用者は入力し，また各オーダーはある程度時間間隔

が空くと仮定する．�����の制約では，各トランザクションに関し，�%1�3�"%�

は最低でも �>秒の入力時間を要し，また =秒以下の応答時間を持たねばならな

いとされているためである．また，�����では，��端末が仕様であるが，アク

セスログでは，各セッションを識別することが可能で，セッションごとに予測す

ることから，本方式では端末数は関係なく，端末数１で実験を実施した．アクセ

スログは，��(	�を用いて，時刻と各データベース処理要求の種別を取得した．

=時間実行したアクセスログを用いて学習し，別の =時間実行したアクセスロ

グの各データベース処理要求に対して，次のデータベース処理要求の発生までの

間隔が，��3（最大転送間隔）に指定された時間以上かどうかを予測する．予測

結果に基づいて，ただちに転送するか，次のデータベース処理要求まで待つかを

判断する．従来手法は，前述したように，常に ��3に指定された時間だけ待っ

て，その間に発生したデータベース処理要求をまとめて転送する方式である．手

法の比較に関しては，遠隔複製の性能パフォーマンスに関する指標として転送回

数，信頼性としてC�3の累積値を比較する．

図 	�，図 	�，図 		は，横軸に最大転送間隔をとり，それぞれ縦軸に予測精度，

転送回数，C�3をとった場合の提案手法と従来手法との比較を示している．予測

精度に関しては，ランダムなアクセス間隔となる=秒以下の範囲で精度は落ちる
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が，それ以外では，ほぼ ���％の精度である．この精度の低下は，最大転送間隔

が =秒以下の場合，同一オーダー内のトランザクション間隔が�～=秒のランダム

値を取り，その学習に失敗が見られるためである．

転送回数およびC�3に関しては，=秒以下の範囲で，多くのデータベース処理

要求を転送すべきと推定し，転送回数の削減には寄与しておらず，C�3は �に近

い値となっている．最大転送間隔E
以降では，オーダーの合間を正しく予測し，

各オーダー処理の終了時に直ちに転送と推定するほど，従来手法より C�3は減

少する．最大転送間隔E�>以降では，予測に関係なく，すべてのデータベース処

理要求で待つようになるので，従来手法との差異はなくなる．

従来方式との比較のため，横軸に転送回数，縦軸にC�3をとったグラフと，提

案手法と従来手法との転送回数比とC�3比との積（｛提案転送回数×提案C�3｝

／｛従来転送回数×従来C�3｝）を図 	=に示す．C�3と転送回数がトレードオ

フの関係にあり，転送回数と C�3の関係は手法による差異が少ないことが分か

る．しかしながら，転送回数比とC�3比との積を見ると，�以下の値となってお

り，転送回数の増加に比べC�3の低減の効果が大きいことが分かる．
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����� アプリケーション実験

予備実験では，データベース処理要求間隔の特性が既知であったが，実際のシ

ステムにおいては，データベース処理要求間隔にはバラつきがある．アクセスロ

グに，表 ��に示したコンテンツ視聴システムの１ヶ月間の実際のログを使い，オ

フラインでデータベースへのデータベース処理要求を想定した方式検証を行った．

ログは，合計 ����（���5バイト），一日あたり平均���（
�Kバイト），最大 ���

（���Kバイト），最小 �	（=�
Kバイト）である．��日間のログで学習し，別の

��日の予測を行い，その平均を算出した．

予備実験と同じ ��3（最大転送間隔）を変化させての実験結果を図 	
，図 	
，

図 	>に示す．予備実験に比べ，予測精度は下がっているが，転送回数およびC�3

は，従来手法から大きく離れてはいない．転送回数は，全体的に従来手法より増

加し，C�3は低減している．予備実験と同様に，図 	�に示すように，C�3と転

送回数との関係を見ると，やはり，C�3と転送回数がトレードオフの関係にあ

り，転送回数とC�3の関係は手法による差異は少ない．転送回数比とC�3比と

の積も予備実験と同様に，�以下の値となっており，転送回数の増加に比べC�3

の低減の効果が大きい．
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����� 予測閾値によるシステム制御

上述の実験結果から分かるように，C�3（信頼性）と転送回数（性能）はト

レードオフの関係にある．このバランスを制御することで，多様なサービスの要

件に対応することが求められている．本提案手法では，予測に基づいて転送の可

否を判断するが，予測の確かしさの閾値を変更することで，転送回数およびC�3

を制御できる可能性がある．

�<5の予測閾値は，��=を用いるのが標準であり，これまでに述べた実験結果

もその値を用いた．そこで，この �<5予測閾値を，�から �まで変化させて予測

を行い，転送回数およびC�3がどのように変化するかを予備実験の�%1�3�"%�

シナリオと，アプリケーション実験のアクセスログを使って，評価した．その結

果をそれぞれ図 =�，図 =�に示す．

閾値を �とすれば，予測しないことと同じであり，従来方式と同じとなる．閾

値を１とすれば，すべてのアクセスの都度転送することとなり，C�3はほぼゼロ

となる．閾値を変化させることによって，C�3を制御することが可能だが，予備

実験のように，アクセスの時間間隔に極端な偏りがある場合には，滑らかな制御

は不可能である．
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表 �� 学習量およびテスト量に対する予測精度，転送回数，C�3

従来 提案 比率 従来 提案 比率 従来 提案 比率
転送回数平均 2280.97 2429.32 106.56 1575.48 1833.39 116.63 75.1 86.94 116.05
RTO平均 99662.45 85303.39 85.48 68818.48 45018.61 65.187 3284.68 2207.1 69.75
予測精度平均 80.78 84.32 82.79

（１） （２） （３）

����� 学習効果の評価

学習の効果検証のため，上述のアプリケーション実験と同じシステムのアクセ

スログを用い，下記の通りの異なる学習量で比較評価を行った．

�� �日のログで学習し，別の ��日間の予測

�� ��日間のログで学習し，別の ��日の予測

�� ��日間のログで学習し，別の �日の予測

本実験結果を表 ��，図 =�に示す．グラフは，異なる学習量で，それぞれ ��パ

ターンの実験を行い，その平均，最小値，最大値を示している．なお，��3（最

大転送間隔）は �=秒とした．

実験（�）から，学習数が少ないと，予測精度が不十分で，転送タイミングを

制御できていないことが分かる．また，実験（�）から，学習数が多くとも，部

分的（�日のみの予測）にみれば，予測は外れることもあり，転送タイミングを

制御できていない．しかしながら，実験（�）から分かるように，平均的には提

案手法は有用である．転送回数の増加に比べ，C�3は低減，つまり信頼性の向上

の効果があると見なせる．

��� �	
を用いたデータベースアクセスのタイミング制御のまと

め

本章では，データベース複製機構における性能と信頼性とを柔軟に制御するた

め，学習型の遠隔データ転送のタイミングを更新する方式について説明した．従
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来のルール記述型の運用管理においては，システムの状態，イベントのログに応

じて，その対処を指定する必要があったが，本提案方式では，ログからイベント

の発生パターンと転送タイミングとの関係を学習し，各イベントに対して，デー

タ転送を行うべきか否かを判断する．本提案方式によって，ルールを記述するこ

となく，データ転送を制御でき，判断の閾値を変化させることで，システムの性

能と信頼性とを柔軟に制御することが可能となる．
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%� データベース置き換えのためのデータベース接続層

の拡張

��� データベース置き換え支援

����� 背景

近年，��*!(�%���，5)���等のオープンソースのデータベースの処理性能，

信頼性および機能の向上は著しく，ビジネスの場面でも広く使われるようになっ

てきた．そのため，高価な商用データベースを用いて構築したシステムを，サポー

ト費用の削減等のために低価格のオープンソースデータベースに移行したい，ま

た逆に，当初は低機能だが手軽なオープンソースデータベースを用いて構築した

システムから，業務拡大により，高度なデータベース機能，処理性能，信頼性が必

要等の理由から，商用データベースに移行したいというニーズが高まりつつある．

このように，稼動しているシステムのデータベースを，異なる種類のデータ

ベースに置き換えたいというニーズに対し，従来は，置き換え前の旧データベー

ス用に開発されたアプリケーションプログラムを，置き換え後の新データベース

に対応するように改造することで対処してきた．

しかし，データベースを置き換える際には，データベースだけでなく，システ

ムの様々な構成要素も変更する必要があり，複雑なアプリケーションの一部を，

他に影響なく安全に改造するのは容易ではなく，また，改造が不可能な場合もあ

る．さらに，改造したアプリケーションを用いた置き換え後のシステムが，安定

して動作するか検証することも困難である．

以上のような理由から，データベースの置き換えはリスクの高い作業であり，

一度採用したデータベースを継続的に使用する傾向がある．

そこで本章では，アプリケーションを改造するのではなく，アプリケーション

が発行したデータ処理要求を途中で変換することで，データベース置き換えを支

援する方式について述べる．また，データベース置き換え後のシステムの動作を

検証する方式についても議論する．
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����� 置き換え処理

データベースへの処理は，大きくは以下の３つの手順からなる．

�� データベース接続プロトコルでデータベースに接続する．

�� データベースに対しデータ処理要求（���）を発行する．

�� データ処理を行う．

そのため，データベースを置き換える際には，これら接続プロトコル，データ

処理要求，データの３つを，旧データベース用から新データベース用に変換する

必要がある．それぞれの変換方法について，以下で述べる．

データ 多くのデータベースが汎用的な��<形式にエクスポートおよびインポー

トする機能を備えている．また，一部のデータベースにおいては，特定の

データベースとのデータ変換を行うデータ移行ツールが提供されている．こ

のため，データを新データベース用に変換することは比較的容易である．

接続プロトコル 近年，多くのアプリケーションは，直接データベースに接続する

のではなく，����A�
B，3���A��B，��3��@�A�	B等のデータベース接続

層を介してデータベースに接続する．データベース接続層は，アプリケー

ションに標準的な接続インタフェースを提供し，アプリケーションが標準

インタフェース対応の標準プロトコルで発行した ��� を，データベース固

有のプロトコルに変換する．プロトコル変換機能はデータベースに応じて

ライブラリとして入れ替えられるようになっている．このため，プロトコ

ルの変換も比較的容易である．

データ処理要求 データ処理要求の記述言語である ���は，データベース間で共

通の ��3 �����A�
B等，標準仕様が規定されているため，理想的には変換

を行う必要は無い．しかし，実際には，データベース固有の独自拡張され

た ���が使われることが多いため，旧データベース用の ���は，新デー

タベースでは解釈できない場合がある．従来は，���を変換するのではな

く，���を発行するアプリケーション自体を改造することで対応していた．
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一般に，��� は，アプリケーション内に散在してハードコーディングされ

たロジックにより生成されるため，ソースコードレベルで，それら生成ロ

ジックを適切に書き換える必要がある．しかし，複雑なアプリケーション

の一部を，他に影響なく安全に改造するのは容易ではない．ライセンスの

問題，ソースコードが物理的に存在しない，多大な改造費用がかかる等の

理由から，改造が不可能な場合も多い．

��� データベース置き換えの課題と解決方針

前述したように，データベース置き換えにおいては，データベース固有 ���の

変換が必要となる．本章では，変換処理の位置，変換処理の内容，変換の検証に

ついて議論する．

����� �!"変換処理の位置

データベース処理要求のフローは，大きくアプリケーション，データベース接

続層，ネットワーク，データベースとなる．

アプリケーションを改変することは，データベースアクセス部が独立している

ようなプログラム構造となっていれば，その部分だけの改変で済むが，多くの場

合，プログラムを書き直すのは，改造すべき部分の抽出，改造の影響の範囲の調

査，テストなどたいへんな手間である．また，アプリケーションの改変は禁止，

もしくは保証外となるなど制約がある場合も多く，アプリケーションの改変は望

ましくない．

オープンソースのデータベースそのものを改変することも可能である．つまり，

3��$'%用の ���を処理可能な ��*!(�%���を開発するようなことである．しか

し，���変換処理の負荷が増加するため，データベース・サーバがボトルネック

の場合は，この位置での変換をするべきではない．また，オープンソースがバー

ジョンアップされる都度，変換処理部への影響，正常動作の確認など手間がかか

り，データベースの改変も望ましくないと考える．
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ネットワーク上での変換は，ネットワークプロトコルから，データベース処理

要求を組み立てなおすため，オーバーヘッドが大きくなる．

データベース接続層における変換は，アプリケーションの改変や，データベー

スそのものの改変と比べると，プログラムのロジックの変換は困難であるので，

性能的には劣る可能性はあるが，ネットワーク上での変換よりは，アプリケーショ

ンが呼び出す関数ライブラリレベルで直接変換することができるので，効率的で

あると考える．

そこで，前章までに，データベース接続における多重化管理を説明してきたが，

その複製処理の代わりに変換処理を行うことで，���変換を実現することを検討

する．データベース接続層の拡張は，��アプリケーションの変更が不要，��デー

タベース接続ライブラリを置き換えるだけで，多くのアプリケーションに適用可

能，��データベース・サーバに負荷をかけない，といった特徴があり，この特徴

はデータベースの置き換えにおいて，有利である．さらに，データベース接続層

における ���変換と複製処理を組み合わせることで，複製先に異なるデータベー

スを用いたいというニーズにも応えられる．

����� �!"変換ルール

新データベース用 ���を発行するようにアプリケーションを改造するのでは

なく，アプリケーションが発行した旧データベース用の��� を，途中経路であ

るデータベース接続層において，新データベース用 ��� に変換する．���は文

字列であるため，変換処理そのものは，特定の ��� 文字列をパターンマッチで

特定し，置換処理を行う．この置換パターンを変換ルールと呼ぶ．変換ルールに

は以下の４つの種類が考えられる．

予約語変換 旧データベース固有の予約語を，同等の新データベースの予約語に

変換する処理．例えば，3��$'%用 ���から ��*!(�%���用 ���に変換す

る場合，3��$'%における日時を返す関数である「�M����@」という予約

語を，��*!(�%���における同様の機能をもつ関数の予約語である「�GC�

C@�� ���@」に変換する．
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構文変換 予約語だけでなく，パラメータを含む構文を，同等の構文に変換する

処理．単純な置換だけでなく，パターンマッチで特定したパラメータを後

方参照した上で，置換後のパターンに含んで置換する必要がある．例えば，

3��$'%における独自拡張関数である �@�3�@を用いた「�@�3�@�4%)0

��'0 �%*�0 �%*��」という構文を，��*(�%���における同様の意味をもつ構文

である「���@ 4%) 9H@� ��' �H@� �%*� @��@ �%*� @��」に変換する．

未実装機能変換 新データベースに置き換える予約語，関数，構文が無い場合，デー

タベースが備えるストアドプロシージャ，ユーザ定義関数等，ユーザが独自

にロジックを定義できる機能を用いて，等価のロジックを定義し，そのロ

ジックを呼び出すように ���を変換する．例えば，3��$'%における文字列

を連結する関数である「�3�����*!���(�0 *!���(��」と等価のロジックは，

��*(�%���には存在しない．そこで，��*(�%���のユーザ定義関数機能を

用いて，事前に以下のように等価のロジックを定義し，それを呼び出す．

　　　 ������ �����	
� �
���� ��
��� �
���

　　　 ������� �
�� �� ������� �� �� ��� ��������‘ �����

事前定義変換 旧データベースにおいて，ストアドプロシージャ，ユーザ定義関数

等，ユーザが独自にロジックを事前に定義していて，それを呼び出している場

合，事前定義ロジックと呼び出し���の両方を変換する必要がある．例えば，

呼び出し���に関しては，3��$'%におけるストアドプロシージャ呼び出しで

ある「@N@�G�@ +��$%"#�%��!!��0 �!!��0����」という構文を，��*!(�%���に

おけるユーザ定義関数呼び出しである「�@�@�� +��$%"#�%��!!��0 �!!��0����」

に変換する．事前定義ロジックに関しては，事前に変換して定義しておく．

����� �!"変換処理の検証

���変換を行うことができても，さらに，その変換した ��� が正しく動作し

ているかを検証する必要がある．ここで「正しい動作」とは，変換後の ���を

置き換え後の新データベースに投入した結果が，変換前の ���を置き換え前の
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アプリケーション

切替制御・検証機構

変換機構

旧データベース用
データ処理要求

（I/Fは標準）

旧データベース

旧DBドライバ

旧データベース

旧DBドライバ

新データベース

新DBドライバ

新データベース

新DBドライバ

拡張DB接続層

データベース製品依存の
データ処理要求
（I/Fも製品依存）

変換ルール

図 =� ���検証方式

旧データベースに投入した結果をと同じであるということである．すなわち，新

データベースがエラーを返さずに正常な応答をしたとしても，それが正しい動作

であるとは限らない．正しい動作か検証するためには，旧データベースを用いた

システムと，新データベースを用いたシステムとが，同一の振る舞いであること

を確認するが，実際のシステムでは，その作業は困難である．オンライン中のシ

ステムを停止させ，あらゆるパターンの応答について，テストするには時間がか

かる．また，もし不具合があった場合に，元のシステムに容易に戻すことができ

ることも必要である．

そこで，図 =�に示すように，���変換の前に，さらに ��� を多重化できるよ

うにデータベース接続層を拡張し，�つのデータベースと同時に接続できるよう

にすることで，���変換処理の検証を行う機構を検討する．

旧データベースと新データベースを併用し，多重化した ��� を，一方はその

まま旧データベースに投入し，もう一方の ��� を変換した後，新データベース

に投入して，双方の処理結果を比較する．検証を含めた置き換えの手順は図=	の
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ようになる．

�� 置き換え前：旧データベースのみで動作している状態．

�� データ移行：アプリケーションを一旦停止し，旧データベース内のデータ

を変換して新データベースに移行．

�� 検証：��� 変換，検証方式を導入し，旧データベースと新データベースを

併用して動作を検証する．検証の結果，問題があれば変換ルールを追加，修

正する．なお，仮に問題が発生しても，新データベースを切り離し，旧デー

タベースでデータ処理を続けられるので，アプリケーションに対して影響

は無い．

	� 置き換え完了：検証期間を経て，安定性を確認した後，旧データベースを

切り離し，新データベースのみで運用することで，データベース置き換え

を完了する．
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アプリケーション

通常のデータ
ベース接続層

旧データベース

旧DBドライバ

新データベース 旧データベース

旧DBドライバ

新データベース

新DBドライバ

既存のデータ移行ツール

置き換え前 データ移行

拡張DB接続層

切替制御・検証機構

変換機構

アプリケーション

旧データベース

旧DBドライバ

新データベース

新DBドライバ

拡張DB接続層

アプリケーション

旧データベース 新データベース

新DBドライバ

変換機構

切替制御機構

検証置き換え完了

図 =	 データベース置き換え手順

���



表 �� 有効メソッド
クラス メソッド

����%$!��� ��!��%�����0 +�%+��%��''��0 +�%+��%�!�!% %�!��

�!�!% %�! �""��!$&��0 %.%$#!%��0 %.%$#!%�#%�)��0 %.%$#!%G+"�!%��

��� ��� 変換・検証機構の実装

����におけるデータベース接続層である ����を拡張し，���変換機構と���

検証機構を実装した． 具体的には，���変換機構および検証機構を ����ドラ

イバに組み込んだ．これを拡張 ����ドライバと呼ぶ．アプリケーションから，

拡張 ����ドライバを利用するには，����ドライバのロードパスを変更する．

今回，���変換処理を組み込んだのは，表 ��に示すように，����%$!���クラ

スと �!�!% %�!クラスの �つである．各メソッドは，���文字列を引数として取

る D����*-'パッケージ内のクラスのメソッドである．

変換処理としては，D����#!�'��%(%.パッケージに実装された正規表現クラスを

利用した．すなわち，変換前のパターンを正規表現で記述し，それにマッチする

パターンを，後方参照を含んだパターンに変換する．

検証処理としては，����の各メソッドの返り値を比較することで，検証を行

う．検証結果は，��(	�パッケージを介して，ファイル等に出力される．
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��� ��� 変換・検証機構の評価

本節では，提案方式を実装した拡張����ドライバの機能と性能の評価につい

て述べる．

����� 評価方法

提案方式を用いることにより，システムのデータベースを置き換えても，アプ

リケーションを変更することなくシステムを運用することができる．しかし，同

時に，���変換による変換オーバーヘッドにより，データベース処理の遅延が予

想される．そこで，3��$'%対応のデータベースアプリケーションにおいて，実際

にデータベースを3��$'%から��*!(�%���に置き換えて，提案方式の機能と性能

を評価する．機能に関しては，データベースを��*!(�%���に置き換えた後，拡

張 ����ドライバを適用しなかった場合，および適用した場合の動作について評

価する．性能に関しては，データベースを��*!(�%���に置き換えた後，アプリ

ケーションを��*!(�%���用に改造した場合を基準とし，拡張 ����ドライバを

適用した場合の処理性能について評価する．

なお，��� 変換・検証の評価アプリケーションの詳細は，付録に記載する．

����� 評価結果

データベースを ��*(�%���に置き換えた後，評価用アプリケーションをその

まま使用した場合，評価用アプリケーションを��*!(�%���に改造して使用した

場合，そして提案手法を適用し，かつ変換ルール数を変更した場合で，それぞれ

�����回の商品発注を行い，その処理時間を計測した．結果を表 ��に示す．

なお，今回の無改造3��$'%対応評価用アプリケーションが��*!(�%���で動作

するためには，最低 	つの変換ルールが必要であるため最小値は 	となる．�	�～

���はルール数による処理時間の変更を評価するため，今回は試行されるが適用

されないルールを追加した．また，割合は ���提案方式未適用時を基準とした場

合と適用時との処理時間の差分の割合である．
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表 �� 評価結果
＃ 使用アプリケーション 変換ルール数 平均処理時間 割合

① 無改造Oracle用AP 未適用 動作しない --
② PostgreSQL用改造AP 未適用 63.884 基準

③ 4 76.594 19.90%
④ 5 80.198 25.50%
⑤ 10 86.779 35.80%
⑥ 15 93.218 45.90%
⑦ 20 98.257 53.80%
⑧ 30 110.038 72.20%

無改造Oracle用AP

提案方式適用時の ���は約 ��％程度の処理性能低下が確認された．変換ルール

数を変化させた �	�～�>�の割合の増分から，今回は変換ルールを一つ増やす毎に，

約 �％の性能低下が起きていることが分かる．今回の実装では，����標準の正

規表現処理ライブラリを用いたルールの照合を行っており，その処理がオーバー

ヘッドの大きな要因となっている．今後，ルール照合処理の改善が必要である．

��� データベース置き換えのためのデータベース接続層の拡張のま

とめ

本章では，データベース接続層を拡張することで，アプリケーションを変更す

ることなくデータベースの置き換えを支援する方式について述べた．本方式は，

データベース接続層において，旧データベース用の ���を新データベース用の

���に変換することで，データベースの置き換えを可能とする．さらに，旧デー

タベースと新データベースを併用し，双方の応答を比較することで，���変換の

動作を検証することを可能とした．

また，����におけるデータベース接続層である ����を拡張して提案方式を

実装した拡張 ����ドライバを開発し，9%,ショップにおけるデータ処理を想定

したデータベースアプリケーションに適用して，評価を行った．その結果，提案

方式を用いることにより，処理性能は ��％程度低下するが，データベースを変

更しても，アプリケーションを一切変更することなく，����ドライバのロード

��	



パスを変更するだけで，正常に動作することを確認した．
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&� アプリケーションの多重実行のためのデータベース

アクセス管理


�� アプリケーション多重実行

�章，	章においては，データを保護する目的で，データベース・サーバの多重

化について議論した．これに対して，本章では，処理そのものを保護する手法に

ついて議論する．つまり，アプリケーションを多重化し，同一の処理を冗長に実

行することで，処理途中で障害が発生し，一方のアプリケーションの処理が停止

したとしても，もう一方のアプリケーションの処理で，サービスを継続する．

従来のサービス継続手法としては，A��BA�	BA
�B等がある．しかし，多くのアプ

リケーションは，外部リソースと連携することで処理を行うため，単純にアプリ

ケーションを多重実行するだけでは耐障害機能を実現できない．例えば三層モデ

ルに基づく9%,アプリケーションの場合，アプリケーションはデータベースと

連携しサービスを提供する．しかし，図 ==に示すように，多重実行されたアプ

リケーションが１つのデータベースを共用する場合，複数のアプリケーションが

データベースを重複して更新してしまうという問題がある．データベースを系毎

に用意するという回避策もあるが，データベースを複数用意することは，コスト

の面で不利である．

本章では，このような問題を解決するために，アプリケーション多重実行環境

において，共用する単一のデータベースへの矛盾の無いアクセスを実現する方式

を提案する．以下に，提案方式の構成および動作について述べる．


�� データベースアクセス管理

前述したアプリケーションの多重実行の課題を図 =
に示すように制御するこ

とで解決する．つまり，データベースを多重に更新しないように，主系のデータ

ベース接続層と予備系のデータベース接続層が連係して動作するようにし，予備

系のデータベース処理要求が，データベース・サーバに発行されないようにする．

その代わり，主系のデータベース接続層から，データベース・サーバの応答を受
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予備系主系

サービス要求を発行する

同じデータを更新する

クライアント

ストレージ

Web/APサーバ

DBサーバ

Web/APサーバ

サービス要求を多重化

同じ処理を実行

図 == データベースの重複更新

け取り，それをアプリケーションに返すことで，予備系のアプリケーション処理

を続けられるようにする．

以上のように，予備系アプリケーションは実際にはデータベースアクセスを行

わないが，あたかもデータベースアクセスを行ったかのようにデータベース応答

を受け取るようにすることで，データベースを重複して更新することなく，主系

と同様の処理を行うことができる．

もし，主系アプリケーションにおいて障害もしくはその予兆を検出した場合，

異常動作の可能性のある主系アプリケーションからのデータベース処理要求は破

棄し，予備系アプリケーションからの処理要求をデータベースに転送するように

する．主系アプリケーションと予備系アプリケーションは同じ処理状態にあるの

で，このようにアクセス経路を切り替えるだけで，初期化処理等を行うことなく，

予備系アプリケーションが高速に処理を引き継ぐことができる．


�� データベースアクセス管理機構の評価

提案したデータベースアクセス管理方式を実装し，実用性を検証するために，

実運用されている製品に適用して，評価実験を行った．
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DBサーバ
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AP

DB接続層
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主系のDB応答
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図 =
 データベースアクセス管理

����� 評価環境

図 =
に示すように，主系アプリケーション・サーバ，予備系アプリケーショ

ン・サーバ，データベース・サーバ，そしてクライアントの４台をネットワーク

で接続した．アプリケーション・サーバには，�@� 9%,��(�$ �%��%� >��，����

実行環境として �#� ��K ��	�，9%,アプリケーションとして住宅業向け工事発

注���サービス A
�Bをそれぞれ使用した．データベース・サーバとして3��$'%��

��!�,�*% �!��"��" @"�!���を使用した．クライアントには，9%,クエリ発生ツー

ルとして5�$��*��! 9%, �++'�$�!��� �!�%** ���' ���A��Bを使用した．

����� 実験方法

提案方式のオーバーヘッドを評価するため，管理機能の無い通常状態と，管理

機能を適用した状態とで，9%,アプリケーションに対し，以下の動作を行う9%,
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図 =
 データベースアクセス管理実験システム構成

クエリを，それぞれ ��秒間連続で投入し，その処理数を計測した．

検索 ����件の発注データから特定の発注データを検索

登録 発注データを新規で登録

なお，9%,クエリには，9%,アプリケーションへの処理要求だけでなく，イ

メージの取得要求など，データベース処理要求を行わないものも含まれる．また，

データベース処理要求を行う9%,クエリも，その処理内容によって発行するデー

タベース処理要求数は異なる．そこで，オーバーヘッドの詳細を検討するために，

データベース処理要求を行う9%,クエリについて，個々の処理時間と，発行され

るデータベース処理要求数も計測した．

����� 実験結果

9%,クエリの処理数および処理時間を計測した結果を表 �	に示す．データベー

スアクセス管理機能を適用することにより，全体で �=～�=％程度のオーバーヘッ

ドが発生している．
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表 �	 各9%,クエリの処理時間

通常時 適用時 通常時 適用時 差分

1 ログイン画面 22 70 74.1 3.2 3.4 0.2
2 ログイン処理 36 85.1 134.2 2.4 3.7 1.3
3 ユーザ情報 22 64.9 70.1 3 3.2 0.2
4 操作メニュー 22 47.7 70.7 2.2 3.2 1
5 初期画面 22 72 85.5 3.3 3.9 0.6
6 検索画面 127 197.2 294.8 1.6 2.3 0.7
7 検索処理 132 166.6 297.6 1.3 2.3 1
8 登録画面 721 490 1005.5 0.7 1.4 0.7
9 仮登録処理 154 279.9 372.8 1.8 2.4 0.6

10 登録＆電子署名処理 721 507.8 1126.7 0.7 1.6 0.9
1979 1981.2 3532 平均: 1.0 平均: 1.8 平均: 0.8

データベース処理要求
の処理時間(ミリ秒)

合計

ＷＥＢクエリの種類
発行データ
ベース処理

要求数

Webクエリの処理時間(ミ
リ秒)

さらに，実際にデータベーストランザクションを発行する9%,クエリ ��種の

処理時間と，発行されるデータベーストランザクションの数を計測した結果を図

=> に示す．通常時と適用時との9%,クエリの処理時間の差分は，発行されるト

ランザクションの数にほぼ比例しており，１トランザクションあたり平均 ��>ミ

リ秒のオーバーヘッドが発生している．

インターネットアプリケーションでは，ネットワーク応答に数百ミリ秒かかる

ものであり，また人とのインタラクション操作を含む．それらの遅延に比べれば

本手法のオーバーヘッドは十分小さく，許容範囲であると考える．

しかし，バッチ処理プログラムのように連続して，大量にデータベース処理要

求が発行されるような場合には，１データベース処理要求あたりの処理時間は短

く，本提案手法では，オーバーヘッドが大きく，性能的に大きな問題がある．今

回の実装では，すべて同期処理するようにしたが，	章で述べたように，必要最

小限のデータベース処理要求のみ同期するような機構を導入することで，性能向

上を図ることが可能であると思われる．
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�� アプリケーション多重実行に関する考察

����� 環境多様型多重実行

上記では，アプリケーション・サーバの停止，特にハードウェアの故障を想定

したが，データ保護を目的とした耐障害と異なり，処理プロセスを保護する場合，

ソフトウェアの不具合や，利用者・管理者の操作ミスといった障害の可能性もあ

る．その場合，単に多重化しても，予備系でも障害は顕在化してしまう．

そこで，予備系では，主系とは異なる環境で実行するようにし，障害の顕在化

を抑制することを検討した．

異なる環境とは，異なる3�，異なるメモリ量，異なるアプリケーション設定

などの構成情報，さらに，ソフトウェアバグの同時顕在化の回避という意味で，

異なる実行タイミングで冗長系を動作させる．実行タイミングを遅らせることで，
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図 =� 提案方式の基本構成

主系において障害が発生した後，予備系でその障害が顕在化する前に，何らかの

障害対処のアクションを実行できるようにする．

図 =�に，本提案の基本構成を示す．クライアントからの処理要求を主系と予備

系に分配する．各系で，多重に処理が行われるが，予備系への処理要求は，バッ

ファを経由する．基本的に主系の処理結果のみがクライアントに送信される．こ

のようにバッファを含む構成とすることで，予備系と主系とが非同期で動作する

ことを可能とする．

このような構成においては，図 
�のような障害対処が考えられる．主系は，処

理要求 �.を受信し，処理応答 C.を送信する．予備系は，主系の処理を確認後

に複製された処理要求�Nを処理し，検証用応答CNを返す．

予備系は主系に比べ，ある時間 !だけ遅延して処理を実行する．遅延の度合い

は，処理要求数を設定してもよいし，時間を指定してもよい．

主系において，パニック障害を検知した場合，予備系において，実行状態のイ

メージ保存を実行する．実行状態のイメージ保存は，3�の機能を利用する．予

備系は，ネットワークの設定のみを変更することで，主系として機能を開始する．

必要であれば，予備系では，何らかの障害対処を行う．例えば，問題が発生し

た処理要求を拒否する，ログレベルを変更する，システムダンプを実行する，な

どが考えられる．

もし，代替リソース �別のコンピュータ�を用意することができるのであれば，

前述の実行状態のイメージをマイグレーションし，新たな予備系として動作させ

てもよい．予備系の起動に時間がかかるかもしれないが，処理要求はバッファに

保存されているので，これを順次処理し，漸次通常状態に復帰する．
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図 
� 耐障害のシナリオ例

なお，<51��%，<��!#�' ��，N%�といった仮想マシン技術を用いることで，多

様な環境を容易に構築することが可能である．状態保存，マイグレーションも仮

想マシン管理の機能に含まれているため，このような耐障害システムを構築する

ことが容易となる．しかしながら，アプリケーションの障害は多様であり，この

ような耐障害機構がどの程度有用かを評価することは困難である．例えば ?�#'!

��D%$!���をランダムに行うようなツールを利用するなどして，信頼性を評価する

などが考えられる．

����� 操作ミスに対する対処

障害の原因が操作ミスである場合，その再発防止の対処として，マニュアル（手

順）の見直し等が多いが，どのような手順であっても，どのような訓練を受けて

いても，ミスは不可避である．適切な情報提示や対話手法によってミスを低減す

る機構など“間違いを未然に防ぐシステム”であるだけでなく，操作ミスが起こ

ることを前提としたアンドゥ（G��32後戻り）機構など“間違えても大丈夫な

システム”であることが重要である．

また，障害の種類によっては，障害原因の追究，再現性検証，復旧計画立案と

顧客承認を経て，対処が実行されるように，障害対応はいくつかのステップを踏
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図 
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む．自動化する場合，このように人間（管理者）が必要に応じて割り込み，シス

テムと対話しながら，障害対処を進めることができるようなユーザインタフェー

スが重要である．

このようなアンドゥ機能および対話機能を踏まえて，アプリケーション多重化

管理画面を設計した．システム管理画面の一例を図
�に示す．ウィンドウの下半

分が既存の9%,運用管理システムで，上半分がアプリケーション多重化管理画

面である．管理者が9%,運用管理システムで管理作業を行うと，その作業（9%,

クエリ）はすべて記録され，作業履歴情報，処理数情報に反映される．

操作メニューには，「再生」，「記録」，「停止」，「巻き戻し」などのボタンがある．

「記録」で，その時点でのシステムのスナップショットを保存できる．「巻き戻し」

は，操作ミスなどがあった場合に用いる．「巻き戻し」を行うと，以前に記録した

状態にシステムを復旧できる．「再生」は，巻き戻し後に再度同じ作業を適用する

場合に用いる．作業履歴のウィンドウでは，一覧リストから各作業の選択および

解除を指定でき，問題（操作ミス）のあった作業を除外して再生すれば，システ

ムの管理作業を継続することができる．
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�� アプリケーションの多重化のまとめ

以上，多重実行された複数の��が，共用する単一のデータベースに矛盾無く

アクセスを行うためのデータベースアクセス管理方式について述べた．本方式は，

����の拡張であるため，3�やデータベース・サーバを限定せずに適用可能であ

る．さらに，実運用されている製品に適用して評価実験を行い，提案方式のオー

バーヘッドが，データベース処理や人間の操作による待ち時間に比べれば，十分

に小さく，9%,アプリケーションにおいては，本方式は十分実用的であることを

確認した．

また，サービスアプリケーションを多重に実行することで，システムの耐障害

性を高める技術に関して，H���層で処理要求を多重化し，多様な実行環境で，

特に実行タイミングを遅らせて処理する耐障害機構をそのユーザインタフェース

も含め検討した．
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'� 結言

��� 研究の成果

本論文においては，現在の社会生活を支える情報通信技術（���）サービスの

信頼性向上のため，システムを構成するモジュールを多重化する技術について議

論した．障害が発生した場合に，その障害の発生した部位を迅速に発見し，切り

離し，同等の機能を有する代替モジュールに交換するのが，一般的な障害復旧手

順であり，構成モジュールの多重化管理機構は，信頼性向上の基本的な技術とし

て重要である．

本論文では多重化管理技術の１つとして，データベース接続層を拡張する方式

を提案した．���サービスのシステム構成の多くが，サービスとデータを分離，

つまりアプリケーション・サーバとデータベース・サーバとから構成されること

に注目し，アプリケーション・サーバにおける汎用的なインタフェースとなって

いるデータベース接続層を拡張することで，主要構成要素であるデータベース・

サーバを多重化，あるいはアプリケーション・サーバを多重化することを可能と

する．

具体的には，以下の３つの方式を開発した．

�� 負荷分散構成のアプリケーション・サーバにおいては，多重化管理が分散処

理となるが，その整合性管理のためにセマフォサーバ方式を開発した．多

重化管理を安全にアプリケーション・サーバにおいて実行できるため，デー

タベース・サーバの負荷を増大させることがない．さらに，同時接続数が

増えた場合には，拡張したデータベース接続層が，データベースへのアク

セスを平準化するため，性能低下は発生しないことを確認した．

�� アプリケーションの多くは，標準的なデータベース接続���を利用してお

り，この���を提供しているライブラリを，本研究で開発したものと置き

換え，冗長構成部と接続することで，容易に冗長構成に変更できる．つま

り，既存アプリケーションのプログラムソースの変更が不要である．また，

データベースのアクセスログをデータベース接続層でバッファ管理するこ
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とによって，冗長のデータベースの接続，および切り離しを，サービスを

停止させることなく行うことができる．このようにサービスを停止させる

ことなく，無停止で構成変更を可能とする無停止フェイルオーバー・フェイ

ルバック方式を開発し，柔軟な多重化管理を可能とした．

�� データベース接続層で交換されるデータは，一般的に���形式であるので，

処理種別などの監視・可視化が容易である．その監視結果に応じて，複製

処理を柔軟に制御，あるいはログを柔軟にフィルタリングすることを可能

とする．つまり，処理要求ごとに，同期複製，順序管理非同期複製，非同

期複製，複製なしの切り換え，あるいは予備系への転送のタイミング制御

を柔軟に行うことが可能であることを確認した．

上記に示した方式を，����のデータベース接続層である ����に適用し，ベ

ンチマークソフトウェア等を利用して，動作評価および機能評価を行った．従来

のデータベース複製方式と比べ，提案方式は処理性能に優れ，また多様な信頼性

要件に応じての複製制御が可能であることが確認できた．

��� 展望

データベース接続層の拡張 本論文で述べたデータベース接続層の拡張は，汎用

的なトランザクション層における意味的な管理である．一方，従来，ストレージ層

もしくはファイルシステム層で多重化管理を実現してきた．データもしくはファ

イルそのものを複製するには十分であるが，大規模複雑化した ���システムでは，

不十分である．その理由は，構成要素が複雑に連係しており，また依存関係があ

るため，複数のデータ，ファイルを同時に更新するような作業が増大しているた

めである．データベースの場合は，チェックポイントを設定して，データベース

全体で整合性がとれた状態で，バックアップを行う．同様に，システム全体で整

合性を管理し，バックアップを取得するような仕組みが必要である．もし，外部

のサービス，データを用いているのであれば，ますます整合性管理は困難である．

サービスが高度に連係するようになると，各種サービス間でトランザクション

が発生し，トランザクション処理は増大し，従来のデータ単位，ファイル単位の
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多重化管理では，障害発生時の不整合は避けることはできない．システムソフト

ウェアレベルで，適切なタイミングでスナップショットを取得する手法も考えら

れるが，そのタイミングの取得には，アプリケーション処理の意味，トランザク

ションの意味をモニタリングする必要がある．また，予備系への転送処理に遅延

があれば，その遅延にあわせて，アプリケーション処理，トランザクション処理

を制御する必要がある．つまり，システムソフトウェアレベルとサービスレベル

とを連係させる必要がある．

実際，9%,サービスにおいては，従来のトランザクションよりも大きな単位で，

一連のビジネスロジックを捉えるトランザクション・コンテキストが一般的にな

りつつあり，トランザクションレベルも，２フェーズコミット，ロング・トラン

ザクションといった高度なトランザクションが広く使われ始めてきた．トランザ

クション・コンテキストは，�3��メッセージでコンテキストをやり取りし，上

位のサービスレベルで，コンテキストを管理するものであるため，本提案技術と

は異なるレイヤを対象としている．コンテキストを管理するコンテキスト・サー

ビスやアクティビティ・ライフサイクル・サービスと通信することで，将来的に

は，コンテキストを考慮したデータ複製制御も可能であろう．

従来，9%,サービスレベルのトランザクションプロトコルとしては，���（�#*��

�%** ����*�$!��� ���!�$�'），9������*�$!���，9����?があり，標準化は混沌

としている状況であった．���
年 =月に，9%,サービス関連の主要企業が支持す

る9������*�$!��� ���が3����に承認され，またロイヤリティ・フリーである

ことから，今後有力となると思われる．本論文で提案した機構と連携させる手法

の具体化が今後の課題である．

多重化構成管理 本論文では，主にデータベース・サーバの多重化構成管理を議

論し，一部アプリケーションの多重化実行にも言及した．これは，現状のサービ

スの多くが，三層モデル構造となっていることを前提としている．しかし，将来

的にも，同様のサービスモデルが継続するとは限らない．例えば，計算機および

ネットワークの仮想化技術が広まりつつあり，システムの論理構成と物理構成を

分離する動きがある．サービスの位置やリソースを気にすることなくサービスを

構築するようになりつつある．
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そのような場合，本論文ではサイト単位でディザスタリカバリするように想定

したが，論理構成レベルと物理構成レベルで，それぞれでディザスタリカバリ，あ

るいは多重化管理をすることとなる．物理構成レベルでは，従来のストレージレ

イヤの多重化管理の発展形が考えられる．論理構成レベルでは，意味レベルとな

るので，本論文で議論したトランザクション層での多重化管理が一つの候補とな

る．トランザクション層としては，データベース接続層の他に，9��C5といっ

た9%,サービスのトランザクション管理もある．この時，多重化管理の対象は，

サービス全体であり，トランザクションを監視し，仮想化マシン，仮想ネットワー

ク等の構成要素を制御することで，多重化管理を行うことが考えられる．

ただし，論理構成と物理構成を分けることで，開発者の負担が少なくなるなど

の効果がある一方で，処理のオーバーヘッド，サービス障害発生時の障害部分の

特定ができないなどシステム全体動作の把握が困難，といったデメリットも大き

く，ビジネスにおける普及には時間がかかると思われる．

信頼性（耐障害性，障害回復性）の定量化指標の確立 本文においては，サービ

ス要件に応じて，適切な多重化方式を選択し，また柔軟な多重化方式が必要であ

ることを述べた．しかしながら，どのようにしてサービス要件が導出されるのか

は明確でない．サービスの売り上げ，あるいはC3�（C%!#�� �� ���%*! %�!）は，

サービス事業主には理解しやすい指標である．単位時間あたりの売り上げは，も

しサービスが停止すれば，利益の逸失となる．それにC�3を乗じた金額とサービ

スの構築・運用コスト A	�Bとを比較することで，C�3は意味のある数字となる．

論文中では，可用性について，停止障害が発生する確率等のパラメータを導入

して算出する数式を定義した．しかし，各値は，サービスの種類，環境に大きく

依存し，それらの値をどのように設定すればよいかが明確になっていない．

処理中率に関しては，ハードウェアの機種選定のために，アクセス数を見積も

ることはしているので，大まかな値の設定は可能である．通常は，ピーク性能に

あわせて，機種選定がなされるため，処理中率は数％程度である．タイムアウト

時間に関しては，通常のインターネットサービスでは，数十秒を要するような重

たい処理を行うことはないため，数秒程度で十分である．�*$4，ブート，ロール

バック，ロールフォワードも，システム設計時に定まる．
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それに対し，ストレージ，データベース・サーバ，アプリケーション・サーバ

の障害が発生する確率について，設定することは困難である．１つには，標準的

な環境を用意して，メーカーあるいは第三者機関が測定することが考えられる．

しかし，その費用負担は，製品価格に反映されることになるが，どれだけ受け入

れられるかは疑問である．また，利用者の環境はさまざまであり，その多様性を

考慮することができないことも課題である．

別の案としては，製品の修理に関して，各メーカーの記録を公開することであ

る．重大な障害の場合には，国や自治体が調査をし，調査結果を公開するが，一

般的な障害情報は企業秘密であり，公開することは考えられない．

そこで，インターネット上に，各利用者個人が障害事例を報告するサイトを用

意し，各個人に協力を求める案を提起したい．このように事例を収集することで，

信頼性（耐障害性，障害回復性）の定量化が可能となると考える．障害状況を正

しく把握することで，製品やシステムの信頼性向上に役立つものと考える．

いかに簡単に事例を報告可能とし，またいかに正確に報告可能とするか，報告

者のプライバシやセキュリティ，さらにはサイトの運営主体，運営費をどうする

かなど，検討すべき課題も多い．

地域分散性 本論文の対象としたのは，�地域に分散したディザスタリカバリま

でである．企業活動がグローバルとなり，インターネットが広く利用されている

現在，���サービスの予備拠点もグローバルであるべきで，またより強固な信頼

性を実現するには，多地点であることが望ましい．

本文では，東京，大阪間の �地点間でのデータ転送を想定し，��ミリ秒という

遅延を設定してシミュレーション実験を実施したが，上で述べたように，グロー

バルな多地点間となると数百ミリ秒の遅延を想定する必要がある．また多地点と

なると，遅延の幅も大きくなる．このような場合の複数データベース間での効率

的同期手法についてはいくつかの研究開発が進んでいる．しかしながら，フェイ

ルオーバーは可能でも，冗長体制に復帰するフェイルバック機能は発展途上であ

る．例えば，複数のアプリケーション・サーバが多地点に分散していて，１つの

データベースに障害が発生した場合，残りのデータベースを使って，処理を続け

ることは難しいことではない．しかし，障害を起こしたデータベースを復旧する
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ためには，アクセスログが必要であり，そのアクセスログは，継続サービス中の

データベースのアクセスログと整合していなければならない．また，そのアクセ

スログが単一障害点とならないようにする必要がある．

今後，提案技術を，性能と信頼性とのバランスを保ちながら，多地点分散を実

現できるように拡張，発展させたい．

運用管理の自動化に向けて 運用管理の自動化は，�#!��� �$ �� +#!��(やG!�'�

�!) �� +#!��(のように，各システムベンダで研究開発が進められている．その

基本技術は，監視，判断，対処の自律ループにある．本論文では，（障害）対処の実

行手段として，多重化構成管理に注目して議論した．「監視」に関しては，��5�，

9�@5といった標準技術の利用，「判断」に関しても，�5�（�%���$% 5�"%'��(

���(#�(%）の標準化が進められている．運用管理の自動化のためには，このよう

な標準と組み合わせていく必要がある．

また，「対処」に関しても，����や ��32�@� �����にあるようなプラクティス

が標準的な運用管理手法として，広く認知しはじめており，これらに準拠するこ

とが考えられる．

しかしながら，すぐにあらゆる状況において適用可能な自動化を実現すること

は不可能である．まずは，限定的な範囲で，また運用管理者の作業を支援するよ

うな形で，段階的に自動化を進めていく必要があると考える．例えば，運用管理

者が次にどの部分の何を調べるべきか，次に何の行動をするべきかの候補を示し

て，ナビゲーションするようなシステムが考えられる．

さらに，運用管理においても，上述したサービスの連係に関連し，複数の計算

機やシステムソフトウェアの設定を整合させて，安全に設定変更させることが難

しくなってきている．適切なタイミングでシステム全体に対して，矛盾なく設定

変更を可能とするような機構が必要であろう．

また，自動化の１つのステップとして，学習型運用管理方式を議論した．従来

の自律運用管理の研究の多くは，ルールベースであるが，そのルールをいかに作

成するかについては，ほとんど議論がなされていない．機械学習を利用すること

で，ルールを作成することなく，運用管理の自動化を実現できる可能性を示した

が，本論文で採用した �<5は，入力ベクトルと結果の関係，たとえばどの入力
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ベクトルが結果に大きな影響を与えているかなどが，ブラックボックス化するた

めに，ある事象に対して，どのように改善すべきかの分析が困難である．つまり，

本論文では，ある定型のパターンに応じて，転送する，しないの判断を行うもの

であったが，どのくらい定型パターンがあって，またどのくらいランダムなパター

ンがその定型パターンの予測判断に影響を与えているかは，別途サービスごとに

分析する必要がある．このようなサービスの分析は，多重化管理の性能，信頼性

改善だけでなく，サービス全般の改善にも不可欠であり，サービスの分析手法に

ついても，今後研究を深めていく必要があると考えている．

総合的なサービス品質改善 サービスの信頼性に関連する領域，技術は，図 �に

述べたように幅広く，本論文で議論したのは，一部分にすぎない．真のサービス

の信頼性向上を実現するには，サービスシステム構築の観点では，要件定義，開

発（ソフトウェア），テスト，運用管理手法まで含めて議論する必要がある．設

計・開発ツール，テストツール，運用管理ツールが連携することで，サービスの

要件に応じて，何をテストすればよいか，何を監視すればよいか，さらには何を

改善したらよいかの支援が効率的に行えるようになる．

また，信頼性の観点では，セキュリティ，保守性など，その他の信頼性をあわ

せ品質評価，改善が必要である．さらには，クライアント（端末）やネットワー

クも含めた信頼性の評価も必要であろう．もちろんビジネスの観点から，���シ

ステムの振る舞いだけでなく，サービス実務者（ヒト）の振る舞いも考慮すべき

である．このようなサービスの品質を総合的に評価するための研究は，今後ます

ます重要となる．
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付録

(� �)�*�

本論文の信頼性向上の対象アプリケーションとして，�����に準拠したベンチ

マークアプリケーションを使用した．本付録においては，実験に利用した�����

の詳細について説明する．

��� �����とは

��用語辞典から引用すると，

���とは、トランザクション処理システムの性能指標（ベンチマーク）

テストの策定と検証とを目的とした業界団体のことで，正式には「ト

ランザクション処理性能評議会，����*�$!��� ���$%**��( �%���� ��$%

��#�$�'」のことである．���によって策定された性能指標には、テ

ストの内容によって�����0�0�0�0H0C09の 
種類に分かれる。中で

も実際の物流業務におけるトランザクション処理に近い環境で行われ

る�����が特に重視され、サーバ機器の性能を顕示するなどの目的

でもっぱら用いられている。

とある．

���
年 
月の時点では，C%��*��� =��となっており，毎年２，３回のペースで，

サービスの実状にあわせて更新がなされている．本実験で用いた ��5社から提

供されているツールキットは，����年にリリースされたものであり，����年に

リリースされたC%��*��� =��に準拠しているものと思われる．

�����には，データベースの論理設計が示されており，そのデータベース上の

=つのトランザクションが定義されている．�%1�3�"%�，��) %�!，3�"%���!�!#*，

�%'��%�)，�!�$4��%�%'であり，本論文では，�%1�3�"%�を用いた．

ベンチマーク評価のために，データベースのスケール，密度，想定するユーザ

の操作とユーザインタフェース，リカバリーログが必須であること，追加ソフト

ウェア，代替コンポーネントを用意すること等が規定されている．

�=�



��� トランザクション詳細

本論文で用いた�����ツールキットの�%1�3�"%�トランザクションは次の９

種類 ���文を実行する．ただし，接続，コミットを除く．各パラメータ（�で示

されている部分）は，ランダムな数値が与えられる．一トランザクションでは，

下記１～５の���を１回と，６～９のトランザクションを=回繰り返す設定で実

行した．

�� ������ ��� !�"#$%� ��&�!%� ����'� %� (�%�) ��
* ����
*���

+���,
���　 +,��� (� �-� ��. ��(� � - (� � ��. ���� � - �

��. �� � - �

�� ������ ��$')%�"� ����%�) ��
* � !%� �% +,��� ��(� �-� ��.
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+� �,� 変換・検証の評価アプリケーション

評価対象となるデータベースアプリケーションとして，9%,ショップにおける

発注処理を想定したデータ処理を行う評価用アプリケーションを ����で作成し

た．評価用アプリケーションの処理を以下に示す．

�� ユーザ操作：ユーザは，商品発注として，発注者名：��"%� �� %（�!���(），

発注者住所：��"%� �""�（�!���(），性別：��"%� *%.（��!，�J男 �J女），そ

して発注する商品の商品番号：�!% �"（��!，�～����） を入力する．括弧

内はデータの型と範囲．

�� 取引開始：アプリケーションはデータベースに接続し，���～�
�の一連の

データ処理からなるトランザクションを開始する．

�� 取引番号：データベースから順序オブジェクトを用いて，システム全体で

ユニークな取引番号：*%**��� �"（��!）を取得する．

	� 在庫検索＆処理：商品は，全部で ����種類あり，��個の倉庫：1��%&�#*%��

～��にそれぞれランダム数だけの在庫がある．すなわち，全部で１万件の

データが存在する．倉庫を1��%&�#*%��から順に発注商品番号：�!% �"で

検索し，在庫があれば，在庫数：*!�$4を（��!）１つ減らし，在庫のあった

倉庫の番号：1&��%&�#*%（��!，�～��）を取得する．すべての倉庫を検索し

た結果，在庫が無い場合は取引を中止し，トランザクションをロールバッ

クする．上記の処理を１つのストアドファンクションとしてデータベース

に処理させる．

=� 発注日付：データベースから発注を行った日付：��"%� "�!%（��!%）を取得

する．

�=�




� 発送日付：データベースから発送する日付：*%�" "�!%（��!%）を取得する．

発送日付は発注日付の１ヶ月後であり，データベースの日時関数を用いて

計算する．


� 発注記録：発注データとして，取引番号：*%**��� �"（��!），発注日付：���

"%� "�!%（��!%），発注者名：��"%� �� %（�!���(），発注者住所：��"%� �""�

（�!���(），性別：��"%� *%.（�!���(），商品番号：�!% �"（��!，�～����），

在庫倉庫番号：1&��%&�#*%（��!，�～��），発送日付：*%�" "�!%（��!%）を，

発注記録：��"%�*に追記する．なお，追記の際，性別：��"%� *%.は �なら

 �'%，�なら �% �'%に変換する．

>� 取引完了：���～�
�の一連のデータ処理からなるトランザクションを完了

し，データベースとの接続を閉じる．
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