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静的解析を用いたアクセス制御システムの

セキュリティ保証技術に関する研究�

國信 茂太

内容梗概

近年� コンピュータネットワークの普及により� 不正な攻撃者に対する計算機システ

ムのセキュリティ保全が重要な課題となっている0 セキュリティ保全の基本的な技術と

して� 暗号とともにアクセス制御法が古くから研究されている0 アクセス制御法は� 必

須アクセス制御 12�� ����� ������ '�����"� 2�'3と任意アクセス制御 1�������������

������ '�����"� ��'3に大別される0 2�'では�セキュリティレベル 1����������� �������

���"����$� 等3が各ユーザおよび各データにセキュリティポリシーとして割り振られて

おり�アクセス制御はユーザのセキュリティレベルとそのユーザがアクセスしようとする

データのセキュリティレベルを比較することにより実行される0 ��'では� 各データの

所有者がそのデータに対し� 自由にセキュリティポリシー 1アクセス条件3を設定するこ

とができ�アクセス制御はアクセスされるデータのセキュリティポリシーに基づいて実行

される0 5��=のファイルパーミッションは ��'の典型的な例である0 しかしながら�

��'>2�'のどちらのアクセス制御法においても� 与えられたセキュリティポリシーに

よりシステム全体の本来満たすべき目的が達成されているかを人手で確認することは難

しい0

本論文では� 2�'および ��'の両モデルについて� 設定されたアクセス制御ポリ

シーによって�システム全体に対するセキュリティ要求が達成されているかを�ソフトウェ

アの静的解析を用いて判定する方法を提案する0

�章では� 2�'に対するセキュリティ保全手法として� 手続き型プログラムに対する

情報フロー解析アルゴリズムを提案する0 提案アルゴリズムは� 解析対象プログラムとそ

のプログラムへの入力データのセキュリティレベルが与えられたとき� 出力データのセ

キュリティレベルを推論する0 提案手法では� セキュリティレベルの構造は任意の有限束

で表現することができる0 解析手法として� 抽象解釈 1������� ��������������3法を用い

ることにより� 任意の再帰プログラムに対する解析を可能としている0 解析法の健全性の

証明をおこない� 提案アルゴリズムの時間計算量がプログラムサイズの :乗オーダで実行
�奈良先端科学技術大学院大学情報科学研究科情報処理学専攻博士論文� ����������������� � #�� 年

#月 �日$
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できることを示した0 さらに� 暗号化関数等� 入力情報を隠蔽する機能を組込み演算とし

てもつプログラムの解析を目的として提案アルゴリズムを拡張する方法についても述べ

る0 試作システムを用いて� 例プログラムを解析した結果についても議論をおこなう0

:章では� ��'に基づいたシステムのセキュリティ保全手法を提案する0 まず� 簡潔

なポリシー記述言語を提案する0 従来の ��'モデルでは� ポリシーとしてアクセス許可

およびアクセス禁止の �種類を記述することができるが� 提案するポリシー記述言語で

は� 義務ポリシーも記述することができる0 義務ポリシーとは� あるイベントが発生した

ときに義務的に実行されなければならない動作を記述するポリシーである0 ポリシー制

御系 1��"��� '�����""� ������� �'�3 とは� 個々のオブジェクトがそれぞれにセキュリ

ティポリシーをもち�オブジェクトのふるまいをポリシーにより制御するようなシステム

である0 この �'�の操作的意味を :章で定義する0 次に�「�'� � と検証条件 � が与え

られたとき� � の到達可能な状態は全て � を満たすか」という問題を安全性検証問題と

して定義する0 この問題の解析手法として�プッシュダウンシステムに対するモデル検査

法を用いた0 最後に� 試作システムを用いて例 �'�の検証を行った結果を紹介する0

キーワード

アクセス制御�ポリシー� 情報フロー解析� セキュリティ検証� モデル検査
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o2.m2(o1.x) ← o1
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method o1.m1()
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return o2.y

method o2.m2(arg1)
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o1.x := 10

o2.m2(o1.x) ← o1

o1.x := ret

···

method o1.m1()

n1=IT(o1.m1)

o2.y := arg1+20

return o2.y

method o2.m2(arg1)

n2

n3
n5

o1.x := 0

o1.throw(r) ← o1

n6

n7

r:ty

n4=IT[o2.m2]

o1.z ≤ 1 o1.z > 1
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������ :0D0 � ����"� ������� /��! �� �6������� � ��

#�#� �������� ���	�

�� 4����� � ��"��� ������""� ������ ����� ��� �� ������� :0�� /� ��� ����
��� ������

1���3 �� ��� �� �" �!��-��� ���!� 0 �� �!�� �������� /� $��� ��4��/ �!�  �$������ ��

��� �� �!� �� �" �!��-��� ���!� ��� ��� �� K),(���L0 .� �!�� ������� � ��/

�"�����!� ��� ��������� �!� ����!�"� ���$��������� �� � ���0 �!�� �"�����!� /��-�

������ �!�� �!� �"�����!� �� K),(���L �� ����!�� �!� �"�����!�� �� K�)?��� J�(��L

/!�� /� ��� �� ��� �!� 4���$������ �� � ��"��� ������""� ������0

����� (
)�������

� ���! �/� ������ �� � ���"� # N 1��T�U� "�� 83 /!��� � �� �!� $���� ��� �� ������

��������� T �� �!� $���� ����$ ���� ��� U � 1� � T3 � 1� � T�3 �� �!� $���� ��� ��

���������� ����� "� � � �� �!� ������ ������ �������� �� 8 � T �� �!� ����� ����-

����"0 ��� ����"������ /� ��� /���� �!� �� 9 �"� *� ������ �� 11!� �3� 1"� *33 � U0

.��!��� "��� �� ������"���� /� ������ �!�� ��� ��� !� " � � � �� �!� 8� 9 �"� *�� �!�� *

�� �� �!� ���� 280 � ���	�������� �� # �� � ���� �"� *� /!��� " � � �� * � T�0 �!�

������ ���	�������� �� �"�� 8�0 �!� ����� ��%����� �� ����- ����"� ��  ����� � 70

�!� ���������� ������� �� # �� �!� "���� ��"����� � ���������� �!� ��""�/��� ��� �����+

�!� �*� � �"� �*� ��� �4��� * � T�� �� �!� �� 9 �"� ���
�!� ��8�6�4� �� ��������4� �"����� �� � ��  ����� � ��0 ��� � ��4�� ��� � � � �T�

�� ���$���������� �!� ��� �� ���������� �� �� /!��! �� ��� � � � T� 
 !� � �� � � ����
��  ����� � !�	�K# L1�30 �!� ��8�6�4� �� ��������4� �"����� �� !�	�K# L1�3� /!��! ��


E



����"$%�
����� � 	����&��'���� � ��� 	�� � � 	 �����

��� ��� �� 
 	� � ��� 	�� 
 ��� �� 
 	�

�("���) �*�

����� � 	��������� � � � � ���� ���

������ ����� � ��� � ����	

��� ��� �� 
 	� � ��� �+����	
 
 ��� �� 
 	�

�������
�

���
�������
��� ��

��� 	� 
 ��� �� 	� � 
 	� � ��� ���� ��
 
� 	� � 
 	�

����"$,�
�

���
�������
��� �� !��- ��� &��!  �� #�. �� #�! 
/

��� 	� 
 ��� �� 	� � 
 	� � ��� 	� 
 ����"������ �� 	� � 
 	��

������ :0F0 ��������� ��"�� ��� �6������� !�� "���

��� � ��T� 
 !� � �� � �� ���� ��  ����� � �����K# L1�30 .� ��� �!�� � ���$��������

� �� ������ � �� �"�� 8� �� � 1�� �%��4�"���"� � � �����K# L1��"�� 8��330
.� ��� � ��� # �� �� ����� ���� �� # �����$�� 
*
 	 � ��� �4��� ���������� ��"�

�!� �� 9 �!�� *�� /!��� 
*
 �� �!� "����! �� *0 ��� ��� ��� ����"� � ���4���� ����

� �����" ���� ��� � �  ��� ��/ ������" "��������� �!� ����� �� /!��! �� ��� ����

�!�� �!� ��9� �� U0

����� /��
� ��
����# ��������  !��
$�

�� /� ��� ��������� �� �������� ���������� �� ��"��� ������"� /� ����������� �� �!�

������ 4���$������ ���"�� 1�!� 4���$������ ���"�� ��� �!���3� /!��! �� ��� �� �!�

���� ��������� �� �" �!��-��� ���"���0 �!� 1������3 4���$������ ���"�� ��� ���

��  �$�� �� ��""�/�+

� ��&���+ � ��� # �� � 4���$������ �������� M � � � T�0

� 3��&��+ ���� �4��� ����!�"� ���$�������� �"��� �� MR 1�� �%��4�"���"��

�����K# L1��"�� 8��3 � MR3

�� K)*���L� )����9� �� �"0 �!�/ �!�� �� � ��� � �� ���$��������� �� ����"��� �!��

�����K# L1�3 �� �"�� ����"�� �� �!�� ������� �� �"�����!� ��� ��"��"����� �����K# L1�30

5���� �!��� ����"��� /� ��� ��"4� �!� 4���$������ ���"��0 �� ��������� � ����"�� ��� ��

���$���������� /�  �$�� #��������� /!��! ������ ���$��������� �� # 0


	



%�*������ �+�+� '#)��������(+ A�� # N 1��T�U� "�� 83 � � ���! �/� ������0 �

#���������� �� � ���"� � N 1:�T� ;� �� � 3 /!��� : $ � �� �!� $���� ��� �� ������� T

�� �!� ���� �"�!��� 1/!��! �%��"� �!� ����- �"�!��� �� #3� ; + : � T  �� �� �!�

���������� ��������� � �� �!� ��� �� ������" ������ 1/!��! �%��"� �!� ��� �� ������" "��������

�� #3 �� � � : �� �!� ��� �� $��" ������0 .� �6��� ; �� V; + : � T�  �� �� �!�

����" /��0 � ���$�������� �"� *� �� # �� �������
 � � �� �� ��"� �� � % V;1"� *3 �N &0
�!� ��� �� ���$��������� ������� � � ��  ����� � ���� 1�30 .� ��� � ��� � ��

���$��������� �� ������ �� �!��� �6���� � #���������� � ���! �!�� � N ���� 1�30

��� � ��� �� "�� 
�
  ����� �!� ��� ���"��� �� �0

-!����� �+�+�+ K)*���L ��� ��� ���! �/� ������ # N 1��T�U� "�� 83 �� ���

#���������� � N 1:�T� ;� �� � 3� �!��� �<����4�"� �6���� � #���������� ��	
�� ���!

�!�� ���� 1��	
��3 N �����K# L1���� 1�330 ��� � �����" ���� ��� # � ��	
�� ��� �

���������� �� �1
� 
 � 
U
 � 1
:
P 
U
3 P 
� 
 � 
;
3 ���� �� �����0

�� � 4���$������ �������� M �� ��4�� � � #����������� �!�� /� ��� ��"4� �!�

4���$������ ���"�� ��� M ����� �!� �"�����!��������� �� �!����� :0:0�0 .�  ������

�!�  ������� �"�����!� �� �!� ��6� �!����� ��� ����������" ���4������� �� �!� ��""�/���

��������0

-!����� �+�+�+ A�� # N 1��T�U� "�� 83 � � ��� �� � N 1:�T� ;� �� � 3 � � #�
���������0 �!� 4���$������ ���"�� ��� # �� 4���$������ �������� M N ���� 1�3 ��
��"4�"�0

������ (���"" �!�� �!� 4���$������ ���"�� �� �!� ���"�� /!��!  ��� �� /!��!��

�����K# L1��"�� 8��3 � M0 J� �!����� :0:0�� /� ��� �"�� ��������� � #����������

��	
�� /!��! ������� �����K# L1��"�� 8��30 ����� �!� ���"����� ���"�� �� ����"�� "���

������ ��  ��� �"�� /� ���  ��� � /!��!�� �����K# L1��"�� 8��3 � M0

����� ��$	����# �
����0�
 ���)#��������

�!� ����� �� �!����� :0:0: �!�/� ��4� �� ��� �� )����9�#� ��	
�� �"�����!�0 �!�

�"�����!� ��� ��������� � #���������� ��	
�� ���! �!�� ���� 1��	
��3 N �����K# L1�3

��� ��� ����"�� ��� � �� ���$���������0 �� ��"4� �!� 4���$������ ���"��� !�/�4���

/� ��� ��"� ��	
�� ��� � N ��"�� 8��� /!��! ��� � ���������� ���� �7�����"� �!��

� ����� )����9�#� �"�����!�0 �� �!� ��""�/���� /� �!�/ �� �"�����!� ��� ������������

��	
�� ��� � N ��"�� 8��� /!��! �� �� �6������� �� �!� �"�����!� �� K�����L0 ������ 


H



�!� �� 9 �"� 7�
1!� �� "3 � ��

�!� �� 9 �"�� <�<� � � � <��
1"�� <�� "�3 � ��

� � �
1"���� <���� "�3 � ��

1"�� <�� "3 � ��

1!� �� "3 � ��

������ :0��0 ��������� ��"�� ��� ��

-���  !� � 3

�!� �� 9 �"� 7�
-���  " � 3

�!� �� 9 �"�� <�<� � � � <��
1"�� <�� "�3 � ��

1"�� <�� "�3 � ��

� � �
1"���� <���� "�3 � ��

-���  -�� ���<���<��� � � � <� � 3

������ :0��0 ��������� ��"�� ��� ��

�� ������������ � #����������� /� ��������� � "��� "����� ������� �� ���� � ��4��

��� # N 1��T�U� "�� 83� /!��! �����$�� * � =1�� 3 �� �� ��"� �� * N "> �� 

�"�� 8� �� �"� >�0 ��	
�� ��� ����"� � ������ ���� �� 0

������ /�  �$�� � ��"����� �� � � � T�� �� �!� "���� ��"����� /!��! �����$�� �!�

��"�� �� ������ :0��0 �!� ��""�/��� "���� �!�/� �!� ������� �� �� 0

,���� �+�+#+ 1!� �� "3 � �� �� �� ��"� �� �!� �� �� �"� 7�0

����� �$����0 1&�"����3 J� �� ������ �� �!� ����� �� ��"�� ��� ���  ���4��� 1!� �� "3 �
�� 0

1��3 J� �� ������ �� �!� ����� �� ����������� ��/��� �!� �� �� �"� 7�0

5���� �� � /�  �$�� �!� ���!� "����� ������� �� N 1/� ?�3� @3 ��� �!� ��4�� ���

# N 1��T�U� "�� 83 /!��� / N � � T �� �!� ��� �� 4����"�� 1��� ��� ��"���� /� /����

-��� �� ��������� 1!� �3 � / 3� ? N � ' T �� �!� ��� �� �������" ����"�� 3 �� �!� ��� ��

��� ������� �� ��  �$�� �� �!� ���""��� ��� /!��! �����$�� �!� ��"�� �� ������ :0���

�� @ N -���� �� �!� ����� ����"0

,���� �+�+$+ * � =1�� 3 �� ��
 ��� �� * N "> ��
 �"�� 8� �� �"� >��

����� �$����0 �!�� "���� �� ���"�� � �!� ��""�/��� �������� �����������+


D



* ��� �  ���4� ���� -��� �� �� ��"� �� * N "> �� �!� �� �� �"� >�0

1&�"����3 J� �� ������ �� �!� "����! �� �!�  ���4����� �� *0

1��3 J� �� ������ �� �!� ����� �� ����������� ��/��� �!� �� �� �"� >�0

,���� �+�+�+ %�� � ����� ���� �&� # N 1��T�U� "�� 83� �� ���  � ����������


�� �1
��
� � 
U
3 ����� �� N �" � � 
 �!� �� 9 �"� 7� ��� ���� ! ��
 ���

&4����"�� 
��
 	 ���1
� 
� 
U
30 ���� �!�� � ��� /!��! �� ��� �� �����" ���� ���

� ���4���� ���� � �����" ���� ��� /��!��� ���������� 
��
0
�� �!� 4���$������ �� � ��"��� ������""� ������ 1�'�3  ������ �� ������� :0
� /�

��������� ��	
�� ��� � ��� �� N 1��T�U� !� ��3 /��! 
� 
 N �0 .!�� /� ��� ���!��

)����9�#� �"�����!� �� ���� �� ��������� ��	
�� � �
� !�� �� � ���4���� ���� � �����"

���� ��� # � N 1� ��T�U�� !� ��3 /��! 
� �
 N �1
� 
P (U(3 �� 
U�
 N �1(U(3� /!���
(U( �� �!� ��9� �� U0 �!�������� )����9�#� �"�����!� ��-�� �1(U(�3 ���� �� ���������

��	
�� /!�"� ���� ��-�� ��"� �1(U(3 ����0

#�$� ���	� ��	��
�� ���
� ��������	� ���	��

�� �!�� �������� /� ������� � ���!� ��� 4�������� � ������ �������� �� � ��"��� ������""� 

������ 1�'�30 .!�� �4��� ����!�"� ���$�������� �� � �'� 1�� ���3 � �"���� ��

� �������� M 1��� ��������� :0:0�3� /� ����"� ��� �!�� � �����$�� M0 ����"�� �� �!�

���� �� ���! �/� ������ 1���3� �!� 1������3 4���$������ ���"�� ��� �'� ��  �$�� ��

�!� ���"�� ��  ��� �� ��� � �'� � �� � 4���$������ �������� M� /!��!�� � �����$��

M0 .� $��� ������� �� ���������� �� � ��� �� ���� � ��4�� �'� �0 .� ��� 4�����

/!��!�� �� �����$�� � ��4�� �������� M � ����� �!� ���!�  ������ �� ������� :0 J�

�!� ���� ���� �� �!� ���������� 1�!����� :0
0�3� �� �� �� -��/� �� ������� M �!�� � ��

�"�� ��������� �� ������� M0

����� &0��������# �( ���$ �� 

.�  �$�� � �������������� /!��! �������� ��� ���� �'�0 (������ �!�� � ����

$�������� �� � �'� �� � ���� �� �"��" 4����"� 4�"��� �� � ����- 1�� /!��! ������

��� ��4�"4� "���" 4����"� 4�"���3� /!�"� � ���$�������� �� � ��� �� � ���� �� � ������"

"������� �� � ����-0 ,����� ������� 4����"�� �� �!� �'� ���� � �������� 0 ���

� ��4�� �'� � N 1�� ���'� ������3� �!� ������� ��� �� N 1��T�U� !� ��3 ��  �$�� 

�� � N �!� "� /!��� ! �� " ��� ��/ ����"�� T N ��� 5� 
 � �� � �� � �� ���'�� �!�


F



���������
����� � 	��� 
� �� �

��� ��

��� �� �� ��� ���

���������
����� � 	
 
� �� �

��� ��

��� �� �� ��� ���

������

����� � 	��������� � � � � ��� � ���

���������� � ��� � ���	 �� � ��������

���������������� � ����� � ���  ���� 
 ���� 
 � � � 
 ����
��� �� �� ��� �������� � � � ���� �� ��

��������

����� � 	������ �� ������ � 	��������� � � � � ��� � ���

���������! � ����� � ���  ���� 
 ���� 
 � � � 
 ����
����� �� ��� ��
��� ��� �� ��� �������� � � � ���� ���

��������
�� � �"���� ��

�
� ��

��� ��� �� ��� ���

�"�������
�� � �"����

��� ��� �� ��� ��

������ :0��0 ���������� ��"��

������" ������" "������� �� ! � �!� ����� ����- ����" �� �� � �� � �� ���'� /!��!

���������� �!� ������" ������� ����� �� ���' �� U ��  �$�� �� ������ :0��0 )��!

��"� �� ������ :0�� !�� ��� ����������� �� ������ :0E0 �� ����� ��"�� �� ������ :0�� ���

������ ���� ������ :0E �  ����� ��� 4�"��� �� �"��" �� "���" 4����"��0 ���� �!��

��"� 1()�5(�3 �� ������ :0E ���"���� �!� ������� �/� ������0 �� ����"��� �!�� ��"��

/� ��� �!� "������� " ��  �$�� �/� ��"�� /!��! ��� ���������4�"� ���"��  �� �� "0

��� � ��%����� �� ������ 6 N 1��� 4�3 + 1��� 4�3 + � � � + 1��� 4�3 �� ��  �$��

6� N ���� � � � ��0 �!�� ��� 6� �� ������ ���� 6 �  ����� ��� 4�"��� �� �"" "���" 4����

�"��0 '��� �� ��"�� �� ������ :0�� ��� �!� ������� 4������� �� '�� �� ��"��

��������4�"�0 '��� �� ��� ��� ����� ���! �!�� '���1���� � ��3 N ���� /!���4��

'��1�� ����� ��3 N ���� ��� ���� �0 �����$��""�� /�  �$�� '��� �� ��""�/�+  �"���

�"" ��� ������" ������4� ���!���9����� ��"����� 1�0�0� /!��! !�4� �!� ����"�����3� �� ���

�"��� �!� ����"����� �� �"" ������4� ���!���9����� ��"����� /��! ����0 ��6��  �$�� '���

�� �!� ���� /�� �� '��0 A�-�/���� ��"�� �� ��� ��� �� ��%������ �� ������ /!��!

E�



�����$�� ��"��1��3 ) 1��"�1�� ��33� ��� �4��� �0

��� � ���$�������� � N 1�� 63� "�� ��  �$�� �� N �!� 6��0 �"��� ��� � ��4�� ��������

M� /!��! �� � ����� �� ���$��������� �� �� "�� ��  �$�� �!� ������� �������� M� ��

M� N ��� 
 �4��� � ���! �!�� �� N �� �����$�� � � M�0 .� ��� ����� �!� ��""�/���

���� ���� �������� �� �!� ����������0

,���� �+#+�+ A�� � � � �'� �� �� � �!� ��������� ��� ��� �������� ���� �0

��� ��� ���$��������� �� �� �� �� �� �� ��  �� �!�� ��� �� ���0

������ J� �!� ��������� ���� �� ��"�� �� ������ :0E �� ��"�� �� ������ :0��0

-!����� �+#+� '��������� �� �!� �����������(+ A�� � � � �'� �� �� � �!�

��������� ��� ������� ���0 �"�� "�� M � � �������� �� � �� M� � �!� ��������� ���

������� �������� �� ��0 �� �� �����$�� M�� �!�� � �"�� �����$�� M0

������ ������ �!�� �4��� ����!�"� ���$�������� �� �� �"���� �� M�0 A�� � � ��

�������� ����!�"� ���$�������� �� �0 J� A���� :0
0�� �� �� ����!�"� �� ��0 J�

����������� �� � M�0 J� �!�  �$������ �� M�� /� -��/ � � M0

J� �!����� :0
0�� �� /� ��� $� � #���������� �� ���! �!�� ���� 1��3 � M� �� 

-��/ �!�� �!� ���/�� �� �!� 4���$������ ���"�� ��� �� �� ���� 1��3 �� �7�����4� �

�!� ���!� �� ������� :� �!�� /� ��� ����"� � �!�� �!� ���/�� �� �!� �������" ���"��

��� � �� M �� �"�� �7�����4�0

����� 1
��)������ '"�$	�


�� �!�� �������� /� ���8� ����� ��� ��� 4���$������ ���" �� �!�/ 4���$������ ����"��

�� �6���"� ��"�����0 ��� ����"������ �!� ������� 4������ �� �!� 4���$������ ���" �������

�!�� ��� � �'� � �� � 4���$������ �������� M� ���!���9����� ��"����� �� �������

4����"�� !�4� ��� �������� ���� � ����� ��� �� �!� ��"�� �� ������ :0�� �� �

 ������������ #���������� �� ���! �!�� ���� 1��3 N M �� ��4��0 �!�� ��� ������ ��

�!� 4���$������ ���" ��� � �'� � N 1�����'� ������3 /!��� ���' �� /��!��� 4����"��

�� ������ �� � ��� �� �"������� ��"������ �� �  ������������ #���������� ��0 �!�

4���$������ ���" �������� �!� ��""�/��� ����� ���0

'���&�( ���� � ��4�� �'� �� ��������� � #���������� /!��! ������� �!� ��� �� �""

����!�"� ���$��������� �� �� ��� �� �!� �"�����!�� �� �������� :0:0: �� :0
0�0

�!�� ��� ��������� � #������������	
�� ���! �!�� ���� 1��	
��3 N �����K��L1��!� ����3
/!��� �!� ��� �� �!� ������" ���$�������� �� ��0

E�



h1

CancelRoom()

ReserveRoom()

Hotel_default_policy

h2

CancelRoom()

ReserveRoom()

Hotel_default_policy

c1

NotifyOfCancel()

Customer_default_policy

c2

NotifyOfCancel()

Customer_default_policy

Policy_of_C1

Policy_of_C2

Hotel’s objects Customer’s objects

������ :0�:0 � !���" �����4����� ������

'���&�( ���� � /!��!�� ���� 1��	
��3 � ���� 1��30

�!� ���/�� ����� �� 1�����3 �� @���B �� �� ��"� �� �����K��L1��!� ����3 � ���� 1��3 N

M� ���"���� � �����$�� M0 �!� 4���$������ ���" �� ���"������ � C�4�0

/0��&�� �+#+�+ '���� �� � ����"� ��"��� !���" �����4����� ������ /!��! ���4� ��

�����4����� ���������� ���4���� ��� ��4���" !���"� �� �!��� ���������0 �� �!� �������

�4��� !���" �� �4��� �������� !�4� �!��� �/� �;���� �� ���! �� �!�� ��� �������

��� �/� ��"��� �� ��� �;���0 )4��� !���"#� �;��� ���� ������� '������'����� �� 

�����'����� ���!� � ��� �!��� ���������� �� �4��� ��������#� �;��� �� ��%���� ��

!�4� (�����)�������� ���!� �� �����4� � ������ �� �����""����� �� � ����0 �"��� �4���

!���"#� �;��� �� �4��� ��������#� �;��� ���� !�4� �!� ��""�/��� ��"�����0

@�� � �����4����� �� � !���" �� �����"� � � ��������� �!�� �!� !���" ���� ��4�

������ �� �!� �����""����� �� �"" ��!�� ���������0B

@)4��� �������� ���� �����" !��>!�� �����4����� �� � !���" ����� !�>�!� ��-�� �

��/ �����4����� �� ����!�� !���"0B

��� ����"������ /� ������ �!�� �/� !���"� +� �� +� ��� ��������� �� �!� �������

�� �!��� ��������� ��� �� �� �� ��"� 1������ :0�:30 �!�� ���� !�4� �!� ��""�/���

��"�����0

E�



��"� :0:0 I���$������ ���$"�� �� �6���"� :0
0:

W �� �'� � ��	
�� �����������

��������� W �� �� �� W �� � ��� 
� 
 
U
 ����� 1���3

�� �F� D:� HF� �:�F H0E


� H�� F�F� F��� ����� 
E0F

H� ���� �	HE� �	
�� �FF:� �FD0:

��� �H�� E:��� E�H�� EHH
� :��0D

� CI2 ��" C���*040�0
0�� �� .�� �/� =� 1������� 
 1��,93� ��J (�23

������ ��� 1���� ������� ������

���2�����3�-�����"#����� �� ��� �� �����-�����4��
"#��

��2�����3�-�����"#����� �� ��� �� �����-�����4��
"#���

������ ��� -����
�� ������� ������

��-�����4��
"#����� �� �� ����� �� ���4������4��
"#�����

���-�����4��
"#����� �� �� ����� �� ��4������4��
"#�����

����!������� ������ �!�� �� /���� �� �����4� �� !���" +� �� �� /���� �� �����4�

�� !���" +�0 �!�� �!�� �� ���� ���"� ������� �!� ��""�/��� ��"�����0

������ ��� '����� �� -

��4������4��
"#����� �� ��� �� �����2�����3�-�����"#��

������ ��� '����� �� -�

���4������4��
"#����� �� ��� �� �����2�����3�-�����"#���

'���� �� � ��������� �!�� ��� ���� ������� �� !�� �����4� �� !���" +� �� �� !��

�����4� �� !���" +�0 �� �!�� ���������� �� �� �����"� !��>!�� �����4����� �� +�� �!�� �!�

������ ���� ����"� ������ �� ��$���� �!��� �� �"������� ���!� ��""�0

�!�� �� �����"� �!�4��� ���" �  ������ � ��� 4���$������ ���" �� ��""�/�0

������ /� �����$� �!� 4���$������ �������� �� @�!� ������" ����- �� �"/��� �!����� �!��

� ������� "����!0B .� /�"" ��"" �!�� "����! �!� �������
 �����0 �����""�� /� 4���$� �!��

�������� ��� � ��/  �<����� �!���!�" "����!�� �� ��� ��� "����!�� ��� 4���$������ ���"

���/��� @��B 1�!� !���" �����4����� ������  � ��� ������� �!� ��������3 �� �!�/� 

�!� ��""�/��� ����� �����+

��-�����4��
"#���& ��2�����3�-�����"#��& ��4������4��
"#��& ���-�����4��
"#��&

���2�����3�-�����"#���& ���4������4��
"#���& ��-�����4��
"#���& � � ��

�� ������� �!� ����������� ���� �� 4����� � "����� �'�� /� �6��� � �!� !���"

�����4����� ������ �� !�4� $4� !���"� �� �� �������� ����� �� ���������0 �!�

���$"�� �� �!� 4���$������ ��� �������9� �� ��"� :0:0

�� �!�� �6���"�� �!� ����������� ���� ��� � ��� �!� 4���$������ !�� "� �������� 

E:



�� �!� �!���!�" "����! ���/0 �!�� ��� �!� ����������� ���� �� �<���� ����"� � �!�

��9� �� �!� ����� �'�0 ����� �!� ��9� �� �!� �'� �� �!�� �6���"� ��  �������� � �!�

����� �� �� ��������� 1����"�� �1��3 �� �� �� �� �1���3 �� � ���3� /� $6� �!�

�!���!�" "����! �� ���� �� ������� �!� ����������� ���� ���  �<����� ������ ��

���������0 ���� ��"� :0:� /� ��� ��� �!�� �!� ����������� ���� �� /��!�� $4� �� 

� !�"� ������� /!�� �!� ����� �� ��������� �� ��� ���� �!�� ���0 ���� �!�� �� �!��

�6���"�� ��	
�� �������� ���� ������!�"� ����������� ����� ���� �� �� �� �!� �'�

��� ������!�"� ������ �� �!� ��$���� �!��� �� �"��������0 ��� �6���"�� �!��� ��� ��"�


E	 ����������� ����!�"� ���� �!� ������" ����� /!�� �� N ���0 �� /� �4�� ����������

������!�"� ����������� /!�� ������������ ��	
�� � �!� ������������ ���� �� �� ��� �� 

�!� ����" ����������� ���� ������ ���� �!� !�"� �� �!�� �� ��"� :0:0

#�'� �������
�� �� ���(�	� #

�� �!�� �!������ �� ��������� 4���$������ ���!� ��� � ��"��� ������""� ������ 1�'�3

����� ��� �� �" �!��-��� !�� ��� ������� 0 )6���"�� ��� ���� �� �!� 4���$������

���" !�4� �"�� ���  ���������� 0

I���$������ �� � �������� ���" ��!�� �!�� � ������ ��������� �0�0� � "�4����� ��������

�� "��� �� � ������ ��� �0 �!� ������� ���������� �� ��� ���� �'� �� ���! �!�� �!�

 ��� ���� �� �!� �'� ��  ����� � �� � ��� ������"� /!��!  ���� � �� �!�  ��� �����

�� ���"��� /��! � ��� ������������ �!����0 ,�/�4��� �� ���� ������ ���� ���!�������� 

���������� �� ��%���� �� ������ �� �� �" �!��-��� K'����L0 ���! ���������� ���!�

��%��� ���"� � ������� ��������������� ������� �"����� K'�,A�(X��L �� ��� �����

���������� K��FHL0 .� /��" "�-� �� ��������� �!��� ���!��%��� ���� ��� 4���$������

���!� 0

E




������� 


����������

�� �!�� �!����� ��� 2�' ��� ������ �� ��' ��� ������� /� ������� ������ ���"�

���� ���!� � /!��! �!��- /!��!�� �!� /!�"� ������ �!�4���  �������� � ��������

��"����� �����$�� �������� ���"� �� �!� ������0

�� '!����� �� �� ����������� 8�/ ���"���� �"�����!� ��� � ����� ���" ������� ��

������� 0 �� ��� �� �"� �' ��  ��� ��� � �����"�9� �� �� �������� $���� "������0 �!�

������� �"�����!� � ��� ������� �������������� �� �� ���"���� ���!� /!��! ��-��

����������� 8�/ ���"���� �� �� �������� �������4� ������� �����"�0 �!�� ��� �!� �"�

�����!� ���������� �%������� ���� ���������� �� �!� ������� �� �������� �!� "����

$6����� �� �!��� �%�������0 .� ���4� �!� ���� ���� �� �!� �"�����!� �� �!�/� �!�

�"�����!� ��� � �6����� �� �1��3 ���� /!��� � �� �!� ����" ��9� �� ��4�� �������0

����!������� �!� �"�����!� !�� ��� �6��� � �� �!�� ���������� /!��! !� � ��������

���� �� �!��� ��������� ��� � �����������"� �� �"� � ����� ���������� ��"�����0

���"���� ����"� �� �!� ������� �"�����!� ��� � ��� ��� ���4� ��� 8�6��"��� �� �

2�'  ������ ������ �� �!�/� �� ������ �0�0

�� K&?��:L� �!� ����������� 8�/ ���"���� �"�����!� ������� �� '!����� � �� �6�

��� � �� �!�� ��� ��"� ����/�� ��������� �� �"�� ���� ��� ��������� ��� � ������"�

�� �"� 0

�� '!����� :� $���� � ����"� �� �����" ��"���  ���������� "������� /!��! ��� �������

��� ��"� ���������� �� ���!������ ��"����� �� �"�� �"������� ��"����� �� ������� 0

����� "�� ����� �!� ������� "�������� /� !�4�  �$�� � ��"��� ������""� ������

1�'�30 �'� �� � ������ �� /!��! ���! �;��� !�� ��� �/� �������� ��"��� 1�����$� �

�!� ������� "�������3 �� �;����# �!�4���� ��� ����������"� ������""� ��� ��

�!��� ��"����� /!�� �!�� �������� /��! ��� ���!��0 &���������" ��������� �� �'� ��

�����""�  �$�� 0

EE



.�  �$�� �!� 1������3 4���$������ ���"�� ��� �'� �� �!� ���"�� ��  ��� � ���

� ��4�� �'� � �� � ���" 1��""� ������ ��������3 M� /!��!�� �4��� ����!�"� ����� ��

� �����$�� M /!��� M �� ���������� � � ����"�� "�������0 5���� � �� �" �!��-���

���!��%�� ��� ���! �/� ������ 1���3� /� ������� � ���!� ��� ��"4��� �!� 1������3

4���$������ ���"�� ��� �'�0

�� �"������� ��"��� �� ����"�� �� �� ������ �� �������������� ����������� 1�&�3 K*�:L

�� �� ����4� ��"� 1�� �� �4������� ������������ ��"�� )'� ��"�3 �� ����4�  ������ K��FFL0

�� ������ �� �&� �����$�� ������� /!��! ���� � �������� /!�� �!� ������� ����

���" ����!�� � ������� ����� ��""� ;��� ����� 1�0�0� @'�"" ���!� � /!�� ���!� 1 ��

��""� B /!��� �� ��4������� �� ���!� 1 �� �!� ;��� ����� �� �!�� ������03 �� ����4�

��"� �� ����4�  ������ �����$�� ������� /!��! ���� � �������� /!�� � ������� ������

�� �������� �� �!�  ������ 1�0�0� @��-� � "�� /!��  ��� �� /������ �� �!�  ������0B3

,�/ �� ���"� �!� 4���$������ ���!� ��� �'� �� �!� 4���$������ �� �&� �� ����4�

 ������ ������ �� � ������ /��-0

���� �!��� �!� �������� �� �"" ������ ������" ������� ������ � �������� � �����

�!� �������� ��������� ���!� � �!�/� �� �!�� �����0 ,�/�4��� ��� 2�' ��� ������

�� ��' ��� ������ /!��! ��� ������" ������ ������" �������� /� �!�/� �!�� �����

������� �������������� �� �� �" �!��-��� �� �!� ���"���� ���!� �� �����"0

�!��� �� �� ������ ������" �� �" ��""� (�"��J��� ������ '�����" 1(J�'3 K�,��:L

�� /�"" �� 2�' �� ��'0 �!� (J�' �� �" ������"���� �!� ������ ������" � $���

 �$���� ���� /!��! ��� ��4�� ������ ����������� �� �;���� �� "���� ��������� ��"�� ��

��;���� 1�����30 �!�� ��� �!� ������ �����������  � ���  ���� �� /!� � ��;��� �� ��

���!�� /!��! ��"� � ��;��� �"���� ��0 �!� (J�' �� �" �""�/� �� ��  �$�� ��"������

����� ��"�� �� �����0 .!�� ����� ����� � �������� ��������� ���!� ��� (J�'� �!�

��"����� ��/��� � ���� �� � ��"� /�"" � ���������0 �!�������� �� /� ��� ����� �� ���

�� �" �!��-��� �� ���"���� ���!� � �!� ��������� �� �� �"��� �!� ��"����� ��/��� �

���� �� � ��"� /�"" ��� ���� ���� /!��! �� �"�� �� ����������� ������ /��-0

E	



)	�	�	��	�

K���FFL 20 �� �� '0 ������� �� �0 ����!���+ ������ �������������� ����������

���  �������� "��������� �FFF �))) ����0 �� �������� �� ���4���� H
GDD0

K��5D	L �0 I0 �!�� (0 ���!�� �� C0 �0 5""���+ ��������� ���������� *����������

��
 *���0 �  �����.��"��� �FD	0

K�)?��L (0 �"��� *0 )������� �� 20 ?����-�-��+ ���"���� �� �������4� ����� ���

�!����� �:�! '��������� �� '������� �� � I���$������ 1'�I #��3� A�'� �����

��HG���0

K�FDL �0 .0 ����"+ +�
��� ������� ,������������ �� -���� '���� �� 5��4������

������ �FFD0

KJJ2F
L C0 J��V����� '0 J���� �� �0 A� 2Y������+ '����"������  �������� �� ��������

���� 8�/ �� ��%������" ��������� :� )������� ����0 �� (������! �� '�������

�������� 1)�&(�'�3� A�'� DHE� EEGH:� �FF
0

KJ�(��L 20 J��� �-�� �0 �� ����� �� �0 (���+ 2� �" �!��-��� �� ����������� !����

���!���" ����� ���!����� �D�! ������������" '�""�%���� �� ��������� A��������

�� ����������� 1�'�A� #��3� A�'� ��H	� 	E�G			0

KJH	L (0 J�� + �������� ��
 +�������� C�!� .�"�� Z ����� �FH	0

K'����L )0 20 '"��-�� &0 ������� �� �0 ��"� + +�
� ����$���� 2�� ������ ����0

K'�,A�(X��L C0 '0 '������ 20 J0 �/���� C0 ,���"�<� �0 A����!� '0 �0 �[��[�������

(�� �� ,0 X!���+ J�� ���+ )6�������� $���������� �� �"� ���� C�4� ������

�� �� �))) ���#" '���0 �� ����/��� )���������� 1�'�)3� 
:FG

D� ����0

K����L �0 '0 ��������+ ! ����� %�������$ ��� +��������� �� &����� ���
 �������0

�!� �!����� �������" '�""��� �� �������� ���!��"��� �� 2� ������ ����0

!���+>>///� ��0 ��0��0��0�->(������!>��"�����>��� ��>�!������� 0� �

K��A���L �0 '0 ��������� �0 ��"�� )0 A��� �� 20 �"����+ �!� ��� �� ��"���

�����$������ "�������� .��-�!�� �� ��"����� ��� ��������� ������� �� ���/��-�

1�&A�'? #��3� A�'� �FFE� �DG:D0

K��H	L �0 )0 �������+ � "������ �� �" �� ������ ����������� 8�/� '������������� ��

�!� �'2� �F1E3� �:	G�
:� �FH	0

EH



K��HHL �0 )0 ������� �� �0 C0 �������+ '����$������ �� �������� ��� ������ ������

������ 8�/� '������������� �� �!� �'2� ��1H3� E�
GE�:� �FHH0

K),(���L C0 )����9�� �0 ,����"� �0 (��������!� �� �0 ��!/���+ )7����� �"�����!��

��� �� �"��!��-��� ���! �/� �������� ���! '��������� �� '������� �� � I����

$������ 1'�I #��3� A�'� �DEE� �:�G�
H� ����0

K)*���L C0 )����9�� �0 *�\����� �� �0 ��!/���+ 2� �"��!��-��� A�A /��! ����"��

4��������� ��� ���! �/� �������� 
�! ������������" ��������� �� �!��������"

������� �� '������� ����/��� 1��'� #��3� A�'� ���E� :�	G::F� ����0

K)���L C0 )����9� �� �0 ��!/���+ � J������ �� �" �!��-�� ��� �������4� ���������

�:�! '��������� �� '������� �� � I���$������ 1'�I #��3� A�'� ����� :�
G::	�

����0

K��FHL �0 ���� �� ,0 ��]̂ �+ '����������� �� ������� ����� ����!� /��! �I�� F�!

'��������� �� '������� �� � I���$������ 1'�I #FH3� A�'� ��E
� H�GD:� �FFH0

K,(FDL �0 ,����9� �� C0 �0 (���-�+ �!� �A�� ��"��"��+ ����������� /��! �������

�� ���������� �E�! �'2 ����0 �� �������"�� �� ����������� A�������� 1�&�A3�

:	EG:HH� �FFD0

KC��FHL �0 C�;� ��� �0 �������� �� I0 �0 ����!������+ � "�����" "������� ��� �6�

�������� ���!���9������� �))) ����0 �� �������� �� ���4���� :�G
�� �FFH0

KC2�FFL �0 C������ �0 A� 2Y������ �� �0 �!���+ I���$������ �� ������" 8�/ ��� 

�������� ����������� �))) ����0 �� �������� �� ���4���� DFG��:� �FFF0

KC(��L �0 C!� �� �0 (���+ ���"���� �� ��*�>���� �����$����� ����� �� �" �!��-����

�))) '������� �������� ���� ������ .��-�!��� ��FG�

� ����0

K*���L �0 *��;�! �� 20 ��!�����+ � ���4��� ��"��� �� �" ��� ������������ �)))

'������� �������� ���� ������ .��-�!��� �H�G�D�� ����0

K*�:L �0 *���"�4+ !������)������
 ����������� ���� !�����-� ��2�� ���:0

KA(FDL =0 A���� �� �0 (����6+ �������� ���������� �� ���� ���"���� �E�! �'2 ����0

�� �������"�� �� ����������� A�������� 1�&�A3� :F�G
�:� �FFD0

K2�F	L C0 2���!�""+ %���
������ �� ����������� .��������� �!� 2�� ������ �FF	0

ED



K2�FFL �0 '0 2����+ C�A&.+ ��������" ����"�������� ����������� 8�/ ������"� �	�!

�'2 ����0 �� �������"�� �� ����������� A�������� 1�&�A3� ��DG�
�� �FFF0

K2AFDL �0 '0 2���� �� J0 A��-�4+ '���"���� ���� ����������� 8�/ /��!  �������"�9� 

"��"�� �FFD �))) ����0 �� �������� �� ���4���� �D	G�FH0

K������L �0 ������ ?0 ��-��� �� ,0 ��-�+ �������� 4���$������ �� �������� /��!

����- ����������� 	�! �'2 ����0 �� ������ '�����" 2� �"� �� ���!��"�����

1��'2��3� :�G
�� ����0

K�����L �0 ������ ?0 ��-��� �� ,0 ��-�+ �� �7����� �������� 4���$������ ���!� ���

�������� /��! ����- ����������� D�! �'2 '���0 �� '������� �� '������������

�������� 1''�3� 	DGHH� ����0

K&?��:L ,0 &!����� 20 ?��!� � �� �0 ��;�/���+ �� ����������� 8�/ ���"���� ��

�������� /��! ����������!�� ��������� '������� �������� ����0� �HHG�D�� ���:

1�� C�������30

K&FEL �0 _�`-+ '�� ��� ����� ����  ���R 	�! ������������" C���� '��������� ��

�!� �!���� �� �������� �� ����/��� ��4�"������ 1����&�� #FE3 � A�'� F�E�

EHEGEDF0
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