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(論文内容の要旨)

ﾃﾞ-ﾀﾍﾞ-ｽ管理ｼｽﾃﾑ(DBMS)においてｱｸｾｽ制御はﾃﾞ-ﾀ保護のための重
要な技術である.ｱｸｾｽ制御を実現する方法として様々なｱｸｾｽ権ﾓﾃﾞﾙが提案さ

れている. -般に,ｱｸｾｽ権は｢誰がどのﾃﾞ-ﾀに対してどのような操作を実行できる

か｣を表す組の集合として記述される.本論文では,特定のｵﾌﾞｼﾞｪｸﾄ指向ﾃﾞ-ﾀﾍﾞ-

ｽ(00DB)ｽｷ-ﾏとｱｸｾｽ権管理方針に依存しない00DBに対するｱｸｾｽ権ﾓ
ﾃﾞﾙを提案し,ｱｸｾｽ権を記述するために実用上十分な能力をもつｱｸｾｽ権記述言語

を定義する.また,本論文で走義したｱｸｾｽ権記述言語により記述されたｱｸｾｽ権の

下で,ｱｸｾｽ制御を効率的に実現する方法を提案する.

-方,DBMSがｱｸｾｽ権を用いてｱｸｾｽ制御を実施していたとしても,ｾｷｭﾘ

ﾃｲﾌﾛ-が起こる可能性がある.ｾｷｭﾘﾃｲﾌﾛ-とは｢ﾃﾞ-ﾀﾍﾞ-ｽ利用者がｱｸ

ｾｽ権の下で許可された情報のみを用いて,ｱｸｾｽ権で禁止された情報を得る｣ことで

ある.本論文では,00DBにおけるｾｷｭﾘﾃｲﾌﾛ-を検出する以下の間題を議論する:

(1) 00DBｲﾝｽﾀﾝｽに対するｾｷｭﾘﾃｲﾌﾛ-検出間題‥ﾃﾞ-ﾀﾍﾞ-ｽｽｷ-ﾏ
s,ﾃﾞ-ﾀﾍﾞ-ｽｲﾝｽﾀﾝｽI,ｱｸｾｽ権A,機密情報を取り出す質間ﾌﾟﾛｸﾞﾗﾑ

71が与えられたとき,利用者はS,I,Aの下でTの実行結果を推論することができ

るか.

(2) 00DBｽｷ-ﾏに村するｾｷｭﾘﾃｲﾌﾛ-検出間題‥ﾃﾞ-ﾀﾍﾞ-ｽｽｷ-ﾏS,ｱ
ｸｾｽ権A,機密情報を取り出す質間ﾌﾟﾛｸﾞﾗﾑTが与えられたとき,利用者がS,

I,Aの下で71の実行結果を推論することができるようなﾃﾞ-ﾀﾍﾞ-ｽｲﾝｽﾀﾝｽ

Jが存在するか.

まず,間題(1)は実用的な場合に多項式時間可解であることを示す･次に,間題(2)は決定
不能であることを示し,Tに関してｾｷｭﾘﾃｲﾌﾛ-が起こらか､ための決走可能な十

分条件を提案する.また,与えられたﾃﾞ-ﾀﾍﾞ-ｽｽｷ-ﾏがﾓﾅﾃﾞｲﾂｸ(つまり,すべ

てのﾒｿﾂﾄﾞが1引数)であるなら,前述の十分条件は必要条件でもあることを示す･さ
らに,この十分条件を決定するｱﾙｺﾞﾘｽﾞﾑを提案し,ｱﾙｺﾞﾘｽﾞﾑの計算量を評価する.
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(論文審査結果の要旨)

近年のﾃﾞ-ﾀﾍﾞ-ｽｾｷｭﾘﾃｲ技術の発達に伴い,ﾃﾞ-ﾀﾍﾞ-ｽへの不正ｱｸｾｽ防

止を実硯するために,これまで様々なﾃﾞ-ﾀﾍﾞ-ｽへのｱｸｾｽ制御法が提案されている･

また,機密情報の漏洩防止を実硯するために,ｾｷｭﾘﾃｲﾌﾛ-の可能性を検出する研

究もおこなわれている.本論文は,ｵﾌﾞｼﾞｪｸﾄ指向ﾃﾞ-ﾀﾍﾞ-ｽ(00DB)においてｱｸ

ｾｽ制御を実現するｱｸｾｽ権ﾓﾃﾞﾙを提案し,ｱｸｾｽ要求を効率的に判定する方法を

示している.さらに,ｾｷｭﾘﾃｲﾌﾛ-を形式的に走義し,ｾｷｭﾘﾃｲﾌﾛ-の可能性

を検出する間題を考察している.本論文の主な成果は次のように要約される.

(1)特定の00DBｽｷ-ﾏとｱｸｾｽ権管理方針に依存しない00DBに対するｱｸ

ｾｽ権ﾓﾃﾞﾙを提案している.また,ｱｸｾｽ権を記述するために実用上十分な能力をも

つ汎用的かつ柔軟なｱｸｾｽ権記述言語を走義している.さらに,ｱｸｾｽ権記述言語に

より記述されたｱｸｾｽ権の下で,ｱｸｾｽ制御を効率的に実現する方法を提案し,ｼﾐｭ

ﾚ-ｼｮﾝをおこなうことによりその効率性を検証している.

(2)ｾｷｭﾘﾃｲﾌﾛ-を検出するために,ﾃﾞ-ﾀﾍﾞ-ｽﾕ-ｻﾞがｱｸｾｽ権の下で得

られる情報を形式的に走義している.そして,00DBにおけるｾｷｭﾘﾃｲﾌﾛ-を検出

する次のこつの間題,(a)00DBｲﾝｽﾀﾝｽに村するｾｷｭﾘﾃｲﾌﾛ-検出問題,お

よび(b)00DBｽｷ-ﾏに対するｾｷｭﾘﾃｲﾌﾛ-検出間題を考察している･まず,間

題(a)は実用的な場合に多項式時間可解であることを示している･次に,間題(b)は決走

不能であることを示し,ｾｷｭﾘﾃｲﾌﾛ-が起こらないための決走可能な十分条件を提

案している.また,ﾓﾅﾃﾞｲﾂｸｽｷ-ﾏに村しては,前述の十分条件は必要条件でもある

ことを示すことにより,ﾓﾅﾃﾞｲﾂｸｽｷ-ﾏに対する間題(b)は決定可能であることを

示している.さらに,この十分条件を決走するｱﾙｺﾞﾘｽﾞﾑを提案し,ｱﾙｺﾞﾘｽﾞﾑの計

算量を評価している.

以上のように,本論文は,ﾃﾞ-ﾀﾍﾞ-ｽのｱｸｾｽ制御を効率的に実硯する手法を提案

するとともに,ｾｷｭﾘﾃｲﾌﾛ-の可能性を検出する間題を考察することにより,ｾｷｭ

ﾘﾃｲﾌﾛ-検出の有用性を示したものである.ﾃﾞ-ﾀﾍﾞ-ｽｾｷｭﾘﾃｲの分野におい

て,学術上実用上寄与するところが多い.よって,本論文は博士(工学)の学位論文として

充分に価値のあるものと認める.


