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E氏cientAcces琴，C．間廟虹鱒dDetectionof

SecurityFlawsunderAuthorizdions

inObject－OrientedDatabases＊

1bsbiyukiMorita

Abstract

AccesscontrolisakeytechologyforprovidingdatasecurityindatabaBeman－

agementsystems（DBMSs）・ⅦriousauthorizationmodelBhaNebeeninⅦStigated

andproposedinordertoprovideanacc鴎SCOntrOlmechanism．Ananthorizati。n

ismodeleda＄afinite＄etOfrights・Arightisgeneral1yrepresenteda£atriple

（s，0，i），WhichmeansthatadatabaBeuSerSi＄Pemittedtoperfomoperationt

OnObjectoindatabaBeS．Anacce＄SCOntrOlisa血ievedunderanauthori2；ationin

thefonowingway：WhenadatabaBeuSeri皿VOkesanaCCeS8requeSt，theDBMS

Permitstherequestiftherequestispemittedbythegivenauthori2；ation，and
PrOhibitstherequestotherwise．

Thisthesisproposesanauthorization皿Odelwhichisindependentofanyspe－

Cificobject－0rienteddatabase（00DB）schemasandauthorizationpolicies，and

thendefinesanauthorizationspecificationlanguagewhichispowerfu1enoughto

SPeCifyauthorizationpoliciesproposedinmanyOtherpqpers．Also，thisthesis

PrOpOSeSane丘cientmethodofaccesscontrolunderanauthorizationspecified

bytheproposedlanguage・Fhrthermore，therun－timee伍ciencyofthisnethod

isevaluatedbysimulatingaccesscontrol．

Anauthorizationisanimportantandessentialtechnologytoprotectsecret

informationindatabasesfromprohibitedaccesses・However，eVenthoughthe

DBMSenforcesaccesscontrolunderanauthorization，SeCurityAawscanOCCur

undertheglVen authorization・Infomal1y，aSeCurityflawmeanSthatauser

＊Doctor）sThesis，Dep訂tme血tofInfomationProcesslng，GraduateSchoolofhfornation

Science，NaraInstituteofScienceaAdTbclm01qgy）NAIST－IS－DT9661029，馳bru打y8，1999．
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CanObtainprohibitedinfomationbyuslngOhlyauthorizedi血fomationunder

anauthorization・hadditiontoenforcmgaccesscontrolunderanauthorization，

detectingasecmity丑awisimportaムtinordertokeepthedatabasemoresecure

ftommaliciou8u8er’sattack．ThisthesisdisctLSSeSthefo1lowingtwoproblemsof

detecting8eCurity且awsinOODBs：

（1）The deieciionproblemqfsecurifyPawsJbrOODBinsiancesistodecide

Whetherornot，WhenadatabaBeSChemaS，adatabaseinstanCeZofS，

anauthorizationA，andaternTrePreSentingaprogramWhichretrieves

SeCretinformationareglVen，auSerCaninfertheexecutionresultofTunder

β，∫，andA．

（2）The deieciionprDblemqfsecurityPawsjbrOODBschemasistodecide

Whetherornot，WhenS，A，andTaregiven，thereexistsadatabaBeinstanCe

ZsuchthatausercaninfertheexecutionresultofTunderS，I，andA・

Itisshowninthisthesisthattheproblem（1）issolvableinpolynomialtime

inpracticalcases・Next，thisthesisshowsthattheproblem（2）isundecidable

andproposesadecidablesufEcientconditionforaglVenmethodschemaSto

hawnosecmityflawonT．Itisalsoshownthatthes逓cientconditionisalso

a＝neCeSSaryOneifthegivenschemaismonadic（i・e・，eVerymethodisunary）．

Fbrthemore）thisthesisproposesanalgoritlmtodecidethesuEicientcondition

andthenevaluatesthetimecomplexityofthealgorithm・Lastly，Variationsof

theproblem（1）arementioned．

Ⅹeywords：

Object－0riented databases，aCCeSS COntrOl，authoriza．tion，SeCurity Baw，tem

rewritingsystem
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Chapterl

Introd・uction

Acces8COntrOlisakeyteclm0logyforprovidhgdatasecurityizldatabaBe皿an－

agement8yStemS（DBMSs）・Ⅴ壷ousauthorizationmodehhaNebeeninv闇tigated

andproposedinordertoprovideanaCCeSSCOntrOlmechanism．Azla

ismodeledasafinitesetofhbhis・Arightisgener亜yrepresenteda8atriple

（s，0，t），Whichm？anSthatadatめaBeuSerSispemittedtoperfomoperation電
OnObjectoinda＾abaBeS．Anaccesscontrolisachievedunderanauthori2；ationin

thefo1lowingway：WhenadatabaseuserinvokesanaCCeSSrequeSt，theDBMS

Pemitsthereque8tifthereque＄tispemittedbythegivenauthorization，and

prohibitsthereqJleS七otherwise．

AnthorizationmodelsforrelationaldatabaBeS（RDBs）haNebeenproposed【3，

6］・However，authorizationmodelsforRDBsareinsu缶cientforobject－0riented

databaBe＄（00DB8），SincesuchcharaL：teristicsofOODBsaBClaBShierarchie8，

inheritanceIdynamicbinding）andencap＄ulationarenotincorporatedinthose

models・Recently；Various authorizationmodelsfor OODBs ha〝e beenpro－

POSed［9，11，16］．However，manyOfthemodelsaBSumeSOmefixeddatabaBe

SChemaBOrauthorizationpolicies（e・g・，“eaChsubcla占SSi（1≦i≦n）ofaclaBSS

haBantherightsthatshaB”），andthereforethemodelslack且exibilityandgen－

erality・FbrthermoreIe氏cientmethodsofaccesscontrolhaⅧSCarCelybeencon－

Sidered，althoughmanyPaPerSprOpOSeaStraightforwardaccesscontrolmethod

Orgivearoughevaluationofthetimecomplexityofthe誠CeSSCOntrOl【18，25】．

ThisthesisproposesanauthorizationmodelwhichisindependentofanySpe－

CificOODBschemasanda11thorizationpolicie8，andthendefinesanauthorization

1



SPeCificationlanguageWhichispowe血1enoughtospecifyauthorizationpoli－

CiesproposedinmanyOtherp叩erS［9，11，16］．ArightisdefinedaBa5Juple

（s，0，i，6，P），Whichmeansthatsispermittedtoperfomoperationまonobjecto

withpri0ritypif6＝＋andisprohibiidfromperforming電onowithpif6＝⊥．

Setting6＝－CanSPeCifyaneXCePtiontoa（positive）肌thorization（皿軸血g

thatasubjectisprohibitedffomperforminganOperationonanobje玩）．As－

Si如ingapri0ritytoeachrightcansimulate皿anyPOliciestoresoIveco血丑icts

PrOPOSedintheliterature．

Specifyinganauthorizationbyiγ垂rencerulesisa、gOdw町tO血盛dthe

underlyingauthorizationpolicynoreevidentand－tosaNethes七oragespace［6，8］．

ExamPlel・1：Considerthecla∬hierarchyshowni皿Figwel．1，Whereperson，

ernpJoyee）StUdent）Stafr）adviser】andmanageraredaBSeS・Fbrexanple，emPIoyee

i8年SubclaBSOfperson・AIso）COnSiderthefollcrvmngauthorizationpolicy：以ead

SubclaBSOfpersonha占al1theright8thatpersonhaB；”RatherthaASP軸g

rightsforempJqyee，Student，Sta坪，adviser，adldmanagerozlebyoneexphcitly；an

inferenceru1eis8PeCifiedaBfonow8：

auth（s，0，t，6，P）：－S≦sperson，auth（person，0，t，6，P）．

Atoms≦＄PerSOnmeanSthats’isasubclassofpersonintheclasshierarchy血crwzl

inFigurel・1，andatomauth（person，0，ち6，P）meanSthatpersonispemittdto

Perfom・tOnOwithpri0ritypif6＝＋andisprohibitedfromperfornlng童0刀L

withpif6＝－・Therulestatesthattheleft－hand8ideauih（s，0，t，6，P）holdsif

both8≦spersonandauih（person，0，t，6，P）intherighモーhandsidehold．　　ロ

Fhrthermore，thisth6sisproposesane缶cientmethodofaccesscontrolunder

anauthorizatio刀LSPeCifiedbytheproposedlanguage・Theideaofourmethodis

（i）topartial1ycomputeinferenceru1esandretaintheresultsincompile－tihe（i．e．，

beforeanaCCeSSrequeStisgiven），and（ii）toperfomtheremainderofhfereムce

inLrun－time（i・e・，Whenanaccessrequestisgiven）．Therun－timee缶cien町Of

theproposedmethodwasevaluatedbysimulatingaccesscontrol．Thesimulation

resultscdncludethattheproposedmethodmakesaccesscontrolmoree伍cient

thanCOnVentionalmethods．

An’authorizationisanimportantandessentialteclm0logytoprotectsecret

infornationindata・basesffomprohibitedaccesses・However，eVenthoughthe

2
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Figurel・1AnexampleofaclaBShierar

DBMSenforcesaccesscontrolbyanauthorization，SeCuriiyPawscanOCCurun－

derthegiⅧnauthori2；ation．hfomal1y，aBeCurity鮎wmeansthatausercan

Obtainprohibitedinformationby心血gonlypemit七edinfomationunderanau－

thorizaiion・hadditiontoenforclngaCCeSSCOntrOlunderanauthorization，de－

tecting8eCmity鮎耶isimportantinordertokeepthedataba乱enOre＄emefrom

nalicioustLBer）s attack．

Examplel．2：Supposethatamethodhostnameretumsanameofhostwhicha

givenemployeeuses，amethodserviceretumsanameofserviceaBWhichagiven

hostisused，andamethodadmin，Whoseimplenentationbodyishdmin（x）＝

SerVice（hostname（x）），rCtumSanameOfservicewhichagivenemplqyeedmimis－

trate8・A血，SuPPOSethathostname（B［ack）＝Marsandservice（Mars）＝Xterm，

WhereBJack，Mars，andXtermareobjectsofclaBSemPJoyee，host，anduserespec－

tively（seeFigurel．ゴ）．

Considerthe caBethatuser B［ackispemitted toperformhosfname and

adminandis prohibitedfrom perfom皿g SerViceunder an authorization．

Suppose that BJa⊂kknows theinplementation body ofpemitted methods．
Then，BIack obtains theinfomation that host Marsis used as X－terminal

Xterm since he caninferthat service（Mars）＝Xterm by admin（B（ack）＝

3



em□Io ee

BIack
ゐβ∫肋
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∫grV‡Cg

uSe

Xterm

α血涙乃

Figurel．2Anexampleofmethodexecitions．

SerVice（hostname（BIadk））＝Xterm and hostname（BJack）＝Mars，although

SerViceisprohibitedtndertheglVenauth0rization．　　　　　　　　　　ロ　　濾

Recently，Various鱒Od由一OfgecmibT肋間haNebeendisctLSSed［10，17，20，

32，33］・Generdy，the血Ber，占attackismodeledbyprecisei頑rmceori叩reCise

i廟nce・PreciseinferencemeanSthatau8erCaninferonlytheexactvalueof
theresdtofaprohibitぬmethod．Ontheotherhand，impreciseinferenceme

thatausercani血ferseve王alcandidaiesoftheresultofaprohibitdmethod．

Examがel・2showsanexampleofpreciseinference－　Reference【32］discusses

predseinferenceandimpreciseoneforOODBs．Reference【19］discussesimprecise

i血enceforRDBs，andReference【20］discussesasimi1arimpreciseinferencefor

OODBs．ThisthesisfocusesonpreciseinferenceforOODBs．

Thefo1lowingproblemsofdetectingsecurity且awsinOODBsareconsidered：

（1）Thedeteciionproblem扉securiiyβawsjbrOODBinsiancesistodecide

Whetherornot†Whenadataba£eSChemaS，adatabaBeinstanceZofS，an

authorizationA，．andatemTtObeverified（tobekeptsecret）aregiven，

ausercaninferthe．exec－1tionresultofTunderS，I，弧dA・

（2）Theiei融ionproblemqfs云cufiiyPawsJbrOODBschemasistodecide

Whetもerornot，WhenS，A，andTaregiven，thereexistsadatabaseinstanCe

ZsuchthatausercaninfertheexecutionresultofTunderS，Z，andA．

4
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Examplel・3：InExanplel鼠禦．管寅彗無煙押ars）beatermwhichauser
wantStOVerifythepossibihtyofa㌫curity且読」Then，aneXamPleofthepr。b－

1em（1）istodecidewhetherornotausercaninfertheexecutionresultofTT．In

thiscaBe，aSeCurityAawon勺OCCur8・Ontheotherhind，1et巧＝SerVice（host）

beatemwhichau8erWantStOVeri＆thepossibilityofasecmity且aw．Then，

an既amPleoftheproblem（2）istodecidewhetherornotthereexistsadatabaBe

instanCeSuChthaAau5erC弧infertheexecutiozlreSultofatemobtainedby

replacinghostofT富bya皿Objectofhost・hthiscaBe，aSeCmity丑awonTiOC－

CurS．　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　［コ

AsafornalmodelofdatabaBeSChemaB，thisthesisadoptsmethodschemaB

proposedbyRBferences［1，2】sincetheyhaNetheba扇cfeaturesofOODBs．The

SemanticsissimplydefinedbaBedontemrewriting・hthisfomahza・tion，

importantpoi血isthattheabovedetectionproblemsarealsode丘nedba占edon

termrewriting．

Itisshowninthisthe＄isthattheproblem（1）issdvableinpolynomialtime

inpracticalcases・Next，thisthesi8Showsthattheproblem（2）isundecidable

andproposesadecidablesu伍cientconditionfora．glVenmethodschemaSto

hⅣenOSeCurity鮎wonT．Itisalsoshowntha＾thesu伍cientconditionisalso

anecessaryoneifthegivenschemaismonadic（i・e・，eVerymethodisuna．ry）．

Fbrthernore†thisthesisproposes・analgorithntodecidethes膿cientcondition，

andthenevaluatesthetimecomplexityofthealgorithm．Fbramonadicmethod

SChema，withtheproposedalgorithm，Whetherasecurity且awonTOCCur80rnOt

isdecidableinpolynomialti皿eOfthesi2；eOftheschema．

Asavariationoftheproblem（1），thisth窃isalsomentionsthefollowing

problemoffindingasafeauthori2；ation・An肌thorizationAiscalleds（痴ona

ternTifnosec11rity鮎wonTOCCurSunderA．

（3）Theβndin9PTVbtemqfasqftauihorizationistofind，WhenadatabaBe

SChema，adatabaBeinstanCe，anauthori由止ion，andatermtobeverified

are伊Ven，am弧imalsafesubsetoftheauthorizationonthetem・

Thisthesisshowsthattheproblem（3）issolv乱bleinpolynomialtimeinpractical

CaSes．
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Chapter2

EfBciept Access Controlunder

Authorizationsin

Object－OrientedDatabases

2．1　Introduction

Recently，Variou8authorizationmodelsforOODBshaNebeenproposed・However，

m叩Ofthemodels【7，11，15］arecoupledwithsomefixeddatabaBeSChema占0

肌thori2；aiionpolicies（c・g・，“e誠hsubclasssi（1≦i≦n）ofaclaBS8haBanthe

rightsthaishaB”），andthereforethemodelslack且exibihtyandgenerality⊥Fuト

themore，although＄OmePaperSprOPOSeaStraightforwardaccesscontrolmethod

Orgivearoughevaluationofthecomplexityoftheaccesscontrol【18，25】，e缶cient

叫ethodsofaccesscontrolhavescarcelybeenconsidered．

AnauthorizationismodeledasafiniteBetOfrights．A（positive）rightis

Oftenrepr甲en七edasatriple（s，0，t），Wheres，0，tare弧aGαSSS頑ect，anaaeSS

噌ecちanaccesstyperespectivelylBy（s，0，t），Wemeanthatsispermittedto

PerformoperationまOnO・Inorderto8peCifyaneXCePtiontoapositiveright，a

nqgaiiverightisusefu1whichprohibitsasubjectfromperformlnganOperation

OnaAObject．Thisthesisdefinesarightas・a5－tuple（s，0，i，6，P），Whichmeans

thatsispemittedtoperfomoperation士onowithprioritypif6＝＋andis

prohibitedfromperformingtonowithpif6＝－・Setting6＝－CanSpeCify

anexceptiontoapositiveright・Assignlngaprioritytoeachrightca刀しSimulate

7
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manyPOliciestoresoIveconAictspropo＄edintheliterature（seeSection2．2．3）．

・Specifyinganauthorizationbyinferenceru1esisagoodwaytomakethe

underlyingauthorizationpolicymoreevidentandtosavethestoragespace【6，

8］・AnexamPleofaninference血ewasshowninExamPleI・1二Fbrthernore，

inferencerulesoftenhavetodependonthecontentsofobjec輿4，9］・

Example2・1：SupposethatthosewhobelongtosubclaBSeSOfstafrinFigurel・1

arepemittedtodispIaytheirownobjects・Thisisspecifi由bythefouowing
inferenceTule：

auih（ws，W。，disp（ay，＋，200）‥－Ws＝W。．OWner，in（叫，鴨），V＄≦＄Staff，

Wherew＄and w。areinstanCe Variables denotinga止accesS；subject a瓜dan

accessobjectrespectively；and鴨isaclassvariabledenotihgan誠Ce8S8ub－

ject・Atom競去来・OWner這ean8th誠theownerofib。i；wi，andin（ws，Vs）
meanS that wsis an object of dass v＄．Thisru1e states that，forany

groundsubstitution C，auth（C（tps），C（w。），display，＋，200）holdg（i．e．，theright

（C（w＄），C（wo），dispJay，＋，200）isgiven）ifal1theatonsin叫廃幣handsidehold
Ⅶnderβ．　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　ロ

horderthatdatabaseadmini＄tratOrSCanSPeCifysuchhferenee加1esasExam－

plesl・1and2・1，thisthesisdefine8anauthorization8PeCific如i血1anguagewhich

ispowerfu1enoughtospecibrauthoriz如ionpohciesproposedin血anyotherpa－

pers【9，11，16】．

SeveralaccesscontrolalgoritlmshaNeb6endischs8edihReferences【5，1畠，

25］・Bysupposingsomewhatsinpleauthorizationmodels，Reference［25】roughly

estimatesthetimecomplexityofacce＄SCOntrOlforeachofthesupposedmodels．

R＆ence【18］proposesastraightforwardalgorithnwhichdeddeswhetheragiven

accessrequestispemittedorprohibitd・However，Referencest18，25Jdonot

elaboratesystematicmethod80fdealingwithinference血1es・ALmethodproposed

inReference【5］isthat，beforeanaccessrequestisgiven，aDBMScomputesal1the

rightsderivedfrdminferenceru1es■WheneveranaCCeSSrequeiti＄given，aDBMS

mayindeedquicklydecidewhethertherequestispe血ittedorprohibited，by

referringtothecomputedresults・However，Whe刀Lrightgdependonthecontents

Ofobjects（seeExample2・1），thisけmethodwouldbeimpracticalsincethesiz。。f

thestor喝eSpaCetO＄aNetheresultsdependsonthetotalnunberofobjects．

8
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Thisthesisproposesame坤軋殖痺、（i）珊廟坤COmPuteSinferenceru1es
andretainstheresult8incompne－time（i．e．，b云云reanaccess，equeStisgiven），

and（ii）performstheremainderofinferencein】nuトtime（i．e．，Whenanaccess

requestisgiven）・Inthismethod，aDBMScane缶cientlydecidewhetheragiven

accessrequestispemittedorprohibited・nlrthermore）thesizeofthestora・ge

SpaCerequiredbyaDBMSisindependentofthetotalnumberofobjects．The

run－timee伍cien？yOfthepropo＄edmethodwasevaluatedbysimulatingaccess

COntrOl・Thesimulationresultsconcllldethattheproposedmethodmakesthe

access controlmoree伍cientthanCOnVentionalmethods．

Thischapterisorgadzedasfo1lows：Section2・2introducesadatab甲eSChema

andthendefines弧authorization・Section2・3definesanauthorizationspec－

ificationlanguageand Section2．4proposesane缶cientaccesscontrolmethod．

Section2・5summari2；e8七hischapter．

2．2　Authori2；ation Mode1

2．2．1　Database Schema

hthischapter，WedefineasimpledatabaBe8Chemawhichha＄themainfeature＄

Ofobject－0rienteddahamodels【9，21，23］．ThreeclaBShierarchieslareusefu1to

incorporatevariousspecificauthorizationmodels（e．g．，rOle－baBedauthorization

models［28］andmethod－baBedones［16，31】）inadditiontogeneralones：thefirst

ClaBShierarchyisonacce8S8ubjectsa皿drepre8entSrelationshipsamongdatabaBe

users；thesecondonei＄OnaCCeSSObjectsandrepresentsrelation8hipsamong

databaBeS，ClaBSeS，andobjects；andthelaBtOneisonaccesstypesandrepresents

relationshipsamOngnethodsandbasicoperations．

Definition2・1：Adatabaseschemaisa5－tuPleS＝（筏，仇，軋Ai，Ad）defiDP）
a5払nows：

1．E；，仇，and筏areclaBShierarchiesona£Ce8SSlll：

accesstypesrespectivelyl

lManypa・perSuSetheterninology以dasshierarchy刀only

tionshipisaforest・Inthisthesis？however，aPartialorderonL

evenwhenitis not aforest．
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2．Afisa血itesetofα鰍伽teβ・

3．Adisafinitesetofaモモributedeclarations・

筏considsof詭itesetGofcl益sesrepresehtingaccessSubjects血dabinary
relation≦宣（or≧g）TePreSentingis－arelationshiponG・Le咄（resp・≧［）denote

thetranSitiveホふreof≦望（resp・≧彗）and≦s（resp・≧s）there丑exivetransitive

closureof≦彗（re8P・≧望）・Bysl≦空s2（or82≧彗sl），Wemeanthahslisadirec電

subclassofs2，Whnebysl≦［s2（ors2≧［sl），Wemeanthatslisa（indireci）

pubclassofs2・Cl誠ShierarchiesonacceSSObjectsandwcesstyPeS，denoted

仇＝（Ci，≦e）w岬＝（Ct，≦ぎ）respect軸，打edefinedsimi1ady・Thisthesh
assunesthatG，Gi，and・Ctaxedidoint；thkaBSumPtionmakesaccessCOntrOl

efRcien七（seeSections2・2・2and2・4・3・2）・

Anattributededarationhastheform（cl，ai）：匂，Wherecl，C2∈Ciand

a電∈At．By（ci，ai）：C2，WemeanthatthevalueofattributeaiofanObjectof

clmuStbeanobjectofc20ritssubdaBS（seethelaBtParagraPhofSedion2・2・2

fordetaih）・ClassesofbaBicvaluessudwintegersandstringsalsobdongtoG

andbwicvalB甲areidentifiedwithobjects・AttributedecIwationsueinherited

alongtheclasshierasthy軋LetAdbethesetofinhe摘edaiiribuiedeclmtions
derivedfromAdbysomeinheritanCeru1e・Thisthesisdoe＄‥nOtaBSumeany

spe鱒CinheritanCemeChanismofattributedeclぴationssinceitisnoto ロ

hthis血apter，Wedonotincorporatemethodimple皿entationbodiesi血Oa

sc血asinceamethod－basedauthorizdionwhichdependsonmethodimplemen－
tationbodiesdoesnotbeconsideredhere・Suchanautho血ationisdiscussedin

Reference【叫andisusedinChapter3・

ExamPle2二2‥Figures2・1and2・2sbwadatab誠eSChemaSl＝（（G，≦彗），

（Cb，≦雲），（Ct，≦f），A士，Ad）・hFigure2・2，thethickarrow＆omemployeetoperson

・？PreSentSthatemployee≦gperson，Whilethethinarrowhbeledbymember＆om

lPanytOWOrkerrepresentsthat（company，member）：WOrkerisinAd・Suppose

＼

＼

＼＼
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■　一　　　　　　　　　　　　．IF′■i－■　　　　　　　　　　　‘■　－

Ck＝（person，Student，emPloyee，Stafr，rnanager，adviser），

G＝（company，autOJ：P，WOrker，OWner＿PerSOn，String），

q＝（operation，register，mOdify，enter，dispJay‡，

A士＝（member，name，OWner），

Ad＝（（company，member）：WOrker，

（company，name）：虞ring，

（worker，OWner）：OWner－PerSOn）．

Figure2．1AdatabaBeSChemaSl．

11



ノr＼
プ誓　Student

S

F
ff adviser

manager

AccessSu句ect

ノ笹er
a頗PWO笹er

OWneしPerSOn

口舌me

String

AccessObject

ノ夢r竿⊥
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Figure2・2AclasshierarChyofSl・
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that，byasuitableinheri七anCemeChanis叫Ad小誌derivedaBfonow8：

豪＝（（company，member）：WOrker，

（company，name）：String，

（worker，OWner）：OWneLPerSOn，

（auto－CP，mernber）：WOrker，

（auto」＝P，name）：String）．
ロ

2．2．2　DatabaseInstanCe

Adatabaseinsiance，Sinplycal1edadatabase，isadirectedgrqhZ＝（0，E），

WhereOisafinitesetofoqiectsandEisafinitesetoflabelededgesrepre8enting

attribute－Valuesofobjects・OnOxC，abinarypredicateinisdefinedsuchthat，

foranyi∈0，thereexistsatmostonecla占SC墓∈C；suchthatin（i，Cs）holds

（simi1arlyforGandCt）・Whenin（i，C）holds，WeSaythatiisanobjectofclass
c．Let

q＝（豆∈Ol玩（盲，ち）bd由払rsomeち∈G），

0。＝‡豆∈OIれ（壷，ち）bolds払rsomecb∈G），

Ot＝‡豆∈Ol血（j，q）bol由鮎rsomect∈q）．

Romthedefinition，Os，0。，andOtarenotnecessarilyd頑oint．Fbrexample，

theremayexistanobjectisuchthatbotLin（i，ち）andin（i，Cb）holdforsome

Gs∈Gandc。∈G・hthisca駅，31SregardedaBanObjectofbothclassc；

OfaL：CeSSSubjectandclassc。Ofaccessobject・Thus，Whilekeeplngthecla8S

hierarchies筏and孔di毎oint，thisthesiscanspecifyanhferenceru1ewhich

COmPareSanObj色CtOfaJ：Ce＄SSubjectwithanobjectofaccessobject（e．g．，”if

SubjectwsofasubclaBSOfstafristhemerofanObjectw。，thenwscandispJay

W。”；SeeExample2．1）・

WhenEcontainsanedgelabeledbyaifromiltOi2（il，i2∈0。），WeSaythat
thevalueofattributeatofobjectilisobjecti2，andwriteil．attOmeani2．The

attribute－ValueshouldbeconsistentwithgivenattributedeclarationsAd．That

is，theremustexistanattributedeclaJation（cl，at）‥C2∈Adsati8fyingallof

れ（豆1，Cl），玩（盲2，ち），andち≦。C2fbracla5＄ち∈G・

13



2．2．3　Authorization

Anauthorizationfor▲anOODBismodeledaBa．finitesetofrights．BaBicauy，a

rightcanberepresentedasatriple（s，P，t），Wheresisanaccesssubject，Ois

accessobject，andfisa・naCCeSStyPe・By（s，？，t），Wemeanthatsispermittedto

Perfomoperationiono・Wboftenwanttospecifyanexception．Fbrexample，

SuppOSethatwewanttOPemital1subclaB8e苧Ofaclasssexceptsotoperfoma

OPerationonanobject・InsuchacaBe，anegativeright（s，0，i，－）isusefu1which

8PeCifiesthaisubjectsisprohibitedfrompe血血血goperationionobjecto．

However，aCO頑icibetweenapositive毎it（s，0，ち＋）anda＞negativeright

（s，0，t，－）m野OCCur・Severalpohciestoresol）econ且ictshavebeenproposed：

・AnegativeJrightalways●takesprecedenc9ムfapositiveone［5］．

●Arightgivenexplici七1ytake8preCede皿？edfonegivenimphcitly，e・g・，One

derivedfrムmso皿ehferencerules【18］．

●Eachrightiseithera・8trOngrightorawe通one．Astrongrightcannot

beoverriddenbyotherstrongorweikrightg，Whileaweakrightcanbe

OVerriddenbyotherstrongrights・Amongweakrights，a皿OreSPeCificright

takesprecedenceofamoregeneralone．［q・

●Tbeachrightapriorityisa朗igned，andarightwithahigherprioritytakes

precedenceof▲Onewithalo間rPriority【11l．

SimilarpoliciesareproposedinReferences［6，8］．Thelastpolicymayneedto

aBSignapri0ritytoeachrightbuti8themost．ge？eralpolicyofal1sinceitc

8imulatetheotherpolicie8bya弧gnl皿gaPri0rityproperly・Thisthesisadopts

thelastpolicyanddefinestheformalmodelasfo1lows・LetPbeafinite，tOtauy－

OrderedsetofprlOrities・HereafterIWithoutlossofgenerality，thisthesisas＄umeS

thatPi8afinitesubsetofnon一皿egativeinteger＄鱒dthatnisahigherpriority

tban几′好几＞几′．

Definition2・2：Ari9hlisatuple（s，0，t，6，P）∈（GuOs）×（GbuO。）×（CtuO．）×

（＋，－）×P・By（s，0，i，6，P），Wemeanthatsispermittedtoperfomoperati。n

ionobjectowithprioritypif8＝＋andisprohibitedfromperfomlngiono

withpif6＝－・AnauthorizationisafinitesetAofrights．　　　　　　ロ
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mMS

aCCeSS

托queSt

User PrOhibitjon permission

＿　　　＿　二‾　　　．．．＿‾．．．．＿＿＿＿二

database

由江a aCC宝監騨謂・嗣

Au也odza也onA

D如abase

Figure2．3Accesscontrol．
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Next，thesemanticsofanauthorizationisdefined．Anaccessrequesiisatriple

（s，0，f）∈（GuOs）×（CLUOo）×（ClUOt），denotingthatsrequeststope中mt
OnO．WhenanaCCeSSrequeStreqisinvokedunderanauthorization，theDBMS

deddeswh6therreqispemittedorprohibitedunderAasfo1lows，Let

4印＝（（β，0，ち毎）∈A巨叩＝（β，0，電））・

Supposethatthereexistsamiqueright（req，6M，PM）withthehighestpri0rity

ih4．eq・Then，reqispemittedif6M＝＋andisprohibitedif6M＝－（see

Figure2・3）・Ifsuchauniquerightdoesnotexist，i・e・，A，eq＝¢orbothpositive

andzlegativerightswiththe（白ame）highestpri0rityexist，thenacon且ictocc甲S

atr由2．Whenaco血Aictoccursatreq，theadministratordetemieswhetherreq

率pehhittedムrprohibited．

ExamPle2．3：LetAbethefo1lowingfimitesetofrightsforSlinFigures2．1

孔nd2．2：

A＝（al：（adviser，COmPany，register，＋，100），

a2：（adviser，WOrker，dispIay，－，100），

a3：（adviser，WOrker，dispIay，－，500），

a4：（adviser，WOrker，dispIay，＋，300），

a5：（person，COmPany，OPeration，＋，700），

a6：（person，COmPany，OPeration，－，700））．

平手reql＝（adviser，COmPany，register），4，eql＝（al）・Hence，reqlispemit－

tdsincealisapositiveright・Fbrre？2＝（adviser，WOrker，dispLay），

（q2，－a3，a4）・Hence，req2isprohibitedsincethepri0rityofa3isthehighestofall

rightsinA，eq，anda3isanegativeright・Fbrreq3＝（person，COmPany，OPeration），

4；eq3＝（a5，a6）・Then，aCOnaictoccursatreq3Sincethepri0ritiesofa5anda6

arethe8ame．　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　ロ

hReference【11，15］，SeVeralinterpreta．tionsofrightsaresta・ted．Fbrexample，

dynamicclasssemaniicshasthefo1lowingproperties（seeReference［11］）：

・A class namein aright standsfor auits objects・Thatis，ifaright

（s，0，i，6，P）（s∈C：）isgiven，then（i，0，i，6，P）isalsoinplicitlygivenforal1

2Fbrsimplicity，thetem“conAict”isusedevenifArcq＝¢・
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示し∵升十、　　　　　　　l′

isuchthaiin（i，S）hold？（s＊‡竺顛聖r？′～㌍dt）・Notethattheconverseis・　■，∴1■∴

●SupposethatarightaazldanotheraerepresentinganeXCeptionofaare

辞Ven・Ifanaccessreque＄tmatChesa】thentheexceptionaeisnotcon－

Sidered・Fbrexanple，SuPPOSethatbotLright8a＝（s，0，t，＋，P）and

ae＝（i，0，i7－，Pe）aregiⅦn，Wherein（i，S）holds・Then，aCCeSSrequeSt

（s，0，f）ispemitted，前山erequest（i，0，t）isprohibited．

Inourfomulation，thefomerpropertycanbea血ievedbyspecifyingthefono隕

inginferenceru1e（inferenceru1esw揖beformal1ydefinedinSection2．3）：

α血泡（盲，○，ち毎）：一血（盲，β），肌兢（β，0，ち∂げ）．

Thelatterpropettycanbeachievedbya£SigningahigherprioribTtOaethanthat

2・3　Authori由直onSpecification

VariousauthorizaAionpoliciesthatuseinferenceru1e8ha”ebeenproposed．h

Reference［11】，forexample，rights（si，0，i，＋，P）arederivedfrom（s，0，i，＋，P）

fora皿subclaBSeSSiOfs（seeFigure2・4（a））・InReferences［15，16］，inferenceis

blockedbygivinganeg叫ive（pj，0，ち－，Pj）払＞p）forasubclaBSSjOfs，SOthat

（sh，0，i，＋，P）isinpLcitlyungivenforal1subclaBSeSShOfsj（seeFigure2・4（b））．In

Reference［7］，amOreCOmPhcatedauthorizationpolicyis・PrOPOSedundertheaB＿

Sumptionthatacce＄StyPeSarefixed・Inautheabovepohcie8，however，inference

ru1esa・refiⅩedandddaba朗admi皿istratorscannOtmOdifythematan．

References【9，27】d成nethesyntaxofinferencerulesbywhichadministrat。rS

Canspecifyauthorizationsfreely■hReference［9］，hower，inferenceisfixed。n

th？ClaBShierarchies，andi皿鮎ference【27］，reCurSiveinferenceru1esaredisal＿

lowed・Thisthesisdefinesthesyntaxofinferenceru1essuchtha．tadministrators

Canspecifytheabwepo近ciesf7，9，11，15，16，27］andeEicientaccesscontr。1can

beachieved．
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∴切∵十　　与

（a）Thefirstpolicy．

∫

買芸i■－；当

（b）Thesecondpohcy．

金一－p。血ssi。n　△－－pr。肋i血

Figure2．4Authorizationpohcies．
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2．3．1　Syntax

Let惰beasetofvariablesover（＋，－‡and埠asetofvariablesoverP．Also，

1etlろ，叱，andⅥbesetsofvariablesoverG，CL，andqrespectively（V＝

V：∪鴨Ul仙Ⅵulちan9C＝CkuCbUq）・Fbrthernore，昭，勒，and勒be苧etS
Ofv訂iablesoⅦrO＄，0。，andOtrespectivebr（W＝明UWLu晰）．Atermiseith。r

anelementofCuOuPu（＋，－）uVuWorx・a，Wherex∈CLuO。UlろU勒

anda∈Aま・Anatomisq（ul，u2，・．．，un），Whereqisapredicatenameand

ul，u2，・・・，un aretemS・Asetofpredicatenamesaresupposedtobefinite．

AtomsareclaB＄ifiedintothefo1lowingfourtype8：

（Pl）AtonsonclaLSSeSq，G，andq．

（P2）血om＄OnO，P，弧d（＋，－）．

（P3）A皿atOm血（盲，C）．

（P4）Anatom仇兢（β，0，ち∂げ）．

Type（Pl）a＾omis，forexanple，Cl≦gc2，Wherecl，C2∈Guti，and≦gisan

infixpredicate・TheatomhasalreadybeenintroducedinSection2．2．1．Atoms

Ol≦502andfl≦ぎt2，Whichareoncla＄Shieraschiesonaccessobjectsandaccess

typesrespectively，aredefinedsimi1arlyto≦ぎ．Atomc5．at→。C4CanbealB。

SpeCified，Wherec3，C4∈CLul七，at∈At，and→oisaninfixpredicaie，meanlng

thatthedomainofattributeaiofclaBSC3isclaBSC4・Anyatomsoncla£SeSin

distincthierarchiesareexcluded（e・g・，OnC；×q，・C；×GxCt，and＄00n）since

SuChaionsarenotusedintheinferenceru1espropo＄edintheliterature・Type

（P2）atomsare，forexample，arithmeticcomparisonsbetweentheattribute－Values

Ofobjects，andonescomputingapnorityoralSlgnrePre8entingeitherapositive

right（i・e・，＋）oranegativeone（i・e・，－）・Type（P3）atomshavealreadybeen

introducedinSection2・2・2・Type（P4）atomauih（s，0，i，6，P）meanSthataright

（s，0，i，6，P）isgiven，Wheres∈GuOs，0∈CLuO。，t∈GuO．，6∈（＋，－），and
p∈P．

Definition2・3：LetBcbeaconjunctionof（Pl）atomsandβiaCOnjunctionof

（P2）and（P3）atoN・AIso，1etsl，S，∈GuOsulろUW；，Ol，0，∈GuO。Ulろ∪勒，
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f～，fr∈qUOtulろUl爪，∂【，み∈（＋，－）∪Ⅵ，and恥pr∈ア∪埠・An敵重代刑Ce

ruleisinoneofthefo1lowingfom琴：

（Rl）α髄銑（勒0！，fゎあ，pJ）：一月㍉β。，

（R2）皿統（軋0‡，ち，∂J，動）：－βi，私・加地（βr，Or，壬r，み，pr）・

Intuitivdy，（Rl）meanSthatauth（sl，Oz，tL，6l，Pl）oftheleft－handsideholdsifboth

昂andBcムftheright－hand－sidehold．（R2）meanSthatauth（s，，0，，fl，6l，Pl）．holds

ifalrofBi，Bcandauth（s，，0，，t，，6；，P，）ihold．　　　　　　　　　　　□

2．3．2　Semantics

LetSbeadatabaBeSChema．Thesemantics（interpre七ation）oftype（Pl）a＾oms

isdefineqbyS，andtha＾oftypes（P2）弧d（P3）atomsisdefinedbyadataba占e

instanCeZofS：LetB＝Predl，Pred2，・・・，PredmbeaconjunCtionof（Pl）－（P3）

atomsthatcontainnovariables・（Tlms，eaChpredimuStbeeit？ertrueOrfalse

underI・）Definethesaiゆctionfdやn巨aBfonows・Ifeveryprediistrueunder
Z，thenwewriteZ巨B・Thesem叫ic畠ofthetype（P4）atomauih（s，0，t，6，P）i8

definedrecursivelybyasetRofhferencenlesaBfonows：

・ibraninferencqdeinthefoふ9f（Rl）叫dagroundsubstitutione，if
∫巨β（昂）andJ巨β（β。），tben∫巨β（仙兢（βz，0王，竜王，∂‡，pi））・

・Fbraninferenceru1einthefo血of（R2）and agroundsubstitution O，

ifZ巨0（Bi），I巨C（Bc）andI巨0（auth（s，，0，，tr，み，P，）），thenI

β（α髄兢（g～，0ゎfゎ∂f，釣））．

WhenaconjunCtionB ofatomsistrueunderanydatabaBeinstanceofS，We

write巨B．LastlyitheanthorizationAR（I）specifiedbyRunderIisdefinedaB

払nows：

AR（J）＝‡（β，0，ち∂げ）け巨肌助（β，0，ち毎））・

FbranaCCeSSrequeStreq＝（s，0，電），A，eqisdefinedbylettingA＝AR（Z）in

Section2・2・3・W占oftenwriteAinstead，OfAR（I）whenRandIareobvi0甲from

thecontext．
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2．3．3　RestrictionsonIn鎚renceRules

Tbachievee缶cientaccesscontroIIthisthesiswinputre8trictionsoninference

ru1es・Le七島，Bo，筏beconjunCtionsofatomsonG，q，Ctin（Pl）r鱒peCtively

（Bc＝Bs，B。，夙）・Consideraninferencemleinthefo皿0wingfom‥

（鮎）肌兢（βゎ0ゎ電わ毎，動）‥一旦巨筏∴筏，乳α血鳥（β，，Orんみ，pr），

whereauih（s，，Or，電，，6；，P，）isoptional・AclaBSVaridle］v＄inV：isc血edabri4ge

OnSubjectsif鴨Satisfiesthefo1lowlngtWOCOnditions：

・V＄aPPear＄inauih（sl，Oz，亡L，6l，Pl）or昂，

●VsaPPea指inB；orauth（s，，0，，ir，8；，み）．

Bridgesonobjectsa皿dtype8aredefined血narly．Thisthesissuppo8eSth鵬each

inferencerule8disfie8thefo1lowingthreerestrictions：

（Ql）Ifs，（resp・Or，i，）isaninstancevariable，thenitisidenticalwithsl（r噂p．

Ol，il）・Thatis，ifsr∈明，thenst＝ST；ifor∈WL，thenot〒？r；・弧dif
ち∈l坑，tbenち＝f，．

（Q2）Thereexis七satmostonebridgeonsubjects，Objects，andtypes．

（Q3）tJet（s，0，i）beanaCCeSSrequeStandvs，V。，andvtbethebridgesonsubjects，

Objects，andtypesrespectively・Thereexistsaclass（完∈Gsuchthat

C（vs）＝CsforanygrOundsubstitution9satis研ngC（sl）＝Sa皿dI巨C（Bi）

（simi1arlyforbridgesonobjectsandtypes）．

Without（Ql），itwouldtakeO（（IO回q）3）timetodecidewhetheragi示naccess

requestispermittedorprohibited，WhereJXfdenotesthenumberofelementsof

asetX・Itisinpracticaltotakeapolynomialtineofthetotalnumb色rofobjects

WheneveranaCCeSSrequeStisgiven・TLesecondre8trictio皿（Q2）・StateStha七尾

（resp・Bb，Bt）and昂dependoneachotherviaonlythebridgev8（resp．v。，

Vt）・Thethirdrestriction（Q3）statesthattheyaluesofthebridgesare血iquely

deteminedwheneveranaCCeSSrequeStisgive皿・Evenifrestrictions（Ql）－（Q3）

areimposed，OurSpeCificationlanguageispowerfu1enoughtospecifytheinference

rulesproposedintheliterature・
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Example2．4：LetRlbethefo1lowmgsetofinfbrencerulesforSlinFigure82．1

and2．2：

Rl＝（rl：auth（student，COmPany，disp［ay，＋，300），

γ2：肌紙（adviser，V。，Vt，＋，100），

γ3：肌統（ひs，ぴ。，mOd勒，＋，500）：－

Ws＝W。・OWner，in（ws，Vs），Vs≦Jemp［oyee，

r4：皿紘（鴨，V。，Vt，＋，りp）‥－

v＄≦［v：，V；≧ぎ堵，V。←COmPany．member，

α祉兢（吋，COmPany，Vt，＋，Up），

γ5：他紙（鴨，⊂OmPany，Vt，－，400）：一

喝≦ゴヤ；，互≧Jsta肝，叫≧＄enter），

W血ere鴨，U；，堵∈Ⅵ，γ。∈鴨，叫∈Ⅵ，・Ws∈W；，ひ。∈耽，弧d？p∈鴨・By

rl，Wemeanthatstudentispemit七edtodisplayobjectsofcompanywithpri0rity

300・Byr5，アe、meanthatC（v＄）isprohibitedffomperfomingoperatione（vt）

OnCOmPanywithpri0rity400ifallofZFC（vs5；gv；），Z巨e（v：≧［stafr），and

I巨C（vt≧senter）holdunderadatabasei云stanCeI．Inr，，thebridgeonsubjects

isvs，andr3hasnobridgeonobjectsandtypes．Inr4，thebridgesonsubjects，

Objects，andtypesare鴨，V。，andvtrespectively．Inr5，thebridgesonsubjects

andtypesareγsandvtrespectively，andthebridgeonobjectsisnotpresent．ロ

2．4　Access ControI

WhenarequesttoaccessadatabaBeduringaneXeCutionofaqueryprogramis

invokedbyauserIaDBMSdecideswhethertheaJ：Ce＄SrequeStispemittedor

PrOhibitedunderanauthorization・Thisiscanedaccessconか叫29］．

2．4．1　StraightforwardMethods

Therearetwostraightforwardmethodsforaccesscontrol：

MethodI：TheDBMSkeepstheinferenceru1esRintactanddecideswhether

anaccessrequestispermittedorprohibitedea・Chtimetherequestisgiven．
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MethodII：Fbr姐thepos8ible鮮甲Sr刑隕甲tS，theDBMSdecidesinadvance

Whethertherequestsarepemittedorprohibited，andretainstheresult＄aS

Asforthetimecompl感ty；MethodIdoe8＝nOthaⅦtOCOmPuteanythhgin

CO皿Pile－tine，butinnm－time，theDBMShaBtOdecidewhetheraglVenaCCeSS

requestispermittedorprohibited，byusinghferenceru1eswhenevertherequest

isg”en，eVenifthesameaccessrequestisgivenfrequently・Ontheotherhand，

MethodIIcandet甲亘hewhetheraglVe皿aCCe8Sreque8tispemittedorprohibited

Onlybyretrievlngthetableinwhichtheresultscomputedincompile－timeare

StOred，butittake8nuChtinetocomputeal1theaccessrequestsincompile－time．

Moreover）itrequirestoreconstruCtthewholetablewheneverinferencerulesor

databaBein8tanCeSanemOdified・Asfortherun－tinespacecomplexity，MethodI

needsapolynomial8izeofNtoperfominference，WhereNisthetotalsizeofa

databaBeSChemaS皿dR（thefomaldefinitionofNiBdefinedinSection2．4．3），

WhileMethodIIdoesconstantspaJ＝e・Lwtly，aBforthetablesizetoretainthe

re＄ultsincompile－t車9，ittakesapolynomialsizeoflO［inMethodII，While

MethodIdoesnotu占e去uchatable．

ThemethodproposdhReference【5】i88iHdartoMethodII：aDBMSretains

allrightsderivedfromexphcitrightsincompue－time．Inrun－tine，itdecides

WhetheraglVenaCCeSSrequeStisintheserightsornot．TheDBMSals。retains

theintermedia七eresultsofinferenceofrightsincompile－time，andhenceitsu缶ce＄

topartianyreconstruCtthetablewheninferenceru1e8aremOdified・However，

Reference【5］doesnotconsiderinferencedependentonthecontentsofobj。CtS．

IfsuchinferencewaBincorporated，thentheauthorizationmodelinRBferencer5］

WOuldbeimpra£tical，becauseitwouldtakeapolynomialsizeoflOftoretainal1

derivedrightsaBWdla＄theintemediateresultsoftheinference．

2・4・2　TheProposedMethod

Thisthesisimprov飴MethodIbyadoptingthefo1lowlngStrategy‥

（i）hcompile－time，COmPut？tyPe（Pl）atomsonclaBSeSineachinfere皿Ceru1e，

i皿dependentofthecontezltSOfobjects・Moreprecisely，letvsbeabridge

OnSubjectsinIⅦ1e（R3）inSection2・3・3・Fbreachち∈Ct，COmPuteau
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0（s，）suchthatC（vs）＝ちand巨0（B，）（similarlyforbridgesonobjectsand

types）．

（ii）Inrun－time，WheneveranaCCeSSrequeStisgiven，Pefformtheremainder

ofeachhferencerelatedwiththerequest，dependentonthecontentsof

Objects．

Thismethodiscal1edMethodIIIintLefonowing．

2．4．2．1Pre－ComputationinCompile－Time

Letreq＝（s，0，i）∈（GuO＄）×（CiUO。）×（CtuOt）beanaCCeS8rqueSt■By

thedefinitionsof4・q（seeSection2・2・3）andAR（Z）（8eeSection2・3・2），＆right

a＝（s，0，t，6，P）ishA，eqWthereexistsa・ruleroftheforn（R3）inRs血that

thefonowingcondition（Dl）holdsunderZ．Ifauth（sr，0，，t，，6；，P，）i8ab8edin

theright－handsideof（R3），thenomitcondition（d）inthefo1lowhg（Dl）弧d　髄

（D2）．

（Dl）ThereexistsagroundsubstitutionCunderZsuchthat

（a）β（βわ0～，電！，∂ゎpJ）＝（β，0，ち∂逐），

（b）∫巨β（βJ，

（c－1）巨β（βs），

（c－2）巨β（β。），

（c－3）巨β（夙），

（d）∫巨β（皿坤（βr，Or，ち，み，クー））・

Ifthereexistsabridgev80nSubjectsinr，then（c－1）isequivalenttothefouowing

condition（c－1a）：

（c－1a）ThereexistaclaBSCs∈GandagroundsubstitutionCvforVstlCh

tbat軋（％）＝ち卑皿d巨軋（包）．

N。tethat，by（Q3）inSecti。n2．3．3，aClaBSGsWhichsatisfie＄（c－1a）isuniquely

determinedifexists．FbreachclassG8∈G，define7tubj（r，Cs）asfo1lows：

荒叫（γ，ち）＝怖（βr）椀（鴨）＝ちand巨仇（βs）），
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WhereCvisanarbitrarysubstitutionfory・071theotherhand，ifthereexistsn。

bridgeonsubjectsinr，then（c－1）誌equivalenttothefo1lowingcondition（c－1b）：

（c－1b）ThereexistsagroundsubstitutionCvsuchthat巨Cv（昆）．

Then，define7Lb3（r）aBfo1lows：

孔呵（γ）＝（軋（β，）l巨軋（昆）），

WhereOviszn鱒bitrarysubstitutionforV・TLbjand7t，，earedefinedhthesame

Way・Therefore，（Dl）isequivalenttothefonowingcondition（D2）：

（D2）Thereexistck，C。，Ct，qi，qi，ちandgroundsub8titu七ionsCwforWandOvfor

Vsucbtbat

（a）βwo軋（β王，0王，ち，仇，動）＝（β，0，ち∂遁），

（b）∫巨‰0軋（昂），

（c－1）Cv（vs）＝qさa刀dざj∈T；ubj（r，Gs）ifthereexistsabridgevsonsubject8，

andsj∈荒叫（r）otherwise，

（ひ2）Cv（v。）＝C。andqj∈7Lbj（r，Cb）ifthereexistsabridgev。OnObjects，

andqi∈2Lbj（r）otherwise，

（c－3）Cv（vt）＝Ctandち∈ち聯（r，Ct）ifthereexistsabridgev．ontypes，

andち∈Ti，，e（r）otherwise，

（d）∫巨βぴ（α髄班（勺，り，ち，軋（み），れbr））），

Where“0”isacompositionoperator・Retrieving7；ubj，2Lbj，Ttypecandecide

Whether（D2）holdsornot・HezICe，beforeanaCCeSSrequeStisgiven，thesesets

arecomputedinadvanCeforanyPOSSiblecs，Co†CtOfvalue＄Ofbridgesifexist．

Whenatomauihisnotpresentintheright－handsideofaru1er，ifev（v8）＝Cs

aAdF＝Cv（昆），thenT；ubj（r，Gs）＝（true），Wheretrueisaspecialsymboldenoting

true，andotherwise，7：ubj（r，ち）＝¢・T；bjandTこy。earedefinedinthesameWaUI

Example2・5：FbrSlinFigures2・1and2・2andRlinExamPle2・4，COmpute

7：。bj，7Lbj，Tiy，e・Fbrr4∈Rl，firstconsideraccesssubject・Sincev＄isabridge

andβs＝鴨≦Jv；，V；≧g吋，
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荒海（巧，PerSOn）＝¢，

7Lbj（r4，emPloyee）＝‡employee，Student），

7：ubj（r4，Student）＝（emp］qyee，Student），

1：ubj（r4，Stafr）＝‡主巾oyee，Student，Stafr，adviser‡，

7：ubj（r4，adviser）＝‡empIoyee，Student，Stafr，adviser），

7：ubj（r4，manager）＝‡emp］oyee，Student，StafF，adviser，manager）・

Fbrtheaccessobjectinr4，Sincev。isabridgeandB。＝V。←COmPany・member，

晦（q，⊂OmPany）＝¢，

孔明（句，autO＿CP）＝¢，

晦（r4，WOrker）＝（company）・

Fbrtheaccesstypeinr4，SincevtisabridgeandBt＝true，

2ty7n（r4，OPeration）＝（operation），

2iyp．（r4，register）＝（register），

‰（句？mOdi旬）＝（mod勒），

71ype＿（r4，enter）＝（enter），

‰（r4，dispIay）＝（display）・

Fbrtheotherru1es，TLbj，晦，‰earecomp11tedinthesameWay・1もble2・1
Showstheresultsforal1血1esinRl（rlandr2areOmitted）・　　　　　　口

2．4．2．2　ComputationinRuヱトTime

FbranaCCeSSrequeStreq＝（s，0，f），A，eqCanbecomputedfrom了；ubj，7Lbj，1type

bytestingrecursively晶ethercopdition（D2）holdsornot・

ExamPle2・6：ConsiderSlizIFigure82・1and2・2，RlinExamPle2・4，and7：ubj，

7Lbj，7㌫einTable2・1・Supp？Sethatin（bob，Stafr）andin（worker－bob，WOrker）
holdin access s血bjectsand objects re＄PeCtively，and bob＝WOrker＿bob．owner

underadatabaseinstanCeIlOfSl・Letreql＝（adviser，COmPany，register）bean

accessrequest・Fbrr2∈Rl，Clearlyal＝（adviser，COmPany，register，＋，100）isin

Are91・R汀γ5，
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一　夕。

り斗㍉ヤ・－鴫■ゾヤー‡－‥∃1モノ；、jご■′7ゝ

恥ble2・1Exanpleoftable82Lbj，2Lbj，7ty，。．

（a）恥ble孔明．

睦二「q
PerSOn　‖l¢　「　¢

empl叩e‖しや　」emp－oyee卯dent

良二二ニコ

≡

三
巴］

日直二二二二二二］
student

Sta肝

E］

empJoyee，StLJdent

empJoyee，Student，

Sta肝，adviser

employee，如dent，

由肝，adviser

emplo咋e，StUdeれt，

如肝Iadvi父rImanager

三
E］

adviser

manager

（b）Ⅲ1e7も叶

γ3

COmPany true

r4　　　Ir5

auto」：P

worker

口

□

¢

¢

⊂OmPany

true

（c）¶止1eち叩．

睦⊥」キ「「F．γ　「

ope帽tionutrue　塵垂垂］［垂享「

register臣
modi付

enter

modi付

reglSter

mo勒　H
enter　‖

display　円
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荒咄（r5，adviser）＝（true），

孔bj（r5）＝（true），

7he（r5，register）＝‡true）・

Hence，a2＝（adviser，COmPany，register，－，400）isinA；eql・Bycomputingwith

theotherru1es，WehaNeA，eql＝（al，a2）・Sincea2isneg如ivewiththehighest

priorityinAreql，reqlisprohibited・

Ontheotherhand，1etreq2＝（bob，WOrker＿bob，mOdi旬）beanaccessrequest・

Fbrr3，bob＝WOrker＿bob．ownerandin（bob，StafF）aretrue，SOthevalueofthe

bridgevsofaccesssubjectisstafr．Since

7：ubj（r3，Stafr）＝（true），

孔切（γ3）＝（true），

ち匹（r3）＝（tr11e），

weknowthatIi巨auth（bob，WOrker＿bob，mOd勒，＋，500）・Hence，a3＝（bob，

WOrker－bob，mOdify，＋，500）isinAJeq2・Sincein（bob，Stafr）andin（worker－bob，

WOrker），Whetherrequest（stafr，WOrker＿bob，mOd和）ispermittedorprohibitedalso

hastobetested．Fbrr4，thevalueofbridgesis（stafF，WOrker＿bob，mOdi旬）andthe

COrreSPOndingportionofthetableforr4are

T：ubj（r4，Stafr）＝（emp］oyee，Student，Staff，adviser），

TLbj（r4，WOrker）＝（company），

7lype（r4，mOdi付）＝（mod勒）・

Hence，a4＝（bob，WOrker－bob，mOdi旬，＋100）isinA，eq2Since

Ii巨auth（adviser，とompany，mOdi旬，＋，100）

byr2・Bycomputingwiththeotherru1es，WehaNeA，eq，＝（a3，a4）・Thus，a3is

POSitivewiththehigh占stpnorityinA，eq2，andhencereq2ispermitted・　　□

2．4．3　Complexity

LetS＝（（Ck，≦空），（Cb，≦g），（Ct，≦f），Ai，Ad）bea．database8ChemaandRa．finite

SetOfinferenceru1es・DefinethesizeJIS‖ofSasfo1lows：

l匡‖＝IGけIGけICtけl≦ぎけl≦空けl≦ぎけIA書けIA恥
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ThetotalsizeofSandRisde叩t娘わy、・．；－

Ⅳ＝l匝＝＋＝兄＝，

WhereIJR＝isthenumberofa＾om＄appearinginR．

Letjt（N）andム（町OJ）denotethetimetofindauthegroundsubstituti。nS

Csuchtha＾巨0（Bc）andZ巨0（Bi）underZrespectively．InSecti。mS2．4．3．1

and2・4・3・2，h（N）andh（N，［OJ）winbeevaluatedundercertainassumpti。nS．

2・4・3・1Compile－TimeComplexity

Letrbeaninferenceruleofthefom（R3）・FbreadG＄∈G，（i）computeausI

SuChthatCv（vs）＝ち（vsisthebridge），巨Cv（B；），andCv（s，）＝Slforsomegr。und

Subs七itutionevforV，and（ii）addal1suchslto7；ubj（r，Cs）（seethedefiniti。n。f

7：ub3inSection2・4・2・1）・Fbreachc。∈qandct∈Cl，tables7もbj（r，C。）and

Tiype（r，Ct）areconstruCtedsimi1arlylStep（i）canbeexecutedin

の仏（Ⅳ））

timeforea血ち・If2LbjisinplementedaBa2－3tree，thenstep（H）canbe

の（（lq＋‖刷）（log‖刷＋logICl））≦0（ⅣlogⅣ）

time・ThereforeIthetimecomplexityis

の（＝刷ICl仏（Ⅳ）＋ⅣlogⅣ））＝の（Ⅳ2仏（〃）＋肌ogⅣ））．

Theorem2・1：Letム（N）bethetinecomplexitytocomputetheset。fclaBSeS

SatisfyingBcforaninferenceru1e・恥bles7；ubj，TLbj，2typecanbeobtainedin

の（〃2伍（Ⅳ）＋ⅣlogⅣ））

time．

Thisthesisevaluates夫（N）inth寧Ca紀thateachinferenceru1emeanstraNerS＿

mgC忘fromsomeclaBSVlaBtheimitialpointthroughv2，V3，・・・，VntOVn．1a£the

endpoint血early，withoutvisitingthesameclaBSrePeatedly・ThisstrategylS

Validifaninferencerulersatisfiesthefo1lowl皿gCOnditionon筏：

皇9



（Bl）（昆＝Vl≦空v2，…，γれ≦空‰＋1）

∧（vl∈Gu（可）∧（り2，…，γれ∈Gulろ－（βゎβr））∧（‰＋1∈Gu（βr）），

wherevi≠りifi≠j，andthenumberofatomsineachinferenceruleisbounded

byO（＝R‖），i．e．，n≦0（N）・Tbtheauthor’sknowledge，mOStOftheinference

rulesintheliteraturesatisfythiscondition．First，byvl∈CkU（sl‡，al1c2

Satis匝gcl≦ゴc2Canbecomputed，Wher？Cl＝Ob（vl）∈Ctfor80megtOund
sub畠七itutionOvforV．Next，anC3Satisfyingc2、≦空c3forsomec20btained

abovecanbecomputed．Repeatingthis，allcn＋1CanbeobtainedinO（N2）

time；wherecn＋1＝ev（vn＋1）andOv（B；）holdsforsomeCv・IfB。andBtsatisfy

simi1訂COnditionsto（Bl），thenthetimecomplexityinTheorem2・1becomes

の（Ⅳ2（ム（Ⅳ）＋ⅣlogⅣ））＝の（Ⅳ4）・

2．4．3．2　Run－TlmeComplexity

WhenanaCCeS＄reque8treq＝（s，0，t）isgiven，rights（s，0，t，6，P）suchthatZ巨

auth（s，0，ち6，P）holdsarecomputed・Fbreachinferenceru1e，ittakes

の（ム（Ⅳ，lOl））

tocomputeBi．Sincetheval11eSOfthebridgesonstlbjects，Objects，andtypesare

obtainedbycomputingBiby（Q3），ittake80（logN）toretrieveT；ubj，7Lbj，Tiype

by11Slngtheduesofthebridges，insteadofcomputingBc・Fbral1combinations

（sl，OI，tl）∈GxGxGtobtainedfrom7；ubj，7tbj，7t，P。，ifI巨auih（sl，Ol，tl，61，Pl）

holdsforsome61andpl，thenthere exist6∈（＋，－）andp∈P suchthat

I巨auth（s，0，i，6，P）holds，andhence（s，0，i，6，P）isinA，eq・Ittakes

O（logN＋（Cl3log（lJR＝＋1q））＝0（N3logN）

toddrightstoA，eq，Witho甘tteStingthesamerightsrepeatedly・Thisisrepeated

foreachmie．Therefore，ittakes

の（Ⅳ4ほ（Ⅳ，lO‡）＋Ⅳ3logⅣ））

tocomputeA，eqStnCelA，eqI≦0（（lCl＋IIRll）3）＝0（N3）by（Ql）inSection2・3・3

andllβ‖≦の（Ⅳ）・
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恥ble2・2Timecomplexity・

（a）Compile－ti皿e．

TIME［車重垂］□

≡の（10叩4仏（Ⅳ）＋ム（Ⅳ」Ol）＋Ⅳ3log〃））．の（Ⅳ2仏（Ⅳ）＋ⅣlogⅣ））

（b）RⅦ皿－ti皿e．

［車重d TIME

L‥Ⅰ】‖の押（ム（Ⅳ）十ム（町01）＋〃31。gⅣ））

し項‖　　　　叫oglOl）
ト甲i‖　の（押恍（町OI）＋Ⅳ当ogⅣ））

Table2・3R血かti血espacecomplexityandtable＄ize．

rMet叫‖　spACE TABLESIZE

±≡≡≡二二
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Theorem2・2：FbraglVenaCCeSSrequeStreq，Areqcanbeobtainedin

の（Ⅳ4（ム（Ⅳ，lOl）十Ⅳ3logⅣ））

timefrom了；。bj，7Lbj，7type・ ［］

Thisthesisevaluatesh（N，IOI）inthecaBethatwhenana£CeSSrequeStis

given，thevaluesofalltheinstanCeVariablesinaninference血ecanbemiquely

determinedimmediatelyinsomefixedorder．Thisstrategyis鳴1idifaninference

rulersatisfiesthefo1lowlngCOnditiononBi：

（B2）（βi＝（w。1・虎1＝W。2，…，ぴ。れ・αfれ＝ぴ。仰，ぬ（w。1，V。1），…，血（ひ。叫，U。叫），

れ（wsl，鴨1），玩（wtl，仇1）））

∧（oJ＝W。1）∧（w。‘∈0。UW；）∧（γ。‘∈qU鴨）

∧（βi＝W51∈Osu呪）∧（？sl∈Gulろ）

∧（ち＝Wtl∈Osu明）∧（叫1∈qUⅥ）．

Let（s，0，i）beanaccessrequestsuchthats∈Os，0∈qp，andi∈Ot・Fbr

agroundsubstitutionC，thedueC（w。1）ofthevariablew。imuStbeosince

Ol＝W。1（C（wsl）＝S and C（wtl）＝tforthesamereaSOn）・Then，0（w。，）

SuChthate（w。1・atl）＝C（w。2）canbeuniquelyobtainedinconstanttime．Re－

Peatedly，e（w。3），0（w。．），・・・，C（w。n．1）canbeobtained・Sincet中元1uesofeach

Variablew。1，W。，，・・・，W。n＋10VerObjectshzwebeenobtained，e（v。1）suchthat

O（in（w。1，V。1））holdscanbeuniquelyobtainedinconstanttime（e（vsl）ande（vtl）

CanbeobtainedinthesameWay）．Hence，ittakesO（N）timetodecidewhether

J巨β（βi）boldsornot．

Table2．2showsthea七imecomplexitiesofMethods＝ⅠⅠ，andTable2．3shows

therun－timespacecomplexitiesandthetablesizestoretaintheresultsofpre－

COmPutationofMethodsI－ⅠⅠⅠ．

2．4．4　Simulation Results

Therun－timee伍ciencyofMethodIIIwasevaluatedbysimulatingaccesscontrol

underthefo1lowingassumptions・ClasshierarchiesarebalanCedbinarytreeswith

multipleinheritanCeS・Ininfbrencerules）COntent－dependentatomsarenotspeci－

fied，inordertomakeacleardistinctionbetweenMethodsIandIII・Tables2．4（a）

32

■



でy－ナ・・り1：」　∴　㌧十・や噛㌦絶・

■十・∴．．、・け・・ト．■・・・・∴

T乱ble2．4Experi皿entaldataonaccesscontrol．

（a）CIwhierarchiesofheighttw．

Thenunbersof MethodI MethodIII

ru1esinR　（sec／request）（sec／requ6t）

2

3

4

5

6

0．00047　　　　0．00033

≡≡

（b）ClaBShierarchiesofheightthree．

Thenumbersof MethodI MethodIII

rulesinR　（sec／request）（sec／request）

2

3

4

5

6

0．00037　　　　0．00031

2．57375　　　1．86211

15．68312　　　11．79447

45．88496　　　29．30559

95．74206　　　53．06423
日

（c）ExamPleforcomplicatedru1es．

MethodI MethodIII

（sec／request）（sec／request）

0．18584　　　　0．07363
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and（b）showtheaveragetimeforal1possibleaccessrequestswhentheclasshier－

archie＄areOfheighttwoandheightthreerespectively・Theexperimentalresults

concludethatMethodIIIisfbBterthanMethodI．AIso，themorecomplicated

inference’ru1esisspecified，thefasterMethodIIIcomputesrelativelytoMethodI・

Especial1y，Whe血recursiveinferenceru1esincludingato皿Sthattraverseclasshi－

erar血iesupanddown鱒eSPeCified，thereisagreatdi鮎rencebetweenMethodsI

andIII．FbrexamPle，SuPPOSetha七thefonowingrulesarespecifiedunderclass

hieramhiesofheighttw：

仇統（sOO，000，tOO，＋，20），

血統（v5，V。，恥恥γp）：一喝≦5γ；，V。≦Jγこ，Uこ≧。Ug，Vt≦tv；，

皿兢（u；，γg，可，鞘，γp），

wheresOO，000，tOOarecon8tantS．Ftomexperime皿talda＾afortheaboverules，

MethodIIIismorethantwiceaβfhstaBMethodI（seeTable2．4（c））・

2．5　Conclusions

Inthischapter，We have proposedanauthorizationmodelwhichisindepen－

dentbfOODB8Chema8anda山hori2；ationpo追cies，andhaNedefinedana11tho－

ri2；ationspecificationlanguageWhichispowerfu1enoughtospecifyauthori2；ar

tionpoliciesproposedin theliterature．Fbrthermore，ane缶cient access con－

trolmethodha占beenproposed．Theproposedmethodpartial1ycomputesin－

ferencesofa甘thorizaiionsfromSandRincompile－timeanddecideswhethera

glVenaCCeSSrequeStispermittedorprohibitedbyusingtheresultsofcompile－

time．ThetimecomplexitiesareO（N2仏（N）＋NlogN））forcompile－timeand

O（N4（h（N，JO［）＋N3logN））forrun－time・Ftomthesimulationresults，thepro－

posedmethodmakestheaccesscontrolmoree缶cientthanCOnVentionalmethods．

Asafuturework，thisthesisintendstoextendtheauthorizationmodelto

beabletospecifythesitua＾ionwhereuser8Cangranttheirrightstoothersa，nd

revoketheirrightsfromothers［3J，andthenintendstoproposeane缶cientaccess

controlmethodinsuchamodel．
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Chapter3

DetectionofSecurityFlaws

under Authorizationsin

Object－OriehtedDatabases

3．1　Introductiom

InChapter2）itisstatedthatanauthorizationisa皿inportantandessential

technologytoprotectsecretinformationindatabasesfromprohibitedacces＄eS．

However，eVenthoughtheDBMSenforcesacce8SCOntrOlbyanauthorizaAion，

8eCurity且awscanOCCurunderthegivenauthoriza＾ion・hfom址y，aSeCurity

鮎血meanSthatausercanobtainprohibitedinfomationbyuslngOnlypemit－

tedinfoma＾ionunderanauthorization・InadditiontoenforclngaCCeSSCOntrOl

underanauthorization，detecting8eCmity且awsisimportazltinordertokeepthe

daねbaBemOreSeCurefrommdicioususer，sattack．

Agenerala血orizationmodelhasbeenprovidedinChapter2．Inorde，t。
investigatedetectionofasecurity鮎w，thischapterfocusesonwhatauseruis

Permittedtoinvokeandwhatuisprohibitedfrominvoking・hthischapter，the

fonowlngauthorizationvhichsimplifiesoneprovidedinChapter2andconcen－

trates onamethodinvocationisadopted．Ana．uthori2；ationAforauseruis

representeda8aSetOf（m，（cl，C2，・・・，Cn）），Whichmea刀5thatuispermi七tedto

invokemethodmonanytuple（01，02，・・・，On）ofobjectssuchthatoiisa皿Object

OfclaBSCiforeachi（1≦i≦n）・ThisthesisaBSuneSthefo1lowingdatabaBe
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managementpolicies．Let（m，（cl，C2，・・・，Cn））beinanauthorizationforauseru・

（1）Whenuinvokesm（01，02，．・．，On），Whereoiisanobjectofci（1≦i≦n），

andthemethodexecutionsuccessfu11yterminates，theobjectidentifierof

theresultantObjectisopen（i．e．，unClassified）tou・

（2）Ifmisaprimitivemethod（i・e・，mis・abasemethod；SeeSection3・2・1），

thenthetypedeclarationofmat（cl，C2，．．．，tn）isopentou・Ifmis‥nOt

primitive（i．e．，misausermethod；SeeSection3・2・1），thenitsexternal

SpeCification（itsimplementationbody）isopentou・

Anexampleofasecurity丑awwa占ShowninExamplel．2．Thefo1lowingmore

complicatedexample，Whichmaybeintensional，alsoshαⅣ＄a＄eCurity鮎吼

Example3．1：Letm，ml，m2beun鋸γmethods，CaClaBS，aAd oan object

ofclassc．SupposethattheauthorizationAforauseruisi（競1，C），（m2，C）），

andtheimplementationbodies ofmlandm2，Whichuknow＄byPolicy（2），

areml（x）＝m（m（m（x）））andm2（x）＝m（m（m（m（m（x）））））respectively・AIso，

SuPPO＄ethatml（0）＝0andm2（0）＝0，Whichu＿knowsbyPokcy（1）・Then，u

Caninferthatm（0）＝0althoughmisnotcontainedinA・　　　　　　　□

Thefo1lowingproblemsofdetectingsecurity且awsinOODBsarecon8idered：

（1）The deieciionprDblemqfsecu7ityPawsjbrOODBinstancesis七Odecide

Whetherornot，WhenamethodschemaS，adatabaseinstanceIofS，an

authorizationA，andatermTtObeverified（tobekeptsecret）aregiven，

ausercaninfertheexecutionresultofTunderS，Z，andA．

（2）The deieciionprY）blem qfsecuriiyβawsjbr OODBschemasistodecide

Whetherornot，WhenS，A，andTareglVen，thereexistsadatabaseinstanCe

IsuchthatausercaninfertheexecutionresultofTunderS，Z，andA．

In this chapter，aB afornalmodelofdataba£e SChemaB，method schema5

PrOPOSedbyReferences［1，2】areadoptedsincetheyhavethebaBicfea＾uresof

OODBs aB method overloading，dynamic binding，and complexobjects．The

semanticsissimplydefinedbasedontermrewriting．Inthisfomali2；ation，

i皿POrtantpOintisthatthea．bovedetectionproblemsa．realsodefinedbaBedon

termrewdting．
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Itisshowninthisthe8ist虹触pFObkm十（1）isreducibletothecongru6nce

Closureproblem【14，24】andissoIvableinpolynomialtineizIPraCticalcases．

Next，thisthesisshowsthattheproblem（2）i8undecidableandproposesadecid－

ablesuEicientconditionforaglVenmethodschemaStohamnosecmityAawon

T・htuitively）themainideaofasu缶cientconditionistointroducenewrewrit－

ingru1esatclaBSlevelapproxinahgrewdtingru1esaiinstanCelevel．Itisalso

Shmthatthes逓cientconditionisalsoanecessaryoneiftheglVenSChema．i8

monadic（i・e・，eVerymethodisun打y）・Fbrthernore，thi8thesisproposes弧algo－

rithntodecidethesuBicientcondition？andthenevalua＾esthetimecomplexity

Ofthealgoritlm・Fbramonadicmethodschema）withtheproposedalgorithn，

Whetherasecmity鮎wo皿TOCCurSOrnOtisdecidableinpolynomialtimeofthe

Sizeoftheschema．

Asavariationoftheproblem（1），thisthesisalsomentionsthefo1lowing

prot＊emoffindingasa鹿authori2；ation．Anauthori2；ationAiscalledsafeona

termTifnosecmity且awonTOCCurSunderA：

（3）The卸din9PrOblemqFasqftauihoTizationistofind，Wh占nadataba8e

SChema？a・databaBeinstance，anauthorization，andatermtobeverified

areglVen，amaXimalsafesubsetoftheauthorizationonthetem．

Thisthe＄isshowsthattheproblem（3）is＄01vableizIPOlynomialtimeinpractical

CaBeS，uSingtheresultoftheproblem（1）．

V濾ousmodekofsecmity鮎川唱hzwebeendiscussed［10，17，19，20，32，33］．

Generany）uSer，sattaL：kismodeledbypreciseinferenceorimpreciseinference．

PreciseinferencemeanSthatausercani皿feronlytheexactvalueoftheresultofa

prohibitedmethod・Ontheotherhand，impreciseinferencemeanSthatausercan

inferseveralcandida＾esoftheresultofaprohibitedmethod・Examplesl．2and3．1

Showanexampleofpreciseinference・Reference［32】di＄CuSSeSPreCiseinference

andimpreciseoneforOODBs・Reference［19］discussesiTpreCiseinferencefor

relationaldatabaBeS，andReference【20］doesforOODBs．ThisthesisfocllSeSOn

PreCiseinferenceforOODBs．

InReference【32】，SeCurity且awsareclassifiedintoinferabi止tyandcontronabil＿

ity・Rough1yspeaking，inferabilitymeanSthatausercaninfertheretllmedvalue

Ofamethodinvocation，andco皿trOllabilitymeansthatausercancontrol（alter

arbitrarily）theattribute－ValueofanObjectinadatabasei皿StanCe．Sinceour
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querylanguagcdoe＄nOt8uPPOrtuPdat？OPerationsfordaぬba5einstanCeS，Only

inferabilityi8COnSidereda£＄eCurity丑amsinthisthesis・However，SlnCeOurquery

languagesupportsrecursionwhiletheoneinReference【32］doesnot，detecting

inferabnityinourformalizationisnottrivial．

Thischapteri80rgamiedasfouows：lSection3・2introducesmethodschemas
aBafornaldatabaBe mOdelandcoz18idersmethod exec11tions，Section3．3de－

finesanauthorizationandanalyze8uSerIsinferenceunderaglVenauthorization・

Section＄3．4－3．6discu88theaboveproblemi（1ト（3）respectively・Section3・7

Summarizesthischapter．

3．2　Method Schemas

3．2．1　Sy血tax

Beforedefiningthesyntaxofmethod8ChemaB，SOmenOtationsareinttoduced・

LetFbeafamilyofdigointfinitesetsPh，Fl，為，．．．，Where孔（n＝0，1，2，．．・）is

asetoffunctionsymboIsof益ityn．Fbr’acountablesetXofvariables，1etみ（X）

denotethesetofal1temsfreelygeneratedbyFandX．Fbraterm電∈符（X）

andvariablesxi（1≦i≦n）inX，1ett［tl／31，t2／x2，・・・，in／xn］denotethetem

qbtainedbyreplacingeveryxiintwithふtem電i（1≦i≦n）・Fbrexample，

J（∬1，g（ご1，∬2））【α／ヱ1，りご2】＝J（α，g（α，り）．

Fbratermt，definethesetof・OCCu7TenCeSOC（f）aBthesmallestsetofse－

quencesofpositiveintegerswhichsatisfi岱thefo1lowingtwoconditions：

・E∈OC（t），WhereEistheemptysequence・

・Ifr∈OC（ti），theni・r∈OC（f（il，i2，・・・，tn））（1≦i≦n），Wherethe

Centerdot“・”representstheconc如enationofsequences・

Thereplacementin10ftlatr，denotedt［r←t，］，isdefinedasfo1lows：

・堰←プ】＝舌′・

・J（孟1，f2，．‥ふ）【盲・γ←f′】＝J（fl，‥．，帥←札…，まれ）（1≦豆≦乃）・

ForexamPle，f（f（x，9（x）），9（x））【1・2←a］＝f（f（T，a），9（x））・
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Now，gOOntOthedefinitionofmethod血emu．LetCbeafihitesetofclass

names（orsimplyclasses）andMa臨皿血yofdigointfinitesets城，Mi，城，．．．，

Where吼（n＝0，1，2，・・・）isasetofmethodnamesofarityn・Each笹ispar－
titionedinto鳩，nand吼，n‥Eachmb∈鳩（＝Un≧。鳩，n）（resp．mu∈吼（＝

Un≧0吼，n））isca11edabasemethodname（resp・uSermethodname）．Fbrther－

more，eaChm∈M（＝城∪吼）issimplycal1edamethodname．Wb8aythat
〟isame統od如乃αfu陀．

Definition3・1‥Abasemeihod瑚niiionげmbat（cl，C2，‥．，Cn）i8PeXpreS8ion

（mむ，（cl，匂，…，㍍→C）），

Wheremむ∈鳩，れ，弧dc，Cl，‥．，ら∈C．

LetoibeanObjec七ofclaBSCi（1≦i≦n）（seeDefinitions3．3aAd3．5for

forznaldefinitions）・hfomal1y，theabovebasemethoddefinitio皿d虎Iaresthat

theapp追cationofmぁtool，02，．．．，Onre8ultsinanObjectofcoritssubclass．

Definition3・2‥Ausermeihod瑚nitionqfnLuat（cl，C，，．．．，Cn）is叫e印reSSion

（mu，（cl，C2，…，ら），れ

鵬erem≠∈吼，n，Cl，匂，…，ら∈C，弧df∈れォ（†∬1，ヱ2，…，∬れ））．

Letoibeanobjectofci（1≦i≦n）．Theaboveusermethodde血iti。nStateS

thattLeqpplicationofmutool，02，・・・；onre8ultsintemrewriting8tartingfrom

t［01／xl，02／32，・・・，On／xn］・Thefomaldefinitionispresentedi皿Section3．2．3．

Definition3・3：Ameihodschema，WhichisoriginanyintroducedbyAbiteboul

etal・［1，2】，isa5－tuPle（C，≦，M，∑b，∑u）definedaBfo1lows：

1．CisafinitesetofclaBSname8．

2・≦isapartialorderrepresentingaclaBShierarchy・Whend≦c，WeSay

thatc′isasubclassofcandcisasuperclaBSOfcl．

3．Misamethodsignature．

4．∑bisasetofbasemethoddefinitions．
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5．∑．．isasetofusermethoddefinitions．

Fbreachpossiblecombinationcl，C2，．．．，Cn∈Candm∈吼，theremustexistat
mostonemethoddefinitionofmat（cl，C2，…，Cn）．Amethodschemawithonly

unarymethodsiscal1edmonadic．　　　　　　　　　　　　　　　　　　　□

Example3．2：Figure3．1showsanexamplebfamethodschemaS；whichTeP－

resentsrelationshipsonusersandcomputersystemsinano缶ce．Fbrexample，

ausermethodadmin（x）issupposedtoreturnaservicenameofahostwhich

glVenemPloyeexadministrates・　　　　　　　　　　　　　　　　　　　　□

3．2．2　MethodInheritance

MethoddefinitionBareinheritedalongthecla£ShierarchylFbrexamPle，SuP－

posethatmethoddefinition＄Ofma代givena．t（stafr，emPloyee）and（empIoyee，

empJqyee）（seeFigure3．2），WhereclaB＄Stafri8aSubcla£SOfempJoyee・htuitively，

theinheritedmethoddefinitionofmat（stafr，Stafr）sh叫dbethedefinitio皿aA
（StafF，emP［oyee），nOttheoneat（employee，emP］oyee），Since（stafr，edp］oyee）is

smal1erthan（emp）oyee，emP暮oyee）withrespectto≦・Thefo1lowingformal1yde－

finestheinheritanceofamethoddefinition．

Definition3．4：Let（C，≦，M，∑b，∑u）beamethod schema，mb∈鳩，n，and

Cl，C2，．・・，Ch∈C・Supposethat（mb，（ci，C；，・・・，CL→Cl））ど∑bisthebase

methoddefinitionofmbatthe“componentwisesmal1e占t”（4，C；，・・：，CL）above

（cl，C2，…，Cn）inthesensethatwhenever（mb，（4，4，‥・，C：→C”））∈∑band

Ci≦cT（1≦i≦n），itisthecasethatc：≦cT（1≦i≦n）∵やす㌣ite

Res（mb，（cl，C2，．．．，Cn））＝（ci，ち，．．・，Cl→Cl），Whichiscal1edihe resolution

qfmb ai（cl，C2，．．．，Cn）．偏oftenwrite Res（mb，（cl，C2，…，Cn））＝d when

（4，C；，・‥，CL）isirreleva血t・Ifsuchauniq－1ebaBemethoddefinitiondoesnot

exist，thentheresolutionofmbat（cl，C2，・・・，Cn）isund所ned，andwewrite
月eβ（mぁ，（cl，C2，…，㍍））＝⊥．

Simi1arly，formu∈吼，nandcl，－c2，…，Cn∈C，if（mu，（ci，C；，‥．，4），i）is

theusermethoddefinitionofmuatthe“componentwisesmal1est”（ci，、ち，．．．，CL）

above（cl，C2，・・・，Cn），thenwedefinetheresoluiionqfmu ai（cl，C2，．．．，Cn）as
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■■　　　　　　　　　　　　　・．■‥・lし■・

C＝（empIqyee，Stafr，host，SerVer，uSe）

Sta仔＜empIo咋e）SeⅣer＜host，

〟＝（Jeαder，九0血αme，朗r即豆ce，む0朗，α血血‡

∑む＝柑eαder，（emp】0咋e→emPl叩ee）），

（ねαder，（sta肝→Sta肝）），

（hosiname，（empJoyee→host）），

（脚γチCe，（host→uSe）））

∑u＝‡（あ0ββ，（empl叩ee），あ0ββ（geαder（∬））），

（肇0βち（sta肝いeαder（∬）），

（α血血，（emplo咋e），光r甘血（如βれαme（∬））））

Figure3・1AmethodschemaS去．

（empJoyee，emPJoyee）

（Staff，emPJoyee）　（empIoyee，Sta什）

（Staff，Staff）

Fi訂1re3・2AnexampleofmethodinheritanCeS．
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月eβ（mu，（cl，C2，…，ら））＝（（4，Cら，．‥，島），f），OrSimply，f・Ifsn血（mu，（4，ち，…，

CL），t）doesnotexist，thenRes（mu，（cl，C2，…，Cn））＝⊥．　　　　　　　　□

In Figure3．2，Res（m，（staff，Stafr））is the method definition ofm a七（stafr，

empJoyee）．However，ifthemethoddefinitionofmalsoexistsat（empIoyee，Stafr），

thenRes（m，（stafr，Stafr））＝⊥since（stafr，emP［oyee）and（employee，Stafr）are

incomparablewithrespectto≦．

3．2．3　Semantics

Thesemanticsofamethodschema，WhichisintroducedbyAbiteboule七al・［1，2l，

isdefinedaBfouows．Tbeachclassname，aSetOfobjectsisaBSlgned．Also，tOe通

baBemethodnamemb，amapplngOV巳raPPrOPri如esetsofobjectsisasslgnedas

itsin七erpretation．Thesemanticsofau8ermethodisde丘nedbytheinterpretation

ofbaBemethodsandtermreWriting【13］．FbrasetV，1占tv7ndenotetheCartesian

PrOductVxVx・・・×V．
し　　　　　　－r－・－．・・・　－－－ノ

Definition3．5：Aninterpretaiion，alsocal1edadalabaseinstance，Ofamethod

SChemaS＝（C，≦，M，∑b，∑u）isapairZ＝（y，P）definedasfouows：

1．Tbeachc∈C，Z／a8Signsafinitedigointset，denotedy（c）．Eacho∈y（c）

iscal1edanOqieciofc・LetOs，Z＝Uc∈CZ／（c）・WもsimplywriteOinsteadof

Os，IifSandZareunderstoodfromthecontext・

2・Fbreachmb∈Mi，n，FL（mb）isapartialmappingfromO芸，ItOOs，ZWhich

Satisfiesthefo1lowing2．1and2．2．Letcl，C2，．．．，Cn，C，d∈C．

2・1IfRes（mb，（cl，C2，…，Cn））±d，thenp（m抽cl）×v（c，）×・・・×V（cn）isato－

talmappingtoUc≦c・Z／（c），Where“1”denotesthatthedomainofFLis

restrictedtoz／（cl）×Z／（c2）×…×L／（cn）．Thatis，ifoibelongstoz／（ci）

（1≦i≦n），thenp（mb）（01，02，…，On）isdefinedandmustbelongto

〝（c）払rsomec≦〆．

2・2IfRes（mぁ，（cl，C2，…，Cn））＝⊥，thenFL（mb）isundefinedeverywherein

レ（cl）×〝（c2）×…×〝（ら）．　　　　　　　　　　　　　　　□
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再甘ペ捗瞥

em□10ee

Green・・・・・■●●●

／

host

Black叫叫叫葱加α乃β

Siler、・・、・・・、．
●●●●●●●●

［コite
Staff

uSe

：：：昔Mars－－－－－Xterm

●・・・、Jupiter／

′一←Web

仰・・・・－Satum－－　－　－－－Mai］

Sen／er

Figure3・3Aninterpretationl；of量．
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Example3．3：Figure3．3show＄aneXamPleofaninterpretationム＝（巧，P2）

ofS；inFigure3．1．Fbrexample，Z／2（empIoyee）＝（BIack，Green，Silver），Which

represents that BJack，Green，and SiJver are objects ofaclaBS emPIoyee，and

FL2（hostname）（B暮ack）＝Mars，Whi6hrepresentsthattheapplicationofamethod

hostnametoanobjectBIackisanObjectMars．　　　　　　　　　　　　　口

hwhatfo1lows，WeOftenwrite atuple ofclassesandobjects as Eand6

respectively．Whenwewrite可，Weimplicitlya£Sumethatthei－thcomponentof

5isvi，i．e．，首＝（vl，V2，．．．，Vn），Ⅵねalsowritez／（cl）×U（c2）×・・・×Z／（cn）asL，（句

and申1／∬1，02／和・、‥，0れ／ェれ】甲f阿司・

Aはm電∈Tk（Os，］）√is這混aninstaniiatedteふ．Thatis，aninstantiated

termCOnSist＄Ofmethodnahe＄inMandobjectsinOsJ・Thereduciionrela電ion

→Ontheinstantiatedtems，baBedontheleftmos七innernostreductionstrategy，
g，∫

isdefinedaBfo1lows．

Definition3・6：Fbraninst細水iatedtemi∈7L4（Os，Z），1etrbetheleftmost

innermostoccurrencesuchthatth？＊btemofiatrism（句forsomem∈鱒
弧d∂∈〝拘．

1・Ifm∈鳩and触（m，句≠⊥，tbenfがγ←〝（m）（卯

2・Ifm∈吼and肋（m，句＝畑中fがr←珊孤
□

Notethat，byDefinition3．6，foranyinstantiatedterni，thereexistsat皿OStOne

termilsuchthatf→f／．
g，J

Letエbethere丑exiveandtranSitiveclosureof→．Iftエtlandthereexists
β，∫　　　　　　　　　　　　　　　　　　　　　　　　　　　g，∫　　　g，∫

not′′suchthatil→t”，then▲tIIiscalledthe normalJbrmof亡，andwewrite
β，J

り＝電I・Ifり∈Os，Z，thentheexecutionof電issucces＊l，andifり¢Os，I

beca11SeOfnonexistenceoftheresolⅥ．tion，thentheexecutionoftis aborled．In

bothcases（i・e．，ifりexists），theexe？utionoftisterYninatin9・Ontheother

hand，ifりdoesnotexist，thentheexecutionoflisnonterminalin9．Ⅵ毎simply

Write→（resp・エ）insteadof毒（resp・a）ifSandZareunderstood＆omthe
COnteXt．
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Example3・4：FbramethodschemaみねFigure3．1andaninterpretationl去

inFigwe3・3，amethodboss（BJack）i8eXeCutedbyDefihition3．6in’thefonowing

あ0β岬ack）品boββ（geαde岬ack））′

→あ0ββ（Silver）

→む0郎（geαder（SilⅥ汀））
毎，ち

→あ0郎（White）
あ，ち

→geαder（White）
鞄，ち

→　White

Thus，boss（BJack）1＝White． ロ

3．2．4　SuccessfulMethod Execution

hordertodetect8eCmity鮎ws，thi8the8isisinterestedintheresultsofsucce8Sfu1

methodexecutions・Moreprecisely，foreachm∈吼and5∈0；，Z，WeWanttO
computeosuchtha＾m（6）ユoifexi8tS．Sincethetemre融itingsysteminduced

byDefinition3・6isground】SuChocanbecomputeduslngaCOngruenCeClosure

algorithm【14，24】inthefo1lowingw町．

De丘nition3・7：Anequivalencerelation～On符（X）iscal1edacon9ruenCert！la－

tionifitsatisfiessubstitutivity；i・e・，ti～t：（1≦i≦n）inp追塔f（tl，t2，．．．，tn）～

f（ち，ま；，・・・，払）foranyf∈凡・Thecon9ruenCeClosuTeOfabinaryrelationRon

TF（X）istheleaBtCOngruenCerelationcontainingR．　　　　　　　　　□

LetQbea．subsetoflLt（Os，t）satisfyingthefouowizlgCOndition8：

1・QcontaizISm（句andtifm∈且九，6∈0芸，Z，andm（句→t・

2・Qisclosedwithrespecttosubtems，i・e・，ifQcontainst，thenitdoe8誠

thesubtermsoft．

Qis：nOtrequiredtobethesmallesisub＄etSatisfyingtheaboveconditiozIS．How－

ever，ifwewanttOCOmPutetheresultsofsuccessfu1methodexecutionse缶ciently，

thenitisdesirablethatQisaBSmal1aspossible．Define→aS→reStrictedto
Q
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Q，andlet～bethecongruenCeClosureof→．Inwhatfo1lows，thisthesi88hows

that，forany士∈Qando∈Os・I，i盲0離エ0・Tlms，itsuncestocompute～Q

inordertoachieveo11rgOalhere．

Lemma3．1：Fbranyt，F∈Q，iftエtl，then士～t／．

Proof±Reference【24】showsthanhedecisionproblemforthetheoryofequality

canbereducedtothecongruenCeClosureproblem・Thelemmaholdsbythis

Lemma3・2：Fbranyi，t∈Qando∈OsJ，ift盲i／，thenfユoisequivalent
七ofJエ0．

Proof±Wもuseinduc七ionontheleI嶋thkofaproofoff～fI・

迦由：Ifk＝1，thenconsiderthefollo壷gtwoca5eS：

1．Iff→il，thenf→tbythedefinitionof→．Sincethereexistsnof′′such
Q　　　　　　　　　　　　　　　　　　　　　　　¢

thattI，≠tlandf→i′′byDefinition3．6，thelemmaholds．

2．Ift＝t，thenthelemmaholdsevidently．

hduction：Supposethatf～tIisshownbyak－StePPrOOf．Considerthefo1lowing
Q

1・Ifsym皿etry（i・e・，ift盲t，thent言古′）isusedatthek－thstepoftheproof，

thentlエ0好iエobytheinductivehypothesis．Thus，thelemmaholds．

2・IftranSitivity（i・e・，ift～t／andt／盲t，theni盲｛）isusedatthek－thstep

oftheproof，thenfユoisequivalenttof〝ユ0，and｛ユoisequiⅥ止ent

totJユobytheinductivehypothesis・Hence，tエoisequivalenttotlエ0，

3・Ifsubstitutivity（i・e・，ifii豆射1≦i≦n），thenm（tl，i2，・・・，tn）冒
m（ti，ち，．．．，まL））isusedatthek－thstepoftheproof，theniiエoiis

equivalenttoちエoi（1≦i≦n）bytheinductivehypothesis・Let

t＝m（電1，t2，…，tn）and電I＝m（ii，ち，‥．，乾）・Supposethatfエ0．Since

ユisaninnermostreductionbyDefinition3．6，thereexistsm（01，02，．．．，On）
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SuChthatトちm（01，02，・’・；，0あ）・ふ0，皿dthereforeiiエoi（1≦i≦n）．

Bythisandtheinductivehypothesis，itfon珊SthattLm（01，02，・，・，On）．

Tberefore，ithasbeenprovedthattlエoiftエ0・Conversely，itisprovable

inthesameWaythat，iftユ0，thenfエ0・Consequently，theleⅡ皿aholds．

BytheabovestepsIthelem皿ahaBbeenproved．　　　　　　　　　　□

The象山0ⅥngtheoremholdsbyLemmaB3．1and3．2．

Tbeorem3・1：恥a申∈Q弧do∈0即，f盲0酢エ0・

Example3・5：FbrS；inFigure3・1andhinFigure3．3，theresults。fsuccessfu1

methodexecutionsarecomputedaBfonows．First，Q2isconstruCtedfr。mthe

defidtion・ContentsofQ2aqeShowninFigure3・4・Next，COnStruC七ing6：On

Q2byaknownalgoritlm，thecongruenCeClosnreshowninFigure3．4canbe

Obt血d・Fbreuhtermtlandt2inQg）（1≦i≦10），itholdsthattl㌫t2・Fbr

exanpl＄・boss（BJack）6：White・Hence，boss（BJack）ユWhitefromTheorem3・1・

SeeExample3・4・　　　　　　　　　　　　　　　　　　　　　　　　ロ

Thefo11mg8tLmmarizesthetinecomplexitytocomputetheresultsofsuc－

CeSSfulnethodexecutions・Fbreachm∈吼and6∈OB，Z，thefo1lowlngalgo－
ritlmcomputesosuchthatm（6）エoifexists：

Stepl：ConstruCtQand→．

Step2：Ftom→inStep・1，COmPutethecongruenCeClosure盲byaknown
dgorit血m【1叶

Step3：Fbreacht＝仇（6）∈Q，Obtaino∈Os，］SuChthati～0（i．e．，tエoby
q

T血eorem3・1）・

LetJlt＝bethesizeofatermfasfOC（t）J，WhereJXJdenotesthenumber

OfelementsofasetX，i・e・，JltHisthenumberofnodesinthetreerepresenting

t・Definethedescriptionlengthof∑u，denoted‖Z：ull，甲thesumof州foral1

（m，ろt）∈∑u・Also，definethesizeofS，denoted11S＝，aSfo1lows：

‖利＝Iq＋l≦け1叫＋I∑ぁけIl∑≠ル
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Q2

Q皇1）

B‡a⊂k

q㌘）

Green

Q㌢）

Silver

Zeαder（別ack）

Jeαder（Green）

q㌘）

M；lrS

九朗加αme（Black）

九0成れαme（Green）

q㌘）

Xterm

βemJ豆ce（Mars）

α血玩（BIa⊂k）

α血血（Green）

訂扇α（ん0βれαme（引a⊂k））

erむ盲∝（九0β加αme（Green）

q㌢）

White

Jeder（SiIver）

Jeαder（White）

払ββ（Bla⊂k）

あ朋β（Green）

あ0ββ（Silver）

む○郎（White）

あ0きβ（Jeαゐr（BIa⊂k））

あ0朗（Jeαd訂（Green））

払朗（Jeαder（Silver））

q㌘）　　　　　　　Q㌢）

Jupiter Saturn

hostname（Si）ver）　　　　hoBtname（White）

q㌘）

Mail

βer竹丘α（」upiter）

α血血（訓ver）

Q皇10）

Web

βe川盲ce（Saturn）

α血玩（White）

erviα（hostname（Silver））DerViα（hostna7ne（White）

Figure3．4ContentsofQ2・
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トl、－’■■　　　　　　　　　1ト・・一

■　、　　　■　－，　■■・■

1：

2：

3：

4：

5：

6：

7：

8：

9：

10：

11：

12：

13：

PrOCedureCoMPUTE－METHOD－ExECUTIONS

lbui：amethod8Che皿aS

Ou卸ut：anarrayArrayRStOringtheresultsofmethodexeclユtions

begin

Q←¢；

払readlm（句in7お（0）

ifthereexistst∈7Lt（0）suchthatm（句→tthen

Q←Qu†m（句，り；

Arrα的【m（瑚←f；

1breacb電inQ

Q←Qu（でIでisas血btemofり；

CC←CoNSTRUCT・CoNGRUENCE－CLOSURB（Q，Arraye）；

払reachoinQnO

labelFIND－REPRESENTATIVE（cc，0）byo；

払readlm（句inQ

ifFIND－REPRESENTATⅣE（cc，m（句）islabeledbyo∈Othen

Arr叩R【m（句】←0；

end

Figure3・5Proceduretocomputemethodexecutiou．
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Fbrsimplicity，Os，IisdenotedbyOhere・nlrthemore，1etkbethemaximum

numberofarityofallmethods．Toachievethealgorithm，・SuPpOSethatapartial

mapplngPisglVenaBatableandbinaryrela七ions→a・ndエareretainedasarrays

ArrayQandArrayRreSPeCtively・FbrexamPle，ArrayR［m（6）］＝Oifm（6）エ0∈

Os，I・Also，SuPPOSethatthetableandthesearraysareaccessedinconstanttime・

A procedure CoMPUTE－METHOD－ExECUTIONSin Figure3．5achievesthe

abovealgorithm．Steplcorrespondstolines（1）－（7）inFigure3．5・Theprocedure

ShowsthatconstruCtingQand→take80（HS‖IQI）time，Wherや〆

lQI≦、1叫lOlた＋l吼1lOlた＋lI∑胡卯＝の（l刷■0Ⅰり

bythedefihiti？nOfQ・Step2correspondstoline（8）inFigure3・5・Aprocedure

CoNSTRUCT－CoNG抑ENCE－CLOSURE（Q，ArrayQ）computesthecongruenCeClo－

sureof→andretumsadiqjoint－Setforestcc［12】tbatrepr飴eZltSthecongruenCe

closure．ThiscanbedozleinO（lQl（loglQ［）2）tine［14】．Step3correspondsto

lines（9）－（13）inFigure3・5・AprocedureFINp－REPRESENTATIVE（cc，i）isa皿Or＞

erationtoretuma＿repreSentativeofthecongrue皿CeCla£Sincctowhichatemf

belongs．Arepr飴ent誠iveofthecongruenCeClasstowhichanObjectobelongsIS

labeledbyo．Then；anObjecto8uChthatm（句ムocanbeiⅡ皿ediatelyobtained

bylookingupthelabeloftherepresentativeofm（6）．Itiseasilyverifiedthat

叫etotaltimeforStep3iBO（fQr）．Afteral1，COmPtltingtheresultsofsuccessfu1
methodexecutionstakes

の（圃（（log圃）2＋I匡＝））≦の（！匡‖lOlた（（log膵‖lO円2＋l匡‖））

芦・3　SecurityA－nalysis

3．3．1　Authorization

A generalauthorization modelhaB been providedin Chapter2．In orderto

investigatedetectionofasecurity丑aw，thischqpterfoc－1SeSOnWhatauseruis

permittedtoinvokeandwhatuisprohibitedfrominvoking・Inthischapter，the

followingauthorizationwhichsimplifiesoneprovidedinChapter2concentrates

Onamethodinvocationisadopted．
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く謀坤栗・・㌦

De丘血ition3・8：LetS＝（C，≦，M，∑b，㍍）1－b寧やmethodschema．Anauthoriza－

iionAforauseruunderSisafinitesetof（m，句，Wherem∈吼and6∈Cn．

Intuitively，．（m，a）∈Ameansthatuispemitt申toinvokeamethodmonany
tuple60fobjectssuchthat6∈z／（a）・Ⅵ毎simplywrite（m，C）insteadof（m，（c））

払run打ymetもods．　　　　　　　　　　　　　　　　　　　　　　　　　　□

AsstatedinCh叩ter2，anauthorizatiozlisgeneranymodeledbyabaseau－

thorization（e・g・，ru1esrlandr2inExample2・4）弧dasetofinferenceru1es（e．g．，

rulesr3throughr5inExamPle2．4）．Fbrexample，COnSidersuchani皿ferencerule

that“ifuseruispemittedtoinvokemonobjectsofc，thenuisalsopemitted

toinvokemonobjectsofthe8ubcla5SeSOfc．”Bythisrule，abaBeauthorization

（（m，C）lisexpandedinto（（m，C），（m，Cl），（77i，C2）Iifcl≦candc，≦c．This

ChapteraBSumeSthatagivenauthoriza＾ionhaBdreadybeenexpanded．

Example3・6：LetA2beanauthorizationforatLBeruunderS；inFigure3．1aB

氏心ows：

A2＝（（ゐ0朗，emPl句作e），

（あ0βざ，由仔），

（ん0血αmちemPI句作e），

（αdmれ，emPlo咋e），

（α血血，由仔）‡．

Considertheinterpreta＾ionl去inFigure3・3・玉kectltinghostname（BJack）byu

ispemittedsinceBJack∈均（employee）and（hostname，emPIoyee）∈A2．Onthe

Otherhand，eXeCutingleader（SiJver）byuisprohibitedsinceSilver∈u2（empJoyee）

but（leader，emPfoyee）卓＾2．　　　　　　　　　　　　　　　　　　　　□

3．3．2　FbrmalDefinitionofUserlsInference

LetS＝（C，≦，M，∑b，∑u）beamethodschema，Z＝（z／，FL）a．ninterpretationof

S，Atheauthorizationforauseru，a皿dOsJ＝Uc∈CL／（c）．Fbragiventerm

T∈TL4（Os，Z），Weareinterestedindecidingwhetherornotucaninfertheobject

O∈0即SuCb仏如Tl＝0・

Thissectiondefinestheinfomationwhi血ucanObtaizl．First，COnSiderthe

informationontheexistenceofobjects・LetOdenotethesetofobjectssuchthat
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0∈0好れhowsthatoexistsinOs．t・Fbmany，Oi8definedasthesm誠彷tSet

satisfyingthefo1lowing（＊1）and（＊2）：

（＊1）∂containsafiⅩedset∂。．Fbreacho∈∂。，theekistenceofoinO云，］is

regardedasapわoriknowledgeofu・

（＊2）Supposethat6∈∂n，6∈L／（E），and（m，a）∈A．AIso，SuPPOSethatthere

existso∈Os，ISuChthatm（句1＝＝0．Then，∂containBO・

By（＊1），Wea占Su皿ethatuhaBPartialknowledgeonIinadvanCe・（＊2）i苧derived

缶omPolicy（1）inSection3．1，i．e・，uCanObtaintheresultofm（句・Secondly，

considertheinformationoncla占SeS．

（＊3）Fbreachobjecto∈∂，uknowstheclaB8CSuChthato∈y（c）・lTlms，u

knowsthatacla£SCeXistsinC好thereexistso∈∂suchthaio∈z／（c）．

（＊4）Useruknowswhetherc≦clholdsornot好uknowstheexistenceofca皿d

d．

By（＊3），Wemeanthat，foragivehobjecto，uCanObtaintheclaBStOWhicho

belongs．By（＊4），Wemeanthat，forcande′whoseekistenceuknows，uCan

Obtainthe（possible）superclass－SubclaBSrelationshipbe七weencandcl・Lastly，

considertheinformationonequalitiesofternswhichucanObtaindirectlyfrom

thedatabaBe・Letm∈吼，6∈0；，Z，andt∈7L4（‡xl，X2，・・・，Xn））・

（＊5）Userukn珊Sthatm（8）1＝Oholdsif6∈6n，6∈L／（a），（m，a）∈A，

0∈Os，Z，andm（6）1＝OaCtual1yholds・

（＊6）UseruknowsthatRes（m，り＝fholdsif（m，e）∈AandRes（m，句＝t

actual1yholds．

（＊5）isderivedfromPolicy（1）inSection3・1・（＊6）correspondstoPolicy（2）

inSection3．1，i．e，，uCanObtainthetypedeclarahionofmatE（ifmisabase

method）andtheexternalspecificationofmat6（ifmisausermethod）．

Inourfornaliza＾ion，al1dataareobjects．ThisthesisaBSumeStha＾u8erSdo

notknowwhetherornotanObjectactuallyrepresentsabaBicvaluesuchasinteger

andstring．ThismeanSthatuser＄CannOtuSeanydomain－dependentpropertie＄

aBeXhibitedinthenextexamPle．Therefore，thisthesisass11meSthatusershave

noapnoriknowledg90nbasemethods・
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ExamPle3．7：SupposethatbaBicvalu6arei皿plementeda50bjectsandusers

haNeaPri0riknowledgeonbasemethod8・Letfactwial（x）beabasemethodto

computethefactorialofx．Assumethatauserknowsfactorial（x）＝6foran

objectx．Then，theⅦSerCaninibrx＝3sincetheu8erknowsboththebehavior

offactorialand themeaningofobject6（iftheuseris permittedtoinvoke

factorial）．Ontheotherhand，withoutapriorikn0wiedgeonbasemethods，the

usercannothferx＝30nlyfromtheinformationthahfactorial（x）＝6．　□

Whatinfomationcanthe－1Serinferfromtheaboveinfomation（＊1）－（＊6）？

S11pPOSethattheusercanuSeatleastfourkindsofinferencerule＄：re且exivity；

Symmetry；tranSitivity，andsubstitutivity・Theseinferencerulesyieldequalities

fromequalities，andtheircontraposi七ionsyieldinequalitiesfrominequaliti飴．

ExamPle3．8：ConsiderthefolkrwlngSChema：

C＝（c），

〟＝（m，m′，ml），

∑む＝‡（m，（c→C）），（m′，（c→り）），

∑w＝（（ml，（c），m′（m（∬）））．

Also，COnSidertheinterpreta＾ion（z／，P）showninFigure3．6．Inthefigure，the

arrowlabeledbymfr0Ⅱ101tOO2ShowsthatFL（m）（01）＝02．Figure3．7shows

theresultsofanthemethodexecution乱Supposethat∂＝（01，02，03）．

Assumethat（m，C）and（ml，C）areintheauthori2；ationforauseru．Then，u

canobtainanequalityml（02）1＝03inthefo1lowingふay：

（i）m（01）1＝02　　　　　by（＊5），

（可　ml（01）1＝03　　　　by（＊5），

（声）月eβ（ml，C）＝m′（m（c））by（＊6），

（iv）01∈〝（c）　　　　　by（＊3），

（v）ml（01）1＝m′（m（01））1by（iii）aAd（iv），

（vi）ml（m（01））1＝03　　　by（ii），（v），andtranSitivity，

（vii）ml（02）J＝03　　　　by（i），（vi），andsubstitutivity・

Ontheotherhand，aSSu皿ethat（m，，C）and（ml，C）areintheauthorization．

Then，uCanObtainthatml（01）1＝02andm’（03）1＝01by（＊5）aBWella占the

above（vi）．Therefore，uCanObtaini皿equalitiesm（01）1≠01andm（01）1≠03

bythecontrapositionofsubstitutivity・　　　　　　　　　　　　　　　□
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〝（c）＝（01，02，03‡

〝：

m）mJ，

02

01

∴」

mImJ

m）m／

Figure3．6Anexampleofaninterpretation．

∬Im（ヱ）1m′（∬）1ml（可J

01

02

03

02

03

01

02

¢3

01

03

81

02

旬

Figure3．7Anexampleofmethodexecutions．
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Hereafter，＄uppO聞thatfollowmg加和COnditionshold：

（a）TheuserdoesnotknowwhatOsJis・

（b）Theu8erdoesnotknowwhatCis・

hmanyca＄eS，theseconditionsaresati8fiedbyjuBthidingOs，ZandCfromthe

tLSer．hwhatfo1lows，howtheseconditions曲cttLSer’8inferenceisemied．

Firs七，COnSiderConditio皿（a）．

Example3．9：Considerthe8ame8ChemaandinterpretationdfExample3．8and

thefonowinganthori2；ationforauseru：

（（m′，C），（ml，C））．

Asst乱tedinthelatterpartofExamPle3．8，uCaninferm（01）1≠ムand

m（01）1≠03．IfuknowsthatOs，I＝（01，02，03），thenucan●obtainm（01）1＝02．

Ontheotherhand，ifudoesnotknowwhahOsJis，thenucannOtinfer

m（01）J＝028inceucannotneglecttheca紀tha＾thereexistsanotherobject

o≠02犯血七山止m（01）1＝0・　　　　　　　　　　　　　　　　　　　口

IftheuserknowswhatOs，Zis，thena・di毎unCtionofeq血山tieswouldbeinferrd

fromaconjunCtionofi皿equalities・However，byCondition（a），We′CanaVOidfor－

mul出血gsuchcom＞licatedinference・Asaresult，inequ誠七iesareuSelesstoinfer

osuchthatTl＝0，andhencewehaveonlytoconsiderequalities．lmpo

what theusercaninferismodeledaBthecongruenCeClosureoftheequalities

WhichtheusercanObtaindirectlyfromthedatabaBeby（＊5）and（＊6）．

Equahtie＄Obtainedby（＊6）arenotground（i・e・，includevariables）・However，

withCondition（b），theyareequivale皿ttOafinitesetofgroundequalities・

ExamPle3・10：Considerthefo1lowingschema：

C＝（c，〆），

〟＝（m，m′，ml），

∑む＝‡（m，（♂→〆）），（m′，（〆→J））），

∑≠＝（（ml，（♂），m′（ェ））），
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andc≦d・Also，COnSiderthefollowingauthorizationforauseru：

（（ml，C），（ml，♂））

andaninterpretationsuchthat

0∈レ匝′）．

Supposeth誠uknowsthat C＝（c，CI）and c≦d．Then，uCanObtain

thatm（0）1∈z／（c）uz／（cl）ifm（0）J∈Os，］・Moreover，SinceRes（ml，C）＝

Res（ml，d）＝mI（x），uCaninferthatml（m（0））1＝mI（m（0））1ifml（m（0））J，

m′（m（0））Ll∈、Os．t．Notethat，inthisinference，udoes二n。tne。dt。kn。WWhich

Cla点Sm（0）1belongsto．

Ontheotherhand，ifCondition（b）issatisfied，thenucannotconclude

ml（m（0））1〒m’（m（0））1withoutexactlyinfemingtheclaBStOWhichm（0）1

belmgs8inceucannotneglecttheca占ethtm（0）1∈y（c〝）forsomec”other

thancandd＄uChthatRe8（ml，dl）≠m，（x）．By（＊3），tOknowthecla£StOWhich

m（0）1bdozl甲＿istoinfertheexactvalueofm（0）J・Tlms，equalitiesobtained

by（＊6）c血beappliedonlytotemstsuchthatりisknown．TLismeanS

thatequ誠tiF＄Obtainedby（＊6）canberegardeda5grOund．Moreprecisely，

Res（m，句＝摘regardedaB（m（句1＝ま［6／司1（3∈6nand6∈y（e）I．　　□

Tlms，WhattheusercaninfercanbemodeledasacongruenCeClosureof

afinitesヰofgroundequalitiesinducedby（＊5）and（＊6）．C。nSequentlnwe

CanuSeaZlalgorithntocomputeacongruenCeClosure・Thefouowlngdefinitiop

introduce苧aCOngruenCerelation母OnTLt（Os・t）・htuitivelni肴｛皿eanSthat

userucan地r・thati弧dilhaNethesame“value”underAandZ，i．e．，tl＝tIJ．

Defini七ion3・9：Define宍ゴaStheleastcongruenCerelationonTk（Os，Z）satisfy－A，∫

1ngthefonowingtwoconditions：

（1）If（m，句∈A，∂∈か，∂∈〝（句，andm（句エ0′∈0抑tbenm（句母0′

（see（＊5））．

（2）If（m，句∈A，m∈吼，∂∈∂れ，∂∈〝（句，弧d触（m，句＝f∈‰（（翔，

the皿m（b）品喘伺（see（＊6））・　　　　　　　　　　　ロ
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Ⅵね七脇VeanOthercharacterizationof，融8inference．

Definition3．10：De血e吊aBthe血血mumsetofrewritingru1esc・On2Ld（Os，I）

Satisfyingthefonowingthreeconditions：htuitively，tE，OmeanSthatuseruc
inferthattheresultofsuccessfu1executionoftisounderAandZ，i．e．，り＝0．

（1）Ⅱ（m，り∈A，m∈吼，ざ∈∂れ，∂∈〝（句，弧dm（句1＝0∈0畔地enろ

cont由Ⅰほ

m拘ふ0・
Tb追加1esco汀朗pOnd5tO（＊5）．

（2）．Ⅱ（吼，句∈A，吼∈吼如∂∈∂れ，∂∈〝拘，侮（句1＝0∈0抑弧d

月eβ（mu，句＝f∈‰（（句），th皿ろ00出血

喘伺ふ0・

Thisrulecorrespondsto（＊6）．

（3）If昂containst p，0皿dt”p，0”suchtha・tt，t”∈7LL（Os，Z），0，0”∈Os，Z，
A′　　　　　　AJ

andtlisapropersubtemof電atr”，then乃contains

叶”←明ふ0・

Thisru1esinulatesKnuth－Bendixcompletionprocedure［26］．

Notethaitheexistenceof電C・OeLliznpliesf－io．

Define⇒aBtheone－StePreductionrelationbyふ・Thatis，書名｛好there
existsasubtemt”offatr〟sudthattl【＞0”∈ろandt＝t［r′′←O11．Letj＞

A，J AJ

denotethere鮎癒veandtranSitiveclostueof⇒．　　　　　　　　　　　　　　□

Although貴誌notidenticalto苗，Weh椚t与0酎品0foranyO∈OsJ
becaueofthecorrectne防OfKnuth－Bendixcompletion［26】・

Ⅵb use；Yin Section3．4sincewewanttO uSe鮎tknownalgorithmsfor

computingcongruenCeClostlreS・Ontheotherhand，WeuSe与inSection3・5

sincerewdtingrules D・On7Ll（OsJ）canbenatural1yapproximatedbyrewriting

r山eson孔√（C）・

57



ExamPle3・11‥FbrS；inFigure3・1，1；inFigure3・3，andA2inExample3・6，

1et∂0＝（BJack，Green，SiIver，White）．Then，∂＝Osi，I，．Thec。ngruenCeCl。Sur。

＾5，OnaSubsetQ2＾Of7L4（Os2，克）isshowninFigure3・8（comparewithQ2in

Example3・5）・Fbreachtemilandi2inQe（1≦i≦6），itholdstha＾tl品i2・
恥rexample，

αdm叫Black）品Xterm

Sinceadmin（BIack）andXtermareinthesamecongruenCeClass．血ismeanSthat

useruknowsthatexecutin宮admin（BJack）ispermittedunderA2anditsresult

Ontheotherhand，1etusco皿pute先トlほ1ng品inDe丘nition3・10・Fig－
ure3・9showsろi・Rules（1）－（11）and（12）－（19）inFigure3．9areobtainedby

Definitions3・10（1）and（2）respectively・AIso，ru1e（20）isobtainedusingru1es（5）

and（16）（or（6）and（17））byDefinition3・10（3）andrule（21）obtainedusing（7）

and（18）・Fbrexample，thefonowingrelationsareobtainedbyusingtheserules：

．　　　ゐ0ββ（B抽）品White，

admin（White）品Web・

αdm叫み0β岬ack））品W由

Sinceadmin（boss（BIack））孟Web・

3・4‘TheDetectionProblemofSecurityFlaws

forDatabaseInstance

3．4．1　The Problem

Definition3・11：LetSbeamethodschema）Zaninterpretation，Aanautho－

rization，andTate地hTL4（Os，I）tobeverified・Thedeiectionproblemqfsecurity

Pawsjbrdatabaseinslance，OrSinplythedelectionproblemjbrinslances，isto

decidewhetherornot，forgivenS，I，A，andT，thereexistsanobjecto，∈OsJ

SuChthatT品0・　　　　　　　　　　　　　　　　　ロ

58



㌦ノ∴で－ト

Q2。

祀

White

Je“k（White）

む0ββ（Bhck）

h朗（Green）

あ0ββ（Silver）

玩鳩β（White）

h朗（Je血（Bla⊂k））

払ββ（Jed訂（Green））

玩朋（Je血（Sitver））

qだ

Mars

九0β加αme（Black）

九○βれαme（Green）

Q巴

Xterm

β訂Viα（Mars）

“加血（Bb⊂k）

α血血（Green）

erv壷∝（ん朗れαme（Black）

erv豆α（厄血αme（Green）

q監

Jupiter

九0β加αme（Silver）

祀　　　Mail
βerViα（」叩iter）

祀
Web

α血血（White）

admin（SiIver）　　　DerViα（hostname（White）

訂Ⅴ豆α（九朗加抑e（Silver））

Figure3・8ContentsofQ2．1・
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（1）

（2）

（3）

（4）

（5）

（6）

（7）

（8）

（9）

（10）

（11）

（12）

（13）

（14）

（15）

（16）

（17）

（18）

（19）

（20）

（21）

ゐ0郎（Black）

boss（Green）

あ0ββ（Silver）

み0ββ（White）

加βれαme（BIack）

九0βれαme（Green）

ん0βれαme（Silver）

αdmわ（Black）

αdm玩（Green）

α血れ（Silver）

αdm血（White）

ゐ0郎（Jeαder（Bla⊂k））

あ0ββ（～eαder（Green））

boss（leader（Silver））

geαdeγ（White）

脚甘言α（加βれαme（別a⊂k））

β訂V盲ce（加βれαme（Green））

SerVice（hostname（SiIver））

光γV盲α（ん0βれαme（White））

朗別席∝（Mars）

レ

A2，J2

♭
A2，ゐ

♭

A2，克

レ

A2，克

♭

A2，ち

レ

A2，ち

レ

A2，ゐ

レ

A2，ゐ

レ

A2，ち

♭

A2，ゐ

♭

A2，ち

♭

A2，克

レ

A2，ゐ

レ

A2，ち

レ

A2，克

レ

A2，ち

レ

A2，克

♭

A2，克

レ

A2，克

レ

A2，克

White

White

White

White

Mars

Mars

Jupiter

Xterm

Xterm

Mait

W曲

White

White

White

White

Xterm

Xterm

MaiI

Ⅵkb

SerVice（Jupiter）。㍍Mail

Figure3・9Contentsofろi．
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LetQbeasubsetof2Lt（Os，t）｝－de触edinSection3・2・4and

Ql＝QU（TIIT’isasubtemofT）・

Inordertocompute苗，OdefinedinSectio皿3・3・2iscomputedinadvance・Fton
theabovediscussion，thedetectionproblemforinstanCe＄issoIvablebycomputing

530nQl・Sincetheresult80fsuccessfu1methodexecutionsarecomputedin鱒e

waydescribedinSection3．2．4，foreadm（6）∈Q，WeCanObtaino∈Os，Z8u止

血tm（句エobeforecomputing苗OnQl・

ExamPle3．12：FbrS去hFigure3．1，1；inFigure3・3，A2inExample3・6，aZld

∂inExamPle3．11，let乃＝admin（boss（BIack））beatemtobeverified．馳om

thedefinition，

Qち＝Q2∪（α血血（あ0郎（B暮ack）））・

ByDefinition3・9，forexample）thefo1loⅥngrelationsareobtained：

boss（Black）。註White，

admin（White）品Web・

Computingthecozlgrue皿CeClosurebyaknownalgorithm，thefo1loⅥngCanbe

obtained：

乃。誌肋b，

sinceTl，admin（White），弧dWebareinthesameCOngruenCeClaBS・Tlms，uCan

inferthat71J＝Web，thatis，aSeCurity鮎ⅣOn乃OCCurS・

Next，1etTう＝SerVice（Jupiter）and乃＝SerVice（Saturn）・Then，Qち＝Q2，皿d

卍　OnQ；canbeobtainedinthesameWaUIThen，
A2，∫2

乃品Mail・

Thus，uCaninferthat乃1＝MaiJalthoughuisprohibitedfromexecutingTう

underA2・Ontheotherhand，thereexistsnoobjectosuchtha＾乃A5，0・Hence，

ucannotinfer・thevalueof151，thatis，nOSeCurity丑amon乃OCCurS．　　　ロ
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3・4・2　TheAlgorithmanditsComplexity

Beforeprovidingthealgorithmtodetectasecmity且awonT，theresultsof

SuCCe血Imethodexecutio血sandOhzwetobecomputed．TheformerreSults
Canbeobtainedin

の（＝鞘Olた（（logI刷lOげ＋I匝‖））

time・軒thealgoritlminSection3・2・4・Ontheotherhand，Ocanbeobtainedby

apr9CedureCoLLECT－OBJECTSshowninFigure3・10・Then，COmPutingOis

の（＝利lO円log膵‖IOIた＋l匿＝））

time・Anexplanationoftheprocedureisomitted．

Thealgoritlmfordetectingasecmity丑awo刀LTCOnSistsofthefo1lowingfour

StepS：

Stepl：ConstruCtQlfromQandT．

S極r2‥・ComputeanthepairsoftermSinQIsatisfyingcondition（1）or（2）in
Definition3．9．

St甲声：ComputethecongruenCeClosure鳥OnQlbyaknownalgorithn．

Step4：Output以Asecmity鮎ⅣOCCurS乃ifT穴ゴ0forsomeo∈Os，Z）andA，∫

O11tPut“Nosecllrity鮎woccurs”otherwise．

LetlbethesizeofagiventermTtObeverified．Supposethatpairsoftems

8atisfy中gDefinition3・9（1）areretaineda占anarrayArrayAlandpairsoftems

Satis匝gDe払ition3・9（2）areretainedaBanarr叩Array。，．Supposethatthese
arravsareaccessedinconstanttime．

Theabovealgorithmi＄aChievedbyaprocedureDETECT－A－SECURITY＿FLAW

inFigure3・11・StepIcorrespondstoline（1），WhichiscomputedinO（l）．Note
t血at

lQ′I＝の（似十g）＝の（I匝＝IOIた＋J）．

Step2correspondsto血es（2）－（5）・Lines（2）－（5）aRederivedfromDefini－

tion3・9・RetrievinganelementfromRestakestRes＝0（klogHS‖）timeif

Resisimplementedasa2－3tree・Then，thetinecomplexityofStep2is
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坤′丁’…｛′

PrOCedtlreCoLLECT－OBJECTS

如uf：amethodschemaS，aninterpretatio皿Z，anauthorizaiionA，

afinitesetOoofobjectswhichauserknowsinadvance

OuQ？ui：atOtalsetOofobjectswhichausercanObtain

begin

l：　　0←00；

2：　　C九ecたed←¢；

3：　　repeat

4：　　　　払readlm，∂h叫0れ

5：　　　　　ifm（句ヂcんecたed，∂∈〝（孔弧d（m，句∈Atben

6：　　　　　　　∂←∂∪‡m（句1）；

7：　　　　　　　　C九e虎ed←decたedu（m（句）；

8：　　unti10doesnot血ange

end

Figure3．10Proced11retOCOmputeO・
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1：

2：

3：

4：

5：

6：

7：

8：

9：

10：

11：

12：

PrOCedureDETECT－A－SECURITY＿FLAW

極ui：amethodschemaS，aninterpretationI，anauthorizationA，

atemTinTL4（0）tobeverified，afiniteset9，
andana汀町A汀叩q

Ou＊ut“Asecmity丑awoccurs”or以Nosecurity丑awoccurs”

be豆in

Q’←Qu‡T，fTlisasubtemofT）；

払rea血（m，句inA

ArrαyAl【m（句】←Arrα紬rm（句わ

ifm∈吼tben

A汀α犯2【m（句】←月eβ（m，現村司；

Cd←CoNSTRUCT－CoNGRUENCE－CLOSURE（Q′，Ar；ayAlUArrayA，）；

払rea血oinQ′no

labelFIND－REPRESENTATIVE（ccl，0）byo；

ifFIND－REPRESENTATrVE（cc，，T）islabeledbyo∈Othen

OutP－1t以Asecmity鮎woccurs乃；

else

OutPut以Nosecurity鮎woccurs乃；

end

Figure3・11Proceduretodetectasecurity丑aw．
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0（lCLlOlたf肋）＝0（klC‖OIhlogJISII）・TbconstruCtthecongruenCeClosure苗On

Q（inStep3，aPrOCedureDETECT－A－SECURITY－FLAW（Ql，ArrayAIUArrayA，）

at血e（6）iscal1ed．IttakesO（IQII（loglQll）2）tinetodothis・Step4corresponds

to血es（7）－（12），WhichtakesO（lQII）tine・鮎fertothealgoritlmdescribedin

Section3．2．4．Tlms，thetime云omplexityofthealgoritlmis

の（g＋た岡lOtたlogllgll＋I馴（logl釧）2＋l別）

＝の（（1岬‖lOlた＋g）（（lo甜剛Olた＋り）2＋たbg膵＝））・

Theorem3．2：Thedetectionproblemforin8tanCeSCanbe＄0レedin

の（（1lg…Olた＋g）（（log（膵11】Olた＋g））2＋たbgI匝‖））

tine，Wherekisthem血mnumberofarityofanmethods，andlis●thesize

ofaglVeZltemtObeverified・　　　　　　　　　　　　　　　　　　ロ

SupposethatpisinplementedaBatable？thatis）theresultsofba5emethods

arestoredi皿atablestatically・Thi8meanSthat，WhenatLSerinvokesabase

method，theusercanObtainthere8ultofthemethodbyonlyretrievingthetable

represe血ingfL．Letlplbethe由eofthetablerepre8entingp・hsuchaca駅，We

c弧a朗umetbaりOlた＝の（困）・

Corouary3．1：IflOlh＝0（Lpl），thenthedetectionproblemforinstanCeSis

80lvableinpolynomialtime・　　　　　　　　　　　　　　　　　　　□

3．5　The DetectionProblem ofSecurity Flaws

for Database Schema

3．5．1●　Th占Prdblem

I）efinition3．12：LetSbeamethodschema，Aanauthorization，andTaterm

h7L4（C）tobeverifid・ThedetectionproblemqfsecurilyPawsjbrOODB

scみemas，OrSimplythedeteciionproblemJbrschemas，istodecidewhetheror

not，forgivenS，A，andT，thereexistaninterpretationI＝（u，P）and∂；uch

血丁朋かゎrsome∂∈〝拘弧do∈0甘　　　　　　　口
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Thisproblemi8undecidableforgeneral鱒ethodschema£・However，itisde－

CidableinpdynomialtimeformonadicnethodschemaB揖Willbestatedin

Section3．5．3．

Theorem3・3：Thedetectionproblemforschemawithmethodsofaritytwois
undecidable．

SketchofPro鱒Reference【22】8ho雨thatthetype－COn8istencyproblemfor

methodsche皿aB頑thmethod80faritytwoi8．undecidablebyreducingthePo8t，s

CorrespondenceProblem（PCP）totheproU甲．inth。reducti。n，eaChinter－

PretationZisregardedaBaCandidateforasol血tiontoaPCP・If［is誠tual1y　－▼瑞て

asolution，thenexecutionofatem，S町m（0），isab？rtedunderZ・Othetwise，

m（0）i8nOnt占rminating・ByshghtlymodifyingthereductioninReference【22】，

WeCanCOn8trnCta8血emaa8払皿ow弓：

●IfZisa・＄01ution，thentheexecutionofatem，SayJml（0），issuccessfu1under

∫．

●Otherwise，ml（0）isnontemin叫ngundert！．

Letcbethecla占8tOWhichobelongs・A叫擁＾＝（（ml，C））andT＝m，（c）．

Then，WehaNethatthePCPhasasolutionqthereexistZ＝（〝，P）弧d∂such

thatT［0／d姜d’forsomeoandol・　　　　　　　　　　□

3．5．2　A Su伍cient Condition

Thissectionproposesa・decidables逓cientconditionforaglVenSChematoh卯e

nosecmity鮎Ⅳ・Themainideaistoappr鹿imite＞uslngClasses・Tbdothis，

defineamappingZ：7Lt（C）→2Cwhich七aBthefonowingproperty：

Z（t）⊇（c匝ereexistsaninterpret由ionsuchthat

舌阿司エ0払r∂∈■〝拘弧do∈〝（c））．

Ⅰ皿tuitively，Z（t）contains山theclassescsuchthattheresultofsuccessfu1exe＿

Cutionoft【朋isanobjectoforsome6∈v（a）ando∈u（c）・Thesmal1erZ（t）
is，thebetterapproximationwehave．
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・　■　一・・■‘・一　、‘’■　　∴Jい．・1√．・　▼】1l‘竃・十′・∴一汗’’’ヾ一－

Z（Jeαdeγ（empt叩ee））＝（empto咋e，由肝）

Z（geα血汀（或a作））＝（由肝）

g（如血αme（employ能））＝（host，SeⅣer‡

g（ん0β加瓜me（如肝））＝（host，SeⅣer）

Z（β訂γ豆α（host））＝（use）

g（β訂V壷ce（seⅣer））＝（use）

Z（あ0ββ（emp暮q恍））＝（如呵

g（あ0ββ（或a肝））＝（如肝）

g（α血血（empI叩ee））＝（use）

Z（α血血（sta仔））＝（u5e‡

Z（m（c））＝¢foranyOthercombinationsofm弧dc

Z（m（り）＝∪。。g（。）g（m（c））

Figure3．12AnexamPleofZforβ2・
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Example3・13：FbrSちinFigure3・1，Zcanbecomputedusingthealgoritlm

PrOVidedinReference【30］・Figure3・12showstheresultofthecomputati。n．Fbr

e竺amPle，Z（leader（empJoyee））＝（emp．oyee，Stafr）meanSthatexecutingleader（。）

foranobjectoofemployeeresultsinanobjectofeitherempJoyeeorstafr．　□

Thefo1lowingdefinesrewritingru1es＞onTLd（C）whichapproxinate＞．

pefimition3・13：Define為astheminimumsetofrewritingru1es＞on7L4（C）

S誠isfyingthefo1lowingthreeconditions：

（1）If（m，句∈A，then為contains

m（弓品C

foreachc∈Z（m（4）・Thisru1eapprやmatesDefimition3・10（1）・

（2）∬（侮，句∈A，mV∈吼，n，and触（侮，句＝士∈‰（（恥鮎n為contains

岬司おC

foreachc∈Z（哺周）・Thisru1eapproximatesDefiiitioq3．10（2）．

（3）If昂co皿tainsi＞cqndt〟＞c”suchthatt，t”∈7Ld（C），C，C”∈C，and

i”i8aPrOperSubtermoftatr〝，then為cont血s

叶′′←♂】品C′

foreachcI∈Z（t［r”←C”］）・Thisru1eapproxinaie這Defimition3・10（3）．

Define⇒astheone－StePreductionrelationby品・Let与denotethere丑exive

弧dtr＆iveclosureof忌　　　　　A，S　　　ロ

ExamPle3・14：Fbr量inFigure3・1，A2inExample3・6，andZinFigure3．12，

鞄showninFigure3・13canbeconstruCted・Rules（1）－（6）and（7）－（10）訂e

ObtainedbyDefinitions3・13（1）and（2）respectively・Rules（11）and（12）are

ObtainedbyDefinition3・13（3）・　　　　　　　　　　　　　　　　ロ
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〟▲′1

（1）

（2）

（3）

（4）

（5）

（6）

（7）

（8）

（9）

（10）

（11）

（12）

み0ββ（emplo咋e）

あ0ββ（由肝）

加β血αme（empto咋e）

加β加αme（employee）

αdm血（emplo咋e）

α血血（White）

あ0きさ（geαder（emplo咋e））

Zeαder（或a肝）

云erりi00（加血αme（employee））

さerViα（加β加αme（ぬ仔））

βeγV豆α（host）

βerV盲ce（seⅣer）

レ

A2，写2

レ

A2，β2

レ

A2，5i

sta仔

sta肝

sta肝

レ　Sen／er
A2，鞄

レ　　uSe
A2，52

【＞

A2，β2

レ

A2，β2

レ

A2，β2

Web

sta作

成a肝

レ　　uSe
A2，52

レ　　uSe

A2，β2

♭　　uSe

A2，β2

レ　　uSe

A2，β2

Fi如re3．13Content80f為，■
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♭．

Thefo1lowlnglemmastatestherel誠ionshipbetweenrewritingru1es＞and

Lemma3・3：IfthereexistsaninterpretationZ＝（L／，fL）suchthat嘲司＞0∈
A，∫

ProoftWbuseinductiononthenumberoftherepetitionofaprocedurewhich

COmPuteStheleastfixedpoint8atisfyingthethreecondition8inDefihition3．10．

旦虫垂：Considerthefo1lowlngtWOCaBeS：

1・ThecaBethatm（句E，Oi80btainedfrom．Definition3・10（1）‥Itholdsthat

（m，a）∈A，3∈z／（a），andm（句ユ0．homthepropertyofZ，the，eeXists

acla£SCSuChthatc∈Z（m（e））ando∈y（c）・FtomDefihition3．13（1），為

COntainsm（e）品C8ince（m，a）∈Aandc∈Z（m（a））・

2・ThecasethaiRes（mu，堀伺E，OisobtainedfromDefinition3・10（2）：In
thesamewayaBtheabovel，itholdsthat（mu，e）∈A，Res（mu，句＝t，and

C∈Z（t［6／4）・FtomDefiniti？n3・13（2），Ebcontainst朋品C・

地：Supposethati”［¢／巧isapropersubtemof嘲司atr〝andthat

嘲司品Oand咋／巧ふ0′′h綱beenobt血ed・Let埴′み司擁酔←0′′】

（3∈u（3）），andsuppo8ethatiI［3／3］E，Ohobt血ed＆omDefinition3・10（3）・
Bytheinductivehypothesis，itholdsthat

●将司品C∈島forEandcsuchthat6∈y（句ando∈〝（c），ねd

・tl［？／司おd，∈為for♂anddlsuchthat♂∈y（？）ando〝∈y（c”）・

Since西周＝嘲抑′←0〝】，Wehave咋り句＝t［yq［r〟←C”］．Since

t［3P］EtO∈Aimphesil［3／3］エ0，itholdsthatc∈Z（tl［3P］）・Ftomthe

aboveinductivehypothes誌andDefimition3・13（3），Weh椚咋／∂】品C∈為・

Thefo1lowlnglemmastatestherelaiionshipbetweenreducti。nrel誠。nS与

ろforsome6∈z／（a）ando∈z／（c），theni［e／司D・C∈島．

and与．
A，β
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もem皿3・4：呵綱j咋／如rme∂∈〝（句弧d∂∈〝動tben

f網島咋／み
ProoたCon8iderthei－thstepti－1【6－1／む1】宕ii［6／a；］ofthereduction

t朋貴t［3／3］・ByLenna3・3，it誌eaBny＄hmthatti－1【6－1／aLl］毒
ti［6／軋whereむ1∈z／（む1）and筏∈y（6）・Sincethi8reductionholdsat

ぴbitrary＄teP，thelennaholds・　　　　　　　　　　　　　　　　ロ

ByLe＝皿a3・4，thefouowingtheoremisinnediatelyshm・

Theorem3．4：LetTbeatemin7Lt（C）tobeverified・Ifthereexistsno

cIwscsuchthaiT畠C，thennosecurity且脚OnTOCCurS，i・e・，thereexistno

interpretationZand∂s血thatT［粥Boforany6∈y（a）弧do∈OsJ・ロ

ExamPle3．15：FbrS2inFigure3・1，1etli＝admin（leader（empIqyee））bea

temin孔一（C）tobeverified・SincenosubtemofT孟c弧berewrittenbyany

ru1einFigure3．13，nOSeCurity鮎ⅣOnTニoccurs・　　　　　　　　　　ロ

3．5．3　TheCaseofMonadicMethodSchemas

Thissectionshowsthatthe＄Ⅱ阻cie血COnditioninTheorem3・4isal80aneCeSSary

oneifagivenmethods血emaismonadicaJldZsatisfie8that，foreachf∈2Ld（C），

Z（t）＝．（dIthereexistsaniderpretationsuchthat

f【0／dエ0′払ro∈〝（c）弧do′∈〝（c′））・　　（3・1）

Beforeprovingtheabcrve8tatement，thefonowinginterpretationisintroduced・

De丘nition3．14：LetNbeapositiveinteger・Defineasyntaciicinte7Pretaiion

ん＝（晦，侮）ofβas血皿研昭：

1．fbreacbc∈C，

vts（c）＝‡c．・α］α∈Ciandthelengthofc・αisatmostN），

whereC＊denotestheKleeneclosureofC・
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2・Fbreachmb∈鳩，definepzi（mb）asfo1low8：

2・1If月eβ（mぁ，Co）＝〆，地租侮（mぁ）（句）＝♂，弧d，払rw≧1，

〝克（mぁ）（句・Cl・C2…‥ら）＝
‡Cl・C2…‥らifcl≦♂，Cl・C2…‥Cw Otherwise，

2・2IfRes（mb，Co）＝⊥，thenfLh（mb）（cb・Cl・C2…‥Cw）（w≧0）isundefined．

Hereafterconsiderasyntacticinterpretdionwiths逓cientlylargeN・If

Z＄atisfies Eqpa＾ion（3・1），thenitaliosati8fiestLefonowingLemmas3．5

tbrongb3．7．

Lemma3・5：Letf∈7Ld（（可），and8uppO8eth誠d∈Z（t［c／x］）．Thereexists

β∈C＊軋Chl血鵬

1・thefirstsymbolofβ・disc，and

2・foreachα∈C＊suchthatβ・d・αiB弧10bjectofli（i．e．，thblength。f

β・♂・α誌烏止mostⅣ），

瑚・♂・α伺ユ♂・α．

Ⅵ毎c弧βa撒九c如乃β如喝Of（＊／ェ】，d）．

Proo嚢Supposethaid∈Z（t［c／x］）・ByEqvation（3・1），thereLeXistsaninter－

Pretatio血Z＝（v，FL）suchthatt［0／x］エolforsomeo∈u（c）ando／∈u（cI）．

Considerthei－thstep（countingfromzero）ii［oi／xトfi．1foi．1／xlofthereduc－

tio叫0／x］ユol，Whereto［00／xj＝舌［0／x］andLih［on／軍】＝OI・Letci（0≦i≦n－1）

betheclaBSSuChthatoi∈〝（ci），andmi（oi）theinnermostternofti［oi／x］．Define

昆（0≦盲≦れ－1）追払mows：

可q ifmi∈鳩，E（emptystring）otherwise．

hwhatfouows，it率shownthatβ＝A…・・免＿18atisfiesthec。nditi。nS。fthis

lemma．

Itiseasilyverifiedthatβsatisfiesconditionlsince
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●0。＝0∈〝（c），弧d

●ifmi∈吼，thenoi＋1＝Oibythedefinitionof→・

Tbse。thahβakosatisfiescondition2，COnSidertheexecutionofto【β・d・α／x］

forana，bitraqα∈C・．Ifm。∈穐，thenβb＝Co，andthusto［β・d・α／3＝］→

tl［Pl…‥Pn＿1・d・α／3］・Ontheotherhand，ifmo∈吼，thenA）＝E，叫tlms

f。【β・〆・α／∬］→机β1…‥乱－1・J・α／ヰ申eitberca£e，

局β・J・α／∬1＝fo【仇・夙…‥軋」・J・α／∬】

→局β1…‥乱」・J・α／ヰ

ByrepeatingthisdisctLSSion，Weham電炉・d・α／3］エd・α・

Lemma3．6：Lett，t，，t”∈Tk（（3））suchtha＾i”isasubtemofiatr”弧d

t＝i［r〝←X］．Ifbothc”EZ（t”［c／x］）andd∈Z（｛［c”／x］），thenc’EZ（t［c／＝］）・

P，。OftByLeⅡ皿a3．5，theree女istreductionstringsβ′′of（i”［c／x］，d’）弧dβ10f

（岬′／∬】，〆），i・e・，払r弧yα”，〟∈C■，

●巧β〝・♂′・♂／∬】エ♂・♂弧dtbe蝕t8ymbdofβ”・♂輌弧d

●t，［β′・Cl・d／x］Ld・dandthefirsts匹bdofβ′・disc”・

Whenwechoosedlsothatd′・dl＝βl・C，・αl，We

f【β′′・β′・J・α′／司ユイ・α′・

SinceZsatisfiesEquation（3．1），ClmⅦStbeinZ（f【c／x］）・

Lemma3．7：Lett，il，t”∈2L4（（x））suchthatt”isasubtemof電atr′′and

t＝i［r′′←X］．Supposethatc”∈Z（t”［c／x］）andd∈Z（｛［c”／x］）・Letβ′－be

arbit，a，yreductionstringof（t，［c”／x］，C，）・Then，thereexistreductionst血gsβ

of（堰／れ♂）andβ〟d（巧c／∬】，ど′）s血tbatβ＝β′′・β′・

p，。。ft Letβ′′andβ′be arbitraryreduction8trings of（t’［c／∬】，dT）and

（iJ［c”／x］，Cl）respeCtivdy・BytheproofofLeⅡ皿a3・6，β”・βlisareductionstring

of（f（c／x］，Cl）．This払ctinphesthelemma・　　　　　　　　　　□
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SupposethatO＝Os，h・Itisshownthatt［c／x］畠岬／3］implies

i［0／x］孟｛［ol／可forsomeo∈叛（c）an901∈vts（d）．Thenextle皿maStateS
therela・tionshipbetween D・and D・．

Lemma3・8：Letc，d∈C，t∈Tk（（x）），弧dが∈7L4（｛xl｝）・Ififc／3］tEgd∈為，

then・foranarbitraryreductionstringβof（i［c／＝］，Cl）andfor血yα∈C♯，

朴〆・α／ご】品C′・α∈穐・

Prooft鴨u8einductiononthenumberoftherepetitionofaprocedurewhich
COmPuteStheleastfij（edpointsatisfyingthethreeconditi。nSinDefiniti。n3．13．

盈睦由：ConsiderthefonowingtwocaBeS：

1・Thecasethat7n（c）品disobtainedfromDefinition3・13（1）：Letβbean

Nbitraryreductionst血gof（m（c），d）・lsince（m，C）∈‘Aandm（β・Cl・α）ユ

d・α，WeObtainm（β・d・α）品C′・αfromDefinition3・10（1）・

2・ThecaBethatRes（mu，C）［c／x］品disobtainedfromDefinition3・13（2）：It
C叫beprovedinthesamewavaBtheabovecaBe．

幽：Supposethatthereexistc∈Candi，tl，i〝∈7Ld（（xI）suchthat
●risasubtemofiatr〝，

●印可∬】ぉ♂∈為，

●嘲軍】ぉcl∈為払rsomecl，

●♂∈Z（f′軒伺），

Wheret’＝i［r”←ヰAlso，SuPPOSethattl［c”／d品disobtainedfromDeト

hition3・13（3）・Sincei”［c／x］ぉc”∈苺，itholdsthatdl∈Z（tl［c／x］）by

Definition3・13・ByLemma3・6，itholdsthatc／∈Z（t［c／3］）・Then，byDefid－

tion・3・13喝ain，t［c／x】品dmustbein為・Letβlbeanarbitraryreductionstring

df（t［dl／x］，d）・Thatis，thefirstsymbolofβl・disc”andtl［Pl・d・α′／x］Ld・αI

forwyα′∈C＊・ByLemma3・7弧dtheinductivehypotheshfort［c／x］品dand

t”［c／x］品C”，thereexistβandβ′′suchthat，foranyαandα〝，
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・隕J・α／ご】品♂・α∈鞍弧dthe姐御bdofβ・〆如

・tl［P”・dl・d／x］品dl・a”∈㌔andthefirstsymbolofβ’′・dl輌and

●β＝β′′・β′・

Whenwe血00Seαand㌦甲tha＾β′・d・α＝d，・a”，itholdsthatβ・Cl・α＝β′′・dl・dl・

ByDefinition3・10（3），

附J・α／珊←♂・α1品〆・α∈鞍・

sincei［P・d・α／x］［r〝←dT・叫＝tl［dl・a”／3］＝明β′・d・α／x］，itholdsthat

仰・♂・α／∬】品〆・α∈鞍払r弧yα・　　　　　　　　□

Lem3・9：Letちd∈1C弧dt，t6‰（（3））・叫c／x］畠咋”／3］，thenthere

existsastringβsuchtha＾thefir8tSynbolβ・dliscand，foranyα〝∈C＊，

隕♂・α”／∬】羞で【♂・α”仙

prooftWtu8einduction’onthelengthofthereductiont［c／x］畠t［dl／3］・

辿Thelemmahold＄鵬d叫whenthelengthofthereductionis㌍rO・

幽Considerthefonowingreductionthati［c／x］畠埴／x］毒叩′／x］・
BytheinductivehypotheBis，thereexistsastringβiSuChthatthefirstsymbdof

夙・q誌cand，br弧y叫∈ぴ，

唖かq・叫／∬】孟紬・叫／ヰ

ByDefinition3・13，thereexistsasubtemt”ofiiatr”suchthaitl［ci／x］
レ　ビJ

andiJ［c”／3］＝ii［ci／x］［r”←g］・ByLemma53・5and3・8，thereexistsβIsuchthat

thefirstsym旭ofβ′・dt・isq血d，foranya”∈C＊，ru1et’Pl・dl・dl／x］A5sdl・α”

existsinAs．ByDefinitio血3・10，itfonowsthattlLPl・dl・a”／xl品d’・dl・Hence，

碑・J′・α”／ヱ】品〆【♂・α′′／ヰ

w占canch。。SeCriSOthatq・dt・a”＝Ci・αi・Therefore，itfo1lo耶that

咄トゲ・♂・α”／ヱ1孟押′・α′′／ヰ

Cl。arly，β＝Pi・qSatisfi窃theconditionofthelemma・
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Theorem3・5：LetSbeamonadicmethod8ChemaandTatemin2L4（C）to

beverified・SupposethatZsatisfiesEquation（3．1）．IfthereexistsaclasscIsuch

thatT畠d，thenasecmityaawLOnTOCCurS，i・e・，thereexistaninterpretati。nZ

and∂suchthaiT［0／d孟0／forsomeo∈u（c）andol∈0即・　　　口

Example3・16：FbrS；inFigure3・1，1et＜＝admin（bos？（emb．oyee））and了蔓＝

SerVice（server）betermsin7Lt（C）tobeverified・By叩Plyingther占writing

rples（l）and（6）inFigure3・13to＜sequential1y，＜canbec。mPutedaBfou。WS：

ぺ＝血叫ぬ（empl叩e））品αdm坤ta肝）品uSe・

SinceS；ismonadic，aSeCurity鳳ⅣOnlioccursbyThe。r。m3．5．hth。＄ame

W勒a8eCmity鮎ⅣOnT≦occurssinceT；canlbeconputedasfouows：

づ＝脚血（seⅣer）品uSe・

Actuauy，inExanple3・12，SeCurity丑awson乃andon乃OCCur．

3・5・4　TheAlgorithmanditsComplexity

Thealgorithmfordecidingthe8uaCientconditionstatedinTheorem3．4co皿Sists

Ofthefo1lowlngthreesteps．

Stepl‥ComputeZfromS．

Step2‥Compute島fromS，A，andZ．

Step3：Determinewhetherthereexistsacla5SCSuChth如T⇒c．

Usingthetype－Checkingalgoritlminr30J，Zwhichisfairlysmallcanbec。m＿

Puted，and，foramonadicschema，ZsatisfyhgEquation（3・1）canbecomputed
inpolynomialtimeof‖SH．

Thefo1lowlngSummarizesthetimecomple女ityofthealgoritlm．LetHbe

themaximumsizeofautsuchthat（m，6t）∈＝u，andlthesizeofagiventem

Beforeexplaimingtheabowalgoritlm，defi皿eafinitesetThw｛t－t品C∈
瑚，andconsiderthesizeof7L・Lethbetheheightofatreerepresentingatem
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t∈2Lt（C）．Also，1etズふbeafinitesetoftree86btainedbyreplacingsubtems

。ftwithclas8eS，WhereXhCOntain＄both電itselfandcsuchthatc∈Z（f）・Fbr

example，1eti＝ml（m2（cl，C2），C3），WhichisrepresentedaBatreewithheight

two．IfZ（m2（cl，C2））＝（cl，C2），Z（ml（cl，C3））＝（cl），andZ（ml（c2，C3））－＝‡c2），

t血en，払rsucbち

為＝（ml（m2（cl，C2），匂），ml（cl，C3），ml（c2，C3），Cl，C2‡・

BysoMngthefonowingrecⅦmnCeformula

〈ト‰1≦lq，l瑚≦l為＿1lた＋lCl，

thefonowingresultisobtained

〈l利＝の（仰ん）ifた≧2，lズhI＝の（叫q）正た＝1・

SinceXhCO血ainsnforantemBt∈孔一（C）＄uChthatRes（m，句＝tform∈吼，

t血es紘eof‰由

一nl＝
〈の（ll∑誹ズ∬l）＝の（lClたgl刷）ifた≧2，の川∑誹1C暮）＝の（lC川利）　ifた＝1・

A氏eran，払rた≧1，

l孔l＝の（lCl鳥g一例）．

BeforecomputingZinStepl，defineafinitesubsetZb（m（a））ofCsuchthat，

払rm∈吼and∂∈Cれ，

Zb（m（句）＝（cIthereexistsaninterpretaAionsuchthat

m（句エ0払r∂∈〝（句ando∈〝（c））・

ThetimecomplexitytocomputeZh（m（句）foranm∈吼andE∈Cnis

の（たICl蝕＋11lgll），

whichisgivenin［30］・ThetinecomplexitytzbtOretrieveanelementfrom

品（m（句）is

電あご叫log一品l）＝の（log（㈲lClた））＝叩logl刷）
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ifZbisinplementedasa2－3tree・Next，COmPuteZ（t）fort∈1L｛（C）aBfo1lows．

Ifm（句istheinnemosttemoft，thenreplacem（a）withcforeachc∈Zh（m（a））．

Repeatthisreplacementtln祀tisrewrittentoaclaB8・Thetimecomplexityto
COmPuteZ（t）is

O（転瀬竹酬）＝の（呵C匝g‖利）．

Therefore，thetimecomplekitytocomputez（f）for誠t∈7Lis

の（呵q2叫I刷＋阻岬C悔＝珊＝瑚椰l胸囲悔‖恥

ThetimecomplexitytztoretrieveanelementfromZ（t）is

fg＝の（logIgl）＝叫log閃）＝0（㌔log‖刷）

（3．2）

ifZisimplementeda占a2＿3tree．

Inordertoexecutcstep2，itissuBicienttocomputeTl・Supposethat

A，Res，andThareinplementeda占2－3trees・Figqre3・14showsaprocedure

CoNSTRUCT－REWRITING－RuLE＄tocompute21・鮎t血血ganelementfromA

andRestake＄iA＝0（klog‖SJJ）timeandtReB＝0（kIogHSIJ）timerespectively．

Retrievlnganelementfrom2Landinsertinganelemehtinto2Ltakes

fn＝の（log閃）＝の（たglogl刷）

timesincelTll＝0（JC，kH．（SJJ），Therefore，eXeCutiq血es（1）－（5）takes

の（棚A十電孤＋log帆＋f触＋転））＝叩g仰刷log‖珊

time，andexecutinglines（6）－（11）takes

の偶＝n眈＋茸2＋fg＋岡転））＝の（lCl2た∬‖珊（∬2＋たg岡log‖珊）

time・Thus，thetotaltimeofStep2is

O（腔∬＝判円耳2＋たg仰ogI例））・　　（3．3）

Lastly，COnSiderStep3・FbragiventemT∈2Lt（C），defineafihiteset
払1lows：

（芸諾監an。鳩咋
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曳i－－・¶一　　　　　　朝彗伸一∵且・押■∴‡，－ん・・サ・叩照、ト√わ

1：

2：

3：

4：

5：

6：

7：

8：

9：

10：

11：

1：

2：

3：

4：

procedureCoNSTRUCT－REWRITING－RuLES

両頭：amethodschemaS，inauthorizationA，andZ

仇卸止a鱒itesetn＝糾おC∈瑚
begin

n←¢；

血rea血（m，句inA
n←孤Um伺；

ifm∈吼tben

n←‰uReβ（m，鞘打司；

repeat

払readlちでhn

iftllisasubternoftatr”then

払readl♂inZ（が）

n←‰Uf町←♂】；

tlntil：㍍do占snotchange

end

Figure3・14ProceduretoconstruCtreWritingru1es t＞・

procedureREWRITE－A－TERM

ム甲髄f：ametbods血emaざ，Z，孔，弧datemfh‰（C）

0坤ut：afinitesetDsatisfyingt∈Dsudthatt⇒tA，g

begin

β←¢；

食汀eaCbが血n

iff′′isasllbtermoftatrllthen

払readlJ′hg（ど′）

か←β肌【r′′←♂】；

Figure3・15ProceduretoexecuterewritingB・
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FirstcomputeDlandthenD2，D3，・・・unt軋巧＝q＋1．Itholdsthatj≦lsince

HtJl＞JltJlforea£hpairtandt8uChthatむ虻∴で∈為．ThesizeofeachDiis

atmostlPJ・Figure3・15showsaproce血reREWRITE－A－TERMtoco竺Puteal1
tsuchthatt⇒電′foragiveni∈‰（C）・Supposethatexecutinghne（5）isin

COnStanttime・Executinglin？S（1）－（5）takes

の（閻軋＋ぼ＋fg＋匿l））＝の（仰∬l刷（たglog剛＋ぼ＋ICl））

tine・Sin云etheprocedureinFigure3・15isexecutedforeachteminDi（1≦i≦

j），thetotaltinecomplexityofStep3is

¢び捌Clた∬囲躍log＝刷＋ば＋ICI））

（ 冨‡‡搭完認慧話芸蒜≡慧ユ訂C－））諾≡≡；：（3・4）
Afteriu・thetimecomplexityofthealgoritlmiBObtainedbyEquations（3・2）－

（3・4），BylettingL＝maX（l，H），thetimecomplexityis

（ の（匿別間l（エ2I刷＋岡＝卵log‖刷＋エ4））
の（I押上相聞刷＋呵剛利＋エ匝g＝利＋が＋句q））ifた≧2，

ifた＝1．

MoreoⅥ汀，吋車中叫gL≦＝Sll，thetimecomplexityis

（0（仰たム膵II2（叫C世gl刷＋エ2））ifた≧2，の（lC削卵2（lCIlogI匝‖＋エ3））　正た＝1．

ThisleSultleadstothefo1loⅥngtheorem．

Theorep3・6：ThesuEicientcondi七ionstatedinTheorem3．4isdecidable．ロ

Coroll即y3・2：Fbramonadicmethodschema，thedetectionproblemofsecurity

且awsi8SOIvableinpolynomialtimeofthesizeoftheschema．　　　　ロ

3・6　VむiationsoftheDetectionProblemofSe＿

CurityFlaws

Section3・4h舶prOvidedthemethodtodecidewhetherornot）forglVenS，Z，A，

andT∈7Lt（Os，］），thereexistso∈Oi，I8uChthatT宍＝．Anauth。rizati。nA
A，∫
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isc誠eqsqftonTifthereexi＄tSnO＄血objecto・ThatAisunSafeonTmeanS

thataprohibiteddatacanbeobtainedunderA・Considerthefouowingproblem

offindingAwhichissaLtonT・

Definition3．15：LetSbeamethods血emalIaninterpretation，Aanautho－

rizaAi。n，andTatemin孔一（0即）七obeverified・Theβndin9PrOblemqfasqft

autho7izaiionJbrOODBinstances，OrSimplytheβndin9PrOblemjbrinstances，

ist。findamaximalsafesubsetAl⊂AonTforgivenS，I，A，andT・　　口

Theorem3．7：ThefindingproblemofasafeauthorizationforOODBinstances

iss。1vableinpolynomialtimeifIOlた＝0（）FLI）・

prooftAnalgori也mtofindasaibauthorizationisshowninFigtue3・16・The

subsetA10btainedfromAbyF事鱒DA－SAF♭AuTEORIZÅTIONisobvioudysafe・

supposetha＾Alis血OtmaXimal・BythisaBSumption，thereexistsal∈A－AI

s止血A′∪（α′）誌鴎叫炉A′晶｝，∫Odoes‥nOtholdbr叩0∈0牲
0皿theotherh弧d，bythedcfinitionbfthealgorithm，al¢Alimpliesthatthere

existssome．A′′⊆AIsudthat〟u（al）is＝nOtSafeonT，thatis，T＾”晶｝，IO

holdsforsomeo∈Os，Z・Itfono耶thatTA．晶｝JOal80hold8・Thislead8tO
contradiction．Therefore，Alisa皿aXimalsa血肌thori2；ation・

si皿Cethe●qetectionproblemforinstanCeSatline（3）inFigure3・16istested

IAltinesandi8SOIvableinpolynomialtinefromCoronary3・1iflOlた＝0（IpI），

thefindingproblemforinstaACeSisahosoIvableinpolynomialtime・　　□

Itoftenhappenstha＾apriorityisglVenforeachelementofanauthorization

andcomputhgam血mumsaibF如thorizationaccordingtothepri0rityisex－

pected・Anothervariation6fth色findingproblemforinstanCeSistofindasafe

authorizationAl⊆Asuchthat，Whenapr10rityisglVenforeachelementof

A，thesumof七hcpri0ritiesoftheelementsofAlisma3dmum・Theproblemis

。bvi。uSlysoIvableinPSPACE，b血tighterupper／lowerboundsareopen・Asa

specialcaBeOftheproblem，Whenthepriorityofai（1≦i≦n）is2n‾iforead

ai∈A，theproblemisobviouslysoIvableinpolynomialtimebythealgorithmh

Figure3・16）WhereelementsinAarechetkedintheorderal，a2，・・・，an・

Fb，T∈‰（C），theconceptofasafeauthorizationonTCanbeal80intro－

duced．Considerthefo1lowingproblem・
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PrOCedureFINDーA－SAFE－AuTHORIZATION

旬頑：amethodschemaS，aninterpretationI，anauthorizationA，
andatermTinTLt（Os，Z）tobeverified

O坤視たama血dsa鹿sⅦbsetA′ofA。nT

begin

l：　　A′←¢；

2：　　払reachαinA

3：

4：

end

ifA′∪‡α‡is8afもonT仙en

A′←A′∪（α）；

Figure3・16Proceduretofindasafeauthorization．
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De丘nition3．16：LetSbeamethod8ChemaIAan肌thorization，andTatem

in弘一（C）tobeverified．Theβndin9PrOblemqfasqftauthorizationJbrOODB

schemasistofindamaximalsa鹿subsetAl⊂AonTforglVenSIA，andT・ロ

IfSismonadic，thenthefouowingtheoremobviouslyholdsinthesameWayaS

Tbeorem3．7．

Theorem3．8：Thefindingproblemofasa鹿authorizationforOODBschemaB

issoIvableinpolynomialtine・　　　　　　　　　　　　　　　　ロ

3．7　Conclusions

hthischapter，thedetectionproblemsofs∝urity且awsforOODBinstanCeSand

forOODBschenaBhaNebeendiscⅦ朗ed・Ⅴ誠ationsofthedetectionproblems

havealsobeenmentioned．

AsmentionedinSection3・2，methods血emaswereadoptedasafomalmodel

。fOODBs．MethodschemaBdonotsupportsetsofobjects・Thatis，method

schemaBCannOtdefinequeriesonset80fobjects・Therefore，themethodproposed

inthissectioncannOtbedirectlyappliedtoothermodelsofOODBswhichsupport

sets。f。bjects（e．g．，Object－relationalmodek，deductiveobject－Orientedmodels）・

InordertosupportsetsOfobjects，thedefinitionof穴ゴinSection3・3・2needto

be皿Odified．Thatis，inferenceruleso皿OPerationsonsetshaNetObeconsidered・

Also，methodschemasdonotsupportupdatesofadmibaBeinterpretation・

Therefore，thisthesisdoes＝nOtdiscussproblemsonupdatesofadatabasein－

terpretation・Fbrexample，uPdatingadatabaBeinterpretationmaychangethe

safetyofauthorizations・Bythischange，auSermaybeabletoobtaininfomation

onadatabaBeinterpretation・Moreover）Whenintegrityconstraintsaretakeninto

account，thenotionofthesafetyofaAlthorizationsmaybeextendedsothatevery

methodinanauthorizationca闇eSneithersecurity且aJWSnOrViolationofintegrity

constraints．Thismake8thesitua・tionmorecomplicated・ManyOtherproblems

invoIvingupdatesareleftasfuturework・

Theauthorintendstodiscussthedetectionproblemwhen，inthediscussion

ofSection3．3．2，auSerknowseitherwha＾Os・IisorwhatCis，Ortheuser
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know8bo払ofthen・Moreover，forageneral8Chema，ifZs鵬iB6esthat，foreach
f∈‰（C），

Z（t）＝（cJthereexistsa．ninterpretati。ふsuchthat

f阿司ユ0如∂∈〝伺弧d咤〝（肪

thenwhetherornotthesuEicientconditio皿inTheorem3・4isalsoanecessaq

Oneisopen．
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†′一　仁協㌫－　ミ　サし－

Chapter4

Conclusions

hChapter2，WehaNePreSen七edananthorizationmodelwhi血isindependent

ofOODBschemaiandauthorizationpolicies，弧dhaⅦde血edanauthorizむ

tionspecificationl乱nguageWhichispowerhdenoughtospecifyauthorization

po追ciesproposedinthehterature・Fbrthemore，ane鮎ientaccesscontrol

methodhasbeenproposed・Theproposedmethodpartiallycomputesinfer－

encesofauthorizitionsfromSandRincompile－tineanddecideswhethera

glVenaCCeSSrequeStispermittedorprohibitedbyuslngtheresultsofcomp辻e－

tine．Thetimec。mPlexitiesare・0（N2（jt（N）＋NlogN））forcomp迫e－timeand

o（N4（h（N，lOl）＋N3logN））forrun－time・ThesimulationresultshaBCOnChded

thattheproposcdmethodmakestheaccesscontrolmoreefBcientthanCOnVen－

InChapter3，Weh椚formanydefinedtheconceptof8eCurity且脚SinOODBs

andhaveanalyzeduser，sinferenceunderanauthorization・Thefonowingprob⊥

1emsonsecurity且aw＄inOODBshaNebeendiscussed：

（1）Thedetectionproblemofsecurity丑awsforOODBinstances・

（2）Thedetectionproblemofsecurity且awsforOODBschemas・

（3）Thefindingproblemofasafeauthorization・

First，ith誠beenshowninthisthesisthattheproblem（1）issoIvableinpolyno－

mialtimeinprac七icalcaBeSbyreducingtothecongruenCeClosureproblem・Next，

thisthesishasshownthattheproblem（2）i8undecidableforgeneralmethod
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SChemaBandh揖prOvidedadecidables逓cientconditionforagivenmethod

SChematohmnosecmity鮎ⅣOnagiventerm・AIso，itha占been8hownin

thisthesisthattheproblem（2）isdecidableinpolynomialtimeofthesizeofthe

SChemaforamonよdicschema・La8tly，thisthesisha＄Shownthattheproblem（3）

issoIvablei皿POlynomialtimeinpracticalcases．

AnauthorizdionmodelprovidedinChapter2canspeci＆ana血0rization

model且edblyandgeneral1yandcont血authorizationmodelsproposedinthe

hteratureaB即eCialcwes・Byuslngtheproposedmodel，databaBeadministrators

CanSPeCify弧叩prOPriateauthorizationpohcyaccordingtoadatabaBemanage－

mentpohcy；凧rthemore，bytheproposedaccesscontrolmethod，theDBMS

CanaChievea岬C占sscontroltoOODBseEiciently・Manypapershavescarcely

di8CuSSedthecoTdexityofaccesscontrolalthoughtheyhawproposedvarious

authorizationmodeli・Somepapershaverough1yestimatedthecomplexityand
glVenmethod轟血derarestrictedauthoriz■ationInOdel，e・g・，OneWhichcannot

SPeCi＆infer占nce・rulesdependentonthecontentsofobjectsinOODBs．

EventhoughtheDBMSenforcesaccesscontrolunderaglVenauthorization，

maliciousu8占rs一皿ayhferprohibitedinfomationfrompermittedinformation，

i・e・，aSeCurity鮎血mayoccur・Manypapers血脚eSCarCelyprovidedalgoritlms

tofomal1ydetectasecmityflawandestimatedthecomplexity・InChqter3，

WehaNefomdydefineduser，sinferencesandproposedalgorithmstodetecta

SeCurity丑awfortheproblems（1）－（3）・Bydetectingthepossibihtiesofasecmity

鮎Ⅳ，databaBeadministratorscanehminateprohibitedinferencebyusers，aitack

inadvanceandcankeepthedatabasemoresecure．
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