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本論文は,ｿﾌﾄｳｪｱ開発者の知的財産権を侵害する行為(海賊行為)の抑止を目的とする,

ｿﾌﾄｳｪｱの安仝な実装法を提案する･抑止の村象となる海賊行為は次の4つである. (pl)他

人のｿﾌﾄｳｪｱを無断でｺﾋﾟ-,便用する行為. (p2)他人のｿﾌﾄｳｪｱを改変し,無断で再

配布,販売する行為. b3)他人の開発したｿﾌﾄｳｪｱの-部を自分のｿﾌﾄｳｪｱに組み込み,

無断で配布,販売する行為. b4)他人の開発したｿﾌﾄｳｪｱを解析してｱｲﾃﾞｱや方式を抽出

し,他のｿﾌﾄｳｪｱに使用する行為.

本論文では,まず,第1章において,ｿﾌﾄｳｪｱの流通と海賊行為の硯状を中心に当該分野

の背景を述べ,解決すべき間題を整理する.次に,第2章では, plの抑止を目的として,従来の鍵

付きﾌﾟﾛｸﾞﾗﾑを改良した,ﾈｯﾄﾜ-ｸ環境における安仝な鍵付きﾌﾟﾛｸﾞﾗﾑの実装方法を提

案する･提案手法は,従来の鍵付きﾌﾟﾛｸﾞﾗﾑでは防ぐことが困難であった,鍵の同時使用,ﾌﾟ

ﾛｸﾞﾗﾑの改変,といった不正利用をも防止することができる.提案手法は,単にｿﾌﾄｳｪｱ

のｺﾋﾟ-を抑止するのみでなく,ﾈｯﾄﾜ-ｸを通してﾕ-ｻﾞにｿﾌﾄｳｪｱを無料で配布し,代

わりにその便用額度に応じてﾕ-ｻﾞに課金する｢payperuse｣への応用が可能である.第3章で

は, pl-P3の抑止を目的として,ﾌﾟﾛｸﾞﾗﾑの実行ﾌｱｲﾙに,ﾌﾟﾛｸﾞﾗﾑ開発者の署名やﾌﾟﾛ

ｸﾞﾗﾑのﾕ-ｻﾞIDなどの文字列を電子透かしとして挿人する方法を提案する.提案手法を用いる

ことにより,ｺﾋﾟ-ﾌﾟﾛｸﾞﾗﾑ,盗用ﾌﾟﾛｸﾞﾗﾑ,及び,改変ﾌﾟﾛｸﾞﾗﾑが不正に再配布された

場合に,再配布を行った者を特走したり著作権の所在を明らかにするのに役立つ.提案手法では,

ﾌﾟﾛｸﾞﾗﾑ中の電子透かしを自動的に検査できるため,ｲﾝﾀ-ﾈｯﾄ上のﾌﾟﾛｸﾞﾗﾑを自動的

に探して透かしを検査し,違法ﾌﾟﾛｸﾞﾗﾑを発見する｢透かし検査ﾛﾎﾞｯﾄ｣ -の応用が可能で

ある.第4章では, p2-P4の抑止を目的として,ﾙ-ﾌﾟを持つﾌﾟﾛｸﾞﾗﾑを難読化する二通りの

方法を提案し,それぞれの方法の有効性を評価する実験について述べる.実験の結果, 20行程度

の小規模なﾌﾟﾛｸﾞﾗﾑに村してさえも,提案する方法が難読化に有効であることがわかった.ﾌﾟ

ﾛｸﾞﾗﾑを難読化してからﾕ-ｻﾞに配布することにより,ﾕ-ｻﾞがﾌﾟﾛｸﾞﾗﾑを解析することが

困難となるため,ﾌﾟﾛｸﾞﾗﾑの改変,部品の盗用,ｱｲﾃﾞｱの盗用を抑止することが可能となる.

最後に第5章では,本論文の仝体のまとめと考察を行う.
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本論文は,ｿﾌﾄｳｪｱ開発者の知的財産権を侵害する行為(海賊行為)の抑止を目的とする,

ｿﾌﾄｳｪｱの安全な実装法を提案したものである.提案された方法は,安仝な鍵付きﾌﾟﾛｸﾞﾗ

ﾑ実装法,ﾌﾟﾛｸﾞﾗﾑｺ-ﾄﾞを対象とする電子透かし挿入法,及び,ﾌﾟﾛｸﾞﾗﾑの難読化法の三

方法である･これら三つの方法を目的に応じて使い分けたり併用することにより,ｿﾌﾄｳｪｱを

無断でｺﾋﾟ-,使用するといった比較的単純な海賊行為から,ｿﾌﾄｳｪｱを解析し含まれるｱ

ｲﾃﾞｱを盗用するといった高度な海賊行為に至るまで,効果的に抑止できることが示されている.

安仝な鍵付きﾌﾟﾛｸﾞﾗﾑ実装法は,ﾈｯﾄﾜ-ｸ環境を利用することにより,従来の鍵付きﾌﾟ

ﾛｸﾞﾗﾑでは防ぐことが困難であった,鍵の同時使用,ﾌﾟﾛｸﾞﾗﾑの改変による鍵の無効化,と

いったﾕ-ｻﾞの不正利用を防止している.本方法は,従来法と比較して,違法ｺﾋﾟ-の抑止効果

が極めて大きく,知的財産権を保護する技術として非常に有効である.

ﾌﾟﾛｸﾞﾗﾑｺ-ﾄﾞを村象とする電子透かし挿入法は,ｺﾋﾟ-,盗用,および,改変されたﾌﾟﾛ

ｸﾞﾗﾑの違法な再配布を抑止する新しい技術である.提案手法を用いることにより,ﾕ-ｻﾞに配

布されるﾊﾞｲﾅﾘﾌﾟﾛｸﾞﾗﾑ中に,ｿﾌﾄｳｪｱ開発者の署名やﾕ-ｻﾞの識別子などの文字列を

電子透かしとして挿入することが可能となり,海賊行為を行った者を特定したり,海賊行為が行

われたという事実を立証する上で極めて有効である.本論文では,ﾌﾟﾛｸﾞﾗﾑｺ-ﾄﾞを村象とす

る電子透かし挿入法が満たすべき性質について整理し,その結呆に基づいて実用的な方法を提案
している点が特に評価できる.

ﾌﾟﾛｸﾞﾗﾑの難読化法は,人間がﾌﾟﾛｸﾞﾗﾑを理解したり解析することが困難となるように,

与えられたﾌﾟﾛｸﾞﾗﾑを著しく読みにくいﾌﾟﾛｸﾞﾗﾑへと変換する技術である.ﾌﾟﾛｸﾞﾗﾑを難

読化してからﾕ-ｻﾞに配布することで,ﾕ-ｻﾞや第三者によるﾌﾟﾛｸﾞﾗﾑの解析を困難にするこ

とができ,ﾌﾟﾛｸﾞﾗﾑに村する種々の海賊行為を抑止する上で非常に有効である.本論文では,ﾌﾟ

ﾛｸﾞﾗﾑの解析や難読化といった,従来あいまいな概念でしかなかったものを明確に走義した上

で,難読化の手法をいくつか提案し,評価実験によってそれらの有効性を確かめている.

以上の研究成果は,ｿﾌﾄｳｪｱの知的財産権の保護技術の発展に貢献しており,本論文は博

士(工学)論文として価値あるものと認める.


