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安全なソフトウェア実装法＊
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内容梗概

本論文では，ソフトウェア開発者の知的財産権を侵害する海賊行為の抑止を目

的とした，ソフトウェアの安全な実装法を提案する・提案する方法は・安全な鍵

付きプログラム実装法，プログラムコードを対象とした電子透かし挿入法，及び・

プログラムの難読化法，の3方法である・これら三つの方法を目的に応じて使い

分けたり併用することにより，ソフトウェアを無断でコピー・使用するといった

比較的単純な海賊行為から，ソフトウェアを解析し含まれるアイデアを盗用する

といった高度な海親行為に至るまで，効果的に抑止するキとが出来る・本論文で

は，まず，第1章において，ソフトウェアの流通と海賊行為の現状を中心に当該

分野の背景を述べ，解決すべき問題を整理する・次に・第2章では・従来の鍵付

きプログラムを改良し，ネットワーク環境に対応した安全な鍵付きプログラムの

実装法について述べる・第3章では，C・C＋＋・JAmなどのプログラムの実行

ファイルを配布する際に，開発者の署名などの任意の文字列を電子透かしとして

挿入，及び，取り出す方法を提案する・第4章では・人間が読んだり解析するこ

とが困難になるようにプログラムを艶読化する方法を提案し・その有効性を実験

によって示す．最後に第5章では，本論文の全体のまとめと考察を行う・
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1．　はじめに

多額の費用，労九および高度な技術を投入して開発したソフトウェア（コン

ピュータプログラム）は，開発者の知的財産権が阻害されをいように保護する必

要がある．しかし，実際には，ソフトウェア開発者は知的財産権の厚害に常に脅

かされているのが現状である．例えば，ソフトウェアの違法コピーは・長年に渡っ

てソフトウェア業界に莫大な損害を与え続けている【44】【4叶インターネットの

発展に伴って，海就版ソフトウェアの流通も問題となってV；る【41トソフトウェ

アの解析によってソフトウェアに含まれるアイデアヤアルゴリズム等が盗用され

ることも議論の対象となっている【3軋

本論文では，それらの知的財産権の侵害となる行為を「海賊行為」と呼ぶ・図

1に，代表的な四つの海賊行為pl～p4を示す・なお・．本論文の以降では＿・ソフト

ウェアのことを場合によりプログラムとも記述する・

（pl）ソフトウェアのコピー・

フロッピーディスクやハードディスク，CD一見OM等の記憶媒体に記録され

ているソフトウェアの複製を作成する行為である．同種類の媒体への複製

はもちろん，異なる媒体への複製も含む・計算機のオペレー≠ィングシス

テム上のコピーコマンドや，市販のコピーツール（バックアップソフトウェ

ア）などによって行われる・

著作権法においては，ソフトウェアのコピー自体は必ずしも違法とならな

いが，コピーしたソフトウェアを著作権者の許諾なしに他人に配布した・り

販売すると著作権の侵害となるt町ソフトウェアの知的財産権の保護を目

的とする代表的な非営利団体として知られているBSA（BusinessSoftware

Alliance）【44JとSPA（SoftwarePublishersAssociation）［45］の報告によ

ると，1996年に世界中で使用されたソフトウェアの43％は違法コピーであ

り，違法コピーによるソフトウェア業界全体の推定損失額は11・2億ドルに

達する．ソフトウェアの違法コピーの防止は・ソフトウェア業界における

■長年の重要な課題である・

（p2）ソフトウェアの改変・

1
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他人の開発したソ”ウェアを改造する行為である・本論文では・改変に

ょり得られたソフトウェアのことを，改変ソフトウェア（または・■改変プ

ログラム）と呼ぶ．

改変ソフトウエアは，コピーしたソフトウェアと同様，無断で配布，販売

すると，著作権の侵害となる・ただし・改変の度合が大きくなればなるほ

ど，改変したものであるのか新規に開発したものであるのかの客観的な区

別が困難となり，改変の事実を立証することが困難となる・

（p。）部品の盗用・

・他人の開発したソフトウェアの一部分を抽出し・自分のソフトウェアに組

み込む行為である．本論文では，盗用した部品を組み込んだソフトウェア

のことを，盗用・ソフトウェア（または・盗用プログラム）と呼ぶ・

盗用ソフトウェアも，無断で配布，販売すると・著作権の侵害となる・ただ

し，実際には，ソフトウェアのごく一部分に盗用した部品が使われていて

も，それを発見することは容易ではない・また・ソフトウェアの改変（p2）‘

を組合せた海賊行為も考えられ，他人のソフトウェアの一部分を抽出し，抽

出した部品を改変してから自分のソフトウェアに組み込んだ場合には・著

作権侵害の立証が著しく医難となる・近年・JÅ仏やActiveXといった再

利用が容易なソフトウェア部品がインターネット上を流通することが増え

てきており，それらのソフトウェア部品の盗用を防ぐことは，今後ますま

す重要．になると考えられる・

（p4）アイデアの盗用・

ソフトウェアを解析して，ソフトウェアに含まれるアルゴリズムなどのア

イデアや方式を抽出し，他のソフトウェアに使用する行為である・

近年，アルゴリズムは特許による保護の対象となりつつあるが，ソフトウェ

ア中のアイデアや方式がすべて特許の対象となるわけではない・また・ソ

フトウェア中のアイデアや方式が盗用されたとしても・それを立証するこ

とは容易でない．

3



上記のpl一夕iの海断為は，げれも・ある元となるソフトウェアから別の

ソフトウェアを新たに得る行為である・それぞれの海断為は，元とな■るソフト

ウェアと新たに得たソフトウェアとの表現上の類似度に差がある・この離反に

基づいて各梅酢為を分針ると・図2のようになる・なお・図の横軸は，各海

断為を行うのに必要となる「ソフトウェアの理解度」にもほぼ一致する・

ソフトウェアのコピー　　タj

アイデアの盗用

ソフトウェアの改変　pき

基高←票崇萎低
低←必要となるソフトウェア理解度→高

堰

十

塵
塚
亜
彊
e

痢
、こ
謹
建

国2海欺行為の分布

元となるソフトウェアと新たに得たソフトウェアの類似度からpl～如を分類す

ると，plのソフトウェアのコピーは・類似度がもっとも高い海賊行為である・特

に，いわゆるデッドコピーでは，類似度は最大となる・鍍のソフトウェアの改変

は，鮒度がやや小さいコピーに当たる・ただし・類似度が著しく小さい場合に

は，もはやソフトウェアの改変とは断ず・新規ソフトウェアの開発とみ帥こ

とができる．卸の部品の盗用では，新たに得たソフトウェアは，盗用した部分を

除いては元となるソフトウェアと類似して朗ず・類似度は小さい場卵多いと

考えられる・類似度が極めて大きい・すなわち，ソフトウェアの大部分を盗用し

た場合には，ソフトウェアのコピーや改変の範疇に含まれる・p4のアイデアの盗

用においては，元となるソフトウェアから如したアイデアのみを元に新たなソ

フトウェアを作成するため・ソフトウェアの表現上の類似度は極めて小さい・類

4
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似度が大きい場合には，ソフトウェアの改変や部品の盗用の範疇に含まれると考

えられる．

一方，各海賊行為を行うのに必要となるソフトウェア理解度の面からpl－p4を

分類すると，ソフトウェアのコピー（pl）を行うには・対象となるソフトウェア

をさほど理解する必要はなく，必要となる理解度は小さい・ソフトウェアの改変

（p2）や部品の盗用（p3）を行うには・ソフトウェアをある程度理解する必要があ

る．アイデアの盗用（p4）を行うには，ソフトウェアに対するさらに深い知識が

必要となる．

本論文では，pl一夕4の海賊行為を抑止を目的とする・三つのソフトウエア実装

法（安全な鍵付きプログラム，プログラムを対象とする電子透かし法・プログラ

ムの難読化法）を捷案する．それぞれの実装法は・園3に示す部分の海賊行為の

抑止に役立つ．

腫
十

味
寮
・当
景
e

招
ここ

窓
凍

I

型
●ナ鼻ちニー．＿

安全な鍵付きプログラム

プログラムの難読化法

プログラムを対象とすヽ′′′

●、・ヱ：芝法′　′

高←元のソフトウエアとの頸似度→低

低←必要となるソフトウェア理解度→高

図3提案する方法の影響範囲

図3は，本論文で提案する三つのソフトウェア実装法の位置付けを表している・

図から分かるように，三つの方法は，互いを補う形で・ソフトウェアに対する海敗

行為を抑止する効果がある・安全な鍵付きプログラムは・ソフトウェアのコピー

を抑止し，その抑止効果は大きい・プログラムを対象とする電子透かし法は・ソ
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フトウェアのコピー，改変・盗用を抑止する・プログラムの難読化は・主にアイ

本論文では，まず，2単において，ネットワーク環境における安全な鍵付きプ

ログラムを提案する・鍵付きプログラムとは・鍵を持つ正規ユーザだけに実行が

許されるプログラムのことである・鍵付きプログラムがコピーされたとしても・

鍵を持たない不正ユーザによるプログラムの新が防止されるため・結果的にプ

ログラムのコピーが抑止される・提案する方法では，従来の鍵付きプログラムで

は防ぐことが困難であった（1）複数ユーザが同じ鍵を同時に使用する・（2）鍵が

なくても動作するようにプログラムを改変する・といらた不正利用を防止するこ

繕では，プログラムの実行ファイル（バイナリプログラム）に・任意の文字

列を電子透かしとして挿入する方法を提案する・ソフトウェアをユーザに配布す

る前に，ソフトウェア開発者の署名や各ユーザの識別子等を電子透かしとして挿

入しておくことで，繊行為を行った者を特乱たり，海賊行為が行われたとい

ぅ事実を立証するのに役立つ・ただし・ソフトウェアの類似度が小さくなるよう

な海断為では，ソフトウェア中の恵子透かしが消えてしまう恐れがあるため・

4章では，プログラムを難読化する方法を提案する・プログラムの腑化とは，

人間がプログラムを理解したり解析することが困難になるように・与えられたプ

ログラムを著しく読みにくいプログラムヘと変換する技術である・プログラムを

難読化してからユーザに配布することで・ユーザや第三者によるプログラやの解

析を困掛こできるようになる・プログラムの解析を困難にすることは・アイデア

の盗用を防ぐだけでなく・ソフトウェアの改変や部品の盗用の抑止にも役立つ・

ソフトウェアを改変したり部品を抽出する場合にも・ソフトウェアを解析して理

解する必要があるためである・

最後に，ほでは，本論文の全体のまとめと考察を行う・

6
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2．安全な鍵付きプログラム

2．1　あらまし

ソフトウェア（コンピュータプログラム）の違法コピーが・ソフトウェア開発

者の知的財産権を守る上で大きな問題となっているt7】t33ト例えば，他人が所有

する市販ソフトウェアをコピーして利用する・シングルユーザライセンスしか与

ぇられていないプログラムを会社観織内の複数の計算機にインストルして利用

する，といった行為は違法コピーにあたる・実際・これらの違法コピーは・多く

の計算機環境にかて容易に行われ得る状況にあり・ソフトウェア業界に大きな

損害を与えている【叫【4司・

ソフトウェアの違法コピーを防止するために・従来より，鍵付きプログラム

（KeyedProgram，以下KPと記す）が開発されてきた【9】【16】【叫KPは・図4に

示すように，鍵を持つ正規ユーザ（User）だ捌こ使用が許されるプログラムであ

る．ここでいう鍵（Key）とは，特殊なフォーマットが施されたフロッピーディ

スク（KeyFD），ハードウェアキー・プログラムのシリアル番号・プログラム

マニュアルの記載事項などである・例えば，MicrosoftWindows95では，インス

トール時に00一物と呼ばれる鍵（十数桁の数字）が必要となる∴鍵を持たない

不正ユーザによるプログラムの実行が防止されるため，結果的にプログラムのコ

ピーが防止される．

従来のKPでは，複数ユーザが同時に同じ鍵を使用する（鍵の二重使用）・薙

がなくても動作するようにKPの一部を書き換える（KPの改変）・といった不

正利用を防止することは困簸である［29】【301阿特に，KPの改変の問題は深刻

である．ひとたびプログラムがユーザに配布されると・その改変を防ぐことは容

易ではない．

本章では，従来のKPの間邁を解決するための・ネットワーク環境における安

全なKPを提案する・図5に，提案す・る方法の概略を示す・従来のKPと異なり・

ユーザにはKP全体は配布せず，KPの重要なごく一部分（KP正昭ment）を切り

とってプログラム開発者（又は販売者）の管理下にある計算機（KPcenter）に置

く．そして，切りとった残りの部分のKP（KPbody）をユーザに配布する・ユー

7
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図5安全なKPの概略

ソフトウェアの使用履歴をKPcenterで記録できるため，特殊なハードウェアを

用いることなくpayperuseの仕組みを安全に実現できる・

本章の以降では，2．2において，従来のKPとその問題点を述べる・その間題

点を解決する方法として，2．3では，安全なKPの動作原理と実装例を述べる・

2．4では，提案する方法が2・2で述べた問題点を解決できることを示す・2・5で

は，提案方法に－よるpaype川Seの実現について述べる・最後に，2・6では・ま

とめと課題を述べる．

2．2　従来の鍵付きプログラムとその問題点

プログラム開発者の知的財産権を保護する上では，プログラムの違法コピーを

防止する，もしくは，違法コピーされたプログラムの実行を防止することが重要

である．ただし，現状の計算機アーキテクチャにおいては・ユーザに配布したプ

ログラムのコピーを防止することは困難である・そのため・コピーそのものは防

止せずに，コピーされたプログラムの実行を防止する方法が・従来・数多く開発
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されてきた．KP・とは，そのような実行防止を目的として実装されるプログラム

KPの動作原理を図6に示す・図に示すように・KPは，鍵の正当性を検査する

ためのプログラム（鍵のチェックルーチン）を含む・ユーザがKPに鍵を与えた

時に，鍵のチェックルーチンが鍵の正当性を検査する・鍵が正当であった場合に

は，プログラム本体が実行される・KPの種類によっては・KPのインストル

時のみでなく，KPの実行中にも鍵のチェックが行われる・
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図6KPの動作原理

従来のKPには主に次の二つの実用上の問題がある・

t間組：鍵の二重使用1KPがコピーされ・それらが1個の鍵によって複数ユー

ライセンスを持たないユーザが，正規ユーザの鍵を使って不正にコピーしたKP

を実行する様子を図7に示す・この場合，複数ユーザが同じ鍵を用いて同時に複

数のKPを使用することになり，シングルユーザライセンスが守られていないこ

問題郎，鍵を持たない者が，鍵の全数探索や肝の解析などにより有効な鍵

を発見した場合にも発生する・例えば・プログラムの鮎番号を鍵として用いた

場合には，ユーザがKPのコピーさえ持っていれば・でたらめな鍵を数多くKP

に入力することにより有効な鍵を発見できる可能性がある・また，鍵のチェック

10

l

】

r

l

■二

！：

E

し

【

∈

l



r‾‾－‾‾‾‾■‾

L

l

l

l

l

l

】

【

／∵

lProg伯mBody

．．．．．．．．．．．＿●．．．．．．．．－－－－■－－－‘■■■■■■■■－‾■‾　「

l

；

l

Executel

町威
l抗芯＝＝コ

Kらy〔撃
UnauthorizedUser

1

ーー■■－■　　■●■■t●●●

l

KeyCh中軸打
Routine t

l

L

l＿＿＿＿†＿－－－－－－－－－－
lnsideotKP

・図7間邁1：鍵の二重使用

ルーチンが解析されることにより，有効な鍵の集合が知られる可能性もある・プ

ログラムを改変して鍵のチェックルーチンを壊すツールや・プログラムを解析す

るためのツールも現実に普及している【41】・

問題為：プログラムの改変】正当な鍵がなくても動作するようにプログラムが

改変される（図8参照）．
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図8問題2：プログラムの改変

フロッピーディスクがソフトウエア流通の主流を占めていた頃は，特殊フォー

マットを施したKeyFDを鍵として用いる肝が頻繁に開発されてきた【91・し

かし，通常のフォーマットを施したフロッピーディスクでも動作するようにKP
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を改変するツールもまた頻繁に流通していた・

従来，間断や為の解決を目的として，いくつかのシステムや方法が提案され

ている．例えば，ソフトウェアの同時使用ライセンスの管理を目的として・LAN

や阻N上でKPの鍵管理を行うシステムが提案されている・同時使用ライセン

スとは，同時に使用できるソフトウェアの数を制限するライセンス契約である・

図9に，鍵管理システムの一例を示す【161・この方法では，鍵サーバが鍵の同時

使用数を制御することにより・同時に起動できるソフトウェアの数を制限する・

それぞれのクライアントの計算機上には，KPがインストルされる・クライア

ントがKPを実行する際には・儲サーバに鍵の送信を依頼する・鍵サーバはKP

の同時英行数を検査し，最大数に凱ていなければ，ネットワークを通して鍵を

クライアント計算機に送信する・ただし・この方法は・企業の管理雛者が従業

員による不正行為を防止する場合には役立つが・個人ユーザによる不正行為を必

ずしも防止できない・ユーザの手元にプログラムがある以上は問題為（プログラ

ムの改変）を解決できないためである・
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筋　KeySeⅣer
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＝

整 堅

牢コ≧苛両

＼

∵十†

竪
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図9鍵管理システムによるライセンス制御

ライセンスを持たないユーザによるプログラムの不正利用を防止するために，

暗号飾を用いる方法も碇案されているtl泄61・それらの方法では，暗号化したプ

ログラムと復号のための鍵がユーザに配布される・そのため・配布過程において

はプログラムの解析や改変が防止できる・しかし・実行時にはプログラムが復号

12

E

l

l

L

：・

l

】

㌔

■≡

二二

【

■：

1



されるため，復号後甲プログラムがコピー・解析・又は，改変される恐れがある・

復号後のプログラムの解析や改変を困難にするために・プログラムを分割し

てそれぞれを暗号化し，段階的に復号しながら実行する方法も提案され七いる

剛17トしかし，既存のコンパイラを用いてこのようなプログラムを実装するこ

とは必ずしも容易でなく，実装に多大なコストがかかるという間違がある・また・

復号後のプログラムのコピーや解析を困難にできたとしても，復号前のプログラ

ムはコピー可能なため，問題汽（鍵の二重使用）は必ずしも解決されない・

2．3　安全な鍵付きプログラム

2．3．1安全な縫付きプログラムの原理

提案する方法の動作原理を図10に示す・本方法では，KP如gmentと鍵の検

査ルーチンがⅨPから分離され，KPcen血に設置される・そして・残りのKP

（KPbody），および，KPcenterへのアクセス鍵が・ユーザに配布される・KP

body実行時にKP丘喝mentの実行が必要になると・鍵がセンタに送信される・

鍵が正当なものであるならば，KPh喝mentが実行され・実行結果がKPbody

へ返される．なお，本論文では，ユーザの計算機は，定常的にネットワークに接

続されていると仮定し，いわゆるモバイルコンピュータは対象外とする・また，

ユーザの計算横とKPcenterの間のネットワークは十分にロバストであると仮定

する．
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ユーザの計算横とKPcente一郎通信プロトコルを図11に示す・国中の記号の

意味は，次の通りである・

g紬dy：ユーザが購入したプログラム・

gey：ネットワークを通してKPcenterにアクセスするための鍵・ソフトウェア

の製品番号のように，数値や文字列で表される・鍵には重複がないものとし，各

ユーザヘはそれぞれ異なる鍵が配布される・正当な鍵の集合は，予めKP・Center

に登録されているものとする・

Adr：ユーザの計算機のネットワークアドレス・KPcente一においてユーザの計算

断区別するために用いられる・計算機毎に固有の値を持ち・変更されることも

J叩：KP丘a卯ntへの入力変数・KP血昭匹entが実行される度に異なる値をと

蝕：KP軸mentの出力値（実行結果）・J叩と同様，鮮血御entが実行され

る皮に異なる値をとり得る・

以下に，プロトコルの詳細を示す・

1．KPbodyの購入

ユーザは，ソフトウェア（KPbody）を購入する時に・KPcenterにアクセ

スするための鍵（gey）も同時に受けとる・

2．KPbodyのインストール

ユーザは，鍵打eyをキーボードから入力することを要求される・KPbody

は，∬eyと肋をKPcen七erに送信する・KPcenteTは，∬eげ正当なもの

であれば，鞠に対してAかの登録を行う・

肝bodyの欠損部（KP肋gmentを切りとった部分）にプログラムの実行

が達した場合，Inp，Key・AdrがKPcenterへ送信される・KPcenterは，

紬こ机てAかが登録されているかどうかを検査し・登録されているな

らば，力叩を入力としてKP鮎卯en七を実行し・Aかで指定される計算機
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図11安全なKPの通信プロトコル
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に蝕を返す．A励が未登録のものであるならば・KPcenterは伽まを返

さない．従って，ⅩPbodyのインストル時にAかを登凱た計算機上で

のみ，KPbodyの実行が許されることになる・

4．KPbodyの再インストール

ユーザが，アドレスAか′をもつ計算磯でKPbodyを再インストルした

場合，古いアドレスAかの登録が傭消され・新しいアドレスAか′が登録さ

2．8．2　安全な鍵付きプログラムの実装例

碇案する方法の単純な（かつ部分的な）C言語による実装例を図12に示す・図

12（a）は，提案する方法を適用する前のプログラムを示し，図12（b）は適用後の

プログラムを示す・酎の関数肋助は，ス…ングマッチングを行うプログラ

ムである．この例では，本方法の適用によって・式“j＝＝脚，が元のプログラム

より切り取られ，関数放物m（KPむagment）としてKPcenteT上に設置され

る．切り断れた後の部分は・・関数呼び出し“C乱統帥相，勅”で置き換

ぇられる．また，附こは明示されていないが，関数Cα～L肌Ceれfe摘・変数

j，〟（KP輌mentへの入力毎となる），鞠，AかをKPcenterへ送信し，

α扉を受信する．従って，関数CαgL血ceれ如が呼び出されるとKPcenterに

ぉいて物とAかが検査され，関数肝動mが実行されることになる・

提案する方法では，KP如卯en七とする部分を注意深く選定する必要がある・

例えば，選定の基準としては次のようなものが考えられる・

●KPcenterとネットワークの負荷が大きくなりすぎない程度に・実行頻度が

●KPcenteTへのアクセスにおける待ち時間が短い，あるいは，見かけ上垣い

KP如卯entの候補としては・ファイルのロード・セーブ・あるいは，プリンタ

への出力の際に実行されるコードが考えられる・ファイルのロード，セーブ・及
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び，プリンタヘの出力の雛は，アプリケーションプログラムの多くが備えてお

り，実行される醜も比較的小さい・多くの場合・数分から数時間に1回の割合

でしか実行されない・また・それらの離の実行には，周辺断との比較的低速

なデータ通信を伴うため，もとよりある程度の待ち時間は避けられない・従って・

KPcenterへのアクセスをデータ通信のバックグラウンドで行う等の工夫により・

見かけ上の待ち時間を短くすることができる・

2．4　提案方法の安全性

2．4．1従来の不正利用に対する安全性

問題貝（鍵の二重使用）の解決

KPcenterでは，1個の鍵に対しては1個のネットワークアドレスしか登録でき

ないので，鍵の二重使用は防止できる・また・鍵の検査ルーチンはユーザの手元

にないので，鍵の全数探索や鍵の検査ルーチンの解析による鍵の発見も防止でき

る．例えば，不正ユーザが・鍵の全数探索のために，ⅨPbodyのインストル

時にでたらめな鍵を1個ずつKPcenterに送信しているとする・この場合・ⅩP

centerにかて，ⅩPbodyのインストル時の鍵の検査にわざと遅延時間を設け

ておき（例えば30秒程度），かつ，鍵空間を大きくしておくことにより・鍵の探

索を事実上不可能とすることができる∴KPbodyのインストル時のみに遅延時

間を設けることは，正規のユーザには大きな負担とならない・

なお，提案方法では，鍵の二重使用が防止できる代わりに・鍵の番号が他人に

盗用されると正規ユーザがプログラムを実行できなくなるという問題がある・こ

の間邁は，KPbodyの販売時に予め予備の鍵を正規ユーザに渡しておくことに

ょって解決できる．鍵が盗用されたと判断した正規ユーザが予備の鍵を使い始め

た時点で，古い鍵の使用を自動的に停止すれぼよい・

薙が盗用されると正規ユーザもプログラムを実行できなくなることは・一方で・

正規ユーザが不正利用に関わることを抑止する効果がある・従来のKPでは・プロ

グラムを不正にコピーして他人に渡したり・他人に鍵番号を敢えても・正規ユー

ザ自身が直接不利益を被ることはなく・不正利用を助長する面があった・提案方

法では，不正利用によって不利益を被るのは正規ユーザ自身である・多くの正規
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ユーザは，UNIXのログインパスワード等と同様の厳密さで鍵を保管すると思わ

なお，提案方法は，複数ユーザライセンスにも適用できる・複数ユーザライセ

ンスとは，1個のプログラムに対する使用許可を二人以上のユーザに与える許諾

方法である．KPにおいて複数ユーザライセンスを実現するためには・1個の鍵

を複数人で共有することを許せぼよい∴提案方法では・1個の鍵に対して複数の

アドレスの登録を許せば，複数ユーザライセンスを与えることができる・

問題ろ（ⅨPの改変）の解決

提案方法では，次の三つの理由により，正当な鍵なしで動作するようにプログラ

ムを改変することは非常に困難である（囲13参照）▲

1．鍵のチェックルーチンは，KPcente一にあるためユーザは改変できない・

2．KPbodyは改変可能であるが・どのように改変しようともKPcenterへの

アクセスは必要であり，鍵なしでⅩPbody‾を実行することはできない・こ

れは，ⅩPha卯entの実行結果∫叩が・KPbodyの実行に必要不可欠なた

めである．

3．KPcenteL上の鍾のチェックルーチンをバイパスしてKP鮎g皿entに直接

アクセスすることはできない・これば，KPh喝印entはユーザから隠蔽さ

れているためである．

なお，KPfragmentの仕様は，不正ユーザに容易に推測されない方が望ましい・

KP鮎gmentの仕様が知られると・偽のKPfragmentを作成し・KPcenterにア

クセスすることなくKPbodyを動作させることが可能になる・KP鮎卯entの

仕様を推測されにくくする一つの方法は・入力変数∫叩，及び，出力結果蝕に

ダミーのデータを含めることである・

2．4．2　予想される不正利用に対する安全性

プロキシサーバによる不正KPce雨erへのアクセスを代行する計算模（プロキ

シサーバ）を用意すれば，多数の不正利用者が1個の鍵を共有することが可能に

19
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図13問題ろ（プログラムの改変）の解決

なる（囲14参照）・不正利用者は・ⅩPce血に直接アクセスせずに，プロキシ

サー′牒対してKP坤entへの入力∫叩を送信し・プロキシサーバ経由で実

行結果伽を受け取る・プロキシサーバが鍵を1個だけ持っていれば・複数の人

間がKPbodyを実行できることになる・

この不御用を防止する一つの方法は・各アドレスからのKPcen七eTへのアク

セス頻度を常にチェックすることである・もし・特定のアドレスからのアクセス

舶が檀那高ければ・そのアドレスからのアクセスをKPcen七erが無視すると

いった処置をとればよい・

アドレス萱掛こ対する不正提案方法では，ユーザは・KPbodyを計算機にイ

ンストルする際にのみネットワークアドレスの登録を変更できる・しかし，鍵

の不正共有を試みる者が，KPbodyのインストル時以外にもアドレスの変更

ができるようにKPbodyを改変する可能性がある・例えば・アドレス肋の変

更要求れKP鮎gment実行の皮に送信するようにKPbodyを改変することが

考えられる（図15参照）・改変されたKPbodyは・どのアドレス上の計算棟で

実行しても瞬時にアドレスの登録が変更される・このKPbodyを複数の計算額

上で同時に実行した場合，Ⅸアcenterへのアクセスが全く同時に発生し帥限り

は，それぞれの計算鮎でⅨmagmentの実行結果を受け取ることができ・複数
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図14プロキシサーバによる不正

の人間が1個の鍵を共有することが可能となる・

この不正利用は，肝批teTへのアドレス変更要求の頻度を常にチェックする

ことで防ぐことができる．もし，アドレス変更要求の頻度が極端に高ければ・該

当する鍵の使用をKPc弧terが停止するなどの処置をとればよい・

2．5　PayperⅦSeへの応用

2．5．1PayperluSeの概念

pay阿購とは，プログラムを無料又はごく安価でユーザに配布する代わり

に，使用頻度に応じてユーザに課金する方式である【33］・店頭でプログラム本体

を販売する従来の方式と比べて，ユーザ・開発者の双方に利点がある・

【ユーザにとっての利点］ユーザは・使いもしないプログラムに大金を払うという

リスクから解放される・ユーザは，プログラムを試用して気に入らなければいつ

でも使用をやめることができ，ごくわずかな金額だけを払えばよいことになる・

［開発者にとっての利旬プログラムが無料又はごく安価でユーザに配布されるた
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国15アドレス登録に対する不正

め，開発者は，より多くのユーザげログラムを試軋てもらうことができる・イ

ンターネット上でプログラムを流通させることで・流通コスーも小さくできる可

能性がある・また，プログラムの使用厳に応じて課金されるため，多くのユー

ザに継続して使ってもらえるような良いプログラムを開発した場合には・莫大な

利益を上げられることになる・

2．5．2　安全なⅩPによるpayperl退eの実現

p椚e用eシステムはユーザに課金を行うため・極めて高い安全性が要郎

れる．例えば，プログラム使用履歴の解析や改変を防止したり・ユーザがプログ

ラムの使用頻度を偽るような不正を防ぐことが必承である・

本論文で提案した方法では，プログラムの使用額度は・KPcen七erへのアクセ

ス回数としてⅨPcente止でユーザ毎に記酢きる・このアクセス記那ユーザ

の計算鮎にはないため，ユーザが記雛解析したり改変したりすることはでき

ない．また，プログラム（KPbody）の実行にはKPcenterへのアクセスが必須
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となるため，ユーザがアクセス回数を偽ることも防止される・

payperuseを実現する一つの方法として「超流通」システムが提唱されてい

るt33‖叫・しかし，安全な超流通システムの構成のためには，ソフトウエアの不

正利用を防止し課金情報を管理するための専用ハードウェアを予めユーザに配布

する必要があり，現状では必ずしも実用段階にない・一方，提案方法を用いた場

合には，特殊なハードウェアを用いることなくpaypern駅の仕組みを安全に実

現することができる．

2．6　まとめと今後の課題

本章では，安全なKPを提案し，従来のKPでは防ぐことのできなかった不正

利用をも防止できることを示した．また，提案方法のp叩pe川＄eシステムヘの

応用についても述べた．

安全なKPは，ⅩP全体をKPcenterに置くことによっても実現可能である・

例えば，KP。。nterにⅥWWサーバとCGIプログラム【10】を設置し・ユーザが

wwwブラウザを通してそのCGIプログラムにアクセスすることによっても・

安全なKPが実現できる（図16参照）・ただし・KPcenterやネットワークの負

荷が極めて大きくなり，ユーザがKPcenterから十分なサービスを受けられなく

なる恐れがある．一方，捷案した方法では，実行頻度の小さいごく小さなプログ

ラムの断片（KP血ag皿ent）だけをKPcenterに置く・・KPcenterやネットワー

クの負荷は極めて小さく，より多数のユーザヘのサービスが可能である・

残された課題としては，障害によりⅩPcenterが停止した場合にも継続して

サービスが提供できるように，予備のKPcenterを設ける方法にらいて検討する

必要がある．また，より多くのユーザからのアクセスに対応するために・複数の

KP。。nterを用いて負荷を分散する方法について検討することも，重要な課蓮の

一つである．
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3．プログラムに対する電子透かし法

3．1　あらまし

本章では仁プログラムのコピー，プログラムの改変・および，部品の盗用の抑

止を目的として，プログラムに電子透かし（watermark）を挿入する一手法を提案

する．電子透かしとは，画像データやテキスほ書などの著作物をユーザに販売

したり配布する前に，それらの著作物の中にあらかじめ埋め込んでおく情報のこ

とである【4】．電子透かしとして埋め込まれる情報には，データの開発者・所有

者，配布者の署名や，ユーザIDなどがあり・万一・データが不正に再配布され

た場合に，データの所有権を主張したり，再配布した者を特定する場合に役立つ・

現状では，画像，音声，テキスト文書などに電子透かしを挿入する方法が盛んに

彿兎されているが【鞘25】，プログラムに電子透かしを入れることも，プログラム

の不正な再配布を抑止する上で大変有効であると考えられる［31ト

本章で提案する方法は，C，C十＋，JA仇などのコンパイラによって生成され

た機械語プログラムに対して，任意の文字列を電子透かしとして挿入できる・

本方法は，以下の特長を持つ・

．ユーザや第三者によって透かしが改変されにくい・

●透かしの挿入方法や挿入ツールを一般に公開した場合にも・透かしの安全

性が保たれる．

．ツールなどにより，プログラム中から透かしを自動的に取り出せる・

●プログラムの一部分だけが切りとられて盗用された場合にでも・その部分

に透かしが残っていれぼ，透かしを取り出すことができる・

●透かしの挿入によって，プログラムの時間的な実行効率は変わらない・

以降，3．2では，プログラムの電子透かしの必要性について述べる・3・3では，

プログラムの電子透かしに要求される性質を整理し，3・4では，帥Ⅹ86・Pentium

等の機械語プログラムを対象とする，より一般的な電子透かし法を提案する・3・5
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では，J郁Aプログラムに特化した方法を提案する・3・＄では・関連する研究に

っいて述べる．3．7は，まとめと今後の課邁である・

3．2　電子透かしが有用となる場合

電子透かしは，ソフトウェアの違法コピーの抑止，改変プログラム及び盗用プ

ログラムの発見，改変及び盗用の事実の証明・のいずれにも有用であると考えら

れる．

8．2．1違法コピーの抑止

プログラムのユーザは，自分が購入したプログラム右コピーして他人に渡した

り，コピーしたプログラムをインターネット上などで再配布，または・販売す・る

といった海賊行為を行う場合がある・従来は・プログラムの開発者が，不正に再

配布されたプログラムを発見したとしても・誰が再配布を行ったかを知ることは

必ずしも容易ではなかった・プログラムの違法コピーがな■くならない理由の一つ

は，コピーしたプログラムを他人に渡した（再配布した）としても・そのことを

プログラムの開発者に知られにくいことである・

しかし，プログラムをユーザに配布する前に，あらかじめ各ユーザの識別子を

電子透かしとして挿入しておくことで・一連法コピーの抑止に役立つと考えられる・

不正に再配布されたコピープログラムを発見した場合に，そのプログラム中から

電子透かしを取り出すことで，再配布を行った者を特定することが可能となる・

電子透かしの存在は，不正が発覚する恐れがあるという無言の圧力となるため・

違法コピーの抑止効果が期待される・

3．2．2　改変・盗用プログラムの発見

現状では，プログラムの一部だけが盗用された場合には，元のプログラムの仕

様と盗用プログラムの全体の仕様は必ずしも類似し帥ため－，その発見は困難で

ぁる．特に，盗用する部品を改変してからプログラムに組み込まれた場合には，

その発見は著しく困難となる・
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近年，JA他言語で開発されたアプリケーションヤアプレットが増えており・

プログラムの一部だけが盗用されるという問題はますます深刻になると予想■され

る．JAVAアプリケーションやJA仇アプレットは，複数のプログラム由品（ク

ラスファイル）から構成されており，インターネットを通してユーザがJAVAア

プレット中から個々のクラスファイルを抽出することは容易である．JAVAアプ

レットのユーザは，Mocha，DeJaⅥ1，SourceAgain等の逆コンパイラを用いるこ

とにより，クラスファイルからソースプログラムを導出することも条件によって

は可能であり【20】，クラスファイルの盗用を未然に防ぐことは容易ではない・

改変プログラム，および，盗用プログラムを発見するためには，インターネット

上を移動してプログラム中の透かしを検査する「透かし検査ロボット」を開発す

ることが重要である．透かし検査ロボットは，インターネット上を移動してJAⅦ

等のプログラムを探す．そして，プログラム中の電子透かしを自動的に検査し，

盗用プログラムを発見したならば，電子メール等により自動的に透かし挿入者に

報告する．予めプログラム中に透かしを挿入しておき，このようなロボットを用

いることで，万一，クラスファイルが盗用され，そのクラスファイルを組み込ん

だJAVAアプレットが再配布された場合にも，透かし検査ロボットによって発見

できる可能性がある．

3．2．3　プログラム改変・盗用の事実の証明’

盗用や改変の疑いがあるプログラムを発見したとしても，相手が自分のプログ

ラムを盗用，または，改変したという事実を立証することは必ずしも容易ではな・

い．プログラムを盗用，または，改変した者が，「これは新規に開発したプログラ

ムである」と主張する可能性がある．そのような場合，盗用プログラムや改変プ

ログラムが無断で再配布されたとしても，損害賠償を請求することは必ずしも容

易ではない．

しかし，プログラムの著作権者の署名を，簡単な改変程度では容易に消去でき

ないような形でプログラムの各部に挿入しておくことで，盗用や改変の事実の立

証に役立つ．盗用プログラムや改変プログラム中に電子透かしが残っていれば，

その透かしを取り出すことで，プログラムの正当な著作権者を明らかにすること
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」

3．3　プログラムの電子透かしに要求される性質

プログラムの電子透かしに要求される性質としては，以下の要件が考えられる・

（性質1）透かしが改変されにくい・

プログラム中の電子透かしは・悪意のあるユーザや第三者によって容易に

改変されにくいことが望ましい・そのためには・透かしが埋め込まれてい

る場所をユーザや第三者に容易に特定されないことが重要である・

（性質2）透かしの挿入方法が公開できる・

透かしの安全性を保つためには・透かし挿入方法から透かしを消す方法が

容易に導き出せないことが要求される・透かしを消す方畠が容易に導き出

せる場合には，電子透かし挿入法を論文や特許公告等で一般に公開した時

点で，透かしの安全性が保たれないことになる・例え吼「プログラム中の

変数名や関数名に透かしの文字列を挿入する」というような透かしの挿入

方法は，その方法が一般に知られた時点で・変数名をランダムに置き換え

る，という方法により透かしが消去できることも容易に知られてしまう恐

れがある．

（性質3）透かし挿入ツールが公開できる・

透かし挿入ツールは，透かしを消すことに悪用されないことが要求される・

一般に，すでに透かしの挿入されている（画像などの）データに対して・透

かし挿入ツールを繰り返し適用することで・透かしが上書きされてしまう

場合がある．

（性質4）プログラムの実行効率を下げない・

透かしの挿入によって，プログラムの時間的な実行効率が変わらないこと

が望ましい．
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（性質5）プログラム変換ツールに対して耐性を持つ・

リエンジニアリングヤプログラムの難読化などを目的とするプログラム変

換ツール【11】【12】【34】【43］によって，透かしが消えないことが望ましい・こ

れらのツールは，電子透かしの消去に悪用される恐れがある・

（性質6）結託攻撃に対して耐性を持つ・

ユーザの識別子をプログラムに挿入する場合には，ユーザの結託攻撃【42】

に強いことが重要となる．

（性質7）プログラム中から透かしを自動的に取り出せる・

プログラムコードを人間が読んだり解析することなく，ツール等によって

透かしを自動的に取り出せることが望ましい・透かしが自動的に取り出せ

ることは，・透かしを取り出す者の負荷を小さくするだけでなく・透かし検

査ロボットの実現にも役立つ・前節で述べたように・透かし検査ロボット

が実現できれば，インターネット上の盗用プログラムや改変プログラムの

発見に役立つ．

（性質8）切りとりに対して耐性を持つ・

プログラムの一部分だけが切りとられて盗用された場合にでも，その部分

に透かしが残ってさえいれば，透かしを取り出せることが望ましい・一般

に，画像データなどの電子透かしでは，データの一部分だけが切りとられ

て盗用された場合には，たとえ盗用された部分に透かしが残っていたとし

ても，透かしの取り出．しが困掛こなる場合がある・「透かしが残ってさえい

れば取り出せる」ということを実現すべきである・

3．4　電子透かしを挿入する方法

捷案する透かし挿入方法の概略を図17に示す・まず・コンパイル前のソースプ

ログラムに対して，実際には実行されか－ステートメントの集合（透かし挿入郡）

を追加する．次に，透かし挿入部を追加したプログラムをコンパイルする・そし
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哲■

プ管凋濃
＋∴∴十‡

透かし挿入部

透かし挿入部

＝■‾

コンパイル

ソース
プログラム

バイナリ
プログラム

電頴
プログラム

配布・販売1

哲
図17捷案する電子透かし法の概略

て，得られた実行プログラム中の透かし挿入部に該当する部分の機械語コードに

変更を加えることにより・透かしを挿入する・

本方法では，透かしの挿入時に新たに透かし挿入部が追加されるので，透かし

挿入ツールを換り凱適用した場合にも，以前から入っている透かしには影響を

与えないため，性質3が満たされる・また・実行されない部分のプログラムにの

み透かしが挿入されるため，性質4が満たされる・

提案する電子透かし法は，次の四つの手順から構成される・

1．透かし挿入部の追加

2．目印の追加

3．透かしの埋め込み

30



4．透かしの取り出し

以降の節では，上記の1～4の具体的な方法を述べる・

3．4．1透かし挿入部の追加

プログラムに対する電子透かし法に要求される性質1，2を満たすためには，透

かし挿入部の位置がユーザに特定されにくいことが重要である・コンパイル後の

機械語プログラム中の透かし挿入部の位置がユーザに特定された場合には・透か

しが消されたり改変されたりする恐れがある・

鮎Se正（X【i】＞y）；

亡＝！］■

ソースー闊顔鰹
プログラム

＋

囁貯
透かし挿入都

ソース
プログラム

if（X【i】＜＝y）1

「ヽェi、－＼・

1

図18“ぉsert”から等r？への変換

このことを実現する方法の一つとして，びSert法t15】を用いる・おSert法は・プ

ログラム中の描e鵬文を，必ず偽になるif文に置き換え・そのif文の中身に実際

には実行されないステートメントを追加する方法である・以下ではassert法を紹

介する．

c，C＋＋言語におけるデバッグ手法として・プログラマは・次のような誠Sert

マクロをソースプログラムに埋め込む手法が広く用いられる【37ト

aさSert（expreβ6ion）；

プログラマは，実行時にexpressionが必ず真になると仮定してプログラムを書

く．したがって，プログラムにバグがない限りは・eXpreSSionは必ず真になる・
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離rt法では，プログラム申の離rtマクロを必ず偽になるi棚こ置き換える・

iが！e叩re日豊ion）（Ⅹ〉

ここで，“！叩Te血”は叩一成onの否定を表す・Ⅹは新たに追加する任意の

プログラムを表す・Ⅹは実際には実行されないため，Ⅹの部分の仕様を自由に変

更しても，プログラム全体の仕様は搾を受けない十本稿では，コンパイル彼の・

プログラム中のⅩに該当する部分を書き換えることで透かしを挿入する・由駅画

法を適用した例を図18に示す・

甜Tt法を用いることで，ユーザに透かし挿入部の位置を見破られにくくでき

ると期待される．ユーザが透かし挿入部の位置を特定するためには・プログラム

中の全てのif郎ついて必ず偽になるかどうかを調べる必要があるが・一般に・

ぁる路が全ての入力に対して常に真になるかどうかを調べることは容易ではな

い．コンパイル後の桝語プログラム中の条件分岐を全て調べることは・さら‾に

困難となる．

透かしを挿入する際には・コンパイル彼のプログラム中のどの部分が透かし挿

入部に該当するかを知る必要がある問19）・

t・かし挿入郡

ソース

プログラム

コンパイル

ÅF2112
001134
01FFEF

嘗諾涛鮪
12∝lCD
g44ユC9

バイナリ
プログラム

AF2112
001134

01FFEF

撃翠弧
電子透かし12仰CD

8442C9

バイナリ
プログラム

霊袈ヒ誓文莞雷撃雪雲苓晋急禁㌣れば、

図19　目印の必要性
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ここでは一つの方法として，ソースプログラム中の透かし挿入部の開始位置と

終端位置にそれぞれ目印をつけておくことにより，コンパイル後のプログラム中の

どの部分が透かし挿入部に該当するかが容易に分かるようにしておく・白SD／OS

上のgcc2・7・2における目印の例を図20に示す・コンパイル後の機械語プログラ

ムにおいて日印となる機械語命令の組を見つけることで，透かし挿入部に該当す

る部分の開始位置と終了位置が自動的に特定できる・これらの目印となる機械語

コードは，ユーザに電子透かしの位置を特定されて透かしが消されないように，

透かし挿入時に適当な命令を上書きして消しておく・

bti＝三Oxl餅5678；

p血町W＿¢nd％d什，i）；

透かし挿入部
（コンパイル前）

movl‡305419896，－8（陽ebp）

コンパイル　LCl：鮎CiiHw＿印d％dⅦ岬
pu5u‡Ⅰ£1
C畑pdmげ

透かし挿入部

（コンパイル後）

囲20　目印の例

透かし挿入部の内部に記述する内容には療に制限はないが，後で透かしを挿入

するのに十分な量のステートメント（プログラム）を記述しておく必要がある・図

20の例の場合は，jに関する任意の計算を行うプログラムを書いておくことが考

えられる．透カごし挿入部の例は，3．5．4において図27に示す・

3．4．3　透かしの埋め込み

透かしを埋め込む際に考慮すべきことは，透かしを挿入した後のプログラムが

不自然にならないように配慮することと，性質5（プログラム変換ツ←ルに耐性

を持つ）を満たすことである（図21）・

透かしを挿入する最も単純な方法は，埋め込みたい文字列を，そのまま透かし

挿入部の機械語コードに上書きすることである・しかし・このような単純な方法

33



プログラムが不自掛こならない。

電子透かし
の挿入

バイナリ

プログラム

ARl12
001134
01FFEF

、嘲囲由由由

200CD
糾2C9

バイナリ
プログラム

㌫こ詣警官吉ごて

一子透かし

図21透かしの埋め込み

を用いると，横根語の命令セツ圧存在しない数値を書き込んでしまうなど・情

報を埋め込んだ部分が横根語プログラムとして不自然になるため・情報を埋め込

んだ位置がユーザに容易に特定される恐れがある・

JAⅦ音譜の場合は，さらに注意が必要である－JA仇アプレット軋実行さ

れる直前に，バイトコード検証券（ペリファイア）によって文法や型のチェックが

厳密に行われる囲・そのため，透かし挿入部のプログラムが文法的に正しくな

いと，プログラムの実行が拒否される‥

本論文では，プログラムの構文上の正しさを保持したままで透かしを書き込む方

法を提案する．以下では，まず・検証掛こよるチェックが行われない批呵Pent血

c叩の横根語プログラムを対象とする方法を述べる・検証器のチェックを考慮し

たJ肌Aプログラムに対する方法は・次章で述べる・

提案する方法では，情報の埋め込み場所を・数値オペランドの部分に限定する・

桝語プロダラ今の例を図22に示す・図中，網掛けの部分が数値オペランドであ

る．このプログラムでは，網掛けの部分に数億を上書きすることで・合計6バイ

トの数値（電子透かし）を埋め込むことができる・

数値オペランド部分のみに情報を埋め込むことで・透かしを塩め込んだ部分の

プログラムが構文上の正しさを保つことが保証でき，プログラムが不自然になる

ことをある程度抑えることができる・
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なお，透かしの入ったプログラムに対して・コードの最適化などのプログラム

変換が行われた場合には，一部の数値オペランドの順序が入れ替わったり，消え

たり，新たな数値オペランドが追加される可能性がある・したがって，性質5を

満足するためには，透かしの文字列の一部の順序が入れ替わったり・削除された

り，雑音が付加された場合にも，なるべく元の情報が復元できるように・例えば

誤り訂正符号化方式を併用することが望ましい・符号化の具体的な方法について

検討することは，今後の重要な研究課題の一つである・

また，性質6（結託攻撃に耐性を持つ）を満たすためには・難読化ツールなど

のプログラム変換ツールを利用して，多くのユーザに配布するそれぞれのプログ

ラムに対して，凄かしの入っていない部分をそれぞれ異なる表現に変換しておく

ことが有効であるt15ト

アドレス　機械語コード　ニーモニック

MOVAL．1Ah

MOVCX．0123h

MOVDl，011α1

1NT20h

㈱O BO機
0002　　B9宰隆幸抜

0∝拓　　BF弓鰹礫

図228触86／Pen血mのバイナリプログラム例

3．4．4　透かしの取り出し

透かしの取り出しにおいては，性質7（プログラム中から透かしを自動的に取

り出せる），およぴ，性質8（切りとりに対して耐性を持つ）を満たすことが重

要である．盗用の疑いのある機械語プログラム中から透かしを取り出す場合には・

透かしの存在の有無，および，プログラム中の透かしの位置は必ずしも明らかで

はないことに注意する必要がある（囲23）・

本方法では，透かしがプログラム全体に入っているとみなして，プログラム中

の全ての数値オペランドを取り出して並べる・すると，実際に透かしが入ってい

る部分についてのみ，透かしの文字列が現れることになる（図24）・

ただし，誰でも自由に透かしが取り出せることにすると・プログラム中の透か
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雛よ等誓票㌘ AF2112
001134

OIFFEF

EDB（にD

2∝D
8442C9

？

電子透かし

の取り出し

盗用プログラム

図㌶電子透かし取り出しの問題

し挿入部の位置がユーザに知られてしまい・透かしが消されたり改変される恐れ

がある．したがって，透かしとして埋め込む情報は・暗号化してから埋め込むこ

とが望ましい．

AF2112
（氾1134

01f下EF

EDB（X：D

12∝にD　数倍オペランド
8442C9　　　の取り出し

バイナリ

SKLFDGHUGDAtG
DAIRYSGKQWPSJ
BNSJGDPaくKSS

PROGRAMMEDBY
ÅK汀OMONDEN

OPQKSAKGNSJS
UWWSJA臥」朕PKD

プログラム　　ー一個分に透かしの
文字列が現れる。

図加数値オペランドの取り出し

さ．5JAVAプログラムに対する電子透かし法

前節で述べた電子透かし挿入法は・JAmプログラムにも適用力呵能であるが・

J㌦A固有の性質のため，いくつかの実用上の注意が必要である・以降では・前

節で述べた方法をさらに拡張して・JA馳プログラムを対象とする具体的な電子

透かし挿入法を提案する・
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3．5．1　透かし挿入部の追加

3．4．2節では，透かし挿入部を記述する際には目印をつけておく必要がある■と述

べたが，JAVÅ言語の場合は目印を入れておく必要がない・JAVA言語では・ソ‾

スコード上の各メソッドの位置と，バイトコード（JAVAの中間コード）上の各メ

ソッドの対応付けが容易であるため【2礼個々のメソッドの開始位置と終了位置

が目印となる．そこで，JAVA言語においては，実際には実行されないメソッド

を，透かし挿入部としてソースプログラムに追加し，メソッド内部のコードを書

き換えることによって透かしの挿入を行う．

ただし，単に実行されないメソッドを追加しただけでは，そのメソッドがどの

クラスからも呼び出きれないことから透かしの位置をユーザに特定される恐れが

ある．そこで，3．4．1で述べたa∬ert法などにより必ず偽になるif文を作成し，

そのif文中で追加したメソッドを呼ぶようにしておく・

3．5．2　透かしの埋め込み

JAVAバイトコードの場合は，自由に書き換えてもよいと思われる数値オペラ

ンドは，血c，物餌5九などのごく一部の命令のオペランドに限られる・例えば，

タe旗gdヤク岬eヱdなどの命令の数値オペランドを自由に書き換えると・プログラ

ム（アプレット）の実行時にバイトコード検証器のチェックをパスしなくなるた

め，プログラムが実行できなくなる・

しかし，書き換え可能な数値オペランドの部分だ桝こ情報を埋め込むことにす

ると，極めて小さい情報量しか埋め込むことができないという問題がある・

そこで，検証器の検査をパスする範囲で，数値オペランド以外の部分のバイト

コードも書き換えることにする．例えば，スタック内のint型の要素の足し算豆αdd

は，他のint型の演算命令（血あ，豆m叫血，豆rem，血d，叫加→に置き換えて

も検証券の検査をパスする．つまり，盲α‘略如あ，…，加rの8命令は互いに可換

である．この性質を利用して，バイトコード中に盲αddが現れた場合は，可換な8

命令のいずれかに置き換えることで，3ビットの情報を埋め込むことにする・例

えば，αddを0002，加わを0012，豆m祝ほ0102・…，加γを1112にそれぞれ割り

当てることで，0002～1112の情報が表現できる・
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表1命令コードに対する情報の割り当て例

命令コード　ニーモニック　情報

oE dconst－0　　　0

0F dconst－1　　1

C6ⅩⅩⅩ　血山1　　　　0

C7ⅩⅩⅩ　血onnnu l

9Bxxxx　　姐t

9Cxxxx

9Dxxxx

9Exxxx

i短e

鞄t

i且e

00

01

10

演算命令以外にも，if文やcon5t文などには可換な命令が存在する・それらの

命令は，可換な命令の俄によってそれぞれ卜3ビットの情報の割り当てが可

能である．命令コードに対する情報の割り当ての例を表1に示す・

バイトコードに対して文字列を埋め込む場合には・文字列をビット列に変換し，

ビット列の先頭から頗に情報の埋め込みを行う・“ABCDB”の5文字（5biり1文

字）を′りトコードに埋め込んだ例を図25に示す・この例では・各アルファベッ

トを，‘A，＝000002，甘＝000012・‘C，＝000102・・D，＝000112・‘E，＝001002に割

り当て，ビット列“0000000001000100001100100”を埋め込んでいる・

3．5．3　プログラム変換に対する対策

前節で述べた方法は，数値オペランド部分のみに情報を埋め込む場合と比べる

と，コードの最適化や難読化などのプログラム変換に対する透かしの強度が著し

く弱い．プログラム変換によって透かしが挿入されている部分のビット列が1ビッ

トでもずれた場合には，正しい透かしの文字列が取り出せないことになる・例え

ば，バイトコード中に現れる‘伽〇〆，という命令を“び壱de肋抽βヅ，という

命令に無条件に置き換えてもプログラムの仕様に影響を与えないが・このような

置き換えが行われると透かしが8ピッげれることになる・
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アドレス　命令コード　ニーモニック　電子透かし

1000

1001

1002

1003

1（旧4

1005

1008

1∝ゆ

02

60

60

68

3E

84

1C

lO

ioylSLml

ねdd

iadd

imul

isto伯＿3

0121　iincO121

90

i10ad＿2

bipu＄h90

図25透かしを埋め込んだバイトコードの例

この間震を解決する一つの方法として，透かしのビット列がずれた場合に・そ

れを補正するための“安全弁”となる命令（例えば，わ如叫を決めておくことが

考えられる．透かしの埋め込み時に，安全弁となる命令に出会うたびに，現在埋

め込み中の文字の1ピッ＝∃に戻って埋め込みをやり直すことにする・前節の透

かし挿入例（図25）に安全弁による補性を適用した例を図26に示す・図26では・

文字・D，の挿入中に蜘β九が現れたため，‘D，の1ビット目から埋め込みをやり

直している．この方法によって，透かしが挿入されている部分のビット列に雑音

が付加された場合でも，坤血相咄てくる度に補正されるため，雑音の付加によ

る被害を軽減できる．

なお，このような安全弁を設けた場合には・必ずしもメソッドの先頭から透か

しを埋め込む必要がない．メソッド中の任意の安全弁の位置から透かしの埋め込

みを開始した場合にも，3・4・4で述べた方法を用いて透かしの取り出しを自動的

に行うことが可能である．

3．5．4　透かしの挿入例

JAVAプログラムに対して透かしの挿入と取り出しを行うツールを作成し・文

字列の挿入を行った．透かし挿入部の例として図27に示すメソッドをソースプロ

グラムに追加しコンパイルした．

得られたクラスファイル中の透かし挿入部に該当する部分は・178バイトであっ

た．このプログラム対して，付掛こ示すバイトコード変換規則を用いて透かしの
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アドレス　命令コード ニーモニック　電子透かし

愚
】consしml

iadd

ladd

imul

istorej
O121　jincO121

1000

1001

1002

1003

1004

1005

10（泊

1009

02

60

60

68

3E

84

1C

lO

01

i10ad＿2

19　嘗錦鍼醸　威E

図26安全弁による補正を考慮した透かしの例

挿入を試みたところ・最大161ビットの電子透かしの埋め込みが可能寧ことが分

かった．この例では，平均すると1バイトあたり約0・9ビットの情報が表現でき

ることになる．

pdv墾VOidx（intk）‡
血tl，J；
知（i＝0；i＜10；i十＋）

知0＝0；j＜10；j＋＋）k＋＝i＊10＋j；
System・Out・println（‖k＝”＋k）；

払r（i＝0；j＜20；i＋＋）

知0＝j＜劉；j＋＋）k＋＝i＊3」；

System・Out・Println（‖k＝…＋k）；

hr（i＝0；i＜25；i＋＋）

知0＝0；j＜20；j十＋）k＋＝i＊4ザ三

System・Out・Println（1．k＝■一＋k）；

1

囲27追加するメソッドの例

3．6　関連する研究

プログラムに対する電子透かし法は，少数ではあるが・いくつか碇案されて

いる．
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文献【13】において・．C言語などのソースプログラム中の変数名を書き換えたり
ダミーの変数宣言を追加す皐ことで，任意のビット列を電子透かしとして埋め込

む方法が紹介されている．しかし，この方法では・プログラム中の変数名をラン

ダムに置き換えることで容易に透かしが消されてしまうという問題がある・また・

実行プログラムには必ずしも適用できない・

文献【18】では，JAmプログラム中の配列変数に任意のバイト列を埋め込む方

法を提案している．この方法は，プログラムが改変され冬場合にも透かしが消え

にくいという特長がある．しかし，透かしを取り出す際には・プログラム中の特

定のクラスファイルを，透かし取り出し用のクラスファイルに置き換える必要が

ある．そのため，盗用プログラムを自動的に発見することはできか－・また・プロ

グラムの一部分だけが盗用された場合には，透かしを取り出すことが困難となる・

文献囲では，C言語などのソースプログ＿ラムに対するいくつかの電子透かし

法を紹介しており，中でも，おSeTt法が有力であると述べている・ただし・具体

的な電子透かし挿入方法は提案していない・本論文で提案した電子透かし挿入方

法は，この揖Sert法を，実行プログラムに対して応用した方法である・

乱7　■まとめと今後の課題

c，C＋＋，JA仇などのコンパイラによてて生成された機械語プログラムを対

象とする電子透かし法を捷案した・本章の前半では・80Ⅹ汎PentiⅦm等の機械語

プログラムを対象とする，より一般的な電子透かし法を提案し，後半では・JA仏

プログラムに対して効率的に電子透かしを挿入する方法を提案した・また，透か

しの挿入例を紹介した．

本方法は，プログラムの一部分だけが盗用された場合など・一見しただけでは

盗用プログラムかどうかの判断が困難な場合にも，盗用プログラム中に透かしが

残っていれば，透かしを取り出すことができる・また，透かしの取り出しが自動

的に行えるため，透かし検査ロボットによって・インターネット上で再配布され

た盗用プログラムを自動的に発見することが可能である・

3．4．4で述べたように，透かしの挿入時には，透かしの内容を暗号化してから

埋め込むことが望ましい，ただし，任意の暗号化アルゴリズムを自由に用いて透
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かしを埋め込むことにすると・実際の裁判において，「元から透かしが入っていな

いプログラムに対して，さも透かしが入っていたかのように・暗号化アルゴリズ

ムを後から窓意的に作成したのではないか」という主張を崩せない恐れがある・

この間邁に対する一つの解決方法として，透かしの挿入を行う者埴・自分が用

いた暗号化アルゴリズムの種類や鍵の内容を公の機関にあらかじめ登録しておき・

裁判になった場合にのみ・その機関が暗号アルゴリズムと鍵を公開するという方

今後の課題としては，透かしの強度の評凪および・より耐性のある透かし挿

入法について検討していく必要がある・
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4．プログラムの難読化法

4．1　あらまし

ソフトウェアの保守，再利用などのためには，解析や理解の容易なプログラム

を作成しておくことが重要である・ところが・プログラムを多数のユーザへ配布

する場合には，逆に，内部の解析が困難なプログラムの作成が要求される場合が

ぁる．それは，4．2．2節で述べるように，プログラム内で使用されている方式や

アイデアなどが，そのプログラムの解析によって・ユーザや第三者に漏洩するこ

とを防止したい場合である【2鞘2郡珊瑚・

保守，再利用などの効率を損なわずに・しかも，プログラムの解析を困難にす

るためには，国光のような方式が有用であると考えられる・まず，解析が容易に

なるように開発者がプログラムを作成する・次に・作成したプログラムを残して

ぉいて，そのコピーを，解析が困掛こなるように何らかの方法で変換する・そし

て，解析が困難な方のプログラムをユーザヘ配布する・解析が容易な方のプログ

ラムは，保守，再利用などのために開発者が保管する・このようなプログラムの

等価変換を，プログラムの掛ヒと呼ぶ・

鐸〕。
Devdope相田

Eq山vdent
tram細山on

Pm餅am

ea野b弧山y鵡

哲
Pmgram

h訂dto弧dyze

図加プログラムの難読化

難読化の対象は，機械語のプログラムとその他のソースレベルの言語で善かれ

たプログラムとの両方である．ユーザに配布されるプログラムは，機械語で書か

れている場合が多いが，ソフトウェアの形態の多様化に伴って，ソースレベルで配
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布される場合も増えているからである・例えば，UNⅨのフリーウェア，JAmス

クリプトPerlのスクリプトなどは，ソースレベルでネットワーク上欄布され

ることが多い．Smdl七山kやその他のインタプリタ言語で善かれたプログラムも・

ソースレベルで配布されることがある・また，条件によっては，リバース・エン

ジニアリング困の技術によって，機械語のプログラムからソースレベルのプログ

ラムが復元されることもある・

本章では，ループを含むプログラムを自動的に難読化する方法を2通り提案す

る．放棄する方法は，ループを含むプログラムであれば，ソースレベルでもアセン

プ帽語でも適用できる方法である・そして・方法の有効性を評価するための実

験の結果について報告する・関連する方法としては，文献【叫に弓動妊読化ツー

ルが紹介されている・このツールは・アセンブリ言語のプログラムを対象として

ぉり，複雉な命令を単純な命令の列に書き換えたり・命令を並べ換えたりする・

提案する難読化法は，プログラム中のループの部分を複雑に変換し，ソースレベ

ルのプログラムにも適用できる・

4．2　難読化が有用となる場合

プログラム内で使用されている方式ヤアイデアがプログラムの解析により漏洩

することを防止したい場合としては，以下の場合が考えられる・

4．2．1知的財産権を保護したい場合

プログラム内で使われる方式ヤアイデアが独創的で価値が高ければ・それを

考案した者が，それを所有する権利を主張することがある・そのような権利につ

いては，利害の対立が発生することがあるので・何らかの保護が必要になる・特

に，ソフトウエアが売買される場合には・必要である・ところが，現状では・ソ

フトウェアに関する権利を保護するための法的な体制は・十分に整備されていな

い【19榊・また・方式やアイデアが盗用されたとしても・それを立証すること

は容易でない．そこで，そのような盗用を防止するためには・プログラム自身に

工夫を施すことにより，方式ヤアイデアをユーザや第3者に対し隠蔽しておくこ

とが重要であると考えられる・つまり・プログラムの難読化が有用であると考え
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られる．

4．2．2　システムに対する不正を防止レたい場合

プ占グラムの難読化は，プログラム開発者の知的財産権を保護するという目的

以外にも，システムに対する不正を防止したい場合に役立つ・

プログラムが組み込まれているシステムに対して，悪意を持つユーザが不正操

作を行おうとすることがある．もし，プログラム内で使用されている方式ヤアイ

デアがその者に容易に知られたとすれば，不正を許す危険性が増すことになる・

逆に，プログラムを難読化すれば，不正を許す危険性を軽減できると言える・

例えば，認証システムに対して権限を持たない者が不正に認証を得ようとして

いる場合を考える．そのようなシステムは，文献t35】で述べられているよう■に・

開発者の予想を適えるような方法による不正操作を見逃すことがあーる・もし・プ

ログラムの解析により，認証方式の詳細がその者に知られたとすれば，不正の方

法が発見される危険性が増すことがある・

また，文献【34】では，KeyEscrowSystemと言う暗号化システムの例が述べら

れている．そのようなシステムをソフトウェアによって実現する場合に・プログ

ラムの解析により，符号化や復号のアルゴリズムが漏洩することがある・

4．3　■難読化についての定義

難読化の目的は，プログラムの解析を困難にして，方式ヤアイデアが漏洩する

ことを防止することである．そこで，まず，解析に対して定義を与え・次に，難

読化に対して定義を与えることにする・

4．3．1プログラムの解析

ここで言うプログラムの解析とは，ある者が，プログラム内で使用されている

方式ヤアイデアを，他のプログラムで使用できる程度に知ろうとする行為である・

従って，単に，プログラム中の各命令の意味を知ることではなく，より深い知識

を得ようとする行為である・しかも・その深い知識とは，その者が知ろうとして

いる，あるいは，開発者が隠そうとしている方式ヤアイデアであるから，同一の
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プログラムについても場合によって変わると考えられる・そこで・ここでは，そ

のような知識を命題として表すことにして・次の定義を与える・

プログラムの解析：プログラムアとタに関する命題Qとが与えられた時，Qを

論理的に証明することを，馴こ関するタの解析と言う・

4．3．2　難読化の定義

既に述べたように，プログラムの難読化とはトユーザヘ配布するプログラムの

解析を困掛こすることである・暗号化と似ているが，その方式や特徴は大きく異

なる．暗号化したプログラムは，寵布の過程での解析が困難であるが，そのままで

は計算横が解釈できないので，実行されるまでに必ず復号される・従って，多数の

ユーザに配布され不特定の計算機で実行される舶・復号後に解析される危険性

が残る．一方，難読化は等価変換であり，難読化されたプログラムは，復号のよう

な逆変換を行なわなくても実行でき，変換前と同一の仕様を満たす・暗号化され

たプログラムより解析が容易であるかもしれないが，多数のユーザに配布される

場合に有効である・

難読化したプログラムも暗号化したプログラムも，無制限に時間を費やせば解

析できないとは限らない・そこで，現実的に不可能に近い程度に解析を困難にす

ることが重要である．但し，どの程度の時間が必要であれば現実的に不可能であ

るかは，現時点で明らかでない・そこで，本論文における簸読化では，解析に少し

でも長い時間を要するように変換することを目的とする・

なお，プログラムを変換すると・仕様を変えなくても，大きさが増したり，実行

効率が低くなったりすることが考えられる・近年では，記憶装置の容量が飛躍的

に増加しているので，大きさの増加は・ある程度許容されると思われる・しかし，

時間的な実行効率の低下は，必ずしも許容されない・計算棟の速度も上がってい

るが，それ以上に，高速な処理を必要とする高機能なアプリケーションの需要が

高まっているからである・

以上の議論に基づいて，次の定義を与える・

プログラムの難読化：ある言語で書かれたプログラムPとアに関する命題Qが

与えられたとする・その時に・同一の言語で善かれたプログラムア使，次
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の3条件を同時に満たすように導くことを，射こ関してアを難読化すると

言う．

（仕様の保存）任意の入力について，ア′はPと同一の出力を返す・

（実行効率の保存）任意の入力について，P′を実行した時の演算・代入，比

軟などの回数は，アと同じ，または，少ない．

（解析の困難さの増加）P′は，馴こ関する解析にPよりも時間がかかる・

変換による大きさの増加については，場合によって許容範囲が変わると思われ

るので，定義中で明確な基準を述べていない・

4．4■ノ｝－プを含むプログラムの難読化

提案する難読化の方法は，ループを含むプログラムを対象とする・例えば，肋

文，叫辻e文，Tepeat文などを含むプログラムであ為・図29は，C言語の例であ

り，整数配列中の最大要素を求めるプログラムである・提案する方法は，そのよ

うなプログラムを，入出力についての任意の命題に関して難読化する・例えば，

図29のプログラムを，「〃≠0の時の出力は，配列の最大要素に等しい」と言う

命題に関して難読化する．

htM（int〃，intA□）（

ht∬＝0；

iIlli；

払r（壱＝0；／＊iterationsta鵬s＊／ま＜Ⅳ；トト＋）i

if（A【f】＞〇）ご＝A鮎

）

fetn一皿g；

）

図29　ループを含むプログラム

ループを含むプログラムについてのそのような命題の証明では，一般に，ルー
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プ不変式を発見することが重要であることが知られている【2］【211・従って・その

ようなプログラムの難読化には，ループ不変式の発見を困難にすればよし－と考え

られる．ループ不変式とは・各線り返しの開始時点で常に成り立つ鯛・あるい

は，式である・図29のループについては・例えば・

壷＝J⇒。＝maX（0，A帆A恥…，A【ト1”

がループ不変式である・‘のように，ループが繰り返される度に増減して・ルー

プからの脱出の条件を判定する時に参照される変数を・制御変数と呼ぶ・

4．5　提案する2通り‾の難読化の方法

ループを含むプログラムを前章の方針に基づいて難読化する方法・つまり・ルー

プ不変式の発見を困難にする方法を・2通り，提案する・制御構造だけを複雑に

変えることによりループ自身の存在を発見しにくくする方法と，繰り返される処

理の順序を複雑に変える方法とである・

難読化は等価変換であるので，その道変換も考えられる・但し，存在する逆変換

が順方向の変換と同程度に容易であるとは限らない・提案する方法では，どちら

も，ループを容易に複雑化するが，変換後のプログラムから元のループを復元する

ことは大変に困難である・

4．5．1制御構造を復姓化する方法

本方法では，ループにおいて繰り返される処理について・その内容も順序も全

く変えない．その上で，繰り返し文や分岐文により表現される制御の構造だけを複

雑に変える．例えば，■図29のプログラムに対しては，叫】＞ヱならば才←At盲］」

と言う処理について，その内容も順序も変えない・その上で・払r文やif文を・

紳0文や如文やげ文を組合わせて複雑に置き変える・

そのような変換のために，本方法では，プログラムを表す有向グラフを使用す

る．つまり，図30に示すようなフローチャートを使用する・この図は，図29のプ

ログラムを表しており，4榔の節からなっている・つまり・プログラムの開始

節と終了節嘩りつぶした小円），条件分岐を表す分岐節（菱形），分岐文や条件文

48



の他の実行文を表す節（矩形），分岐節に対する合流節（小円）である・なお，分

岐節以外の1個の節から複数の辺が出ることは許されないし，合流節以外の1個

の節へ複数の辺が入ることも許されないことにする．

．l・J－　0

～一←0

g一←g十1
f＜Ⅳ

N

え［i］＞ズ
Y

∬一ナA【f］

図30　フローチャート

変換の手順　具体的な変換の手順は，次の通りである．

1．プログラムを有向グラフヘ変換する．

2．表2に示す4個の変換規則をグラフの部分に適用することをランダムに鱒

り返し，グラフを次第に変形する・

3．3個以上の辺が入っている合流節が残っていないことを調べる．残っていれ

ば，表2の第4規則を適用して，無くなるように操作する・

4．有向グラフをプログラムへ逆変換する．

各変換規則は，グラフ中のある形状の部分を別のある形状に置き換える・′表2

では，各変換規則を，変換前の形状と変換後の形状との組で表している・変換前の

形状に一致すれば，グラフのどの部分にでも適用できる・第1規則と第2規則は，
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表2制御構造の変換規則
1　・2　　　3　　　4

ループ　ループ　合流点　合流点

の移動　の拡大　の併合　の分割

●

変

換

前

変

換

後

Gl
l

G2

1

Gl

や
Gl

Gl

Gl

l

Gl
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ループの部分を対象とする規則であり，図に含まれるGlやG2は，1個以上の節か

らなる任意の部分グ≠フを表している．

例えば，第1規則は，1個の合流節とその他の2個以上の節とからなる任意の閉

路に通用できる．合流点を除く部分が，GlとG2に分けて表されている・GlやG2

には，どのような複雑なグラフが含まれてもよいし，分岐節が含まれてもよい・ま

た，囲では，この閉路へ外部から入る辺が1個だけ描かれ，外部へ出る辺が措かれ

ていないが，GlやG2には，任意の個数の辺が入っていたり出ていたりしてもよい・

ほとんどのループには，そのループから抜け出るための条件分岐があるが，そのよ

うな分岐のそれぞれは，GlまたはG2中の1個の分岐節とその節から外部へ出る

辺に対応する．

第1規則を適用すると，Glの部分が複製され，合流節の位置が変わる・Glから

外部へ出る辺や外部からGlへ入る辺があった場合のGlの複製は次の通りである・

まず，外部からGlへ入っていた辺については，複製せずに，複製後の2個のGlの

どちらか一方へ入るようにする．どちらを選ぶかはランダムである・そして，Gl

から外部へ出ていた辺については，Glと同様に複製する・但し，複製しただけで

は，外部へ出る辺の数が増えることになってしまうので，1個の合流点を追加して

2辺を束ねるようにする．

4個の変換規則の他にも変換規則が考えられるが，ほとんどの変換はこれら4

個の組合わせとして表せる．

適用例　図32は，図29のプログラムに本方法を適用して得られた例である・フ

ローチャーiへ変換した後に，図31のように第1規則を2回続けて適用し，プロ

グラムへ逆変換した．破線で囲んだ部分は，表2の第1規則の変換前のグラフに

ぉけるGlとG2に相当する・これは，特別に解析が困難になった例ではない・変換

規則の適用をランダムに繰り返せば，他にも様々な複雑なプログラムが得られる・

仕様の保存本方法を構成する4段階の内・第1，第4段階は・プログラムと有

向グラフとの間で，意味を変えずに表現だけを変える変換である・第2，3段階

は，表2の単純な変換の繰り返しであるが・各変換は実行される節の順序も内容

も全く変えない．従って，本方法を適用しても・プログラム全体の仕様は保存さ
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図31規則に基づく変換
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く＝＞

◆　＜こ＝2

「　6　」

く三＞
「‾6　」

何

実行効率の保存本方法では∴処理の内容も順序も変えない・従って，実行時の

演算，代入，比較などの回数は，全く変わらない・

大きさの増加本方法では，第2段階における有向グラフの変換が原因で・変換

前に比べて変換後のプログラムが大きくなることがある・それは・第1，第2規

則の通用により，グラフの部分が複製される場合である・それ以外の変換では，

プログラムの大きさがほぼ変わらない・

プログラムの大きさが極端に増加することを避けたい場合には・第2段階にお

いて，第1，第2規則の適用回数を制限する必要がある・

自動化本方法を構成する4段階の内・第2・第3段階は単純な変換であるので・

自動化が容易である・また，第1・第4段階ついても自動的に行う方法が既に提

案されている【11］・従って，本方法の全体も自動化できる・
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intM（intⅣ，intA□）（

int〇＝0；

Ll：

）

int盲＝0；

if（i＜Ⅳ）（

if（A【虚】＞∬）（

∫＝．叫；

）

盲＋＋；

払r（；；）（

汀（古＞＝Ⅳ）break；

if（A【壱1＞∬）gotoい；

盲＋＋；

）

）

retn一皿訂；

図32制御構造を複雑化したプログラム
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4．5．2　処理の順序を複雑化する方法

本方法では，繰り返される処理の順序を入れ換えてもよいようなル・－プを見つ

けて，その順序が複雑に入れ換わるように制御構造を変える・このような変換に

ょって，繰り返しの皮に1ずつ増加する，あるいは・減少するような発見されや

すい制御変数を減らすことができる・例として・図29のループを考える・この

ループにおいては，繰り返しの度に制御変数壱が1ずつ増加し・「A【矩諾ならば

∬←A剛と言う処理が繰り返されている・よく読むとわかるように・この処理

の順序をどのように入れ換えたとしても・プログラムの出力は変わらない・そこ

で，本方法では，例えば・その処理が0・5・1・4・3・2の順に進むように制御

棒遣を変える．

但し，一掛こは，そのように処理の順序を入れ換えようとすると・制御変数を

増減させるための処理が増えことが多い・従って・実行効率を全く低下させずに・

処理の頗序を入れ換えることは，容易でない・そこで・本方法では，次の方式を

採る．まず，難読化するプログラムが与えられる前に，効率を低下させないよう

な変換をあらかじめ調査する・そして，そのような変換のパターンを可能な限り

多く収集して，カタログとして整理しておく・そして・難読化するプログラムが

与えられた時に，各ループに対して適用可能なパターンを調べる・

変換の手順具体的な変換の手順は・次の通りである・

1．プログラムを有向グラフへ変換する・

2．プログラム中の個々のループに対して，適用可能な変換パターンをカタログ

から選出しランダムに適用する・各変換パターンは，4・5・1の変換規則と同

様に，プログラムのある形状の部分を別の形状に置き変え，そして，変換前

と変換後の形状の観で表される・ある変換パターンが適用可能であるとは，

形状が一致し，かつ，各変換パターンに固有の適用条件を満たすことを言う・

3．有向グラフをプログラムヘ逆変換する・

これまでに筆者は15個の変換パターンを得ている・それらの変換パターンの

例を表3に示す．図に含まれる瑚）やG2抑ま・1個以上の節からなるプロダラ
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ムの部分である．変換前のプログラムにおけるGl（豆）やG2（j）は，繰り返される

回数が固定されていて，かつ，順序を入れ換えても‘よい処理を表す部分である・

Gl（i）やG2（j）が満たすべき性質は，自動化の所で述べる・壱やブは，それらの部

分で参照される制御変数を表している．また，Gl（〃＝ま，Gl（盲）中で変数盲を参照

している箇薪を変数Ⅳの参照に置き換えたものを表している・G2（〃）も同様で

ある．

表中の4パターンの固有の適用条件旦以下の通りである・

Gl（‘）では〃は参照も更新もされない・また，パターンの部分の後でiおよ

ぴNの値が参照されない．

Gl（りではⅣは参照も更新もされない・また，パターンの部分の後でiおよ

びNの催が参照されない．

●　パターン3

とくになし．

Gl（古）およびG2（メ）ではではⅣは参凰も更新もされない・

表に示していない残りの－11個の変換パターンは，2重ループを対象とする7パ

ターンと，連続する2個以上の1重ループを対象とする3パターンと，1個の1畢

ループを対象とする1パターンとである・

適用例　図33軋園29のプログラムに本方法を適用して得られた例である・変

換前のループにおける繰り返しは，〃回であるとあらかじめ容易に計算できる・

繰り返される処理である「叫柑＞ヱ）ヱ＝．A剛は，順序を入れ換えてもよい・

そこで，変数Ⅳがこのループの後に参照されないと仮定すると，パターン2が適

用可能になる．その適用の結果，図のプロ■グラムが得られることになる・

また，本方法は，前述の制御構造の複雑化と併用することが可能である・但し・

前方法を適用した後に本方法を適用することは，効果がない・なぜなら，前方法
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intM（intN，intAロ）（

int∬＝0；

int盲；

知（盲＝0；盲＜Ⅳ；壱＋＋）（

iりA【可＞∬）ご＝A［査】；

Ⅳ－■－，

汀（£＞＝〃）break；

げ（A州＞∬）g＝A州；

）

re血mヱ；

）

図33処理の順序を複雑化したプログラム

を適用すると，ループが複雑になるので，本方法の変換パターンを適用できる可

能性がほとんどなくなるからである．本方法を適用した後に前方法を適用するこ

とは，効果があり，ループ不変式の発見を一層困難にすると思われる・図34は・

図33のプログラムに，更に前方法を適用して得られた例である・

仕様の保存　カタログには，プログラムの仕様を必ず保存する変換パターンだけ

を入れておく．従って，本方法を適用しても，プログラムの仕様は保存される・

表3の各変換パターンについての証明は省略する・

実行効率の保存　仕様の保存についてと同様に，カタログには，実行効率を保存

する変換パターンだけを入れておく．表3の各変換パターンをよく見るとわかる

ように，どの変換パターンを適用しても，実行時の分岐条件の判定，代入，その

他の処理の回数は，増加しない．変換パターンによっては，パターン3のように，

分岐条件の判定の回数が減少する．
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intM（ht〃，htA］）‡

intヱ＝0；

Ll：

）

血‖＝0；

首（i＜〃）（

叫咽＞£）i

ェ＝．1沖

I

知（；；）（

Ⅳ－－，

if（慮＞＝Ⅳ）break；

if（A岬＞訂）ヱ＝At叫；

塵＋＋；

げ（f＞＝Ⅳ）bre止；

if（A阿＞∬）gotol－1；

）

‡

ret11一皿訂；

図34処理の順序と制御構造を複雑化したプログラム
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大きさの増加　表3からわかるように，これまでに得られている変換パターンに

っいては，どれを適用しても，変換前に比べて変換後のプログラムが大きく・なる・

但し，プログラムの大きさを文の個数で表すと・変換後の大きさは変換前の2倍

以下の大きさである．

自動化　変換パターンの適用においては，変換前のプログラムにおけるGl（盲）・

G2軌卯，J）に該当する部分（以下・まとめて坑と記す）が，順序を入れ換え

てもよい処理であるかどうかを，プログラムの静的解析によって判別する必要が

ぁるが，この判別は容易ではない・そこで，現時点では，下の3条件を満たすよう

な判別の容易なループだけを考える・これによって，ノヾターンを適用できるルー

プの一部しか検出できないが，自動的な検出が行える・

1．ループの外からGiへ入る制御フローも，Glからループの外へ出る制御フ

ローも存在しない．

2．Gたでは，参照と更新の両方が行われる変数は存在しない・

3．G－では，配列やポインタへの値の代入は行われない・

以上の条件によって，処理の順序を入れ換えてもよいことが保証される・この条

件を緩めてパターンをより多く自動的に適用できるようにすることは，将来の重

要な課題である．

4．6　方法の評価実験

4．6．1　実験の方法

捷案する方法により難読化したプログラムとしていないプログラムとに対して，

被験者に解析を試みてもらう実験を行った・

用意したプログラムは，次の3種類，9個である・

種類0：難読化していない20行程度のプログラム為・Qo，品

種類1：為，Qo，払の制御構造を複雑化して得られたろ・Ql・凡
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種矩2：昂，Qo，・晶の処理の順序を複雑化した後に制御棒進も複雑化して得られ

た為，Q2，月2

被験者は，9名の大学院生である・各被験者に種類0・1，2のプログラムを1個

ずつ割り当て，27回の試行を実施した・

各回の試行においては，被験者に・プログラムリストと・そのプログラムに関

する其の命邁と，命題の証明を記入する用紙とを与えた・各命題は，「Ⅹを入力

するとYを出力する」のような形式であった・そして・その証明を試みてもら

い，用紙への記入が終った時にそのことを自発的に宣言してもらった・証明の記

入については，あらかじめ，具体的な方法を被験者に指導し・各被験者に柑以

上の証明の演習を行ってもらっていた・記入された証明に間違いがあった場合に

は，間違いがあることだけを告げ・・再鼠証明を試みてもらった・そして・プロ

グラムを与えてから，正しい証明が断れるまでに要した時間を測定した・

本実験では，各被験者が3回の試行を行ったので・通用した難読化法の他に・

試行に対する被験者の慣れが・測定する時間に影響する危険性があった・そこで・

被験者にプログラムを割り当てる際には，そのような慣れができるだけ評価に影

響しないように，次の4点に注意した・第1に・各被験者について・昂・ろ・為

の中から2個以上を割り当てないようにした・Qと郎ついても同様にした・同

一の仕様を持つプログラムを2度以上解析することによる慣れの影響を防ぐため

である．第2に，種別のプログラムの中から2個以上を割り当てないようにし

た．種類2についても同様にした・同一の方法を適用したプログラムを2度以上

解析することによる慣れの影響を少なくするためである・第3に，各被験者につ

いて，1回目の試行に種類0のプログラムを割り当てた・慣れの影響が・難読化

していないプログラムの時間の平均を不当に短くすることを防ぐためである・第

4に，約半数の被験者について，2回引こ種類1・そして・相即こ種類2のプロ

グラムを割り当てるようにした・残りの被験者については・その道にした・慣れ

の影響が，種類1と種類2のどちらかの時間の平均を不当に短くすることを防ぐ

ためである．
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4．6．2　実験の結果

表4に，各種類のプログラムについて，証明に要した時間と・証明に誤りがあっ

た回数とを示す．プログラムの種類ごとに時間の平均を取った結果は・およそ

1：4：18の比率で大きく異なっていた・証明に誤りがあった回数の平均も・0・11

臥0．22回，き．44回と大きく異なっていた・これらの比率は，実験条件によって

変動すると思われるが，ごく小規模なプログラムに対しても，姓読化によって桁の

変わる掛こ解析を困難にできたと言える・

表4解析に要した時間と解析に失敗した回数

被　難読化し　　制御構造　処理の順序

験　なかった　　を複雑化　　も複雑化

者　　場合　　した場合　　した場合

A143（0）1065（0）3880（3）

B　87（0）　672（0）1467（1）

C132（0）　778（1）3319（5）

D192（1）　912（0）2199（2）

E　297（0）　413（0）2690（1）

F195（0）　236．（0）1449（1）

G l18（0）　891（1）4982（8）

H　74（0）　400（0）1715（1）

Ⅰ　207（0）　548（0）4589（9）

平均161（0．11）657（0・22）2921（3・44）

小規模のプログラムを実験に用いた理由は，実験に要する時間の制約によるが，

このように短いプログラムの複雑化には限りがある・解析がほとんど不可能な大
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規模なプログラムも実在することから，一美際の長いプログラムを賦化する場合

には，より大きな効果が得られると予想される・

4．丁　まとめと今後の課題

ループを持つプログラムを難読化する2通りの方法を提案し，それぞれの方法

の有効性を評価する実験について述べた・実験の結界，20行程虔の小規模なプロ

グラムに対してさえも，提案する方法が難読化に有効であることがわかった・

大規模なプログラムは，一般に，元より複雑であることもあり，変数や関数の

名前を意味の寧い文字列に置き換えたり・コメント文を削除したりと言う単純な

方法を適用するだけでも解析が周儲になる・それらの単純な方法と合わせて，提

案した難読化法を大規模なプログラムに適用して評価実験を行うことは・今後の

重要な課蓮である・

また，桝語プログラムに特化した難読化法について検討することも今後の重

要な課雇である．
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5．　おわりに

本論文では，知的財産嘩の侵害となる代表的な四つの海親行射1～p4を抑止す

る技術について検討した．（pl）他人のソフトウェアを無断でコピー・使用する行

為．（如）他人のソフトウェアを改変し・無断で再配布・販売する行為・（卸）他人

の開発したソフトウェアの一部を自分のソフトウェアに組み込み・無断で配布・

販売する行為．（p4）他人の開発したソフトウェアを解析してアイデアや方式を抽

出し，他のソフトウェアに使用する行為・これらの海敗行為を抑止する上では・

法的な体制の整備も重要であるが，本論文では・ソフトウェア自身に工夫を施す

ことにより海欺行為を抑止する，三つのソフトウェア実装法を提案した・

第2章では，動の抑止を目的として，従来の鍵付きプログラムを改良した・ネッ

トワーク環境における安全な鍵付きプログラムの実装方法を提案した・提案手法

は，従来の鍵付きプログラムでは防ぐことが困難であった・鍵の同時使用，プロ

グラムの改変，といった不正利用をも防止することができる・提案手法は・単にソ

フトウェアのコピーを抑止するのみでなく，ネットワークを通してユーザにソフ

トウェアを無料で配布し，代わりにその使用頻度に応じてユーザに課金する「阿

peruse」への応用が可能である・

第3章では，pl．～釣の抑止を目的として，プログラムの実行ファイルに，プログ

ラム開発者の署名ヤプログラムのユーザIDなどの文字列を電子透かしとして挿

入する方法を提案した．提案手法を用いることにより・コピープログラム・盗用

プログラム，及び，改変プログラムが不正に再配布された場合に・再配布を行っ

た者を特定したり著作権の所在を明らかにするのに役立つ・提案手法では・プロ

グラム中の電子透かしを自動的に検査できるため・インターネット上のプログラ

ムを自動的に探して透かしを検査し，違法プログラムを発見する「透かし検査ロ

ボット」への応用が可能である・

第4章では，乃～p4の抑止を目的として・ループを持つプログラムを難読化す

る二通りの方法を提案し，それぞれの方法の有効性を評価する実験について述べ

た．実験の結果，20行程虔の小規模なプログラムに対してさえも・提案する方法

が難読化に有効であることがわかった・プログラムを難読化してからユーザに配

布することにより，ユーザがプログラムを解析することが困難となるため・プロ
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グラムの改変，・部品の盗用，アイデアの盗用を抑止することが可能となる・

提案した三つのソフトウェア実装法は・併用して使うことにより多様な繊行

為を抑止することが可能となる・例えば・難読化したプログラムをコンパイルし，

電子透かしを挿入してからユーザに配布することにより，凱一夕4すべての海賊行

為を同時に抑止することができる・さらに，plのソフトウェアの違法コピーを強

く抑止したい場合は，2章で提案した安全な鍵付きプログラムも同時に併用する

また，提案した三つの方法は・すでに提案されでいる他の方法と併用すること

も可能である．例えば，暗号化技術を利用した難改変プロ・グラムの実装法【3】叩

は，プログラムの難読化法との併用が可能である・難読化したプログラムを暗号

化し，難改変プログラムとして実装してからユーザに配布することにより■・わー

ク4の違法行為をより強力に抑止することが可能とな早・この難改変技術は，鍵付

きプログラムにも応用が可能である・複製の困難なバードウェアキーと難改変プ

ログラムを併用することで，ネットワークに接続されていない計算模環境にか

ても，プログラムが改変されて鍵が無効化されるという不正利用を抑止すること

が可能となる．難改変プログラムを容易に実装するための技術を開発することは・

今後の重要な課邁である・

提案手法は，入力データを暗号化した状態のままで計算を行うMo旭eCryptog－

rapby技術【14胆91と併用することも考えられる・この技術は・ネットワーク上の

鰯のできない計算楼上にプログラムを送り込んで計算を行う場合に，プログラ

ムが解析されたり改造されるのを防ぐことを目的としている・この技術を用いる

ことにより，プログラムを極めて強力に難読化及び・難改変化できるため・本

論文で提案した鍵付きプログラムや・プログラムの難読化法と併用することによ

り，より安全なプログラムを実装できると期待される∴ただし・現状では・Mobile

crypt聯岬by技術は・ごく一部の種類の計算式にしか適用することができない

ため，今後適用可能な計算式のクラスを広げていくことが重要な課題となる・

本論文で提案した方法のうち・安全な免付きプワグラム・及び，プログラムに

対する電子透かし法は，ネットワーク環境に対応した技術であり・一方，プログ

ラムの難読化法は，ネットワークに非依存の技術である・近年では・普段はネッ
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トワークには接続されないが，ISDN回線等を利用して一時的にインターネット

に接続される計算横が増えている・また，いわゆるモバイルコンピュータのよう

に，持ち運び時にネットワークから独立して使用される計算棲も普及してきてい

る．今後は，ネットワークに一時的にのみ接続されるような計算機環境において

も．効果的た海賊行為を抑止できる技術を開発することが重要な課題となる・
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付諒

電子透かし挿入のためのJAVAバイトコード変換規則

変換前のopcode

iadd

如止

im止1

idiv

辻em

iand

io一

反or

i＄hl

isbl

i11Shr

ldd

kub

ltIlu1

1div

lrem

lalld

loT

変換後のopcode　挿入されるビット

iadd OOO

適正b OOl

imll1　　　　　　010

idiv Oll

kem lOO

iand lOl

ior llO

111

0

1

kor

islll

khr

000

001

1add

lゴIjh

1皿nl OlO

1div Oll

1Tem lOO

land lOl

lor llO

kor lll

1shl

bbr

111Shr

1su O

Isbr l
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変換前のopcode　変換後のopcode　挿入されるビット

飴dd

蝕止

血Ⅲ1

見iv

丘em

払dd OO

鈷Ⅶb Ol

fm山　　　　　　10

組iv ll

dadd

dsub

dm111

ddiv

dTem

ddd OO

01

10

11

d5ub

dmⅦ1

ddiY

ifbq

i鮎q

i董bq

i血e

0

1

姐t

鞄e

鞄t

姐e

i且t 00

鞄e 01

iなt 10

i且e 11

止血mpeq i臼cmpeq O

iucmpne iLicmpne l

iucmplt

ifjcmpge

ifjcmpgt

iucmple

iLicmplt OO

iLicmpge Ol

iLicmpg七　　　10

iLicmple ll

iconst＿Ⅱ11

iconst＿O

iconst＿1

icon5t＿2

iconst」nl OO

iconst＿0　　　　　　01

iconst＿1　　　　10

iconst＿2　　　　　11
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変換前のopcode

iconst＿3

iconst＿4

iconst＿5

1const」）

1conさtJ

氏onst」）

komst●1

赴onstj

dconst」）

dconstJ

ih1111

i血onn山1

追ncx

wideii皿CX

bip11血Ⅹ

＄ip11Shx

変換後のopcode　挿入されるピット

iconst＿3　　　　　0

iconst＿4　　　　1

1const」）　　　　0

1const＿1　　　　1

鮎onst＿0　　　　　0

允onst＿1　　　1

0

1

0

1

Ⅹの部分に8bit

xの部分に16もit

xの部分に8bit

xの部分に16bit

dconst」）

dconst＿1

ifnu11

i血onn山1

nncx）

wide追ncx’

bipusbx’

sipllShガ▲
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