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分散型サービス妨害攻撃における攻撃ノード追跡手法

に関する研究�

大江 将史

内容梗概

インターネットにおける脅威の一つである分散型サービス妨害攻撃への被害を

最小限にするためには，可能な限り短時間に攻撃パケットが通過した経路を特定

し，攻撃ノードの位置を明らかにする技術が必要である．現在は，送信元アドレ

スが擬装された攻撃パケットの追跡を各ルータ毎にモニタリング機能などを使用

して手作業でおこなっている．このために，攻撃フローと攻撃ノードの特定には

時間を要する点が問題となっている．

この問題の解決策として，��トレースバック技術が提案されている．��トレー

スバックは，攻撃フローの真の送信元を特定する技術である．しかしながら，既

存の手法は，インターネット全体での同一手法が適用されることを前提としてい

るため，さまざま運用ポリシーを持った組織の集合で成り立っているインターネッ

ト上での運用を考慮していない．

そこで，本研究では，さまざまな組織で構成されるインターネット上での運

用を前提とした「階層型トレースバック機構」を提案した．本提案手法は，イン

ターネットでの経路制御が，�� ����������� �������間と��内にわけて���

��������� ������� ����� �!�と ��� ��������� ������� ����� �!�の二つに階層

化されている点に着目し，攻撃フローの通過する��の特定を行う「�������� ��
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�����トレースバック機構」と ��内部において攻撃フローが通過するルータの

特定を行う「�������� �������トレースバック機構」の �つに分離したアーキテク

チャとなっている．���トレースバックは，攻撃フローの��を短時間に特定する

ことを目的とする．��の特定は，フィルタリングなどによる大まかな分散型サー

ビス妨害攻撃への対策を可能とする．また，���トレースバックは，��内におけ

る攻撃ノードの特定を目的とする．攻撃ノードの特定によって，攻撃ノードの分

離や遮断等の対策が可能となる．提案手法は，既存の手法では出来なかった実イ

ンターネット上での分散型サービス妨害攻撃に対する効果的な対策を実現する．

本研究では，本提案手法の実現可能性を明らかにするために，	"アーキテクチャ

の定義と必要な技術の特定と評価，�"実インターネットでの提案手法の実現可能

性を明らかにするために実装を用いた検証を行った．	"では，実インターネット

での本提案手法を用いた追跡過程とその目標条件を定めた．�"では，実証実験に

向けてのプロトタイプ実装についてのアーキテクチャ設計，通信プロトコルの定

義，連携に必要な ���を定め提案手法の実装を行った．そして，本実装は，#


程度の��規模をエミュレートした環境上で十分な追跡性能を有することを確認

した．

以上の結果より，本提案手法は，分散型サービス妨害攻撃に対して有効な手法

であることが明らかになった．
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�� まえがき

本章では，「分散型サービス妨害攻撃」がインターネットに与える脅威，その発

生する背景，しくみについて述べ，その対抗策である「��トレースバック技術」

について述べる．

��� インターネットに対する脅威の出現

�


年 �月，米F�)��G，���9��" ��，3��等のポータルサイトへのアクセ

スが不能となる事件が発生した．

この事件は，「分散型サービス妨害攻撃 �������$���% �����! �& ���'� �:�����」

と呼ばれる攻撃手法によって，米国内の商用サイトが攻撃された結果であった．

この攻撃手法は，悪意ある者 �攻撃者�がインターネット・プロトコルのもつ弱点

を利用した不正な攻撃パケットを，被害サイトに対して意図的に送信する方法で

ある．

この攻撃は，次に示す過程に従って行われた．まず，攻撃者は，インターネッ

ト上の各所のサーバやホストに不正アクセスを行い．攻撃パケットの生成を行う

スレーブ・ノードと攻撃指令するマスター・ノードを準備した．このような準備

には，サーバやホストのシステムの持つ「脆弱性」を利用して行われる．

脆弱性は，システムのオペレーティング・システム �4+������, ������:4��や，

アプリケーションの設計ミスやプログラム・ミス等のヒューマン・エラーが原因

である．悪意ある者は，プログラムの予期しない入出力を与えることによって，

管理者権限や任意のアプリケーションの実行を行うことができる．

コンピュータ・システムが人間によって開発されている以上脆弱性が，なくな

ることはない．そして，インターネット上でさまざまなシステムが常時接続され，

ネットワークが高機能になるにつれて，コンピュータ・システムの脆弱性が与え

る影響は大きなものとなっている．例えば，�

	年 >月 3��%2�%ワーム H	Iは，

	



米<� ����&�社の ���の脆弱性を利用し，爆発的に感染を引き起こす結果となっ

た．そして，�

年 �月，同じく米<� ����&�社の<���J@サーバの脆弱性を利

用した �J@ �!�����ワーム H�IHIは，世界各地でインターネットへの接続障害を

引き起こした．

次に，マスター・ノードからインターネット各所に設置したスレーブ・ノードに

対して，米F�)��G等のポータルサイトを目標とする攻撃指令を行った．各スレー

ブ・ノードは，攻撃指令にしたがって，攻撃用の通信パケットを攻撃対象に対し

て送信する．全スレーブノードからの不正な通信パケットは，被害ノード �E� ���

��%��に近づくにつれて，集約化され，被害ノードに配送される．

この結果，被害ノードは，大量の不正な通信パケットの受信によって，ネット

ワークやコンピュータのリソースが消費させられる．そして，被害ノードは，リ

ソースの不足によって，ユーザーへの正常なサービス提供が不可能となる．

米F�)��Gは，この攻撃によって正常なサービス運用が不可能となり，その被害

額は，米国調査会社の報告によると，米F�)��G単体で数百万ドルに達したとされ

ている H>I．

この事例が示す用に，インターネットがインフラストラクチャとして，なくて

はならない物となった今，分散型サービス妨害攻撃が与える脅威は非常に大きな

ものなっている．

��� 分散型サービス妨害攻撃とは

分散型サービス妨害攻撃とは，インターネット上に分散した攻撃ノードから被

害ノードに対して大量のパケットを送ることによって，ネットワーク帯域やサー

バなどのリソースを奪い...や7��といった正規のサービスを妨害する攻撃

手法である．

本研究では，スレーブ・ノードといった攻撃パケットを送信するノードを「攻

撃ノード ����� ( ��%��」と呼び，攻撃ノードから被害ノードへ送信された攻撃

�
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図 	 攻撃フローと攻撃パス

パケットの流れを「攻撃フロー ����� ( 7!���」とし，その攻撃フローが通過し

た経路を「攻撃パス ����� ( ���)�」とする �図 	�

この攻撃手法は，公衆回線交換ネットワーク ���$!� ���� )�% ��!�+)��� ����

���(:�����でたとえるならば，いたずら電話といえる．事務所の電話に対して

いたずら電話が何度もかかってくれば，業務電話の着信や発信を妨害することと

なり，その電話の利用が出来なくなる．その結果，事務所の業務運用に大きな影

響を与えることになる．つまり，インターネットにおいて，大量の接続要求や不

正なパケットをノードへ送信し続けることは，そのノードにおけるインターネッ

トの利用を妨害することになる．

分散型サービス妨害攻撃の被害は，攻撃時間を ��，被害ノードにおける単位時

間あたりの攻撃パケット数 ��とすると，被害ノードにおける被害量��は，

�� A �� � �� �	�

となる．

分散型サービス妨害攻撃は，この ��と��のパラメータが双方ともに大きくな





る攻撃手法である．つまり，複数の地点に設置した攻撃ノードからの攻撃パケッ

トを送信 ��� が大�と，送信元アドレスの擬装した攻撃パケットを利用すること

による困難な攻撃ノードの特定 ���が大�の組み合わせたものだからである．

分散した攻撃ノードから攻撃することによって，	ノードからの攻撃パケット

の送信よりより多くの攻撃パケットが送信でき，かつその対策も困難にする．	

ノードから送信できる攻撃パケットの数は，そのノードがインターネットに対し

てもっているネットワーク帯域幅に依存した結果になり，また，帯域を使い切る

ような攻撃は，攻撃ノードの存在が目立ち，結果として攻撃ノードの特定につな

がってしまう．一方，インターネット上に分散した複数ノードからの攻撃は，各

攻撃ノードごとに利用可能な帯域が存在し，また，その帯域を使い切ることなく

一部を利用することによって，攻撃ノードの存在を目立たなくすることができる．

そして，攻撃ノードの特定を困難とするために，攻撃パケットに用いる ��パ

ケットの送信元アドレスは擬装したものを使用する．従って，例えば，��� ������

のように，攻撃パケットの送信元アドレスを利用した攻撃ノードの追跡は不可能

である．

分散配置された攻撃ノードと追跡困難な攻撃パケットの利用という �点を組み

合わせた分散型サービス妨害攻撃は，非常に効果の高い攻撃方法であることがい

える．

��� 送信元アドレスに依存しないパケット転送

先に分散型サービス妨害攻撃で用いるパケットは，送信元アドレスを擬装した

ものとなっていることを述べた．これは，インターネットが，送信元アドレスに

依存しないパケット転送アーキテクチャを持っていることから，擬装したパケッ

トの転送が可能となっている．

インターネット・プロトコル H#Iは，	�?
年 K"�����!博士によって提案され，さ

まざまな拡張やアプリケーションが研究・開発され続けてきた．そして，基本的

>



な要素は変わることなく利用され続けてきた．

近年は，爆発的なインターネットの普及に伴い，インターネット上に接続され

たノードを識別するために用いられる ��アドレスの枯渇が問題となっている．こ

の問題への対策として，��'�の研究開発が行われ，すでに，さまざまな商用製品

が開発され，実用化の段階にきている H�IH�I．

現用の �����'>�，次の ��'�の双方において，インターネット・プロトコルは，

ベスト・エフォートなプロトコルである．これは，信頼性を保証しないプロトコ

ルであり，信頼性は，上位層のプロトコルで確保することとしている．例えば，

4���階層のトランスポートプロトコルである�3�H?Iは，再送制御や，フローコ

ントロール制御などの高機能な機能をエンド・ノード間で提供することによって，

信頼性の高い通信を可能としている．

信頼性のある通信の実現を上位層に依託し，信頼性の保証をネットワークで行

わないことによって，単純なシステムとなった点が，インターネットの今日まで

の成功につながっている．

インターネットプロトコルにおいて，パケットの転送 �フォワーディング: 7���

���%��,�は，送信先アドレスに基づいて行われる．ホストから送信されたパケッ

トは，インターネット上のルータを経由して転送される．経路上の各ルータは，

パケットの送信先アドレスを元に自身の経路表を参照し，適切な次ルータ，もし

くは，ホストへの転送を行う．このように，インターネットにおけるパケット転

送の過程において送信元アドレスは利用されない．

従って，送信元アドレスの内容に関わらずパケットの転送は送信先アドレスへ

行われる．同様に，擬装されたアドレスをもつ攻撃パケットも送信先アドレスへ

転送される．

#



��� 分散型サービス妨害攻撃の歴史と要因

ここでは，分散型サービス妨害攻撃手法の進化の歴史とその発生要因について

述べる．

インターネット・プロトコルにおける攻撃の可能性については，<�����ら H�IH	
I

が指摘しているように，インターネットの普及以前から把握されていた．その攻

撃の可能性が現実となり被害を出すようになったのは，インターネットの普及が

始まりだした 	���年を迎えてからであった H		IH	�I．

そして，その攻撃手法は，進化をし続けており，被害量は，インターネットに

常時接続するノードの種類やその数が増えるにしたがって，大きくなってきてい

る H	I．

例えば，�7��L����$� 7!��% ������( �


�は，	��?年頃に公開された�7�����$�

7!��% ������(�をベースに，攻撃ノード秘匿性の向上や，攻撃パターンの追加等

の改良がおこなれた H	>I．この結果，�7��Lは，�7�に比べて，より高い破壊

力と，より高い攻撃ノードの秘匿性を持つようになった．

各攻撃者は，自らの能力の誇示や脆弱性の啓蒙活動等の目的として，さまざま

な手法を考え，そして，その手法は，ソースファイルという形で誰もが見て改変

が可能な形でインターネット上で提供された．公開された手法は，他の多くの攻

撃者によってさらなる改良が加えられ，同様にソースファイルが公開された．こ

のように，手法に対する改良によって新たな手法の登場が繰り返されることによ

り，攻撃ツールは日々進化しつづけている．

一方，攻撃が行われる要因は，クラッカーと呼ばれるシステムの破壊を目的と

した者が，インターネットの世界において自らの力を誇示するためや，�23や

...の掲示板上などで，攻撃者にとって不都合な発言や行動がなされた際に，

その報復として攻撃を行うといった短絡的で稚拙なものがある H	#I．

さらに，最近は，サイバーテロや戦争の兵器として用いられる事件が発生する

ようになった．文献 H	�Iによれば，その道具として用いられる理由として，�	�攻

�



撃に要するコストが低い．���専門的な技術者さえいれば，大人数の部隊は必要

ない．��犯人の特定が困難である．�>�地理的・時間的制約がなく，いつでもど

こからでも攻撃が可能である．�#�いったん攻撃が成功すれば，経済・社会に大

きなダメージを与えることができる．という点を指摘している．

被害の実例としては，中東方面におけるイスラエル�パレスチナ暫定政府間での

緊張が高まり，軍事衝突が発生しているが，この際，アラブ諸国からユダヤ諸国

に対しての分散型サービス妨害攻撃が行われるといった事件が発生している H	�I．

このように，分散型サービス妨害攻撃は，短絡的で稚拙な目的の攻撃から，戦

争の兵器として相手国の通信・経済システムの破壊を目的とした攻撃まで，さま

ざまな要因によって発生している．

��� 分散型サービス妨害攻撃のしくみ

ここでは，以上に述べた分散型サービス妨害攻撃の具体的な方法を実在する攻

撃ツールを元に説明をおこなう．

分散型サービス妨害攻撃をおこなうためのツールは，ざまざまなものが存在す

る．攻撃手法やその管理手法は異なっているが，多くのツールにおいて攻撃シス

テム自体の基本的な構成は同じである．ここでは，そのツールの中でも������を

例に分散型サービス妨害攻撃のシステムについて述べる H	?I．

攻撃ツールは，図 �に示すように大まかに つのコンポーネントで構成されて

いる．それらは，攻撃の指令を行う「マスター �<������」，攻撃パケットの生成

を行う「スレーブ ��!�'��」，そして，攻撃パケット数の増加や送信元の隠蔽を行

う「リフレクタ �2�8� ����」である．

マスターは，各スレーブを把握・操作することによって，攻撃の管理を行う．

具体的には，各スレーブからの存在の報告や被害ノードの指定や攻撃パケットの

量，時間などといった攻撃指令をスレーブへ行う．

スレーブとマスター間の通信は，送信元アドレスの擬装，�3<� エコー・リプ

�
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ライCリクエストや，1���リクエスト・リプライ，�23などを利用し，通信の

特徴を目立たなくし，かつ，内容を暗号化している．これによって，トラフィッ

ク観測からのスレーブとマスターノードの存在を隠蔽し，それらの存在が発見困

難となるように設計されている．

次に，スレーブについて述べる．スレーブは，マスターからの指令に従って，

攻撃ノードとして攻撃パケットの送信を行う場合と，リフレクタを攻撃ノードと

して使用するための攻撃パケットを送信する場合がある．なお，スレーブの呼称

は攻撃ツールによって異なり，������ではエージェント ��,�����，�7�ではデー

モン ���������となっている．

攻撃パケットに用いる送信元アドレス・送信先アドレスの組み合わせは �種類あ

る．スレーブが攻撃ノードとして被害ノードを直接攻撃する場合は，被害ノード

のアドレスを送信先アドレスとし，送信元アドレスをランダムなアドレスによっ

て擬装した攻撃パケットを使用する．一方，スレーブが直接被害ノードへパケッ

トを送らずに，リフレクタを攻撃ノードとして，攻撃を行う場合は，攻撃パケッ

トの送信元アドレスを被害ノードのアドレスとした攻撃パケットを使用する．

また，スレーブはインターネット上の複数の地点に設置され，スレーブの設置

数が多ければ多いほど，被害は大きなものとなる．その設置方法は，大きく分け

て つある．

	" 攻撃者自身による設置

攻撃者がシステムの脆弱性を利用した不正アクセスによって，スレーブを

ホストに設置する．なお，スレーブに同じく，マスターの設置も同様の手法

で行われる．設置ホストごとに作業が伴うために，手間がかかるが，アク

セス・ログからの痕跡の除去等によってその発見を困難することができる．

�" 自己増殖による設置

先に示した3��%2�%ワームのように，ワームによって，スレーブの設置を

行う方法である．大量に設置することが可能である．しかし，ワームの活

�



動結果によっては，その発見につながり，そのスレーブの除去が迅速に行

われる場合がある．

" 一般ユーザによる設置

スレーブ機能をトロイの木馬として組み込んだアプリケーションを公開し，

無意識のうちに，一般ユーザが自らスレーブを設置する方法である．これ

には，政治・思想的，または，興味本位の攻撃のために，自らスレーブを

設置する場合も含まれる．

リフレクタは，攻撃ツールの一部ではなく攻撃の際に踏み台として利用する一

般のノードのことである．その目的は，攻撃パケットの増加目的に利用する場合

もしくは，攻撃パケットの送信元をかく乱する場合がある．しかし，どちらの場

合においても特別なシステム設置などはせずに，インターネット・プロトコルや

その上位層の仕様をリフレクタとして利用する．攻撃パケットの増加をリフレク

タで行う場合は，�3<�のエコーリクエストCリプライ・メッセージとブロード

キャスト・アドレスを組み合わせて行う方法や，���の要求と応答を利用する方

法などがある．

例えば，�7�は，�3<�エコーリクエスト・リプライとリフレクタを組み合わ

せて，攻撃パケットの増加をおこなっている．この場合，リフレクタは，ネット

ワーク・セグメント上の全ノードである �図 の �	��．スレーブは，攻撃パケット

として，送信元アドレスを被害ノードのアドレスとし，送信先アドレスをリフレ

クタのネットワーク・セグメントのブロードキャスト・アドレスとした �3<�エ

コーリクエスト・パケットを送信する �図 の ����．このパケットは，リフレク

タのセグメントに転送され，そこで，全ノードがそのブロードキャスト・アドレ

スに対して，�3<�エコーリプライパケットを被害ノードに対して送信する �図

の ���．

もし，リフレクタが �ノード存在する場合，攻撃パケット 	パケットに対して，

�倍のパケットとなって，被害ノードに向かって送信されることになる．
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(3) ICMP ECHO reply (Dst. address: victim)

router

図  �3<� エコーリプライ・メッセージを利用した攻撃パケットの増大

一方，送信元を擬装する目的であれば，�3<� ��@����� �� @�'��エクスパイ

ア・メッセージや，�3<�ポートアンリーチ・メッセージなど利用する手法がある．

例えば，�3<� ��@エクスパイアを利用する場合は，スレーブが送信元アド

レスを被害ノードとして，送信先アドレスを適当なアドレス，��@値を �とし

た攻撃パケットを送信する �図 >の �	��．この結果，�ホップ目のルータにおい

て，��@が 
となり，パケットの送信元アドレスすなわち被害ノードに向けて，

�3<� ��@ エクスパイア・メッセージが送信される �図 >の ����．被害ノードは，

予期しないノードからの �3<� ��@エクスパイア・メッセージを受信する �図 >

の ���．

このように，設置されたマスター，スレーブそして，リフレクタを組み合わせ

て，攻撃者は，追跡困難な攻撃パケットを大量に生成し被害ノードを攻撃する．

		



TTL:1
SRC: victim

TTL:2
SRC: victim

ICMP TTL Expire
DST: victim

TTL:0
SRC: victim

victim

Router

(1)

(2)

(3)

図 > �3<� ��@エクスパイア・メッセージを利用した送信元アドレスの擬装

	�



��� 分散型サービス妨害攻撃への対策

ここでは，以上に述べた分散型サービス妨害攻撃に対する対策手法について述

べる．

分散型サービス妨害攻撃への対策は，事前対策と事後対策がある．事前対策と

は，マスターやスレーブなどの攻撃ツール設置の阻止とその除去である．先に述

べた通り，マスターやスレーブの設置は，システムのもつ脆弱性を利用した不正

アクセスを通して行われたり，ワームやトロイの木馬など用いて行なわれる．よっ

て，脆弱性に対するベンダーなどから提供される修正プログラムの適用によって，

脆弱性への対応は可能である．また，マスターやスレーブが設置されてしまった

場合でも，ウイルス対策ベンダーなどの走査ツール・対策ツールによって，攻撃

ノードの発見は可能であり，システムの分離など未然に攻撃の発生を防ぐことが

できる．

しかしながら，3�2�などの各インシデント機関を通して脆弱性に関する情報

提供は広く行われている点や，各種ベンダーや団体による走査ツール・対策ツー

ルが有償・無償を問わず手に入る点にも関わらず，未然に攻撃の発生を防ぐこと

はできていない．

これは，ベンダーの脆弱性対策に対する姿勢や，システム運用に必要な予算の

問題，システム管理者のセキュリティに対する意識の低さが問題となっているか

らである．ここで示した問題点の解決を図ることが重要であはあるが，これらは，

容易に解決できる問題ではない．

よって，事前対策のみで分散型サービス妨害攻撃を根絶することは困難である．

事後対策とは，起こってしまった分散型サービス妨害攻撃を収束させることを

目的とした対策である．

これには，�段階の対策過程がある．第 	段階目は，発生した分散型サービス

妨害攻撃の攻撃ノードと攻撃フローの特定である．第 �段階目は，攻撃ノードと

攻撃フローへの対策である．これは，攻撃ノードのインターネットから隔離や攻

	



撃フローを攻撃パス上のルータでフィルタリングによって，攻撃パケットの遮断

を行うことである．

第 	段階における特定に要する時間 ��と第 �段階の対策に要する時間 ��の合

計が攻撃時間 ��となる．

�� A �� M �� ���

したがって，�� と ��の双方を最小化することが，被害量��を最小化するこ

ととなる．

本研究において着目する ��トレースバック技術は，分散型サービス妨害攻撃

における攻撃フローのパス（攻撃パス）を求める技術であり，第 	段階における

対策手法の一つである．

現在，もっとも用いられている ��トレースバック手法は手動追跡手法である．

これは，ルータのモニタリング機能やサービス妨害攻撃検知機能などを使い，各

ルータ毎に手作業によって，攻撃パスと攻撃ノードの特定をおこなう方法である．

この手法は，ルータに有する機能を使うため，��トレースバックに伴う新たな機

器やインフラの整備を準備する必要がない H	�I．

しかし，手動追跡手法を用いた攻撃パスの特定は，非常に時間を要する点が問

題である．この要因は，インターネットがさまざまな組織が接続した国際的な通

信インフラである点にある．インターネットは，商用 ���や，企業，研究・学術機

関といった様々なポリシーをもった機関が相互に接続して成り立っている．従っ

て，その境界を越えた追跡を行う際の協力が必要となり，追跡時間の短縮に対す

る大きな障壁となっている．

そこで，手動追跡手法に比べて短時間に攻撃パスの特定が可能な技術について，

活発に研究・開発が行われている．攻撃パス構築に要する時間短縮は，その分散

型サービス妨害の被害量の低減につながる．

	>



��� 本研究の展開

本研究では，��トレースバックの先行研究について概観し，その問題点の指摘

を行う．そして，問題点の解決策として，階層型 ��トレースバック機構を提案し

その概要を述べ，インターネットでの運用の可能性について論ずる．そして，提

案手法の実装アーキテクチャや各種プロトコルについて述べ，その動作検証結果

と考察を述べる．

以後，�章では既存の ��トレースバック技術の概観を行い，章にて，提案手

法である階層型 ��トレースバック機構の説明する．そして，#章にて，提案手法

のプロトタイプ実装とインターネット・エミュレーション環境上での実験とその

結果について述べ，�章では，提案手法の考察，�章にて，本研究における成果と

今後の展開について述べる．
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�� ��トレースバック技術

先行研究として，種々の ��トレースバック技術が提案されている．本章では，

既存の ��トレースバック技術をその特徴を元に分類し，各手法の概観とその問

題点を指摘する．

��� �	トレースバック技術に関する既存研究

��トレースバック技術に関する研究は，さまざまな手法が提案されている．本

研究では，その各手法の内容に従って，��トレースバック手法を「リンク検査手

法」「逆探知パケット手法」「マーキング手法」「ダイジェスト手法」の >種類に

分類した．

リンク検査手法は，各ルータにおける攻撃フローの流れるリンク �ネットワー

ク・インターフェース�を特定する方法である．これには，手動追跡手法も含ま

れる．

逆探知・マーキング・ダイジェスト手法は，攻撃パケットの通過したルータの

情報を記録し，その記録から攻撃パスの特定を行う手法である．それぞれ記録領

域として，逆探知手法は，攻撃パス特定用のパケットに記録，マーキング手法は，

パケット自体の未使用領域に記録，ダイジェスト手法は，ルータ上に記録する．

次に，分類した各手法毎にその特徴と提案研究をまとめる．

��� リンク検査手法

本手法は，ルータ毎にモニタリングによる攻撃フローの流入方向を特定を繰り

返すことによって，攻撃パスの特定を行う．この特定には，攻撃パケットの特徴

�送信先アドレスや上位層プロトコル等�からルータに実装されているトラフィッ

クモニタ機能などを利用する．
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図 # リンク検査手法における追跡過程

攻撃フローが流入するネットワーク・インターフェースが特定できれば，その

ネットワーク・インターフェースの接続されたリンク上に存在する対向のルータ

において同様のトラフィックモニタを実施する．図 #に示すように，被害ノード

から順次攻撃フローの発生源に向かって，各ルータ上でモニタリングを繰り返す

ことによって，攻撃パスの特定が可能となる．

この手法を発展したものとして �����らは，攻撃フローの追跡を専用に行う

ネットワークをバックボーン上に構築する方法を提案している H�
I．この手法で

は，�� ����������� �������間に設置される境界ルータから追跡ルータと呼ば

れるルータへ ��トンネルを設定する．この追跡ルータ上に攻撃フローを一元化

することで被害ノード向きの ��パケットを集約し，モニタリングから各境界ルー

タにおける攻撃フローが通過するインターフェースを特定することができる．こ

の追跡ルータ上の攻撃フローの一元化によって，効率よく攻撃パスの特定が可能

となる．

リンク検査手法の問題は，攻撃フローをモニタリングしながら攻撃パスの特定

を行うため，攻撃フローが無ければ追跡出来ない点にある．
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��� 逆探知パケット手法

本手法は，ルータなどが攻撃パスを構成するために必要な情報を逆探知パケッ

ト ������'� %��� ���� +� (���と呼ばれる専用の ��パケットに記録し送信する．

図 �に示すように，各ルータが生成した逆探知パケットを元に攻撃パスの構築を

行う．

���7 ���� � 分科会によって，検討が進められている �3<� ��� �$� (では，

あるルータで交換される全 ��パケットに対して極めて低い確率� �A	C�



�に

従って ��パケットを抽出する．抽出された全 ��パケットについて追跡に必要な

情報を集め，�3<� ��� �$� (メッセージとしてその情報をその ��パケットの最

終的な送信先ホストアドレスに指定されたホストへ送信する H�	I．

この方法に対する拡張として.�らの提案 H��IH�Iは，被害ノードに対する

�3<� ��� �$� ( メッセージの生成要求を可能としている．この提案では，元々

提案されている �3<�トレースバックに比べてより短期間に攻撃パスの構築が可

能であることが示されている．

しかし，逆探知パケット手法は，��トレースバックを必要としないノードに対

してもルータの情報が平文で含まれた逆探知パケットが生成されるため，ネット

ワークトポロジといったネットワーク構成に係る情報の漏洩が発生する．また，

�3<� ��� �$� (は逆探知パケットとして �3<�を使用しているため，抽出した

追跡対象パケットと逆探知パケットは異なる種類のパケットとなる．そして，コ

ンテンツ・ルーティングと呼ばれる�3�や5��等の上位層プロトコルの内容に

よって，��パケットのルーティングを行う機構がある．したがって，攻撃フロー

に対してコンテンツ・ルーティングが行われた場合，逆探知パケットは攻撃フロー

と同一のルーティングが行われないために，攻撃パスを正しく構成することはで

きない．

また，生成される逆探知パケットのトラフィック量と攻撃パスの構成に必要な

時間は，トレードオフの関係にあるので逆探知パケット手法においては，確率�
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図 � 逆探知パケット手法における攻撃パス特定

を適切に設定する必要がある．

��� マーキング手法

この手法は，��'>ヘッダ中に ��トレースバックに必要な情報を記録すること

で，攻撃パスを特定する方法である．逆探知パケット手法と異なり，��トレース

バックに伴う追加のトラフィックが一切発生しない．

この手法の代表例として ��'�,�H�>Iらの手法では，��'>ヘッダ中にある識別子

フィールド ��%����/ ����� 7��!%* 	�$���を利用してマーキングを行い ��トレース

バックを実現している．図 �は，本手法に基づく識別子フィールドの使用法であ

る．これは，オフセット �46���* $���，距離 ������� �* #$���，エッジ �� ��%,���%

&��,����* ?$���の つのパラメータで構成されている．このフィールドは，フラ

グメント化する際に利用されるが，パケット当たりのフラグメント率は 
"
�～


"	>Dと少ないため，このフィールドを ��トレースバックのために利用しても問
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offset distance edge-id fragment

ver hlen TOS total length
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time to live protocol header checksum

source IP address

destination IP address

0       2 3                7 8                           15

0                      7 8                  15 16                                            31

identification

図 � 識別子フィールドを利用したマーキング

題は無いとしている．��'�,�らの提案では，��パケットが通過するルータ間を

リンクと呼び．リンクは，両端のルータ �および�の組によって識別することが

できる．ルータ �および �のアドレスを��，および�� とすると，あるリンク

は，���，���と表現できる．��と��の排他的論理和 ���である�� ���をこ

こで�����とし，�����と，被害ノードと�����間の距離（ホップ数）�をマーキン

グに用いる．

一方，攻撃パスの構成は，被害ノード上のルータ ��アドレス ��と距離 	の

����� を元に� � �� � 	� A 	 を利用して，�� � ����� A �� より，��の次の

ルータ��を特定することができる．これを繰り返すことより，攻撃パスの構築

が可能となる．

��'�,�らの手法は，同一距離のルータが多く存在する時，攻撃パスの構成が失

敗する場合がある．これを改良した ��トレースバック手法を，���,H�#Iらが提

案している．この手法では，マーキングにルータの ��アドレスを用いる代わり

にそのハッシュ値を用いている．シミュレーションでは，	#

地点からのサービ

�




ス妨害攻撃においても攻撃パスの構成が可能であるとしている．しかし，この手

法では，攻撃パスの構成には予めネットワークトポロジが必要となり，その入手

方法が問題となる．

3����の報告によると，フラグメントパケットの主な原因として，トンネリ

ング ��2�，@���，���� ，������があり全体の 	#Dを占めている H��I．また，

2��!��%��や.��%��� <�%��等においてもフラグメントパケットが発生するとし

ている．このほかに，���� �1H��Iにおいては，�3E �����,���� 3)� ( E�!���の

計算に，識別子フィールドを使用している．以上より，マーキング手法は，E��，

���� ，ストリーミング・メディアといった新しいアプリケーションとの親和性が

低いといえる．また，��トレースバック情報を組み込むためのマーキング領域

は小さい．この点を情報理論の応用によって ��トレースバックに必要な情報を

断片化し，マーキングすることでによって対処している．そのため，攻撃ノード

が偽造マーキングを生成した場合，攻撃パスの構築に必要な計算量が増大する点

や，短期間の攻撃や数万ホストに分散した攻撃ノードからの攻撃フローの追跡は

困難である．よって，攻撃者の抗トレースバック攻撃に対して無力であるという

点は否めない．

さらに，��'�においては，��'>に比べ ��ヘッダの効率化が行われており，マー

キング手法において利用する 	�$��の識別子フィールドは廃止されている．その

ため同様の手法は利用できない．また，記録すべきルータ間のリンク情報は，��

アドレスが �$��から 	�?$��へと増えているため，��'�,�らの手法において記録

しなければならない情報は ��$��増加することになる．従ってより多くの断片化

を伴ったマーキングをしなければならず，抗トレースバック攻撃に対する防御は

より難しいものとなる．

�	



��� ダイジェスト手法

�������H�?Iらは，ルーター上を通過するパケットの記録を効率よく行うことに

よって，攻撃フローの特定を行う手法を提案している．この手法では，経路上で

��ヘッダ中の不変な部分 ��
$����とペイロード先頭部分 �?$����である�を 
個

の独立なハッシュ関数1を用いて，図 ?に示すように ��$��のビットマップに変

換し保管するというものである．保管されたビットマップは，一定期間毎にハッ

シュ関数とともにダイジェスト・テーブル �%�,��� ��$!��へ保管される．各ルー

タにおける異なるハッシュ関数と，定期的なハッシュ関数の更新によって，��パ

ケットのハッシュ衝突をできる限り防ぐ工夫がなされている．

あるパケットが通過したルータの特定は，対象となるパケットを (個のハッシュ

関数を通し，��個のビットマップテーブルと比較することで，通過したルータの

パスを特定することができる．また，これと併せて，�������らは，このデータ

収集と問い合わせのアーキテクチャ���� ����� � ���) ���!����� ��,���� の提案

をおこなっている．

この手法では，��間でのダイジェスト・テーブル等のやりとりに先に示した

通り連携の障壁が予想される．また，監視対象のインターフェース毎に記録デー

タの転送のために必要なネットワーク帯域と保存のためのストレージ，そしてそ

れらの管理コストが必要となる点が問題である．

��� 既存研究が抱える共通の問題

以上の既存研究をふまえた結果，現実のインターネット上で ��トレースバッ

クを実現するには，次に述べる つの問題が既存研究には存在する．

	" 完全な攻撃パスの特定が目的

既存の研究では，完全な攻撃パスの特定を目的とした研究が行われている．

この考え方は，「犯人探し �A攻撃ノード�のスタンス」であり，被害者保護

��
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の技術とはなっていない．分散型サービス妨害攻撃の事後対策としての ��

トレースバック技術という観点では，被害ノードへの対策が可能な限り早

く実行できる技術であることが重要である．

したがって，��トレースバック技術が優先すべき目標は，被害ノードにお

ける早急な被害緩和対策を行うために，早急に攻撃パスを特定する技術を

実現することである．

�" 単一手法による全体運用を想定

インターネットは， ��毎に独立した管理・運用が行われている．このた

め，特定手法による単一的な ��トレースバックの運用は，困難である．し

たがって，��トレースバックには，��毎に独立した運用可能であることが

求められる

また，��トレースバック・システムの運用コストは，各手法毎に異なる．例

えば，ダイジェスト手法の場合は，各ルータ毎にパケットのモニタリング

機構や，記録情報のストレージ領域が必須であり，その維持コストも大き

くなることが考えられる．逆に，逆探知手法は，ネットワーク負荷の問題

があるが，ストレージ領域は不要であるため，その維持コストは，ダイジェ

スト手法に比べて低いと考えられる．

このように，すべてのルータに対する改変を必要とする ��トレースバック

手法や ��トレースバック用の情報を保管するためシステムの運用と保守を

必要とする手法など，種々の提案手法毎に運用コストは異なる．よって，���

等の予算や運用規模に応じて異なる ��トレースバック手法を運用する必要

がある．

" ��トレースバックに対する攻撃

日々分散型サービス妨害攻撃の手法が進化する状況を考えれば，攻撃者は，

種々の ��トレースバック手法を分析しその弱点を狙った攻撃手法を開発す

�>



ると予想される．我々は，攻撃者の抗 ��トレースバック攻撃に対する ��ト

レースバックの改良や変更を行わなければならない．

したがって，柔軟に ��トレースバック手法の変更が可能な運用機構でなけ

ればならない．

既存の各研究は，理論・シミュレーションなどによる性能検証は行われている．

しかし，インターネットという複雑なポリシーが絡んだ上で運用を行う上では，

構造的な問題を持っており，現時点では，その運用の実現は困難であると考える．

そこで，これらの問題点を解決するために，本研究では，階層型 ��トレース

バック手法を提案した．

�#



�� 階層型 ��トレースバック手法

既存研究における ��トレースバック手法は，インターネットで運用する上で 

つの大きな問題を持っていることを述べた．本章では，この問題点の解決した ��

トレースバック技術である階層型 ��トレースバック手法を提案する．本提案手

法は，インターネットの経路制御機構を元に設計され，そして，��トレースバッ

クをインターネット上に展開可能なアーキテクチャを有している．

本章では，まず提案手法のアーキテクチャについて説明し，そして，その各構

成要素の説明をする．

��� 階層型 �	トレースバックのアーキテクチャ

インターネットでの運用を前提とした ��トレースバック手法のアーキテクチャ

を設計するあたって，本研究では，現在のインターネット上での経路制御機構に

着目した．

インターネットの経路制御は，単一の経路制御プロトコルによって行われている

のではなく，ネットワークの規模もしくは管理ドメインに応じて，��� ���������

������� ����� �!�と ��� ��������� ������� ����� �!�の二つに階層化されてい

る．��ドメイン間での経路制御プロトコルには，���が用いられ，���に分

類されるプロトコルとして，��'>用は =�� �=���%�� ������� ����� �!�>H��I，

そして， ��'�用は=��>MH
Iがある．一方，��ドメイン内の経路制御プロト

コルには，���が用いられ，���に分類されるプロトコルとして，4��7 �4+��

�)������ ���) 7�����や ����� ��������%���� �����������������%���� �������が用

いられている．

���運用では，図 �に示すように��間において契約に基づいた相互接続 �ピ

アリング: +�����,�によって，経路の交換を行っている．各��が���によって，

相互接続し経路交換を行うことによって，インターネット上でのエンドツーエン

��
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図 � ���と ���の階層関係

ドの通信が可能となる．

この経路制御機構における「階層」の概念を ��トレースバックに適応した「階

層型 ��トレースバック機構」の提案を行う．

本機構は，「��< ��� ��� �$� ( <���,���ネットワーク」，「�������� �� �����ト

レースバック機構」，「�������� �� �����トレースバック機構」の つの要素で構成

されている．

��<は，各��上に一つ存在し，���トレースバックと ���トレースバック間

で ��トレースバックを行うために必要な情報を交換するために用いられる．各

��上の ��<は，��< プロトコル ���< ����� �!* ��<��を用いて各��の ��<

と相互接続し情報交換を行う．この相互接続することによって構築されたネット

ワークを ��<ネットワークと呼ぶ．

そして，各 ���C���トレースバックの対象となるネットワークの範囲は，図 	


に示すように経路制御の ���C���の制御ドメインと同一である．���トレース

バック機構は，��ドメイン間の ��トレースバックを行う際に用いられる機構で

あり，���トレースバック機構は，��ドメイン内において ��トレースバックを

��
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図 	
 階層型 ��トレースバック機構

行う際に用いられる機構である．

���トレースバックによって，攻撃パスを��単位で高速に特定し，次に，���

トレースバックによって，攻撃パスを ��アドレス単位で特定する．その過程に

おける ���から ���トレースバックへの攻撃パス追跡のための情報移管は，��<

ネットワークを用いて行われる．

つまり，本提案手法は， ��単位という大まかな情報であるが，短時間に攻撃

パスの特定が可能である ���トレースバックと時間はかかるが攻撃パスの ��ア

ドレスまでを特定する ���トレースバックの連携を ��<ネットワークを用いて行

うという仕組みである．

この提案は，先に示した  つの問題を解決している．

� 完全な攻撃パスの特定が目的とする点に対して

���トレースバックは，���トレースバックに比べて，短時間に攻撃パスの

特定を��単位でおこなう．得られた��攻撃パス上の��で，フィルタリ

ングなど行うことによって，被害ノードにおける被害緩和を行うことがで

�?



きる．そして，その後に，���トレースバック機構を用いて，完全な攻撃パ

スの特定を行う．

� 単一手法による全体運用を想定とする点と ��トレースバックに対する攻撃

の脅威に対して

本提案手法は，���C���トレースバックを ��<の管理下に納め，入出力情報

の共通化をおこなっている．従って，���C���トレースバックの仕様に従っ

た手法であれば，���と ���トレースバックは，分離独立して行うことがで

きる．

よって，ドメイン毎に独立した ���トレースバック機構の運用と，ドメイ

ン間では，共通の ���トレースバックを行うことによって，単一手法によ

る全体運用は不要である．また，��トレースバックに対する攻撃に対して

も脆弱性のある ��トレースバックの切りはずしや仕様変更などを局所的に

行うことができるため，��トレースバックの攻撃に対して柔軟な対処が可

能となる．

以上に述べるように，本提案手法は，既存の ��トレースバックがもつ問題点

が解決可能なアーキテクチャとなっている．次に，本提案手法のアーキテクチャ

を実現するための各機構の技術的説明を述べる．

��� �
�ネットワーク

��<は，本提案手法における ���トレースバックと ���トレースバック間の連

携を行う上で非常に重要な機構である．これは，��<間のピアリングを行うため

に用いるプロトコル ��<�と各 ���トレースバック，���トレースバックが ��<

間でやり取りする情報を共通化した ��<����の �つで構成されている．

��<�は，��<間で用いたれる通信プロトコルである．各 ��<間で ��<�を

用いて通信を行うことによって，��<ネットワークが構築される．そして，��<

��
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図 		 =��ピアリングの��に対して，��<ピアリングも行う

のピアリング・パートナーは，=��ピアリングにおけるパートナーと同様であ

る．つまり，図 		に示すように，ある��	�が，=��のピアリングを��	�と

��	�に対して確立している場合，��<のピアリングも同様に，��	�と��	�に

対して行う．したがって，��<ネットワークのトポロジは，��ネットワークの

トポロジと同一となる．

各 ��<上の ���C���トレースバック機構は，��<����を利用することによっ

て，��<ネットワークを介したデータ転送が可能である．例えば，��
上の ���

トレースバック機構が，隣接する���の ���トレースバック機構に対して，��<�

���を介して，データの送受信が可能である．また，���トレースバックから ���

トレースバックといった異なるエリアをカバーするトレースバック間の情報伝達






も可能な機能を有している．

��� �
��	�の定義

ここでは，���と ���トレースバック間での連携を行うための ��<����定義

について述べる．���トレースバックおよび ���トレースバックと ��<間はこの

���を経由して，��トレースバックを実行するための情報や，実行結果について

の情報を交換をしなければならない．

���C���トレースバック機構と ��<の関係構成を図 	�に示す．各トレースバッ

ク機構は，図 	�に示すように ��<����を介して ��<と接続されている．これに

より，手法の異なる ��トレースバック手法が，各システム毎に独立したモジュー

ルとして，��<に接続することが可能である．先に述べた通り，各��の ���C���

トレースバック機構は，��<����と ��<を経由して，隣接の ��<上の ���C���

トレースバック機構とのデータ交換が可能である．

また，本実装における ��<����の設計は，既存研究におけるアルゴリズム解

析や，実在する実装モデルの解析を行い，そのデータ交換すべき情報と制御する

ための機構の定義を行う．

参照する実装として，���トレースバックとしては，1��)�$���% ��トレースバッ

クを �� �������( ��� ������へ実装した横河電機��77�H	Iを使用する．��77�

は，現在，��トレースバックをための入出力インターフェースとして.�=を利

用している．本研究では，その.�=インターフェース上で入出力される情報元

に ��<上に用いる ��<����の設計を行う．

関連研究の調査結果から，既存の ��トレースバックを ���C���トレースバック

として利用するために ��<と ��トレースバック間で交換する情報は次の項目と

なった．

	" 攻撃フローのパケットダンプ記録 ����から �����へ入力 

	



攻撃フローを構成するパケットの記録

�" 記録タイムスタンプ ����から �����へ入力 

パケットを記録した際のタイムスタンプ

" 記録ノード情報 ��!番号���アドレス ����から �����へ入力 

記録を行ったノードの所属する��番号と ��アドレス

>" 攻撃パス情報 ������から ���へ入力 

攻撃パスの検索結果

以上の >種類の情報を各 ��トレースバックと ��<間で交換することによって，

実在する実装を ���もしくは ���トレースバック・モジュールとして ��<と連携

させることが可能となっている．

また，���トレースバックとして，本研究で提案・開発した ��オプション・ト

レースバック実装を利用し，同様に，��<����の設計に反映した．

以上の結果をまとめ ��<����を定めた．それは，大きく分けて  種類の���

に分類できる．

� ���情報交換���

この���は，各 ���C���トレースバック機構がその接続している ��<およ

び，��<ネットワークの情報を入手するために用いる．その情報は，接続

を確立している近隣 ��<の��番号，接続状態，サポートする ���C���ト

レースバックである．

� データ交換���

この���は，隣接する ��<の ���C���トレースバックモジュールと通信を

行うために用いられる．この���を介して，隣接 ��<の ���C���トレース

�



バック・システム同士でのデータ交換 ���<はデータ中継を行うパイプと

なる�や，同 ��トレースバック・システムの状態を入出力する．

� トレースバック要求と応答���

この���は，各 ���C���トレースバックシステムの実行やその中断といった

制御を行うために用いられる���である．この���によって，攻撃フロー

のパケットダンプ情報 �記録タイムスタンプ，記録ノード��番号C��アド

レス�入力，攻撃パス情報出力，��トレースバックの制御 �中断，状況報告

など�を行うことができる．

各 ��トレースバックが ��<����を利用することにより，他 ��の ��トレー

スバックシステムとのデータ交換や連携が容易に行うことができる．そして，各

���C���トレースバック機構へのアクセス制御や利用記録といった管理機構を ��<

の元に一元化することができる．

また，��<����は，既存実装における入出力項目の調査結果を元に設計され

ている．このため，��<との連携部分の実装は，既存の実装と独立して行うこと

ができる．したがって，既存の各 ��トレースバックは，その機能の制約を受け

ることなく，��トレースバックと ���トレースバック間の連携性を得ることがで

きる．

よって，��<上の ��トレースバックは，各��との連携を ��<ネットワーク

を用いて行うプロトコル・デザインが可能となる．本提案手法である ��オプショ

ン・トレースバックは，��<����を介して ��<ネットワーク利用し，隣接��と

連携し攻撃パスの構築を行う．

以上が ��<����の説明である．本���は，既存研究の手法をベースに定義さ

れているが，将来登場しうる新たな ��トレースバック手法によっては，下位互

換性を残しつつ拡張を順次行う予定である．
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��� �
�	� �
� 	�������の定義

��<�は，��<間の通信に用いられるプロトコルである．=��によってピア

リングを行っている��間で，��<についても同様に ��<�を用いてピアリング

を行うことで ��<ネットワークは構築される．この ��<ネットワークを構築す

るために，近接 ��<間で認証や ��トレースバック制御といったデータ交換が必

要である．��<�は，��<間の認証や制御を行うために定義された状態遷移を伴

う通信プロトコルである．��<�は，�3�プロトコルをトランスポート層プロト

コルとして使用する．そのポート番号は，����への申請はしていないが 	




を使用する．

図 	は，��<�における状態遷移を示している．��<�は，認証フェーズ ����

�)���� ����� +)����と接続確立フェーズ � ���� ��% +)����がある．

認証フェーズは，隣接する ��<間でピアリングを確立するに当たって，ピア

リング相手のユーザとパスワードを元にしたアクセス制御を行う．この認証には，

一方向性ハッシュ関数である<�#H�Iを用いて，チャレンジング認証をおこなっ

ている．この認証機構によって，クリアパスワード交換によるパスワード漏洩を

>



防止している．

認証は，相互にユーザ名とパスワードを検証することによって完了する．具体

的には，���がピアリングを行う ��に対して �3�C	


番ポートに対し

て，�3�コネクションを確立する．そして，まず，��が，���からのユー

ザ認証を行う．その後，次に，��がユーザ名とパスワードを提出し，���

が ��のユーザ認証という過程となる．

双方の認証完了後，双方の ��<が，近隣情報 ���番号，利用可能な ���トレー

スバックと ���トレースバック�の交換を行う．以上で認証フェーズは終了であ

る，その後，接続確立フェーズに移行する．

接続確立フェーズにおいては，各 ���C���トレースバック機構の実行や，��<

モジュールによる隣接する ��の ��トレースバック・モジュール同士での ��<

ネットワークを介したデータ交換を実行する．

そのプロトコルは，��<自体の基本制御を行うため �ピアリング切断や，隣接

��<の状況確認など�基本プロトコルと各 ���C���トレースバック機構が独自に

��<�を利用して行う拡張プロトコルに分かれている．

基本プロトコルのコマンドは，各 ���C���トレースバック機構が ��<����を

通して実行することができる．拡張プロトコルは，前者の基本プロトコルにおい

て呼び出すコマンドが定められており，そして，各 ���C���トレースバック毎に

定めなければならない．

��� ��	トレースバック機構と ��	トレースバック機構の技術要件

ここでは，���トレースバック機構と ���トレースバック機構の技術要件を述

べる．

���トレースバック機構は，短時間に攻撃パスの��を特定することを目的とす

る．本研究では，���トレースバックにおける攻撃パスの探索時間の目標は，追

跡開始から 
分以内と定めた．この値は，3����HIの分散型サービス妨害攻

#
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撃の活動に関する研究報告において，分散型サービス妨害攻撃は，攻撃開始から

約 
分で一旦終了し，その後は，断続的に発生する状態となっている活動報告

から定めた．

攻撃パスの��が特定によって，その経路上で被害ノードに対するフィルタリ

ングなどの対策を行うことができる．その着手にかかれる時間は，短いほど被害

量の軽減につながる．

以上のように，攻撃パスが��単位で特定可能であり，かつ，
分以内での攻

撃パスの特定が可能な ��トレースバック手法は既存手法として提案されていな

い．そこで，本研究では，「��オプショント・レースバック」を提案した．本手法

は，先に紹介した ���� �等が分類されてる逆探知パケット手法である．

��間の特定は，ポリシーの異なる��間をまたがる追跡が必要であるために，

��トレースバック手法として，システムの負担がもっとも小さい逆探知パケット

手法を利用した．このプロトコルのより詳しい説明は，後に述べる．

一方，���トレースバック機構は，攻撃パスのルータ ���アドレス�を特定する

ことを目的とする．つまり，既存の研究における ��トレースバック技術が ���ト

レースバックとして利用できることとなる．

したがって，���トレースバック機構の技術要件は，既存のルータが特定可能

な ��トレースバック機構に ��<との連携するための機構 ���<�����を組み合

わせたものを満たさなければならない．

以上が，���トレースバックと ���トレースバックの技術要件である．

��� 本提案手法おける攻撃パス特定までのシナリオ

本手法による分散型サービス妨害攻撃への対策は，次に示す過程を経て行わ

れる．

	" 攻撃フローの記録 被害ノードの管理者は，所属する ��の管理者へ攻撃

フローに対する対策を要求する．��管理者は，被害ノードにおいて攻撃フ

�



ローのモニタリングと記録を行う．

�" ��� トレースバックの実行 記録から ���トレースバックによって攻撃フ

ローが通過した��で構成された攻撃パスを求める．

" 初期対策の実行 攻撃パス上の��は，フィルタリングや帯域のシェーピン

グ等の対策を行い被害者に対する早急な被害の緩和を行う．

>" ���トレースバックの実行 各攻撃ノードの存在する��上で ���トレース

バックを行い，攻撃ノードの ��アドレスを特定しネットワークから遮断

する．

#" 攻撃の収束 攻撃ノードのネットワークからの分離により，攻撃フローは収

束し，分散型サービス妨害攻撃は終了する．

上記に示す過程のように，���トレースバックによる��単位の大まか攻撃ノー

ドの位置特定によって，被害ノードにおける被害の緩和を行い．そして，���ト

レースバックによって，攻撃ノードの特定による攻撃フローの収束を行う．

?



�� ��オプション・トレースバック手法

本研究では，��オプション・トレースバックを ���トレースバックの 	手法と

して提案する．本章では提案手法の説明を行う．

��� �	オプション・トレースバックの構成

本研究で提案する ��オプショントレースバックは，���トレースバック手法の

一つである．その逆探知パケット用のパケットには，��'>の場合，��オプショ

ン・パケット，そして，��'�の場合，拡張オプションヘッダの終点オプションヘッ

ダ ���を利用する．

本手法は，�< ��� (�� <�������と �4� ���� �$� ( 4+���� ����������の �

つの機構で構成されている �図 	>�．�<は，��上の各=��境界ルータ �=��%��

2������上に存在し，��外へフォワーディングされる ��パケットの観測とサン

プリングを行う．�4�は，各��上に 	つ存在しその��内の�<の管理と ��オ

プションを用いた逆探知パケットの生成と解析を行う．

�<は，次に示す �つの機能で構成されている．

	" パケットの選択 ルータの各インターフェース出力から，確率 � でパケッ

トを選択しコピーする．

�" �"#との連携 �<は，�4�から要求に応じた確率 � の設定や選択した

パケットの�4�への転送を行う．

次に，�4�の機能について述べる．�4�は，#つの機能で構成されている．

	" ��トレースバック・オプションの生成 �4�は，選択されたパケットとパ

ラメータ ���番号，擬装防止用ハッシュ情報�から ��トレースバック・オ

プションを生成し送信する．

�
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�" オプション管理 �4�は，��メッセージ鍵�と鍵識別番号�を生成し管

理する．ハッシュ情報は，��メッセージ鍵�の鍵識別番号�から 1<�3

�L���%�1��) <����,� ���)���� ����� 3�%��H>Iを用いて生成される．

" ��との連携 �4�は，�<でパケットを選択する際に用いる確率� を各

�<へ送信する．

>" パケットの検証 �4�は，��トレースバック・オプション中の1<�3認

証を検証し，攻撃パスの構築を行う．

#" ���間の連携 攻撃パスの構築のために，�4�は，近隣の �4�との間

で，攻撃パスや ��トレースバック・オプションを ��<ネットワークを用い

て交換する．�4�は，��<ネットワークを利用して ���トレースバックの

実行と結果の取得を行う．

上記の過程で生成される ��トレースバック情報は，オプションヘッダに収容

される．��'�の場合，終点オプションヘッダの構成は，図 	#になっており，各

項目の内容を次に示す．

� $��%タグ番号 �$��% ��& '()��� ������  1<�3で使用した

1<�3アルゴリズム識別子

� ルータアドレス �*�(��� ������� �+� ������ +�������  �<のアド

レス

� 送信元アドレス �!�(��� ������� �+� ������ +�������  追跡対象パ

ケットのソースアドレス

� 鍵識別番号 ����,��-	 '()��� ������  1<�3で使用した��メッセー

ジ鍵Nの鍵識別番号 O
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図 	# 終点オプションヘッダにおける ��オプションの構成
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� ��%データ ���% .��� �アルゴリズム依存，可変長  自��番号と次

��番号，��のメッセージ鍵Nから生成した1<�3認証データ1

本手法では，��番号を1<�3認証によって<�3データにすることによって，

��トレースバック・オプションに��番号をクリアテキスト形式で保持しないよ

うにしている．これは，�3<�トレースバックの持つ逆探知パケットからのネッ

トワークトポロジー情報が流出するという問題点を解決している．

ここでは，自��番号を��，次��番号を��	���，鍵識別番号�と一意に対

応するメッセージ鍵��，1<�3認証で用いるハッシュ関数�とした場合，<�3

データは，

�� A �������	��� ���� ��

となる．よって，��トレースバック・オプション�は，

� A ��������生成元アドレス�

送信元アドレス� ����� �>�

となる．なお，メッセージ鍵�や鍵識別番号�等のパラメータ管理は，�4�が

一元管理を行う．

本手法では，通過した��の前後関係や距離を逆探知パケットに組み込むので

はなく，通過した自��番号と次 ��番号のみを記録する．そのため，攻撃パス

の構成には，��間のつながりを示したネットワーク・トポロジ情報が必要とな

る．これらは，各��上に 	つ存在する ��<同士が相互接続された ��<ネット

ワークから入手できる．

��<ネットワークのトポロジは，トラフィックが通過する��パスを示してい

る．よって，各 ��<上の�4�は，攻撃フローに含まれる ��トレースバック・オ

プション中の<�3データが自�4�から生成したものであるかどうかを1<�3

認証によって検証することで，攻撃フローが自��を通過したかどうかを判断で
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きる．攻撃パスは，攻撃フローが通過している��同士を ��<ネットワーク上の

パスに従って接続することで入手できる．

そして，より詳細な検証過程を次に述べる．

��� �	オプション・トレースバックの動作

定常的に�4�は，攻撃パス構成の際に必要な逆探知パケットを次にに示す過

程に従って送出する．まず各境界ルータ上の �4�が，自��外へ交換される全

��パケットの中から確率� に従って追跡対象の ��パケットを抽出しコピーを行

う．コピーされた全 ��パケットには，自��を通過したことを示す情報が入った

��トレースバック・オプションが挿入される．送信元アドレスは逆探知パケット

を送出するノードのアドレスに書き換えられて送出される．

そして，送出された逆探知パケットからの攻撃パスの構成は，次のステップを

踏んで行われる

	" 分散型サービス妨害攻撃による被害ノードの発生

�" 被害ノードの管理者から属する��の管理者への分散型サービス妨害攻撃の

被害報告と攻撃フローの調査・停止要求

" ��管理者は，��トレースバック・オプションの取得のために��� 上の被害

ノードEにおいて，攻撃フローのトラフィックの記録を行う（図 	�の �	�）．

>" 記録結果から ��トレースバック・オプションの付加された ��パケットを

抽出し，��トレースバック・オプションの集合�を生成する．

#" �と攻撃パス �，探索深度1を ���� が ��� を経由して，隣接���の

����へ入力する（図 	�の ���）．

�" ����は，経路表から被害ノードを宛先とする場合の次ホップの����
�を

検索する．その����
�が前�4�である ������の�����と一致するかど
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うかを判定する．一致するなら，被害ノードへの経路上に���������とい

うパスが存在するため，�"へ，そうでなければ，		"へ

�" ��メッセージ鍵��と識別番号 ��から自 ��の<�3データ����を

求め，��トレースバック・オプション�の中の<�3データ���と鍵

識別番号 �から，<�3データの比較を行う．一致する場合は，攻撃フロー

が���を通過したことを示すため，?．へ，ない場合は，		．へ（図 	�の

��）．

?" 攻撃パス ��に自��番号 �を加え，探索深度1を 	減らす．もし，1A
の

場合は，		"へ

�" �から���で一致したオプションをのぞいた��とする．�� A空集合の場

合は，		"へ．

	
" ��と ��と� �を ����の隣接��の ���へ ��<を経由し出力し，�．へ

（図 	�の �>�）．

		" �を入力した�4�に対して攻撃パス � を返答する（図 	�の �#�）．

これによって，攻撃パス�が求められ，攻撃フロー発生源の��が特定できる．

以上が本手法の提案内容である．次に，本手法の ��オプションを用いた逆探

知パケットがインターネットのトラフィックに与える影響について述べる．

��� �	オプション・トレースバックにおける帯域負担と攻撃パス

の特定時間

ここでは，生成確率とネットワークに与える負荷の関係について，実トラフィッ

クを元におこなった考察を述べる．��オプション・トレースバックは，逆探知パ

ケット手法を使用する．このため，本提案手法を運用するためには，攻撃パス探
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図 	� 攻撃パス�の構築過程

索に要する時間とネットワークへの負担の双方を考慮した生成確率のパラメータ

を定めるための指針が必要である．そこで，生成確率とネットワーク与える負荷

の関係にトレードオフを明らかにすることにした．

まず，確率� でオプションパケットの生成を行った場合，パケットの複製に対

してオプションパケットが組み込まれるため，各��におけるトラフィックの増

加率�は，

� A � �#�

となる．また，��から流出する ��パケット数を�H+(�C�Iとし，�に含まれる

攻撃フローの割合を�とすると，被害ノードに��からのオプションパケットが

到達する間隔 � H�Iは，

� A
	

���
H�I ���

となる．

ここで， .���プロジェクト ��� �#

�H#I の��境界ルータにおける��外

>�



への流出トラフィックを計測した結果，流出バイト数�H$���C�I，および，�は，

� A 		> HL$��C�I A 	>	 HL$���C�I ���

� A >	# H+(�C�I �?�

であった．確率�は，=�!!�'��が ���� �で提唱する � A �

�����
を中心に，その前後

である� A �

�����
，� A �

�����
の 点を選択した．本��上の攻撃ノードからの攻撃

フローの量� H$���C�Iと被害ノードが当��のオプションパケットを確認するまで

の時間�の関係を図 	�に示す．例えば，� A �

�����
，攻撃フロー� A ?HL$���C�I

のときは，

� A
�

�
A

?�
 � 	
�

	>	 � 	
�

A #���� 	
�� ���

� A
	

���
A

	
�

�����
� >	# � #��� � 	
��

A ?#
H�I �	
�

となる．

トラフィックが�個の��を通過した後のオプションパケットによるトラフィッ

クの増加が %倍となるとすると，

� A �	 M � �� �		�

となる．トラフィック増加率� A #� 	
��D の時，.���プロジェクトにおける

最大��パス長は � A 	�であることから，終端ノードにおいて増加トラフィック

は，�	 M � ��� � 	 A 
�? � 	
��倍である．なお，1�����H�Iは，�

	年におけ

る平均��パス長の変動が ～#"#であるとしていることから， �	 M � ��におけ

る � A 	�の値は十分大きな値である．そして，その値は十分に実用になる範囲

に収まっており，インターネットにおける増加トラフィックの問題はないと考察

できる．
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における攻撃フロー 7と�の関係:

.��� ���B� �の境界ルータより
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また，トラフィック被害ノードは約 	>分のモニタリング結果で本��が攻撃フ

ローに係わっていることが特定が可能であり，目標としているサービス妨害攻撃

の収束時間である
分から考えれば十分短いと結論できる．図	�より攻撃フロー

が少ない �より攻撃ノードに近い�場合，確率 � を高めることで攻撃ノードの��

からのオプションパケットを短時間で拾うことが分かる．したがって，固定的に

確率� を運用するのではなく，外部の ������������� ���� ���� �������システム

による攻撃検知や ��<からの近隣の ��オプション・トレースバックの稼動状況

など情報によって，動的に確率 � を変化させる事によって，より短時間に ��オ

プション・トレースバックによる攻撃パス特定が可能となる．
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�� インターネット・エミュレーション環境での検証

本提案手法の有効性は，実インターネット環境のエミュレーション上で実装を

用いた性能検証によって示す．

まず，提案手法の全体の検証過程について述べ，本研究における検証過程の範

囲について述べる．

その範囲に従った検証は，	"提案手法のプロトタイプ実装と動作検証を行い，

そして，�"大規模なシミュレーション設備を利用した性能検証という �段階を経

ておこなった．

	段階目において，プロトタイプの実装開発は，7���=��C���=��C.��%���

の 種類のプラットフォーム上で動作するように行った．そして，その動作検証

を #台の �3上で行った．

次に，�段階目において，通信・放送機構北陸 ��研究開発支援センター H�Iに

おけるシミュレータ研究設備を用いたエミュレーション環境上で，本提案手法の

性能評価を行った．

��� 提案手法の検証過程

ここでは，提案手法を実現する上での全検証過程について考察し，本研究にお

ける検証の範囲を明らかにする．

本提案手法の実インターネット上での有効性を示すためには，次に示す過程に

沿った検証が必要であると考える．

	" 提案手法を具体化するためのアーキテクチャ設計とその定性的考察．

�" アーキテクチャ設計に基づくプロトコルの仕様策定と実装の開発，および

動作検証

" #
程度の小規模な��間に展開される ��<ネットワーク上での ���トレー

#




スバック ���オプション・トレースバック�の動作検証．

>" 各 ��<上で ���トレースバックから ��<を介した ���トレースバックへの

連携検証．

#" 	

を超える大規模な ��間における ��<ネットワーク上での ���トレー

スバックの動作検証．

�" 実インターネットでの実証実験．

本研究では，項目 �	�，項目 ���および ��までの実施を行う．

項目 �>�の実施は，本実装で用いるために準備を進めている��77�との連携部

分の実装が不可欠である．しかしながら，現在は，���設計のみで，実装は完成

していない．��77�システム自体は，その動作検証が完了しているため，これま

でに述べてきた ��<����に従ったパラメータが入力されれば，��トレースバッ

クを行うことが可能と考えられる．したがって，本研究では，その ���トレース

バックとして動作する点までの検証は行わない事とした．

項目 �#�の実施は，そのコストと得られる効果を考え，今回は見送った．その

理由は，項目 �#�の実施は，その規模に沿った機材の準備など項目 ��に比べて

そのコストが必要である．このため，項目 ��における検証結果を基にその実験

環境を含めた検証を行ない．その検証から得られた問題点とその改善を提案手法

に対して行った上で，実施しなければいけないからである．

項目 ���についても項目 �#�に同様であり，その実施は，さらなるコストを要

するため，慎重を要する．

以上の事から，検証に要するコストを考慮した結果，本提案手法における性能

評価は，項目 ��までの時点で達成可能であると考えた．

項目 �	�に関しては，ここまでの時点において述べた．項目 ���における実装

プロトタイプの実装と動作検証そして，実インターネットでの運用規模を考慮し

#	



た項目 ��の検証は，本章において述べる．そして，その項目 ��までの結果に

ついてのまとめと考察を �章で述べる．

��� プロトタイプ実装の構成

本節では，7���=�� >"�および，���=�� 	"�上で開発したプロトタイプ実装の

アプリケーション構成について述べる．

本実行コードは，��<部，��オプション・トレースバック ��4�C�<�部で構

成されている．��<部は，���トレースバックとして，��オプション・トレース

バックが組み込まれているが，現時点では，���トレースバックは組み込まれて

いない．これは，��77�を ��<と接続するための設計と検証は行なったが実装

は完了していないからである．

すべての開発に用いたコードは3を用いた．また，ライブラリは標準ライブラ

リを用いたが，��オプション・トレースバック �<部においては，パケットの

キャプチャを行うために !�$+ �+ライブラリ H?Iを使用し，また，�4�部には，

パケットの生成を行うために !�$���ライブラリ H�Iを外部ライブラリとしてそれ

ぞれ利用した．

��<間や ��オプショントレースバックにおける �4�と �<間の通信には，

��'>C'�デュアルスタックを考慮した開発を行い，��'>C��'�双方での利用が可

能となっている．したがって，��'>C��'�毎に独立した ��<ネットワークが構築

可能となっている．なお，��'�上と ��'>上での ��<および，その ��トレース

バックは，インターネット・プロトコルのバージョン毎に，互いに独立して運用

しなければならない．

��オプション・トレースバック �<は，パケットのモニタリングをルータで行

わなければならない．このため，既存インフラストラクチャへの影響を最小限に

しつつ，ルータのトラヒック・モニタリングを行う必要がある．

本プロトタイプ実装では，図 	?に示す構成によって，�3上のモニタリング用
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に割り当てたネットワーク・インターフェース・カード �������( �����&� � 3��%:

��3�を流れるトラフィックを�<部でモニタする．ルータの観測対象となるネッ

トワーク・インターフェース・カードの出力をイーサーネット・スイッチングハブ

のミラーポート �<����� +�����図 	?の �	��や電気・光スプリッタ ��+!������図 	?

の ����を利用して分岐し，�3のモニタリング用ネットワーク・インターフェー

ス・カードに接続する．これによって，ルータから出力されるトラフィックが分

岐され，�3のネットワーク・インターフェース・カードへ送信される．そして，

そのトラフィックは，�<上でモニタリングされ ��オプション・トレースバック

のアルゴリズムにしたがって，パケットの抽出が行われる．

以上より，本プロトタイプ実装は，既存のインフラを用いた実証検証も十分可

能な実装構成となっている．

��� プロトタイプ実装の動作検証

プロトタイプ実装の動作検証は，図 	�のように構成された小規模ネットワーク

テスト環境で行った．この環境は，ルータとなる #台の �3とそれらを収納する

@�スイッチ �@� ���� )��, 15=，�������������(�社製 ������>?�および，ト

ラヒック生成機 ����Æ ���������，�,�!���社製2����� �������，そして，これら

のネットワーク構成変更やトラヒックの制御を行うコントローラ機 �3��!" 5����

で構成されている．各�3は，�つ以上のネットワーク・インターフェース・カー

ドを持ち，すべてのネットワーク・インターフェース・カードは，@�スイッチに

収納されている．コントローラ上で，@�スイッチハブのバーチャル @��を設定

する事によって，物理的な変更を行うことなく柔軟なトポロジ設計が可能となっ

ている．また，トラヒック生成機とバーチャル @��の組み合わせによって，数

十ノード程度の攻撃ノードから生成される攻撃フローの生成と観測が可能となっ

ている．

今回は，本システム上の各 �3を独立した��と想定し，���トレースバックと

#
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��<ネットワーク間の実装動作検証を行った．���トレースバックは，���トレー

スバックや ��<ネットワークとは独立に閉じた環境で実行される．また，先に

示すように連携部分の実装が未完了である事から，��<からの ���トレースバッ

クを行うための情報を受け取るのみのスタブ・モジュールとした．

以上の実験環境下で，プロトタイプ実装が設計に従った動作することを確認

した．

��� インターネット・エミュレーション環境での実験

次に，本提案手法を通信・放送機構北陸 ��研究開発支援センターにおけるシ

ミュレータ研究設備を用いた実験を行った．この研究設備は，#	�台の�3がイー

サーネットや��<を用いてネットワーク接続されており，これらの �3を用い

たシミュレーション等の実験が可能な環境となっている．

本研究では，本設備のうち �>台の �3を利用した実インターネットに基づく

��トポロジーを構築し，インターネットのエミュレーション �模倣�を行った．そ

して，"�節で述べた攻撃パス特定過程における ���トレースバック ���オプショ

ン・トレースバック�の動作結果までの実験をおこない．その性能評価を行った．

��� 実験で用いたハードウエア構成

実験に用いた機器のハードウエア接続構成は，実験用�3が �>台，レイヤー �

スイッチが �台，管理用 �3が �台で，その接続構成を図 �
に示す．

実験に用いた�3のハードウエア・スペックを表 	に示す．これらの�3は，�

つのネットワーク・インターフェース・カードを持っている．一つは，�3への

遠隔ログインによる管理を行うための管理用セグメントに接続されている．もう

一方は，実験のために利用する実験用セグメントに接続されている．

今回は，管理用セグメント �図 �
 の @� ���� )P	�を利用して，各 �3上で
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表 	 実験に用いた �3の構成

ハードウエア 構成

3�5 ����! ������������?

<)9

メモリ #	�<$���

ハードディスク・ドライブ �
 �$���

ネットワーク・インターフェース・カード 	 	

<$+� 管理用セグメントに接続

ネットワーク・インターフェース・カード � 	

<$+� 実験用セグメントに接続

のオペレーティングシステムのネットワークブートや遠隔ログインによる操作

を行なった．管理用�3は，各 �3をネットワーク・ブート ����=��� ��� �����

��'��������:�N�ブート�の際にオペレーティングシステムの転送や，各種設定

ファイルの転送を行う事を目的としている．

実験用セグメント �図 �
の @� ���� )P��を利用して，各�3間の=��ピアリ

ングや，パケットのルーティング，分散型サービス妨害攻撃を行い実験を行った．

�>台の実験用 �3は，��をエミュレーションする �3として #
台，そして，

攻撃ノードおよび被害ノード用として，	>台を割り当てた．

��� 実験のネットワーク構成

本実験で用いた��ネットワークには，2����E����データベースを利用した．

2����E����は，米オレゴン大によって収集されている =��の経路情報であり，

また，�(�����プロジェクトは，各 ��の ��間相互接続 �ピアリング�数に基づ

く��規模の順位付けを行っている H>
IH>	IH>�I．本実験では，2����E����データ

ベースから，次に示す �種類の��構成情報を作成し，実験をおこなった．

	" 上位 #
位までの��によって構成された��トポロジー

�" 上位 �
位までの��と上位 �
位から��距離が >までの 
の��で構成さ
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れた��トポロジー

上位の ��を選定する理由は，次の通りである．2����E����データベースか

ら生成された�(�����グラフ H>
Iより，ピアリング数の上位 	��は，アメリカを

中心に，日本，アジア，ヨーロッパ等，地域的に分散して位置している．そして，

それらの��群は，多くのピアリングを国内外を問わず行っている．従って，通

常のトラフィックがこれらの��群を経由するのと同様に，分散型サービス妨害

攻撃の攻撃フローもこれらの��群を通過する可能性が非常に高い．よって，こ

れらの中心的な��群での運用を想定した��トポロジーを用いた実験は，本提

案の実運用における有効性を示すことができる．

なお，実験では，	台の�3を 	つの��と想定した��用 �3を用意した．ま

た，ハードウエア数の制約から，最大��数は #
となっている．��用�3上の実

験用ネットワーク・インターフェースに対して，ピアリング毎にポイント・ツー・

ポイント・アドレスをエイリアス・アドレスとして割り当てた．そして��間の

ピアリング接続は，このエイリアス・アドレスを使用したポイント・ツー・ポイ

ント接続で行った．

��� 実験のソフトウエア構成

ここでは，本実験で用いたソフトウエア環境について述べる．

��をシミュレートするための �3に用いたオペレーティング・システムは，

7���=�� >"�である．各��用 �3は，内蔵のハードディスク・ドライブから起

動するのではなく，管理用 �3経由からのネットワーク・ブートする．使用した

7���=�� >"�のカーネルは，フォワーディングされるパケットの選定と ��オプ

ション・トレースバック・パケットの生成のために，バークレイ・パケット・フィ

ルタ �=��(�!�� �� (�� 7�!���* $+&�とパケットロスや遅延をシミュレーションする

ためにダミーネット ����������が組み込まれている．

#�



被害ノード，および攻撃ノード用�3のオペレーティング・システムは，シミュ

レータ研究設備の標準 4�として提供されている 7���=�� >"�を内蔵のハード

ディスク・ドライブからブートしたものを利用した．

��用 �3での��間のピアリングには，=��が利用可能なルーティング・ア

プリケーションである 9�$��を用いた．

そして，各��用�3上に本研究において開発したシステム一式 �パケットモニ

ター ��<�とトレースパケット・ジェネレータ ��4��，��<�をインストールし，

��毎に諸設定を行った．

被害ノードにおいては，攻撃パケットの保存と ��オプションパケットの抽出，

その解析を行うためのシステムのインストールを行った．

攻撃ノードでは，分散型サービス妨害攻撃ツールの一つである<������を本実

験用に修正 �バグ修正，攻撃パケット数の記録など�した物を使用した．<������

は，攻撃パケットの送信を行う複数のスレーブ・ノードとスレーブへの攻撃指令

や状況を管理するマスターノードの �部で構成されている．

攻撃パケットの送信は，マスターから各スレーブへの攻撃パケットの量や時間・

攻撃パケットの種類をスレーブへ送信することで開始される．そして，送信後，

送出した攻撃パケット数・時間がマスターに報告される．

��用�3#
台によって，��ネットワークを構成し，<������によって，複数

のスレーブから攻撃パケットの生成を行い，被害ノードに向けて攻撃パケットを

送信し，攻撃パスの探索を行った．

��� 本エミュレーションと実環境の相違

以上に示すように，本エミュレーション環境は，実インターネット環境下での

提案手法の有効性を検証すること目標としている．このためのエミュレーション

環境の要件として，以下の 点を示す．

	" 実インターネットの��トポロジーに基づくネットワーク構成

�




表 � 実験 	で利用した攻撃ノード

攻撃ノードの ��?>��24���@34<�* �������=���O�* ���	#�2����

ある��番号 ���#	��F����34<�* ��>�� �1L������=42��2�

��	��	�34�����* ��#��� �.����* ���>� �������@�

��	
�	
�����2����

本実験では，2����E����によるデータを利用し，��規模上位 #
位までの

��ネットワークを再現することで，実インターネットをエミュレートして

いる．

�" インターネット・プロトコルのリッファレンス実装を用いたノードの構成

ルーティングの構成は，��フォワーディング実装のリッファレンスとなっ

てきた =��と市場シェアのもっとも高い米 3�� �社の �4��=��との互換

性を重視して設計されている 9�$��の=��を組み合わせて行われている．

" 実在する攻撃ツールによる分散型サービス妨害攻撃下での実験

<������による攻撃パケットの生成を行い，その攻撃フローの ��トレース

バックを行った．

以上の 点に基づく事によって，本エミュレーション環境は，実インターネッ

トでの実験を想定した環境となっているといえる．

��� 実験�� �地点からの分散型サービス妨害攻撃

まず，��トポロジー 	 番に基づく ��ネットワーク構成を行い，確率 � A

	�	



 として，表 �に示す �カ所の攻撃ノード �スレーブ�からの分散型サー

ビス妨害攻撃を行った．

�	



表  実験 	における ��オプションパケットの数

個数 ��オプション・パケットに含まれるリンク情報

� ���
	 ～ ��#�	* ���>�	 ～ ��#>

* ��	�� ～ ��#���

� ���
	 ～ ���>�	* ���
	 ～ ���
	?* ���
	 ～ ��	
�	


 ���
	 ～ ��	��

# ���
	 ～ ���
�* ��#�	 ～ ��?>�* ���
� ～ ���
#�

被害ノードは���
	に収容されており，攻撃パケットの送信は，各攻撃ノード

から，#

パケットC秒，�#
パケットC秒，	�#パケットC秒，	

パケットC秒の

パケット送信数で �
秒間の攻撃を各 回実施した．

その結果は，次のようになった．#

パケットC秒の条件においては，図 �	に示

すように，回の実験においてすべての攻撃ノードの特定を完了しているが，そ

れ以下の条件においては，�#
パケットC秒における 	回の成功を除いて，十分な

攻撃ノードの特定ができていない．したがって，攻撃ノードあたりの攻撃パケッ

ト数が減るに従って追跡が難しくなる傾向を示しており，また，この実験結果は，

先に示した理論解析の結果と同等の傾向を示している．

図 ��は，#

パケットC秒の攻撃パケット数とした 回の実験において，攻撃

パス上の各��から生成される ��オプション・パケットが，被害ノードにおいて

到着した数 �同じ��からの重複した ��オプション・パケットの数は省く�の推移

をしめたものである．本実験の場合，攻撃パス上の����4��は 	#であるので，

	#個の重複のない ��オプション・パケットを受信することによって攻撃パス構

築が完了する．

これより，	
秒という攻撃時間全体における早期において，攻撃パスの半分が

判明し，全体の判明には，?秒を要していることがわかる．これは，各攻撃ノー

ドからの集約された攻撃パケットが通過する��では，通過する攻撃パケット数

が多くなるため，確率 �によるパケット抽出も多くなり，その結果 ��オプショ

ン・パケットの生成も多くなった結果を示してる．

��



  

 ATTACK PATH generating status: 60 [sec] 

 00701 10910

  01239

  

05696

  07473

  01755

  

03215

  03561

  

08342

  04637

  06461

  

16631

  06517

  08918

  

03269

  

 ATTACK PATH generating status: 3 [sec] 

 00701 01239

  

  

 ATTACK PATH generating status: 3 [sec] 

 00701 01239

  06461

  

  

 ATTACK PATH generating status: 4 [sec] 

 00701 01239

  04637

  06461

  

   ATTACK PATH generating status: 4 [sec] 

 00701 01239

  

05696

  04637

  06461

  

  

 ATTACK PATH generating status: 6 [sec] 

 00701 10910

  01239

  

05696

  07473

  03561

  04637

  06461

  

16631

  06517

  08918

  

  

 ATTACK PATH generating status: 7 [sec] 

 00701 10910

  01239

  

05696

  07473

  01755

  03561

  04637

  06461

  

16631

  06517

  08918

  

  

 ATTACK PATH generating status: 6 [sec] 

 00701 10910

  01239

  

05696

  07473

  03561

  04637

  06461 16631

  06517

  

 ATTACK PATH generating status: 26 [sec] 

 00701 10910

  01239

  

05696

  07473

  01755

  03561

  

08342

  04637

  06461

  

16631

  06517

  08918

 ATTACK PATH generating status: 26 [sec] 

 00701 10910

  01239

  

05696

  07473

  01755

  

03215

  03561

  

08342

  04637

  06461

  

16631

  06517

  08918

  

  

 ATTACK PATH generating status: 26 [sec] 

 00701 10910

  01239

  

05696

  07473

  01755

  

03215

  03561

  

08342

  04637

  06461

  

16631

  06517

  08918

  

03269

  

図 �	 実験 	における時系列に従った攻撃パス構築 �	回目計測* 数値は��番号

を示す�

�
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パケットC秒における ��オプション・パケット収集数の推移
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���� 実験 �� パケットロス環境下における性能劣化

実験 	の結果をふまえ，実験 �においては，分散型サービス妨害攻撃によるト

ラフィック集中のために，被害ノードの��においてパケットロスが発生するこ

とを想定した実験を行った．

この実験においては，実験 	と同一のネットワーク・トポロジーを利用して，

攻撃ノードの存在する��を �
地点追加し，合計 ��地点からの分散型サービス

妨害攻撃を被害ノード �実験 	と同様に���
	配下�へ行った．攻撃は，攻撃パ

ケット数 	

パケットC秒，攻撃時間 	?
秒として，7���=��>"�のダミーネット

を用いて���
	とその配下の被害ノード間のリンクにおいて，
D，	
D，#
Dの

パケットロスを発生させ，各 回づつ �回の実験をおこなった．

パケットロス 
Dの場合，すべての実験において，攻撃パスの構築に成功した．

攻撃地点が �
地点増えたが，すべての攻撃ノードの特定に至っている．その特

定できた攻撃パスは，回の実験共に図 �に示す結果となり，��オプション・パ

ケット収集数の推移を図 �> に示す．

これらの結果より，実験 	の場合と同様に，まず攻撃フローが集約されている

��からの ��オプション・パケットが集まるため，?
秒経過 �実験時間の >>

つぎに，パケットロス	
Dの場合は，	，�回目の実験では，すべての攻撃ノード

の特定ができた．しかし，回目の実験では，図�#に示す攻撃パスとなり，���>�	

～��#>

間の攻撃パスが特定できなかった．成功した場合 �	回目�と失敗した

場合 �回目�における ��オプション・パケット収集数の推移を図 �� に示す．

最後に，パケットロス #
Dの場合における実験では，回の実験共に攻撃パス

の構築ができなかった．その攻撃パスの構築結果は，それぞれ，図 ��，図 �?，図

��に示す．また，実験における ��オプション・パケット収集数の推移を図 
に

示す．

	
Dパケットロス環境下での実験では，��あるすべての攻撃ノードを特定する

ことが出来ない場合があった．この原因は，次の事が考察できる．

�#



  

 ATTACK PATH generating status: +172 [sec] 

 00701 10910

  01239

  

05696

  07473

  01755

  

03215

  02828

  03561
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01273

  16631
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  00703

  

01221
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  07474
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03269

図 � 実験 � パケットロス 
Dにおける攻撃パス構築結果
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 ATTACK PATH generating status: +180 [sec] 
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図 �# 実験 � パケットロス 	
Dにおける攻撃パス構築失敗の結果
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図 �� 実験 � パケットロス 	
Dにおける成功・失敗の各実験における ��オプショ

ン・パケット収集数の推移
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 ATTACK PATH generating status: +180 [sec] 

 00701 10910

  01239

  

05696
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  07474

図 �� 実験 � パケットロス #
Dにおける攻撃パス構築失敗 �	回目�の結果
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 ATTACK PATH generating status: +180 [sec] 

 00701 10910
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図 �? 実験 � パケットロス #
Dにおける攻撃パス構築失敗 ��回目�の結果
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 ATTACK PATH generating status: +174 [sec] 
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図 �� 実験 � パケットロス #
Dにおける攻撃パス構築失敗 �回目�の結果
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 実験 � パケットロス #
Dにおける ��オプション・パケット収集数の推移

�



��オプション・パケット収集数の推移 �図 �>，図 ���は，同じ傾向を示してい

る．つまり，攻撃フローが集約されている��からの ��オプション・パケットは

実験開始直後から到着し，攻撃ノードに近い末端の��からは，なかなか到着し

ないということである．従って，つの異なる条件において，構築に失敗してい

る原因は次に述べる共通したものであると考察する．

本手法は，攻撃パケットの量に比例して ��オプション・パケットが生成される

ため，攻撃ノードに近いリンクの情報を含んだ ��オプション・パケットは，生成

される数が少ない．

表 >に ��オプション・パケットの受信数毎に ��オプション・パケットの内容を

まとめた．これから解るように，���>�	の用に複数の攻撃ノードからの攻撃フ

ローが集約されるリンクに関する ��オプション・パケットは，	個到着している．

しかし，攻撃フローの集約されていない攻撃パスである ��	��	����
����
	

は，その ��オプション・パケットの数も 	個 ����
～��	��	�と �個 ����
	～

���
�となっており，その数は少なくなる．

そして，その少ない数の ��オプション・パケットがパケットロスよって，無く

なる事により，この実験結果で特定できなかった���>�	～��#>

間のリンクの

ように短時間での検出は，不可能となる．

以上が，完全な攻撃パスもとめることが出来なかった原因の考察結果である．

しかしながら，一つのリンク損失のみで，ほぼ全体の攻撃パスを求めることが

できていることから，被害ノードにおける分散型サービス妨害攻撃状態において，

	
Dのパケットロスが発生しても，分散型サービス妨害攻撃の被害を軽減するこ

とは十分可能であるといえる．

次にパケットロス #
Dの結果について述べる．��オプション・パケットに含ま

れるリンク毎の数を，表 #，表 �，表 �に示す

これらの結果からわかるように，パケットロスのために ��オプション・パケッ

トの数が半分になっている．しかしながら，攻撃パスの構築結果は，図 ��，図 �?，

図 ��に示す通り，完全な攻撃パスの構築は出来ていないが，#
Dのパケットロス

�>



表 > リンク毎のオプションパケットの数

個数 該当リンク

	 ���
 ～ ��	��	

	 ���
	 ～ ��>�


� ���
	 ～ ���
* ���
	 ～ ���?�?* ���
	 ～ �����

���>�	 ～ ���#	�* ��	�� ～ ���>�

 ���>�	 ～ ��	��* ���
	 ～ ��#�	* ���
	 ～ ��>��

���
	 ～ ��#�#
* ��	�� ～ ��#��� * ���
	 ～ ����#

���
	 ～ ��	
�	
 * ���>�	 ～ ��	��	

> ���
	 ～ ����	 * ��	�## ～ ���	# * ���
	 ～ ��##		

��#�	 ～ ��?>�

# ��?�	? ～ �����

� ���
	 ～ ��	�## * ���
	 ～ ��?�	?

� ���
	 ～ ��	��

	
 ���
	 ～ ���>�>

	 ���
	 ～ ���>�	

�#



表 # リンク毎のオプションパケットの数 �テスト 	回目�

個数 該当リンク

	 ���
	 ～ ���
 * ���
 ～ ��	��	 * ���>�	 ～ ��	��

���
	 ～ ��	�## * ���
	 ～ ���?�? * ��	�## ～ ���	#

��?�	? ～ ����� * ���
	 ～ ����� * ���>�	 ～ ���#	�

� ���
	 ～ ��>�
 * ���
	 ～ ��>�� * ���>�	 ～ ��#>



���
	 ～ ��##		 * ���
	 ～ ���>�> * ���
	 ～ ��	
�	


���>�	 ～ ��	��	

 ���
	 ～ ����	 * ��	�� ～ ��#���

> ���
	 ～ ��#�	 * ���
	 ～ ���>�	 * ��	�� ～ ���>�

		 ���
	 ～ ��	��

であるから，攻撃パスの構築も #
Dという結果にはなっていない．これは，本手

法が各リンク毎に 	つのパケットがあれば攻撃パスの構築は可能であることと，

全 ��オプションパケットを観測するまでの間に，攻撃トラフィックが集中する攻

撃パス上の��からは，複数個の ��オプション・パケットが送信されることから，

大きな欠損をすることなく攻撃パスの構築が可能であることがわかる．

つまり，本手法は，分散型サービス妨害攻撃による帯域輻輳の状況においても，

攻撃パスの構築が十分可能であることがわかる．

���� 実験 �� 陽動攻撃における性能劣化

実験 では，実験 	，実験 �と同一の��トポロジーを用いて，陽動攻撃に対す

る本提案手法を用いた攻撃パスの構築実験をおこなった．

陽動攻撃とは，��トレースバックによる追跡に対抗するための攻撃手法 �抗 ��

トレースバック攻撃�である．これは，攻撃目標 �被害ノード�を主目標 �被害ノー

ド 	�と副目標 �被害ノード ��の �カ所設定し，その間に，主目標に対して，分散

��



表 � リンク毎のオプションパケットの数 �テスト �回目�

個数 該当リンク
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型サービス妨害攻撃を行い．そして，同時に，副目標に対しても主目標より規模

の大きい分散型サービス妨害攻撃を行う．これによって，主目標を副目標の攻撃

によって隠蔽し，主目標への攻撃パスの ��トレースバックを困難にすることを

目的とする．

実験では，主目標を��	配下のノード，副目標を���
	配下のノードとした．

主目標への攻撃は，	
地点から行い，そして，副目標への攻撃は，	?地点から

行った．確率 � は，全��において 	



とし，各攻撃ノードから攻撃パケット

は，	

パケットC秒を �

秒間各攻撃ノードから送信した．

その結果，副目標とされた被害ノード �での攻撃パスの構築結果は，回の実

験において，それぞれ，図 	，図 �，図  となり，��オプションパケット収集

数の推移を図 >に併せて示す．

そして，主目標とされた被害ノード 	での攻撃パスの構築結果は，図 #，図 �，

図 � となり，��オプションパケット収集数の推移を図 ?に併せて示す．

以上の結果より，主目標 �被害ノード 	�における攻撃パスは，回の実験すべ

てにおいて構築することができた．しかし，副目標 �被害ノード ��における攻撃

パスは，�回目の実験をのぞいて構築する事はできなかった．

この結果は，本提案手法が陽動攻撃に対する脆弱性のあることを示しており，

原因の考察が必要である．

求めることが出来なかったリンクは，��#>

～��	�##である．これは，主目

標の攻撃パスと副目標の攻撃パスが重なりあっているリンクでであった．そして，

攻撃ノードをもつ��のリンクであった．このため，��#>

では，��トレース

バック・オプションが双方の目標に対して攻撃が流れたために，副目標に対する

攻撃パケットの選択されるのに十分な時間がなかったのが原因なのではないかと

考える．しかし，データの解析を行ったが十分な結論を得ることはできなかった．

この調査を行うためには，主目標と副目標への攻撃パスが重なる��において，

攻撃ノードが送出する攻撃パケットの実際の通過量を測定を行い．これより，本

提案手法における陽動攻撃への対応についての対策を明らかにする必要であると

�?
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 ATTACK PATH generating status: +890 [sec] 
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図 � 実験  主目標 �被害ノード 	�における攻撃パス構築結果 �成功��回目�

考える．

���� 実験 �� 確率� を小さくした場合の性能劣化

実験 >は，実験 �と同一の��トポロジーで確率 � を 	�	



から 	��



と

して，実験 �と同一である ��地点の攻撃ノードから，	

パケットC秒を �
秒

間送信し，��トレースバックを行う実験を 回おこなった．

その攻撃パス構築結果を図 �，図 >
* 図 >	 に，そして，��オプション・パケッ

ト収集数の推移を図 >�に示す．

実験 �のパケットロス 
Dの場合では，三回すべての実験において攻撃パスの

特定が可能であったの対して，確率� A 	��



とした実験 >で攻撃パスの特定

が可能であったのは，	回目のみであった．そして，図 >
と 図 >	から，末端の

攻撃パスのみ特定ができていないことがわかる．

しかし，��オプション・パケット収集数の推移傾向は，実験 >�図 >��と実験

?>
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表 ? 実験 #で利用した攻撃ノード

攻撃ノードのある��番号 ��#>
?* ��?�#� * ���
��# * ���
	

��	��* ��#�	 * ���
� * ���
� * ���
	


��図 �>�において，時間範囲が倍違うグラフスケールにおいて，同じ傾向を示し

ているため，��オプション・パケットの到着過程は，確率を 	��にしたことで �

倍の �時間を要しているといえる．したがって，この特定の失敗に至ったのは，

実験の試行回数が少ない点があるのではないかといえる．

���� 実験 �� �距離が長い場合の性能評価

実験 #では，��トポロジーをトポロジーセット �とし実験を行った．被害ノー

ドから攻撃ノードまでの距離は，実験 	～>において最大 �ホップであった．そこ

で，実験 #では，��トポロジーセット �を使うことにより，最大のホップ数を #

とし，距離に対する性能を明確にするための実験を行った．

攻撃パケットは，表 ?に示す攻撃ノードから，	

パケットC秒で �

秒間送信

し，#回実験をおこなった．

そして，攻撃パスの構築結果は，成功した 	回目，�回目，回目，#回目が図

>* 失敗した >回目が図 >>に示す結果となった．

これより，構築に失敗したのは，>回目の実験のみでそれ以外においては成功

した．また，>回目の失敗した場合において，検出できなかった攻撃パスは，攻

撃ノード近傍の末端部分であった．この結果は，今まで示したきた実験 	～>の

実験と同一の傾向を示している．

しかしながら，実験の目的である攻撃パスが深さに対する追跡は，深さ #とな

る場合においても，攻撃パスの構築は可能である．これは，先に示した=��ルー

ティングにおける平均��パス長の推移から実インターネットにおける追跡が可

能なことを示している．

?�
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�� 実験結果の考察

本章では，以上のエミュレーション環境下における実験結果をふまえ，本手法

の実現可能性についての考察を述べる．

��� 実験結果について

実験から得られた結果として，攻撃トラフィック量が少ない場合，そのパスを

通過する攻撃パスの構築必要な時間が大きくなることが判明した．これは，被害

ノード近傍においては，分散された攻撃ノードからの攻撃パケットが集約化され

いるため，そのパスを求めるのに必要な時間は少ない．

しかし，攻撃ノード近傍のトラフィックが集約されていないパスの特定には時

間が必要であった．�地点の攻撃ノードから，#

パケットC秒の攻撃トラフィッ

クでの場合，完全な攻撃パス構築には，?秒が必要であった．

しかし，末端部のパスを除いたトラフィックが集約された領域の攻撃パスは，早

期の時点で特定できる．したがって，大まかな攻撃パスの特定から被害対策を行

うことが可能である．

本実験で利用した攻撃パケット量と実インターネットにおける攻撃パケット量

の差異については，実験で用いた攻撃パケット数の最大値 #

パケットC秒は，攻

撃パケット長を >�バイト �<������が用いる標準値�とするなら，

>� � #

 � ? A 	?>
H�������I �	��

となり，	?> キロビットC秒の帯域を利用した攻撃といえる．この攻撃量は，

	"#<$+�の ���@回線の上り帯域の半分以下であり，���等の ��から送信さ

れる攻撃量としては十分小さい値である．したがって，実験結果は，その設定し

た攻撃量が多いためによい結果となったいうわけではないことを示している．

以上の点から，��オプション・トレースバックは，分散型サービス妨害攻撃に

対する対策開始までに要する時間は目標の 
分を達成しているといえる．

��



また，懸案の逆探知パケットがネットワークに与える負担はほぼない結果となっ

た．��地点の攻撃ノードから，	

パケットC秒の攻撃を 	?
秒間行った場合，そ

の攻撃パケット数は， �	�#個であった．そして，��オプションパケット数は，

	��個であった．これは，	� 	
��Dの増加でしかなく，ネットワークの負担は，

ほぼないといえる．

また，分散型サービス分散攻撃のトラフィック集中によるパケットロスが発生

した場合の攻撃パス構築に要する時間への影響は，少ない結果となった．��地点

の攻撃ノードからの 	

パケットC秒の攻撃をパケットロス率 #
Dの環境下にお

いて実験した結果，攻撃パスは，�
～?
Dの完成率となった．つまり，完全なパ

スは求められていないが，被害緩和のための対策は十分可能である．そして，対

策により，パケットロス率が下がれば，完全な攻撃パスも構築可能となる．

主目標と副目標の �点への分散型サービス妨害攻撃を行った場合，その �点の

被害ノードにおいて，攻撃パスの特定は可能であった．したがって，このように

陽動を行った攻撃であっても，攻撃パスの特定は可能であるが，主目標における

攻撃パスと副目標における攻撃パスが重なるリンクにおいて，かつ，攻撃パケッ

ト数が少ない場合，該当するリンクを攻撃パスとして特定することができない場

合があった．この点に関して実験データの詳細な解析を行ったが，十分な結論を

得るには取得したデータ数が少ないため，原因の特定には至らなかった．

被害ノードから攻撃ノード間のホップ数が #までの場合における攻撃パスの特

定性能だが，�地点の攻撃ノードからの 	

パケットC秒で �

秒の攻撃を行った

結果より，追跡はほぼ可能であることがわかった．したがって，距離に関わらず，

攻撃パスの特定は可能であるといえる．

��� 実現可能性に関する考察

階層型のトレースバック機構を実現するには，全��における導入を想定して

いる ��<の運用が重要である．この点に関して，��<ネットワークの構築の現

�



実性と攻撃者からの抗トレースバック攻撃に対する堅牢性の �点の考察が必要で

ある．

最初の点に関して，��<ネットワークの実現可能性は高いと考える．顧客の被

る被害額を最小限にするために，���は早急な分散型サービス妨害攻撃への対策

を行わなければならないが，攻撃パスの構築の為にリンク検査型の ��トレース

バックを行なっている．これでは，��間の協調を行わなければならないため時間

も人手も必要で高コストである．隣接��間の ��<の存在は，���トレースバッ

クによって攻撃フローの追跡を自動化でき，コストの削減を実現できる事を示し

ている．さらに，各��は，ネットワーク規模や予算に応じた ��トレースバック

手法を選択することから，本提案手法は柔軟性をもった ��トレースバック・シ

ステムの運用を実現する．

よって，��が ��<を導入し階層型 ��トレースバック機構を運用することは

十分なメリットがあるので，��<ネットワークの実現可能性は高い．

��� �
�ネットワークの防御に関する考察

次に，抗トレースバック攻撃に対する堅牢性について述べる．本研究で提案し

た ��オプション・トレースバックは，��<����を介した ��<ネットワークを利

用することで，攻撃パスの解析を行う．

したがって，既存のセキュリティ技術を利用し，��<ネットワークをインター

ネットから分離することで，���C���トレースバックシステムの堅牢性を保たな

ければならない．��<のピアリングは，=��のピアリングの相手と同様であり，

その相手先 ��<のアドレスは，不特定多数ではなく，各ピアリングごとに一意

にきまる．よって，予め決められた各��の管理ネットワーク上にある ��<間の

通信しか行われない．

また，��<ネットワークは，トレースバックを行うためのネットワークであり

一般ユーザに対してサービスをオープンにしておく必要はない．以上から，既存

�>
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セキュリティ技術の適用が容易であるといえる．

そして，強力な堅牢性を得るには，��<ネットワークをインターネットから切

りはずして運用するとよい．例えば，図 >#に示すようなピアリングを行う��間

で，E��や<�@�トンネルを利用したプライベート・ネットワークを構築し，そ

の上でインターネットとは分離した ��<ネットワークを運用すれば，攻撃者か

ら ��<ネットワークへの攻撃を不可能にすることができる．

しかしながら，��<はコンピュータ・システムである以上，他のシステムと同

様に，4�の脆弱性に対する対策など十分なシステム・セキュリティ対策が求めら

れる．また，��<ネットワークの防御対策が甘い��があるとその 	点から ��<

�#



ネットワーク内に対して，悪意ある者が攻撃を行う可能性は否めない．また，悪

意ある��から ��<を利用した攻撃がある可能性も否めない．この隣接 ��<か

らの攻撃への対応には，隣接��の ��<の運用環境を把握する機構や，運用ルー

ル・チェック機関といった改善策や運用システムが必要であると考える．

��� 本提案手法の導入費用対効果

次に，本提案の費用対効果について述べる．

本提案手法における費用は，導入費用と運用費用に分類することができる．導

入費用は，本提案手法を実装した機器を設置するために必要な費用であり，運用

費用は，その導入した機器を維持し，追跡を行うために必要な費用である．

まず，��<および，��オプション・トレースバックの導入費用は，非常に低

いといえる．これは，トラフィックのモニタリング部分 ��<�と ��トレースバッ

ク・オプションの生成部分 ��4��を分離するモデルとなっているため，既存の

バックボーン・ルータ製品に対する改変を必要としない運用構成が組めるからで

ある．

必要な機器は，�4�C��<を動作させるための �3ハードウエア，各境界ルー

タごとに�<を動作させるための �3ハードウエア，そして，境界ルータのトラ

フィックをモニタリングするための@�スイッチングハブのミラーポートかもしく

はスプリッタである．

�3ハードウエアは，信頼性や性能に依存するが 	台辺りおおむね �
万円程

度，ミラーポートに関しては，�N等におけるリンクメディアが 7�����)�����や

��,�$����)�����となっている点から，
万程度で @�のミラーリングポートを得

ることができる．スプリッタの場合は，�
万円程度である．

したがって，�箇所の �Nに接続しているような場合，�3が 台，スプリッタ

が �台で，約 	?
万円程度の投資で ��<と ��オプション・トレースバックの導入

が可能となる．この額は，一般に ���で利用されるハイエンド・ルータや，ファ

��



イヤーウオールや ���といったセキュリティ製品への投資額から考えれば十分に

低い額であり，本提案手法のコスト対効果は高いモデルとなっているといえる．

そして，本提案手法は，���トレースバックと ���トレースバックの分離され

たモデルとなっているため，独立して段階的に投資を行うことが可能であり，無

駄のない投資が可能なモデルである．

また，その運用費用は，定常時の費用と非常時の費用に分類することができる．

定常時は，運用作業とシステムの維持費用であり，これには，=��ピアリング変

更にともなる ��<ピアリングの変更等である．これは，一般のルータ機材の運

用作業と同じといえる．

非常時は，攻撃バスを特定するための人件費が必要となる．これは，本提案手

法における攻撃パスの特定に要する時間は手動追跡に比べ短いために，非常時に

必要な人件費は従来より圧縮することができる．

以上の費用の面に対する効果は，�つある．	つ目は，��トレースバック作業

の自動化によって，攻撃フロー特定に必要なコストの削減と攻撃パス特定に要す

る時間の削減によるネットワーク・サービス品質の向上が実現する点がある．�

つ目は，自��での投資が自��に閉じた投資となるのではなく，隣接��に対し

ても効果をもたらす点である．これは，各��における投資によって ��<ネット

ワークが広域化すれば，攻撃フローの特定はより広範囲において行うことができ，

きめ細かい攻撃への対策が可能となる．これは，普及に対する大きなバイアスと

なるといえる．

以上のことから，本提案手法における費用対効果は高いといえる．

��� 本提案手法の設置点について

本提案手法は，��<の設置場所次第で効果的な ��トレースバックを行うこと

が可能となる．この点を考えればすべての��に ��<を設置することが，最大の

効果を発揮することになる．しかし，段階的普及を考えれば，��<の設置すべき

��



��の優先度は決まってくる．ここでは，この点についての考察を述べる．

分散型サービス妨害攻撃は，国内に閉じた攻撃ではなく，国家といった地域と

は関係なく世界中のノードから攻撃が行われる特徴がある．そして，その地域を

超えた追跡こそがコストの増大につながっている．したがって，��<運用は，国

外への=��ピアリングを確保している運用規模が非常に大きい ���を中心に行

うことにより，限定的なエリアの ��トレースバックとなってしまうが，その追

跡コストは大幅に削減できるといえる．

その運用するべき ���は，各国の ���で対外的な=��ピアリングを多数有し

ている ���を中心に導入して行かなければならないと考える．すなわち，2�����

E����C�(�����から得られる上位 	��は，世界中に広く分散して存在しており，

各地域の ���と

例えば，インターネットの中心である米国におけるナショナル・バックボーン

を構成しているといわれる ��群，そして，実験のトポロジーで用いた 2�����

E����C�(�����の選定による上位 #
位の��群といった順序となる．また，��<

ネットワークは，��間のピアリングが連続になるように構築していく必要があ

る．なぜなら，連続した接続となっていない ��<ネットワーク，すなわち，分断

された ��<ネットワークは，そのネットワーク毎の攻撃パスしか構築できない

ため，局所解となってしまうからである．

このような限定的な範囲における運用を行った場合であっても，手動追跡より

も短時間に攻撃パスの特定が可能となり，被害への対策実施が可能となる．した

がって，その効果は，��<ネットワークの展開規模次第ではあるが，被害者保護

は十分可能である．

，本提案手法の実証実験を重ね．そして，実績を積むことによって，インター

ネットの=��ピアリングが飛躍的に増加していったことと同じく，��<ネット

ワークも成長し，より効果の高い ��トレースバックが可能となると考える．

�?



��� 非攻撃・攻撃パケットの識別が与える影響

ここでは，��トレースバックにおける被害ノードにおける攻撃パケットと非攻

撃パケットの識別が本提案手法に与える影響について述べる．

��トレースバック技術全般に言えることであるが，攻撃フローの特定を被害

ノードでおこなわなければ，��トレースバックはできない．このためには，被害

ノードにおける大量の受信パケットからの攻撃パケットと非攻撃パケットの識別

が必要である．この識別によって，攻撃フローとして追跡する対象フローが決定

されるからである．

本提案手法においては，��オプション・トレースバックにおける ��トレース

バック・オプションの選択がその識別に該当する．��オプション・トレースバッ

クでは，被害ノードでの受信パケットの中から ��トレースバック・オプションを

含んだパケットを選択し，その中から攻撃フローの特定を行う．全 ��トレース

バック・オプション群からその対象群を特定することが重要となる．

現時点では，一般的に攻撃パケットと非攻撃パケットの選別は困難であり，攻

撃パケットの特徴を元に経験的に群を作成するしかないと考える．例えば，�F��

7!��%のみを対象とする，�3<�ポートアンリーチ・メッセージを対象とすると

いった攻撃パケットのもつ特徴から群を作成するということである．

この攻撃パケットの特徴を利用した対象群の作成は，��トレースバック・オプ

ションの ��パケットに含まれる抽出したパケットのダンプ情報を利用すれば可

能である．つまり，受信した攻撃パケット群と ��トレースバック・オプションに

含まれるパケット・ダンプを比較し，攻撃パス構築のための対象群を作成すると

いうことである．

従って，技術的には，オペレータによる経験的な攻撃パケットの選定が可能で

あれば，��オプション・トレースバックによって，攻撃トラフィックを対象とし

た攻撃パスの構築が可能である．

��



��� 本提案手法の限界について

ここでは，米<� ����&�社製�J@サーバの脆弱性を利用した�J@ �!�����ワー

ム H�Iが，引き起こした多数ノードへの分散型サービス妨害攻撃対する本提案手

法の有効性について論じ，本提案手法の限界について述べる．

このワームは，一意の被害ノードではなく無差別に被害ノードに対して，分散

型サービス妨害攻撃を実施し，甚大な被害を与えた H>I．この被害量は，先に述

べた3��%2�%ワームの被害に匹敵するとも言われている．

�J@ �!�����ワームは，ランダムなアドレスを生成し脆弱性のもつ �J@サー

バの探索を行う．�J@サーバが発見された場合，脆弱性を利用して感染する．探

索と感染の繰り返すことによって，ワームは増殖し続ける．各ワームが探索の際

に生成するトラフィックがネットワーク帯域を圧迫し，その結果，インターネッ

ト全体への分散型サービス妨害攻撃となる．

このような攻撃方式に対して，本提案手法による攻撃ノードの特定は，困難と

いえる．なぜならば，本提案手法による攻撃フローの特定には，一点の被害ノー

ドへの攻撃が 
分程度継続する事が必要である．しかし，�J@ �!�����ワーム

のように被害ノードがランダムに変化し，かつ，脆弱性をもつ �J@サーバであ

るか否かを調べる間という短時間な攻撃時間であるため，本提案手法の ��オプ

ション・トレースバックでは，攻撃パスの特定が困難であることがいえる．

この点を考え，攻撃トラフィックのパケット数が少数で，かつ，多数の被害ノー

ドを対象とする攻撃形式において，攻撃ノード（ワーム）の特定が可能な ���ト

レースバック手法提案が必要であるといえる．そこで，この新たな提案を行うた

めのベースとなる考え方について述べる．

��オプショントレースバックは，攻撃フローが集中する被害ノードにおいては，

逆探知パケットも集中する点を利用して，攻撃パスの特定を可能としている．し

かし，ネットワーク上には攻撃トラフィックが存在するが，その攻撃フローの送

信先が分散する場合は，逆探知パケットも分散してしまうために，十分な性能を

	





発揮することができない．

したがって，�<によるパケット記録を ��オプション・パケットとして送信す

るのではなく，ストレージ・サーバなどに蓄積することによって，蓄積された記

録と攻撃トラフィックの特徴を比較することによって，攻撃パスの特定を行うよ

うなアーキテクチャが有効であると考えられる．

このアルゴリズムの策定には，ストレージ容量や維持コスト，そして，その記録

比較を行うために必要な計算コストといった点について，考察が必要だといえる．

�J@ �!�����ワームによって明確となった「多数の被害ノードへの分散型サー

ビス妨害攻撃」という攻撃方式に関しての対策手法の具体的な策定は，今後の課

題とする．

次に，スケーラビリティにおける問題を述べる．2����E����C�(�����によると

ピアリング数がトップの ��においては，そのピアリング数が 	#

を超えてお

り，増加し続けている．また，このような��は，世界中の ���とピアリングを

おこなっており，隣接��との遅延 �距離�は大きくなる．したがって，	��につ

き 	��<のモデルである本手法では，この遅延の増加や信頼性の向上が問題とな

る．このため，��内での ��<の分散配置といったアーキテクチャが必要となる．

しかしながら，複数の ��<による運用は，複数の各 ���C���トレースバックと

の連携を困難とし，新たなアーキテクチャの考察が必要であると考える．この点

に関しても，今後の課題とする．

	
	



�� 本研究における成果と今後の展開

��トレースバック技術のもつ問題の解決策として階層型 ��トレースバック機

構を提案した．これは，��トレースバックをインターネットにおける経路制御

アーキテクチャである���と ���に従って，���トレースバックと ���トレース

バックの �つに分離し ��トレースバックを行うものである．

そして，本提案手法の実現可能性を明らかにするために既存研究の詳細な調査

を行い，アーキテクチャの定義と必要な技術の特定と評価をおこなった．

実インターネットでの本提案手法を用いた追跡過程とその目標条件を定義し，

既存技術を ���トレースバック機構としての組み込むための要件を明確にした．

そして，���トレースバック手法として ��オプション・トレースバックを新たに

提案し，その性能解析を行なった．

そして，この結果を元に既存手法を ���トレースバック機構として利用するた

めに用いる ��<���� ���<情報交換 ���，データ交換 ���，トレースバック要

求と応答����を定めた．また，��<ネットワーク上で各 ���と ���トレースバッ

ク間の連携や制御をするための通信プロトコル ��<�を定めた．

そして，��<����と ��<�の設計に基づきプロトタイプの開発をおこなった．

本提案手法の実インターネットにおける運用を目標とした検証過程を明確にし，

まず，��<と ���トレースバック間の連携を検証をした．その結果，本提案手法

のプロトコル設計や実装は，大規模エミュレーションを行うことが可能であるこ

とが明らかになった．

次に，放送通信機構北陸 ��開発センターの大規模シミュレーション装置を利

用し，インターネット環境のエミュレーション �模倣�を行い，���トレースバッ

クとしての ��オプション・トレースバックの性能検証を行った．

この実験では，2����E����C�(�����に基づく規模の上位 #
位までの��構成を

エミュレーションし，実在する分散型サービス妨害攻撃ツールによる攻撃フロー

の生成を行い実験をおこなった．その結果，攻撃パス構成時間やネットワークへ
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の負荷といった性能が明らかになり，本提案手法の ���トレースバックは，��ト

レースバック能力を十分有していることが明確になった．

また，本提案手法の費用対効果や導入過程，攻撃トラフィックの識別方法といっ

た実インターネットにおける運用と展開に関する議論をおこなった．そして，本

提案システム対するセキュリティに関する考察と防御モデルの提案を行い．��<

ネットワークをインターネット上のプライベートなネットワークとして運用する

事によって，本システムの堅牢性を保つことが可能であることが明確となった．

今後の展開として，より規模の大きな実験，標準化活動，技術移転の 点を軸

に研究を継続しなければならない．

今回の実験では，利用可能な�3の制約から��数 #
までのネットワークのエ

ミュレーションしかできなかった．今後は，��数 	

を超えるエミュレーション

環境での実験をおこない．実インターネットでの実証実験に向けての検証が必要

である．

そして，得られた実験結果や定めたアーキテクチャ・プロトコル等の標準化を

���7を通じて，行なわなければならない．標準化活動に伴う成果は，��トレー

スバック技術普及する大きな力となる．

また，学術研究機関の活動として得られた一連の技術・知見を開発企業や ���

などへ技術移転しなければならないといえる．これには，横河電気の�����へ

のフィードバックや，���での本提案手法の運用などがある．

以上が，本研究活動を通して得られた結果と今後の展開である．

	




 � あとがき

分散型サービス妨害攻撃の対策として，既存の ��トレースバック技術では，「完

璧な攻撃パス」の導出に重点を置いた研究がなされてきた．しかし，被害ノード

での経済的損失など被害を最小限にするスタンスに立てば，「犯人」探しの技術で

はなく，「被害を緩和」する技術が必要である．

本研究では，���トレースバックによって，早急な攻撃パスの特定を大まかに

��レベルで行い．そして，���トレースバックへ連携することによって，「犯人」

の特定に至ることができる．したがって，各��管理者は，���トレースバック

の結果の時点で，被害ノードに対する被害緩和処置を行うことが可能となる．

このように，本研究は，被害者保護の視点に立った考え方に基づき，「分散型

サービス妨害攻撃による被害を最小化する技術」を ��トレースバックの枠組み

で実現可能であることを示すことができた．

本研究の成果が，実インターネット上で展開されることによって，被害軽減化

と攻撃ノードの特定に効果を出し，それが，分散型サービス妨害攻撃に対する「抑

止力」となると考える．

これは，本提案手法が「分散型サービス妨害攻撃のないインターネット」を構

築できる可能性をもっていることを示しており，本研究の成果が脅威のないイン

ターネットの実現への糧となることを期待する．
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