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論文内容の要旨

本論文では,ｿﾌﾄｳｪｱの盗用(他人の作成したｿﾌﾄｳｪｱを許可なく自分のｿﾌﾄ

ｳｪｱに組み込む行為),および,ｿﾌﾄｳｪｱｸﾗｯｸ(ｿﾌﾄｳｪｱ内部に含まれる秘密

情報の解析･改ざんなどの行為)をそれぞれ抑止するための2つの方法を提案する.

まず盗用の抑止を目的として,ｿﾌﾄｳｪｱﾊﾞ-ｽﾏ-ｸという概念を提案する.ﾊﾞ-ｽ

ﾏ-ｸとは,各ｿﾌﾄｳｪｱ固有の特徴を表す値の集合であり,ｿﾌﾄｳｪｱが改ざんされ

てもほとんど変化しないという‥保存性′′と,異なるｿﾌﾄｳｪｱからは全く異なるﾊﾞ-ｽ

ﾏ-ｸが抽出される‥弁別性′′の2つの性質を持ことが望まれる.本論文では, ∬ava言語

を対象に変数初期値ﾊﾞ-ｽﾏ-ｸ,ﾒｿｯﾄﾞ呼び出し系列ﾊﾞ-ｽﾏ-ｸ,継承関係ﾊﾞ-ｽ

ﾏ-ｸ,使用ｸﾗｽﾊﾞ-ｽﾏ-ｸの4種類のﾊﾞ-ｽﾏ-ｸを提案し,保存性,弁別性の評価
を行った.

まず保存性の評価では, ApacheAntに4種類の難読化ﾂ-ﾙを適用し,難読化前後のｸﾗ

ｽﾌｱｲﾙからﾊﾞ-ｽﾏ-ｸを抽出し,比較した.その結果,ﾊﾞ-ｽﾏ-ｸの類似度の平均

は0･940であり保存性があることを示した.また,弁別性評価では, Javaﾊﾞｲﾄｺ-ﾄﾞを

扱う3つのﾗｲﾌﾞﾗﾘBCEL,javassist,bloatに含まれるｸﾗｽﾌｱｲﾙから4種類のﾊﾞ-

ｽﾏ-ｸを抽出した結果, 0.962の割合で異なるｸﾗｽﾌｱｲﾙを弁別できることを確認し
た.

次に,ｸﾗｯｸの抑止を目的として,動的名前解決を利用して,ｿﾌﾄｳｪｱの名前難読

化を行う方法を提案する.名前難読化とはﾌﾟﾛｸﾞﾗﾑ中に現れる名前(識別子)を別のものに

付け替える難読化である･しかし,従来法ではﾕ-ｻﾞが定義した名前しか隠すことができず,

標準ﾗｲﾌﾞﾗﾘのようなｼｽﾃﾑが提供するﾗｲﾌﾞﾗﾘに含まれるﾒｿｯﾄﾞやｸﾗｽ名を

隠すことはできない･提案方法は,ﾒﾀﾌﾟﾛｸﾞﾗﾐﾝｸﾞに用いられる動的名前解決機構を難

読化に導入することで,ﾕ-ｻﾞﾗｲﾌﾞﾗﾘの呼び出しのみならず,従来隠すことのできな

かった標準ﾗｲﾌﾞﾗﾘの呼び出し(ｸﾗｽ参照やﾒｿｯﾄﾞ呼び出し,ﾌｲ-ﾙﾄﾞの参照･代

入のことを言う)を隠すことが可能となる.これにより,秘密にすべき呼び出し(例えば認

証処理)を隠すことができ,ｿﾌﾄｳｪｱをｸﾗｯｸから守ることができる.実用規模のﾗ

ｲﾌﾞﾗﾘであるJakarta Commons Digesterに提案手法を適用した結果, 2, 359のﾌｲ-ﾙ

ﾄﾞ参照, 673のﾌｲ-ﾙﾄﾞﾍの代入, 197のｵﾌﾞｼﾞｪｸﾄ生成, 7,351のﾒｿｯﾄﾞ呼び出し

の全てのｸﾗｽ名,ﾒｿｯﾄﾞ名,ﾌｲ-ﾙﾄﾞ名を隠蔽することができた.
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(論文審査結果の要旨)

本論文では,開発の局面におけるｿﾌﾄｳｪｱの不正利用であるｿﾌﾄｳｪｱの盗用(他人の作

成したｿﾌﾄｳｪｱを許可なく自分のｿﾌﾄｳｪｱに組み込む行為)と,利用の局面におけ

るｿﾌﾄｳｪｱの不正利用であるｿﾌﾄｳｪｱｸﾗｯｸ(ｿﾌﾄｳｪｱ内部に含まれる秘密情報の

解析･改ざんなどの行為)を防止するための手法を提案している.本論文において,提案された

ｿﾌﾄｳｪｱ保護方法は以下の2点であった.

1.ｿﾌﾄｳｪｱﾊﾞ-ｽﾏ-ｸ

2.動的名前解決を用いたｿﾌﾄｳｪｱ難読化手法

まず, 1･ｿﾌﾄｳｪｱﾊﾞ-ｽﾏ-ｸでは,ｿﾌﾄｳｪｱの盗用を効果的に発見するための概念とし

て,ﾊﾞ-ｽﾏ-ｸを定義し,ﾊﾞ-ｽﾏ-ｸが満たすべき2つの性質である保存性と弁別性とを明

らかにしている･ｿﾌﾄｳｪｱの盗用という従来定義が困難であった問題を,ﾊﾞ-ｽﾏ-ｸという概

念により明確に定義したことは画期的であり,多くの実務者や研究者にとって有用である.さらに,

Java言語を対象として,提案したﾊﾞ-ｽﾏ-ｸの定義に従う4種類の具体的なﾊﾞ-ｽﾏ-ｸを提

案し,実用規模のｿﾌﾄｳｪｱを対象に定量的な評価を行っており,提案手法の有用性･信頼性
を明確に示している.

2･動的名前解決を用いたｿﾌﾄｳｪｱ難読化手法では,ｿﾌﾄｳｪｱに対するｸﾗｯｸを防止す

るための手法を提案している･提案手法はﾌﾟﾛｸﾞﾗﾑ中に使われる名前を理解しづらいものに変

換し,ﾌﾟﾛｸﾞﾗﾑ理解にかかるｺｽﾄを増大させる名前難読化の-手法である.ﾒﾀﾌﾟﾛｸﾞﾗﾐﾝｸﾞ

に用いられる動的名前解決機構を難読化に導入することで,従来隠すことのできなかったｼｽﾃ

ﾑ定義の名前を隠すことができ,高い新規性と有用性が認められる.さらに,提案難読化手法を

自動化する具体的手順も示されており,実際にｱﾌﾟﾘｹ-ｼｮﾝとして実現されている.そして,

実用規模のｱﾌﾟﾘｹ-ｼｮﾝを対象に提案手法を適用した評価結果が示されており,提案手法
の信頼性は高いといえる.

以上のとおり,本論文は,開発の局面と利用の局面におけるｿﾌﾄｳｪｱの不正利用を防ぐた

めのｿﾌﾄｳｪｱ保護手法を提案している.それぞれの提案内容は,実用規模のｱﾌﾟﾘｹ-ｼｮﾝ

に対して適用可能であることが示されており,また,提案手法の有用性･信頼性が評価実験によ

り定量的に示されている･これらの研究成果は,ｿﾌﾄｳｪｱﾌﾟﾛﾃｸｼｮﾝ技術の発展に大きく貢

献するものであり,本論文は博士(工学)論文として価値あるものと認める.


