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バースマークと動的名前解決による

ソフトウェアプロテクション∗

玉田 春昭

内容梗概

本論文では，ソフトウェアの盗用 (他人の作成したソフトウェアを許可なく自

分のソフトウェアに組み込む行為)，および，ソフトウェアクラック (ソフトウェ

ア内部に含まれる秘密情報の解析・改ざんなどの行為)をそれぞれ抑止するため

の 2 つの方法を提案する．

まず盗用の抑止を目的として，ソフトウェアバースマークという概念を提案す

る．バースマークとは，各ソフトウェア固有の特徴を表す値の集合であり，ソフ

トウェアが改ざんされてもほとんど変化しないという “保存性”と，異なるソフ

トウェアからは全く異なるバースマークが抽出される “弁別性”の 2 つの性質を

持ことが望まれる．本論文では，Java 言語を対象に変数初期値バースマーク, メ

ソッド呼び出し系列バースマーク, 継承関係バースマーク, 使用クラスバースマー

クの 4 種類のバースマークを提案し，保存性，弁別性の評価を行った．まず保存

性の評価では，Apache Ant に 4 種類の難読化ツールを適用し，難読化前後のク

ラスファイルからバースマークを抽出し，比較した．その結果，バースマークの

類似度の平均は 0.940 であり保存性があることを示した．また，弁別性評価では，

Java バイトコードを扱う 3 つのライブラリ BCEL, javassist, bloat に含まれるク

ラスファイルから 4種類のバースマークを抽出した結果，0.962 の割合で異なる

クラスファイルを弁別できることを確認した．

∗ 奈良先端科学技術大学院大学 情報科学研究科 情報システム学専攻 博士論文, NAIST-IS-
DD0361018, 2006年 2月 2日.
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次に，クラックの抑止を目的として，動的名前解決を利用して，ソフトウェア

の名前難読化を行う方法を提案する．名前難読化とはプログラム中に現れる名前

(識別子)を別のものに付け替える難読化である．しかし，従来法ではユーザが定

義した名前しか隠すことができず，標準ライブラリのようなシステムが提供する

ライブラリに含まれるメソッドやクラス名を隠すことはできない．提案方法は，

メタプログラミングに用いられる動的名前解決機構を難読化に導入することで，

ユーザライブラリの呼び出しのみならず，従来隠すことのできなかった標準ライ

ブラリの呼び出し (クラス参照やメソッド呼び出し，フィールドの参照・代入の

ことを言う) を隠すことが可能となる．これにより，秘密にすべき呼び出し (例

えば認証処理) を隠すことができ，ソフトウェアをクラックから守ることができ

る．実用規模のライブラリである Jakarta Commons Digester に提案手法を適用

した結果，2,359 のフィールド参照，673 のフィールドへの代入，197 のオブジェ

クト生成，7,351 のメソッド呼び出しの全てのクラス名，メソッド名，フィール

ド名を隠蔽することができた．

キーワード

ソフトウェア保護, ソフトウェアバースマーク，電子透かし，ソフトウェア難読

化，リフレクション
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Software Protection by

Birthmark and Dynamic Name Resolution∗

Haruaki Tamada

Abstract

This dissertation proposes two methods which prevent software theft and soft-

ware cracking. First, to detect the theft of Java class files efficiently, I propose

a concept of software birthmarks, which are unique and native characteristics of

each software implementation. Ideally, the birthmarks should satisfy the follow-

ing properties: (a) preservation – the birthmarks should be preserved even if the

original class file is tampered with, and (b) distinction – independent class files

must be distinguished by completely different birthmarks. Taking (a) and (b)

into account, I propose four types of birthmarks for Java class files. To show the

effectiveness of the proposed birthmarks, I conducted two experiments. The first

experiment showed that the proposed birthmarks are sufficiently robust against

automatic program transformation (the average of similarity of birthmarks was

0.940). The second experiment showed that the proposed birthmarks successfully

distinguished non-copied files in the following Java bytecode engineering libraries:

BCEL, javassist, and bloat (0.962 of given class files were distinguished).

Next, this dissertation proposes a name obfuscation method based on dynamic

name resolution to prevent software cracking. While conventional name obfus-

cation cannot hide symbol names included in system libraries, the proposed ob-

fuscation method hides system library calls (i.e. method invocation, field refer-

ence/assignment and object instantiation) by dynamic name resolution. Using
∗ Doctoral Dissertation, Department of Information Systems, Graduate School of Information

Science, Nara Institute of Science and Technology, NAIST-IS-DD0361018, February 2, 2006.
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the proposed method, names appeared in system library calls are statically en-

crypted. Then, the names are decrypted and dynamically resolved at runtime.

A case study showed that the proposed method could obfuscate the all names of

2,359 field references, 673 field assignments, 197 object instantiation, and 7,351

method invocations included in Jakarta Commons Digester.

Keywords:

Software Protection, Software Birthmark, Software Watermark, Software Obfus-

cation, Reflection

iv



関連発表論文

第2章に関連する発表論文

学術論文誌

1. Haruaki Tamada, Masahide Nakamura, Akito Monden, and Ken-ichi Mat-

sumoto, Java birthmarks —detecting the software theft—, IEICE Transac-

tions on Information and Systems, Vol.E88-D, No.9, pp.2148–2158, Septem-

ber 2005.

国際会議

1. Haruaki Tamada, Masahide Nakamura, Akito Monden, and Ken-ichi Mat-

sumoto, Design and evaluation of birthmarks for detecting theft of java

programs, In Proc. IASTED International Conference on Software En-

gineering (IASTED SE 2004), pp.569–575, Feburary 2004. Innsbruck,

Austria.

研究会・シンポジウム

1. 玉田春昭, 神崎雄一郎, 中村匡秀, 門田暁人, 松本健一, Java クラスファイル

からプログラム指紋を抽出する方法の提案, 電子情報通信学会 技術研究報

告 情報セキュリティ研究会, ISEC2003-29, pp.127–133, July 2003.

テクニカルレポート

1. Haruaki Tamada, Masahide Nakamura, Akito Monden, and Ken-ichi Mat-

sumoto, Detecting the theft of programs using birthmarks, Information

Science Technical Report NAIST-IS-TR2003014 ISSN 0919-9527, Gradu-

ate School of Information Science, Nara Institute of Science and Technology,

November 2003.

v



第3章に関連する発表論文

特許出願

1. 玉田春昭, 門田暁人, 中村匡秀, 松本健一, プログラム変換装置，呼出し

支援装置，それらの方法およびそれらのコンピュータ・プログラム, 特願

2005-171372, June 2005.

vi



その他の発表論文

学術論文誌

1. 井垣宏, 中村匡秀, 玉田春昭, 松本健一, サービス指向アーキテクチャを用

いたネットワーク家電連携サービスの開発, 情報処理学会論文誌, Vol.46,

No.2, pp.314–326, February 2005.

国際会議

1. Takahiro Kimura, Haruaki Tamada, Hiroshi Igaki, Masahide Nakamura,

and Ken-ichi Matsumoto, A visual framework for monitoring and control-

ling distributed service components, In Proc. The first Korea/Japan Joint

Workshop on Ubiquitous Computing & Networking Systems 2005 (UbiCNS

2005; IPSJ SIG Technical Reports 2005-UBI-8), Vol.2005, pp.245–250, June

2005. Jeju, Korea.

2. Masahide Nakamura, Hiroshi Igaki, Haruaki Tamada, and Ken-ichi Mat-

sumoto, Implementing integrated services of networkeded home appliances

using service oriented architecture, In Proc. International Conference of

Service Oriented Computing (ICSOC2004), pp.269–278, November 2004.

New York, USA.

3. Haruaki Tamada, Keiji Okamoto, Masahide Nakamura, Akito Monden, and

Ken-ichi Matsumoto, Dynamic software birthmarks to detect the theft

of windows applications, In Proc. International Symposium on Future

Software Technology 2004 (ISFST 2004), October 2004. Xi’an, China.

研究会・シンポジウム

1. 玉田春昭, 井垣宏, 引地一将, 門田暁人, 松本健一, プログラミング実習にお

けるグループ開発プロセスの分析, ソフトウェア工学の基礎XI, 日本ソフト

vii



ウェア科学会 (FOSE 2005), pp.123–128, 近代科学社, November 2005.

2. 浜田美奈子, 玉田春昭, 中道上, 武村泰宏, 大平雅雄, マイクバーカー, プログ

ラミング実習時の学習者の感情に着目した自発性測定手法の検討, 電子情報

通信学会 技術研究報告 教育工学研究会, ET2005-32, pp.29–34, September

2005.

3. 浜田美奈子, 玉田春昭, 中道上, 武村泰宏, マイクバーカー, プログラミング

実習における自発性測定のための感情と自発性の関連分析, 日本教育情報

学会 第 21回年会論文集, pp.192–195, August 2005.

4. 玉田春昭, 門田暁人, 中村匡秀, 松本健一, Java プログラムの動的解析のた

めのトレーサ埋め込みツール, 第 46回プログラミング・シンポジウム報告

集, pp.51–62, January 2005.

5. 岡本圭司, 玉田春昭, 中村匡秀, 門田暁人, 松本健一, ソフトウェア実行時の

API呼び出し履歴に基づく動的バースマークの実験的評価, 第 46回プログ

ラミング・シンポジウム報告集, pp.41–50, January 2005.

6. 岡本圭司, 玉田春昭, 中村匡秀, 門田暁人, 松本健一, ソフトウェア実行時

のAPI呼び出し履歴に基づく動的バースマークの提案, ソフトウェア工学

の基礎 XI, 日本ソフトウェア科学会 (FOSE 2004), pp.85–88, 近代科学社,

November 2004.

7. 井垣宏, 玉田春昭, 中村匡秀, 松本健一, サービス指向アーキテクチャを用

いたホームネットワークシステムの設計と評価尺度, 電子情報通信学会 技

術研究報告 ネットワークシステム研究会, NS2004-316, pp.127–133, March

2004.

8. 串戸洋平, 石井健一, 山内寛己, 井垣宏, 玉田春昭, 中村匡秀, 松本健一, Web

サービスアプリケーションのソフトウェアメトリクスに関する考察, 電子情報

通信学会 技術研究報告 ネットワークシステム研究会, NS2004-316, pp.113–

118, March 2004.

viii



9. 石井健一, 串戸洋平, 山内寛己, 井垣宏, 玉田春昭, 中村匡秀, 松本健一, 異な

る連携方式を用いた web サービスアプリケーションの開発および評価, 電

子情報通信学会 技術研究報告 ネットワークシステム研究会, NS2004-316,

pp.107–112, March 2004.

ix



目 次

第 1章 はじめに 1

1. 研究の背景と目的 . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

2. 論文構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

第 2章 ソフトウェアバースマーク 6

1. はじめに . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

2. 関連研究 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

3. 準備 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

3.1 バースマークの定義 . . . . . . . . . . . . . . . . . . . . . 10

3.2 バースマークの満たすべき性質 . . . . . . . . . . . . . . . 10

4. バースマーク . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

4.1 提案バースマーク . . . . . . . . . . . . . . . . . . . . . . . 11

4.2 バースマークの類似度 . . . . . . . . . . . . . . . . . . . . 17

5. 評価実験 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

5.1 jbirth . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

5.2 保存性評価 . . . . . . . . . . . . . . . . . . . . . . . . . . 20

5.3 弁別性評価 . . . . . . . . . . . . . . . . . . . . . . . . . . 23

6. 議論 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

6.1 現実的な提案手法の使用方法 . . . . . . . . . . . . . . . . 25

6.2 静的バースマークと動的バースマークの比較 . . . . . . . . 29

6.3 手動改変に対する耐性 . . . . . . . . . . . . . . . . . . . . 30

7. まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

x



第 3章 動的名前解決を用いたソフトウェア難読化 33

1. はじめに . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

2. 準備 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

2.1 ソフトウェア難読化 . . . . . . . . . . . . . . . . . . . . . 35

2.2 名前難読化 . . . . . . . . . . . . . . . . . . . . . . . . . . 36

2.3 従来手法 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

3. 動的名前解決を用いた名前難読化 . . . . . . . . . . . . . . . . . . 39

3.1 キーアイデア . . . . . . . . . . . . . . . . . . . . . . . . . 39

3.2 動的名前解決 . . . . . . . . . . . . . . . . . . . . . . . . . 40

3.3 動的名前解決を用いた名前難読化 . . . . . . . . . . . . . . 42

4. 実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

4.1 動的名前解決支援クラス DynamicCallerの導入 . . . . . . 45

4.2 クラスファイルの書き換え . . . . . . . . . . . . . . . . . . 46

4.3 難読化例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

5. 評価 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

5.1 性能評価 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

5.2 セキュリティ評価 . . . . . . . . . . . . . . . . . . . . . . . 55

5.3 他の名前難読化手法との比較 . . . . . . . . . . . . . . . . 56

6. まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57

第 4章 終わりに 58

謝辞 60

参考文献 62

付録 71

A. バースマークの規模 . . . . . . . . . . . . . . . . . . . . . . . . . 71

A.1 ソースコード行数に対するバースマークの要素数の分布 . 71

A.2 バースマークの要素数ごとのクラス数の分布 . . . . . . . . 75

B. 難読化例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

xi



B.1 Hello World . . . . . . . . . . . . . . . . . . . . . . . . . . 78

B.2 Fibonacci . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

xii



図 目 次

1.1 開発の局面におけるソフトウェアの不正利用の典型例 . . . . . . . 2

1.2 エンドユーザサイドにおけるソフトウェアの不正利用の典型例 . . 3

2.1 Java プログラム例 (Apache Ant における echo タスク) . . . . . . 12

2.2 図 2.1に示すプログラムの変数初期値バースマーク . . . . . . . . 13

2.3 図 2.1に示すプログラムのメソッド呼び出し系列バースマーク . . 15

2.4 2.1に示すプログラムの継承関係バースマーク . . . . . . . . . . . 15

2.5 2.1に示すプログラムの使用クラスバースマーク . . . . . . . . . . 16

2.6 jbirthのスクリーンショット . . . . . . . . . . . . . . . . . . . . 19

2.7 各バースマークの保存性評価 (各バースマーク毎) . . . . . . . . . 22

2.8 各バースマークの保存性評価 (4 つのバースマークを同時に使用) . 23

2.9 各バースマークの弁別性評価 (各バースマーク毎) . . . . . . . . . 27

2.10 異なるクラス間でのバースマークの類似度 (4 つのバースマークを

同時に使用) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

3.1 サンプルプログラム (画像ビューワ) . . . . . . . . . . . . . . . . . 38

3.2 従来の名前難読化 . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

3.3 動的名前解決を用いた難読化 (図 3.1のコード) . . . . . . . . . . . 43

3.4 バイトコード書き換えルール . . . . . . . . . . . . . . . . . . . . 48

3.5 スタック上の引数を配列に格納する手順 . . . . . . . . . . . . . . 49

3.6 難読化後のサンプルプログラム . . . . . . . . . . . . . . . . . . . 52

3.7 Digster の実行結果 . . . . . . . . . . . . . . . . . . . . . . . . . . 54

3.8 従来法と提案法の適用範囲 . . . . . . . . . . . . . . . . . . . . . . 57

A.1 Apache Ant から抽出したバースマークの要素数の分布 . . . . . . 71

xiii



A.2 Jakarta BCEL から抽出したバースマークの要素数の分布 . . . . . 72

A.3 bloat から抽出したバースマークの要素数の分布 . . . . . . . . . . 72

A.4 javassist から抽出したバースマークの要素数の分布 . . . . . . . . 73

A.5 Apache Ant から抽出したバースマークの要素数の分布（0～30） 73

A.6 Jakarta BCEL から抽出したバースマークの要素数の分布（0～30） 74

A.7 bloat から抽出したバースマークの要素数の分布（0～30） . . . . 74

A.8 javassist から抽出したバースマークの要素数の分布（0～30） . . 75

A.9 Apache Ant から抽出したバースマークの要素数の頻度 . . . . . . 76

A.10 Jakarta BCEL から抽出したバースマークの要素数の頻度 . . . . . 76

A.11 bloat から抽出したバースマークの要素数の頻度 . . . . . . . . . . 77

A.12 javassist から抽出したバースマークの要素数の頻度 . . . . . . . . 77

B.13 HelloWorld.java (オリジナル) . . . . . . . . . . . . . . . . . . . . 78

B.14 HelloWorld.java (難読化後) . . . . . . . . . . . . . . . . . . . . . 78

B.15 Fibonacci.java (オリジナル) . . . . . . . . . . . . . . . . . . . . . 79

B.16 Fibonacci.java (難読化後) . . . . . . . . . . . . . . . . . . . . . . 80

xiv



表 目 次

2.1 バースマーク抽出の実行時間 . . . . . . . . . . . . . . . . . . . . 18

2.2 実験 1 保存性評価の結果 . . . . . . . . . . . . . . . . . . . . . . . 21

2.3 実験 2 弁別性評価の結果 . . . . . . . . . . . . . . . . . . . . . . . 26

3.1 DynamicCaller のメソッド . . . . . . . . . . . . . . . . . . . . . 45

3.2 難読化に要した時間 . . . . . . . . . . . . . . . . . . . . . . . . . 51

3.3 難読化したプログラムの DynamicCaller 呼び出し回数 . . . . . . 53

3.4 難読化したプログラムの実行時間とファイルサイズ . . . . . . . . 54

xv



第1章 はじめに

1. 研究の背景と目的

今日，情報化社会の進展に伴い，ソフトウェアシステムが担う社会的役割はま

すます高まっている．その一方で，ソースコードの流出や盗用，システムの安全

性に関わるソフトウェアの解析や改ざんといった様々な海賊行為が問題となって

きており，ソフトウェアの開発と利用の両局面におけるソフトウェア保護の必要

性が高まっている．

まず，開発の局面におけるソフトウェア保護の問題を考える．従来，開発時の

ソフトウェアの権利の取り扱いは，使用許諾書 (ライセンス) や契約に基づいて

行われてきた．例えば，オープンソースのライセンスの一つである GPL (GNU

General Public License)[19] では，ソースコードは受け取ったそのままの状態で

あるならば，再配布は許可される．また，ソースコードを改変した場合，改変箇

所と改変者を明らかにして，元と同じ GPL で配布すればライセンス違反に問わ

れることはない．

しかし，開発者にとっての制約はライセンスで定められているのみであり，ソ

フトウェアが物理的に保護されているわけではない．また，ライセンスに違反し

てソフトウェアを別の開発に密かに利用（盗用）したとしても，ライセンス違反

の事実を他者が知ることは必ずしも容易でない．そのため，ソフトウェアをライ

センスに違反して使用することに対する技術的・心理的障壁は高くないのが現状

である．現実に，ライセンス違反の事例は数多く報告されている．例えば，Mac

OS X エミュレータである Cherry OS が，実はオープンソースソフトウェアであ

るPear PC のライセンスに違反してコピーされていた事例 [50]や，エプソンコー

ワ社が提供する Linux ドライバにGPL で提供される gettext が含まれていなが
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インターネット

ライセンスで

保護された

ソースコード

悪意ある開発者

011010
110101
110101
000101

新たな

ライセンス
011010
110101
110101
000101

新たな

ライセンス

バイナリ

(1) 入手

(3) バイナリを新たな
ライセンスで配布

一見何の関係も

ないように見える

- - - -

- - - -

- - - -

- - - -

- - - -

(2) 改変

- - - -

- - - -

- - - -

- - - -

- - - -

ライセンス
�再利用禁止

�再配布禁止

：

- - - -

- - - -

- - - -

- - - -

- - - -

ライセンス
�再利用禁止

�再配布禁止

：

ライセンス
�再利用禁止

�再配布禁止

：
- - - -

- - - -

- - - -

- - - -

- - - -

ライセンス
�再利用禁止

�再配布禁止

：

- - - -

- - - -

- - - -

- - - -

- - - -

ライセンス
�再利用禁止

�再配布禁止

：

ライセンス
�再利用禁止

�再配布禁止

：

図 1.1 開発の局面におけるソフトウェアの不正利用の典型例

ら，ソースコードが提供されていなかった事例が挙げられる [52]．

ライセンス違反の典型的なシナリオを図 1.1に示す．まず，(1) 悪意ある開発

者がインターネットを通じて配布されているソースコードを入手し，(2) ソース

コードを改変し，あたかも新規に作成されたソフトウェアに見せかけて，(3) バ

イナリを新たなライセンスでインターネット上で配布する．

開発の局面におけるソフトウェア保護の難しさは，(1) で配布されたライセン

ス付きのソースコードと (3) で配布されたソフトウェアのバイナリが一見何の関

係もないように見えることである．ソースコードが開示されていれば，コードク

ローン検出技術等 [25]を用いることで，ライセンス違反のコードが含まれていな

いかどうかを確認することは比較的容易に行えるが，バイナリプログラムのみが

配布されている場合，ライセンス違反の有無を確認することは難しい．さらに言

えば，盗用したソースコードを用いて開発が行われた場合，あたかも新規開発の

ソフトウェアとして（バイナリプログラムが）提供され，盗用の疑義を指摘する

ことすら難しいことも多い．以上のことから，開発局面におけるソフトウェア保

護の問題を技術的に解決するには，ソフトウェアのバイナリのみを用いて，盗用

の事実を見つけ出すための技術が要求される．

一方，利用の局面においては，ソースコードが提供されることは少なく，また，
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保護された秘密情報

if(authenticate()){
secureOperation();

}

保護された秘密情報

if(authenticate()){
secureOperation();

}

ソフトウェア

保護された秘密情報

if(true){
secureOperation();

}

保護された秘密情報

if(true){
secureOperation();

}

保護された秘密情報

悪意あるエンドユーザ

入手

認証を回避

秘密情報を抽出

図 1.2 エンドユーザサイドにおけるソフトウェアの不正利用の典型例

エンドユーザの不正を阻止するため，様々な技術的保護機構が施されている場合

が多い．広く一般に浸透した保護法方の一つにシリアル番号による保護が挙げら

れる．シリアル番号とは，ソフトウェアの各パッケージごとに割り当てられてい

る固有の番号のことを指し，メーカ側での登録ユーザの管理に用いられる．また，

ソフトウェアのインストール時にシリアル番号の入力をユーザに要求し，有効な

シリアル番号でなければインストール作業を強制的に中断することで不正コピー

の防止にも用いられる．

しかし，多くの場合，これらの保護機構もまたソフトウェアで実現されている

ため，悪意あるエンドユーザによるソフトウェア保護機構の破壊が，ソフトウェ

ア利用局面における大きな問題となっている．典型的な例を図 1.2に示す．図に

示すように，悪意あるユーザは，ソフトウェア内部に含まれる秘密情報を抜き出

したり，セキュリティのためのロジックを破壊，もしくはそのロジックを迂回す

るよう，ソフトウェアを改ざんすることが考えられる．具体的な事例としては，

DVD プレイヤに含まれる DVD コンテンツを復号するための鍵が漏洩した事例

[44]や，iTunes Music Store で販売されている音楽コンテンツのコピープロテク

トを無効化するパッチ [41]などの事例が報告されている．今日では，有線／無線

放送システム，DVDプレイヤー，携帯電話等を始めとする，有料サービス関わ

るシステムにソフトウェアが用いられており，システムの安全性を確保する上で，

エンドユーザからソフトウェアを保護することの重要性が著しく高まっている．

そこで，本論文ではソフトウェアの開発と利用の両局面からソフトウェアを保

護するための手法を提案する．まず，開発の局面におけるソフトウェア保護のた
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め，ソフトウェアバースマークの概念を提案する．ソフトウェアバースマークと

はソフトウェア固有の特徴の集合のことであり，ソフトウェアそのものから直接

抽出される．2つのソフトウェアから抽出されたバースマークを比較することで，

盗用の事実を発見できる．また，ソフトウェアバースマークの概念を満たす Java

言語を対象とした 4 種類のバースマークを提案する．それぞれ 変数初期値バー

スマーク, メソッド呼び出し系列バースマーク, 継承関係バースマーク, 使用クラ

スバースマークである．これらのバースマークはクラスファイル単位で抽出され

る．そのため，Java ソフトウェアに含まれる一部のクラスファイルが盗用された

としても，その事実を検知することが可能である．

次に，利用の局面におけるソフトウェアの保護のため，不正な解析行為を防ぐ

ことを考える．今日のソフトウェアは全てを 1 から作ることはなく，API と呼ば

れる OS やミドルウェアなどのプラットフォームが提供する命令や関数の集合を

利用して作成される．ソフトウェアは，プラットフォームが提供する様々な機能

を API を呼び出すだけで利用することができる．

本論文では，秘密にすべき API 呼び出しを隠すためのソフトウェア難読化手

法を提案する．難読化とは，与えられたプログラムをその振る舞いを変えないよ

うに理解しづらいプログラムへと等価変換する技術であり，これまでにも様々な

手法が提案されてきている．提案手法は特にオブジェクト指向ソフトウェアを対

象とした名前難読化 [62] の新たな手法である．提案手法は従来隠すことのできな

かったライブラリ呼び出しを隠すことが可能である．これにより，ドングルへの

アクセスや復号関数呼び出しなど秘密にすべき呼び出しを攻撃者から隠すことが

可能になる．

2. 論文構成

本論文の主要部分は大きく 2 つの章から構成される．第 2 章ではバースマー

クについて，第 3 章では動的名前解決を用いたソフトウェア難読化について述べ

る．各章の構成は以下の通りである．

ソフトウェアバースマークの章では，第 1 節でソフトウェアバースマークの背
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景について述べる．続く第 2節でソフトウェアを区別する他の手段について述べ，

ソフトウェアバースマークとの違いを明らかにする．そして，第 3節でソフトウェ

アバースマークを定義し，ソフトウェアバースマークが満たすべき性質について

述べる．そして，第 4 節で 4 種類の提案バースマーク，変数初期値バースマーク，

メソッド呼び出し系列バースマーク，継承関係バースマーク，使用クラスバース

マークを定義する．続く第 5節では提案バースマークがソフトウェアバースマー

クの性質を満たすことを，実験を通じて確かめる．そして，第 6節では以下のこと

を議論する．まず第一に，ソフトウェアバースマークの典型的な使用法について

述べる．提案バースマークはソフトウェアの静的解析によって抽出される．一方，

ソフトウェアを実際に動作させ，実行中に得られる情報から抽出する動的バース

マークも提案されている．この 2 つのソフトウェアバースマークの違いについて

次に議論する．最後に，ソフトウェアバースマークの手動改変に対する耐性につ

いて議論する．第 7 節ではソフトウェアバースマークについてのまとめを行う．

続いて動的名前解決を用いたソフトウェア難読化の章では，第 1節でこの研究

の背景をより詳しく述べ，第 2節でソフトウェア難読化の定義を行い，従来の難

読化手法について述べる．そして，第 3節で提案手法のキーアイデアを述べ，難読

化を行うための手順について説明する．第 4節では実際に提案手法を実現するた

めの実装について述べ，難読化した例を示す．第 5節では，提案難読化手法の評価

を行う．一般に，リフレクションによる操作はオーバーヘッドが大きいことが知

られている．そのため，第 5.1節では，実用的なアプリケーションである Jakarta

Digester を対象に，提案手法を適用したときの実行速度を計測する実験を実施す

る．そして，第 5.2節では提案手法に対する考えられる攻撃を定性的に議論する．

また，第 5.3節では，従来の難読化手法と，提案手法を比較する．そして，最後

に第 6 節で動的名前解決を用いたソフトウェア難読化についてのまとめを行う．

そして，本論文の最後の章である第 4章で本論文全体のまとめと考察を行う．
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第2章 ソフトウェアバースマーク

1. はじめに

今日，ソフトウェアの盗用が世界中で問題となっている．代表的な事例として，

SCOグループと IBMの法廷闘争 [47]，GPL違反 [52, 53, 50]，フリーウェアやシェ

アウェアの著作権侵害 [51] などが報告されている．BSAの報告によると，2003

年のソフトウェアのコピーや著作権侵害による被害額は 330億ドルと推定されて

おり [7]，ソフトウェアの盗用は，ソフトウェア産業に重大な被害をもたらして

いる．

しかし，ソフトウェアを盗用から守ることは容易ではない．今日では無数のソ

フトウェアが開発，配布されているため，その中から盗用の疑いのあるソフトウェ

アを発見することは難しい．さらに，盗用者がユーザインタフェースを変更した

り，難読化ツール [13, 14]を用いた場合，ソフトウェアの盗用を発見および立証

することは極めて困難となる．

一方，近年 Java言語で作成されたアプリケーションが広く流通している．Java

言語では，クラスファイルの集合がアプリケーションを形作る [24, 55]．クラス

ファイルとはプラットフォーム非依存のバイナリデータ (バイトコード)を含む最

小の実行モジュールのことであり，Java VM[31]と呼ばれる仮想マシン上で動作

する．Java 言語は Java VM の厳密な仕様により強力な逆コンパイラ [21, 27]が

開発されており，ソフトウェアクラッカーは容易にクラスファイルを盗み出すこ

とができる．すなわち，Java クラスファイルは使いやすく，守り難いといえる．

この問題に対処するため，この章では Java クラスファイルの盗用を発見する

簡易な手法を提案する．具体的には，互いに非常によく似た (もしくは全く同一

の) クラスファイルを発見するための手法，バースマークを提案する．直感的に
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バースマークとは，クラスが動作するために必要不可欠な特徴の集合のことを指

す．そして，もし，クラス p と q が同じバースマークを持っていた場合，qは p

のコピーである疑いが強いと言える (逆も然り)．

高いスキルを持ったクラッカーは盗用の事実を隠すため，元のクラスファイル

を何らかの手法で変更する可能性がある．そのため，理想的にはバースマークは

プログラム変換に対する耐性を持つことが要求される．ゆえにバースマークは簡

単に改ざんできるような特徴であってはならない．すなわち，バースマークを改

ざんするとクラスが正常に動作しなくなったり，元のクラスとは全く異なる挙動

になることが望ましい．一方，全く別の人物が同じ入出力仕様を持つクラスを別々

に作成した場合，盗用ではないため，バースマークによって区別できることが望

ましい．

これらの要件を考慮に入れ，我々は 4 種類のバースマークを提案する．それぞ

れ 変数初期値バースマーク，メソッド呼び出し系列バースマーク，継承関係バー

スマーク，使用クラスバースマークである．これらのバースマークは各クラスの

基本的な特徴であり，ソースコードなしに抽出できる．提案手法に従ってバース

マーク抽出ツール jbirthを開発した [56]．

バースマークの有効性を確認するため，2つの評価実験を行った．最初の実験で

は，バースマークのプログラム自動変換に対する耐性 (保存性)を評価した (第 5.2

節)．プログラム自動変換には Java 言語を対象とした難読化ツール，最適化ツー

ル (CodeShield[13], Smokescreen[30], ZKM[65], jarg[40])を利用した．バースマー

クの類似度の概念を導入することで，プログラムの自動変換に対して提案バース

マークの耐性を示した．

次の実験では，バースマークの弁別性に対する評価を Javaバイトコードを扱う

ことのできる 3 つのライブラリ BCEL[4]，javassist[10]，bloat[63] を対象に行っ

た (第 5.3節)．これらの著名なライブラリはオープンソースコミュニティの間で

開発され，ソースコードは非常に多くの人に公開されているため，盗用に関係し

ていないと考えられる．また，クラス設計も十分に練られていると考えられるた

め，重複した機能を持つクラスは存在しないと判断できる．そこで，各 jar ファ

イル内に重複したクラスがないと確認することで，提案バースマークの弁別性を
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評価する．また，異なる作者が作成した仕様の似通ったライブラリに含まれるク

ラスは互いに異なることを確認するため，3 つの jar ファイルに含まれる全ての

クラス間でバースマークを比較した．

議論において，現実的なバースマークの使用法について述べた．また，バース

マークは，プログラムの静的解析により得られるものだけではなく [71, 57, 58,

59, 74]，プログラムの動的解析により得られるバースマークが提案されている

[75, 68, 69, 60, 33, 34, 72]．これら 2 つのバースマークそれぞれの利点，欠点に

ついて述べ，プログラムの手動改変に対する提案バースマークの耐性について議

論した．これらの実験と議論を通した結果から，提案バースマークは Java クラ

スファイルを発見するためのシンプルで，かつ強力な手法であることを示した．

2. 関連研究

盗まれたソフトウェアを証明する手段として，ソフトウェア電子透かし技術が

良く知られている．ソフトウェア電子透かしはソフトウェアの著作情報やユーザ

の ID番号のような情報をソフトウェアの一部に密かに埋め込んでおき，必要な

ときにその情報を取り出し，盗用の立証に役立てるものである．情報を埋め込む

方法は 2 つに大別でき，プログラムの静的な部分に埋め込む方法 [18, 32, 67]や

プログラムが動作するときの状態に埋め込む方法 [14, 15, 61]がある．しかし，電

子透かしは，ソフトウェアの作成者が予め透かし情報を埋め込んでおく必要があ

り，過去に配布した (透かし情報の埋め込まれていない) ソフトウェアに対して

は効力を持たない．加えて，ソフトウェアが複数のモジュールから構成される場

合，ソフトウェアに含まれる全てのモジュールに対して透かし情報を埋め込む必

要がある．これは，モジュールの数が多くなると現実的ではなく，また，全ての

モジュールが透かしを埋め込むのに十分なサイズを持っているとは限らない．ま

た，埋め込まれる情報はプログラムの実行という観点から見ると，無駄な情報で

あるため，最適化や難読化を施すことで削除されたり，人手によって改ざんされ

る可能性がある．

ソフトウェアのソースコードから類似度を測定し，ソフトウェアの盗用を発見
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する方法も提案されている．これはプログラミング教育での盗用発見に用いら

れることが多い [1, 9, 45, 64] ．プログラム教育での盗用とは，プログラムの提

出を課された課題において，他人のプログラムをコピーし，プログラムの理解

を必要としないような小さな変更，例えば変数名の付け替えを行って提出するこ

とである [42]．この盗用を発見するためにソフトウェアメトリクス [1, 45, 64] や

Kolmogorov複雑性 [9]を用いてプログラムの類似性を測る方法が提案されている．

しかし，盗用されたソフトウェアの場合，ソースコードが手に入るとは考えにく

い．また，これらの手法はソフトウェアの難読化や最適化などのツールによる攻

撃を考慮していない．

コードクローンを用いてソフトウェアの盗用を発見する方法がある [6, 25]．コー

ドクローンとはプログラムのソースコード中に存在する形や構造のよく似た部分

のことを指す．もし，全く別のソフトウェアから大規模なクローンが発見された場

合，どちらかのソフトウェアがコピーにより作られた疑いが非常に強い．神谷ら

はコードクローン発見ツール CCFinder を用いて FreeBSD の sys/net/zlib.c

と Linux の drivers/net/zlib.cがほぼ同一であることを発見した [25]．コード

クローンはコピーの疑いのあるプログラムを見つけるために有用であるが，やは

り最適化や難読化などのプログラム変換による攻撃の影響を受け易い．例えば，

ソフトウェアが盗用されたとき，ソースコードが手に入るとは考えにくいため，

コードクローンを用いて盗用を見つけ出すには，バイナリのアセンブリ表現を用

いて比較することになる．しかし，アセンブリ表現であると，コンパイルオプショ

ンの違いや，ソースコードの少しの変更により敏感に変わってしまう．そのため，

コードクローンを用いて盗用を発見することは難しい．

最後に著作者解析 (authorship analysis)について述べる [29, 54]．[29] ではプ

ログラミングスタイルメトリクスやプログラミングレイアウトメトリクスを用い

てソースコードの著作者を特定する方法が提案されている．また，Spafford と

Weeber は実行ファイル中からシステムコールやアルゴリズム，データ構造の選

択といった著作者の作ったコードの断片を解析することでコンピュータウィルス，

トロイの木馬の作者を特定する手法を提案している [54]．このようなソフトウェ

アが元来備える特徴から作者を特定する方法は Grover により ソフトウェアバー
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スマーク と名付けられたが [20]，第 3 節で新たに形式的に定義した．今までに提

案されているバースマークはやや古く，今日のプログラムに対しても有効である

かは不明である．ただし，我々が提案するバースマークには従来のバースマーク

を参考にしているものもある．

3. 準備

3.1 バースマークの定義

定義 1 (バースマーク) p, qを与えられたプログラムとする．f(p)を pからある

方法 f により抽出された特徴の集合とする．このとき，以下の条件を満たすなら

ば，f(p) を pのバースマークであるという．

条件 1 f(p)はプログラム pのみから得られる

条件 2 q が p のコピーであれば，f(p) = f(q)

条件 1は，バースマークはプログラムの付加的な情報ではなく，p の実行に必

要な情報であることを示す．すなわち，バースマークは電子透かしのように付加

的な情報を必要としないことを表す．条件 2はコピーされたプログラムからは同

じバースマークが得られることを示す．対偶から，もしバースマーク f(p)と f(q)

が異なっていれば，qは pのコピーではないことを示す．

3.2 バースマークの満たすべき性質

バースマークは以下の性質を満たすことが望まれる．

性質 1 (保存性) pから任意の等価変換により得られた p′ に対して，f(p) = f(p′)

を満たす

性質 2 (弁別性) 同じ処理を行うプログラム p と q が全く独立に実装された場

合，f(p) �= f(q)を満たす．
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保存性はプログラム変換によりバースマークが変化しないことを表す．攻撃者

は盗用の事実を隠すために，元のプログラムを等価な別のプログラムに変換する

ことによりバースマークを改ざんする可能性がある．このような変換を行うため

の手法には，難読化 [13, 14, 16]や最適化があり，バースマークはこれらの攻撃に

よっても変化しないことが望ましい．

一方，弁別性は全く独立に実装されたプログラム p, qを正しく区別できること

を表す．一般的にプログラムがある程度の規模であれば，プログラムの詳細な部

分まで一致することは非常に稀である．しかしながら，たとえ pと q が全く独立

に実装されていても，プログラムの規模が非常に小さい場合，この性質を満たさ

ない場合がある．一般的にすべてのプログラムに対して，保存性・弁別性を完全

に満たすバースマークを設計することは難しい．従って，実用上はユーザの判断

により性質の強度を適宜決定する必要がある．

4. バースマーク

4.1 提案バースマーク

ここでは，4種類のバースマークを提案する．それぞれ，変数初期値バースマー

ク，メソッド呼び出し系列バースマーク，継承関係バースマーク ，使用クラス

バースマークである．

図 2.1に示す Javaソースコードを例にとり，それぞれのバースマークを説明す

る．ただし，図 2.1のソースコードは説明の簡単化のために示すものである．我々

の問題設定では，バイナリしか与えられることはなく，Java ソースコードは必要

としない．

変数初期値バースマーク

Java 言語で書かれたクラスはフィールドと呼ばれる変数を持つ．これらの変数

は宣言と同時に定数が代入されるとき，これをその変数の初期値とする．この初

期値はオブジェクト生成における本質的な情報であり，初期値を変更するとプロ
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1: package jp.ac.aist_nara.se.tama.ant.taskdefs;

2:

3: import org.apache.tools.ant.Project;

4:

5: public class Echo extends org.apache.tools.ant.Task{
6: private String message = "";

7: private int level = Project.MSG_DEBUG; // 4

8: public void setMessage(String message){
9: this.message = message;

10: }
11: public String getMessage(){
12: return message;

13: }
14: public void setLevel(String ll){
15: ll = ll.toLowerCase();

16: if(ll.equals("error")) level = Project.MSG_ERR; //0

17: else if(ll.equals("warn")) level = Project.MSG_WARN; //1

18: else if(ll.equals("info")) level = Project.MSG_INFO; //2

19: else if(ll.equals("verbose")) level = Project.MSG_VERBOSE; //3

20: else level = Project.MSG_DEBUG; //4

21: }
22: public int getLevel(){
23: return level;

24: }
25: public void execute() throws org.apache.tools.ant.BuildException{
26: log(message, getLevel());

27: }
28: }

図 2.1 Java プログラム例 (Apache Ant における echo タスク)
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グラムの出力も変わる可能性がある．そのため，初期値はクラスの特徴であると

言える．

定義 2 (変数初期値バースマーク) p を与えられたクラスファイルとし，クラス

p で宣言されているフィールド変数を v1, v2, ..., vnとする．また，ti(1 ≤ i ≤ n)

を vi の型とし，ai(1 ≤ i ≤ n) を vi の宣言時に代入されている定数値とする．も

し ai が現れなければ “null” とする．このとき，((t1, a1), (t2, a2), ..., (tn, an)) を p

の変数初期値バースマークと呼び，CVFV(p) で表す．

図 2.2に図 2.1に示すプログラムの変数初期値バースマークを示す．

メソッド呼び出し系列バースマーク

Java 言語では，J2SDK SE [55] や Jakarta プロジェクト [3]のような既知のク

ラスが数多くあり，それらクラスのメソッドを呼び出すことにより，目的のプロ

グラムを作成する．そのため，メソッド呼び出しの順序は，以下の 2 つの理由か

らクラスを特徴付けるものであると言える．

最初の理由は，呼び出し順序を機械的に変更することは，メソッドの順序に依

存関係があることも多くプログラムの誤作動の原因となることである．次の理由

は，既知のクラスのメソッドを自ら用意し，系列を置き換えることは一般に困難

であるものである．既知のクラスの多くは非常に複雑な処理を担当する．これは，

既知のクラスのメソッドを置き換えるためには新たに既知のクラスを作り上げる

のと同等の労力が必要となるため，実用的ではない．

定義 3 (メソッド呼び出し系列バースマーク) p を与えられたクラスファイルと

し，C を与えられた既知のクラスの集合とする．m1,m2, ...,mn を p 中に現れる

CVFV(図 2.1) = (

(java.lang.String, ""),

(int, 4)

)

図 2.2 図 2.1に示すプログラムの変数初期値バースマーク
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C に属するクラスのメソッド呼び出しを出現順に並べたものとする (実行順序で

はない)．このとき，(m1,m2, ...,mn) を p のメソッド呼び出し系列バースマーク

と呼び，SMC(p) と表記する．

図 2.3に図 2.1に示すプログラムのメソッド呼び出し系列バースマークを示す．

ただし，既知のクラスを J2SDK SE 1.4 に属するクラス，もしくは Jakarta プロ

ジェクトに属するクラスとする．

継承関係バースマーク

オブジェクト指向言語である Java 言語において，全てのクラスはクラス階層

と呼ばれる継承関係の構造を持っている．ただし，java.lang.Object は全ての

クラスのルートとなるクラスであり，例外的に継承関係を持つことはない．その

ため，与えられたクラス p からスーパークラスへと継承構造を辿ることによりク

ラスの系列が得られる．このクラスの順序はクラス p を特徴付けるものである．

しかしながら，この順列には既知のクラスとユーザが作成したクラスが混在して

いる．ユーザが作成したクラスを変更することは容易であるため，ユーザが作成

したクラスを系列から削除したうえで，この系列をバースマークとして扱う．

定義 4 (継承関係バースマーク) p を与えられたクラス，C を与えられた既知の

クラスの集合とする．c1, c2, ..., cn を次の条件を満たすような系列とする．

1. c0 = p

2. ci(1 ≤ i ≤ n) は ci−1 のスーパークラス

3. cn は継承ツリーの根のクラス (java.lang.Object)

もし，ci が C に属していない場合，ci を “null” に置き換える．そして得られた

系列 (c1, c2, ..., cn) を継承関係バースマークと呼び，IS(p) と表記する．

図 2.4に図 2.1に示すプログラムの継承関係バースマークを示す．ただし，既

知のクラスを J2SDK SE 1.4 に属するクラス，もしくは Jakarta プロジェクトに

属するクラスとする．
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SMC(図 2.1) = (

org.apache.tools.ant.Task(),

String String#toLowerCase(),

boolean java.lang.String#equals(Object),

boolean java.lang.String#equals(Object),

boolean java.lang.String#equals(Object),

boolean java.lang.String#equals(Object),

boolean java.lang.String#equals(Object),

void org.apache.tools.ant.Task#log(String, int)

)

図 2.3 図 2.1に示すプログラムのメソッド呼び出し系列バースマーク

IS(図 2.1) = (

org.apache.tools.ant.Task,

org.apache.tools.ant.ProjectComponent,

java.lang.Object,

)

図 2.4 2.1に示すプログラムの継承関係バースマーク

15



使用クラスバースマーク

オブジェクト指向言語において，どのようなクラスであっても新しい機能の実

現のために既存のクラスを使用する．使用クラスとは，あるクラス p のスーパー

クラス，メソッドの引数や返り値，またメソッドの呼び出しで現れるクラスのこ

とを指す．p で使用しているクラスを変更することは，クラス間の処理の依存関

係もあり，容易ではない．加えて，もしそれらの使用されるクラスが既知のクラ

スならば，改変はより難しくなる．従って，使用クラスは p を特徴付ける情報で

あるため，バースマークとして扱う．

定義 5 (使用クラスバースマーク) p を与えられたプログラム，C を与えられた

既知のクラスの集合とする．U を p が使用しているクラスかつ C に属するクラ

スの集合とする．このとき，u1, u2, ..., un(ui ∈ U) を使用クラスバースマークと

呼び，UC(p) と表す．

図 2.5に図 2.1に示すプログラムの使用クラスバースマークを示す．ただし，既

知のクラスを J2SDK SE 1.4に属するクラス，もしくは Jakarta プロジェクトに

属するクラスとする．

UC(図 2.1) = (

java.lang.String,

org.apache.tools.ant.Task,

org.apache.tools.ant.Project,

org.apache.tools.ant.BuildException,

)

図 2.5 2.1に示すプログラムの使用クラスバースマーク

16



4.2 バースマークの類似度

プログラム p, q に対し，それぞれバースマーク f(p) = (p1, p2, ..., pn)，f(q) =

(q1, q2, ..., qn)が得られたとする．このとき，全ての iに対して pi = qiである場合，

f(p) と f(q) は同一のバースマークであるといい，f(p) = f(q) と書く．この場

合，1つでも pi �= qiの組があれば，ほかの全てのペアが等しくても，f(p) �= f(q)

となってしまう．よって，2つのバースマークが非常に似ているにもかかわらず，

p と q は異なるプログラムであると結論付けてしまう．このように，全く同じか

そうでないかでバースマークを比較すると，手法そのものが敏感になりすぎるた

め実用的ではない．この問題に対処するため，バースマークの類似度を定義する．

定義 6 (変数初期値バースマークの類似度) pと qを与えられたプログラム，pと

q の 変数初期値バースマークをCV FV (p) = ((tp1, ap1), (tp2, ap2), ..., (tpn, apn))，

CV FV (q) = ((tq1, aq1), (tq2, aq2), ..., (tqm, aqm)) とする．また，k を tpi = tqj か

つ api = aqj となるようなペアの数とする (1 ≤ i ≤ n, 1 ≤ j ≤ m)．このとき，

CV FV (p) と CV FV (q) 間の類似度を 2k
m+n

とする．

定義 7 (メソッド呼び出し系列バースマークの類似度) p と q を与えられたプロ

グラム，p と q の メソッド呼び出し系列バースマークをそれぞれ SMC(p) =

(p1, p2, ..., pn)，SMC(q) = (q1, q2, ..., qm)とする．k を pi = qi(1 ≤ i ≤ n,m)とな

るペアの数とする．このとき，SMC(p) と SMC(q) 間の類似度を 2k
m+n

とする．

定義 8 (継承関係バースマークの類似度) p と q を与えられたプログラム，p と

q の継承関係バースマークを IS(p) = (p1, p2, ..., pn)，IS(q) = (q1, q2, ..., qm)とす

る．kを pn−i = qm−iとなるような (pn−i, qm−i)のペアの数とする1 (1 ≤ i ≤ n,m)．

このとき，UC(p) と UC(q) 間の類似度を 2k
n+m

とする．

定義 9 (使用クラスバースマークの類似度) p と q を与えられたプログラム，p

と q の 使用クラスバースマークをそれぞれ UC(p) = (p1, p2, ..., pn)，UC(q) =

(q1, q2, ..., qm) とする．UC(p) と UC(q) の両方のバースマークに含まれている要

素の数，すなわち，pi = qj(1 ≤ i ≤ n, 1 ≤ j ≤ m) となる要素の数を k とする．

このとき，UC(p) と UC(q) 間の類似度を 2k
m+n

とする．

1 n − i, m − i としているのは，継承関係をルートから順に調べていくためである．
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表 2.1 バースマーク抽出の実行時間
ライブラリ クラス数 jar ファイルサイズ 実行時間

ant-1.6.1.jar 524 958,858 bytes 9.174s

bcel-5.1.jar 339 515,920 bytes 5.398s

bloat-1.0.jar 332 652,880 bytes 7.068s

javassist-3.0.jar 232 405,545 bytes 4.325s

5. 評価実験

5.1 jbirth

jbirthは提案バースマークを Javaクラスファイルから抽出し，比較する我々が

開発したツールである [56]．jbirthは Java (J2SDK SE 1.4[55])で書かれ，BCEL

5.1[4] と共に動作する．図 2.6 に jbirthのスクリーンショットを示す．主な機能

は以下の通りである．

• 4 種類のバースマークを Java クラスファイルから (ソースコードを参照せ

ず)直接抽出する．

• 抽出したバースマークを比較する．

• 将来的な拡張のためのプラグイン機構が導入されている．

パフォーマンス測定のため，標準的な Java のライブラリから 4 種類のバース

マークを抽出する時間を計測した．測定は Pentium 4 3.00GHz, 496 MB RAMの

Windows PC で行った．測定結果を表 2.1 に示す．この結果から，バースマーク

を抽出するために必要な時間は 1 クラス当たり約 0.018秒と実用面から見ても十

分に短いことがわかる．jbirthを用いることで，どのような Java のクラスから

でもバースマークを簡単に抽出することができる．

18



図 2.6 jbirthのスクリーンショット
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5.2 保存性評価

最初に jbirthを用いて，提案バースマークの保存性の評価を行う (第 3節 性

質 1参照)．知識のある攻撃者はプログラム p のバースマークを除去するために

難読化や最適化を行うツールを用いて p と等価な仕様を持つ q を得るかもしれ

ない．そこで，プログラム変換ツールにより，提案バースマークがどのくらい改

ざんされるのかを確かめる．

この実験において，我々は ZKM[65]，Smokescreen[30]，CodeShiled[13]，jarg[40]

の 4 つの Java プログラム変換ツールを採用した．いずれも Java クラスファイ

ルを変換するためのツールであり，最初の 3 つは難読化を施すためのツールであ

る．難読化とは，プログラムを外部仕様を保ったまま解析困難なものに変換する

技術である．そして，jarg は最適化ツールであり，クラスファイルから実行に不

必要な情報を削除する．

それぞれのツールのより具体的な機能について述べる．全てのツールは名前難

読化やクラスファイル中に含まれるデバッグ情報の削除を行う．名前難読化とは

クラス名やフィールド名などの名前 (シンボル名)を意味のある名称から意味のな

い名称に変換し，プログラムを理解し難いものにする手法である．また，ZKM，

Smokescreenそして CodeShieldは実行時の挙動を変更せずにコントロールフロー

を複雑に変換する機能を持つ．jarg と Smokescreen は実行されない部分や使わ

れない変数やメソッドを削除する．ZKM は文字列暗号化という独特の機能を持

つ．これは文字列定数を予め暗号化しておき，実行時に復号する処理を埋め込む

ことでプログラムを読みにくくする手法である．

実験の手順は，まず Apache Ant 1.6.1[2] に対して 4 つのツールを用いて最大

限の難読化，最適化を施し，変換されたプログラムを得る．次に jbirthを用い

て ant.jar に含まれる変換前と変換後の全てのペアの類似度を測定した．既知の

クラスの集合は J2SDK SE 1.4 に含まれるクラスとした．

結果を表 2.2に示す．ant.jarに含まれる 524のクラスファイルのうち，インター

フェースを除いた 487 クラスを提案バースマークそれぞれによって比較する．図

2.7に類似度によるクラスの分布を表す図を示す．横軸はそれぞれのバースマーク，

縦軸は頻度，奥行きは類似度を表す．この図より，多くのクラスにおいて，難読
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表 2.2 実験 1 保存性評価の結果
ZKM Smokescreen CodeShield jarg

変数初期値バー

スマーク

平均 0.918 0.878 1.000 0.929

最小 0.000 0.000 1.000 0.000

最大 1.000 1.000 1.000 1.000

メソッド呼び出

し系列バース

マーク

平均 0.874 0.772 1.000 0.994

最小 0.000 0.000 1.000 0.207

最大 1.000 1.000 1.000 1.000

継承関係バース

マーク

平均 1.000 1.000 1.000 1.000

最小 1.000 1.000 1.000 1.000

最大 1.000 1.000 1.000 1.000

使用クラスバー

スマーク

平均 0.984 0.993 0.714 0.980

最小 0.000 0.000 0.000 0.667

最大 1.000 1.000 0.975 1.000

化ツールを適用した後も提案バースマークは保存されていることがわかる．ただ

し，CodeShieldで変換されたクラスに対する使用クラスバースマークのみ，類似

度 1.0 の数が他と比べ少なくなっている．これは CodeShield は if 文に代表され

る条件分岐を try, catch 節に変換し，ダミーの例外クラスを追加するためである．

例えば，if(EXP1){ s1; } else{ s2; } という条件分岐は try{ throw e; }
catch(exp 1 e1){ s1; } catch(exp 2 e2){ s2; }に変換される．このとき追
加される例外クラスは NullPointerExceptionや IllegalArgumentException，

IndexOutOfBoundsExceptionなどの既知のクラスである．使用クラスバースマー

クバースマークはクラスが使用する既知のクラスの集合であるため，類似度が低

くなると考えられる．そのため，使用された難読化アルゴリズムによっては既知

のクラスの集合である C を調整しても良いだろう．

また，CodeShield 以外のツールにおいて，変数初期値バースマークの類似度

が 0 になった組み合わせがいくつか存在した．原因を調査したところ，定数値が

代入されているフィールドのいくつかが削除され，フィールドを使用していた箇
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図 2.7 各バースマークの保存性評価 (各バースマーク毎)

所では，定数値を直接使用していることがわかった．また，どこからも参照され

ていないフィールドの場合は，そのフィールド自体削除されたため，変数初期値

バースマークの類似度が一部低くなってしまったと考えられる．

このことから，単一のバースマークのみを持って比較するとそのバースマーク

の弱点を突き，攻撃が容易であると言える．そのため，バースマークでの比較は

単一のバースマークで行うのではなく，複数のバースマークを同時に使用し，比

較することが望ましい．提案した 4 つのバースマークを同時に使用したときの類

似度の分布を図 2.8に示す．このときの類似度は，それぞれのバースマークの類

似度の平均とした．横軸が類似度を示し，縦軸は対応する類似度となったクラス

のペアの数をクラス数で正規化したものである．図からわかるように，ほとんど

の組み合わせで類似度が 0.8 以上になり，その中でも多くの組み合わせで，類似

度が 1 になっている．このように，複数のバースマークを同時に用いることで一

つのバースマークの弱点を回避することが可能である．
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図 2.8 各バースマークの保存性評価 (4 つのバースマークを同時に使用)

5.3 弁別性評価

次に，提案バースマークの弁別性を評価する (第 3節 性質 2参照)．一つのアプ

リケーション中に，同じ機能を持つクラスが含まれていることは少ない．なぜな

ら，全く同じクラスが一つのパッケージに含まれているということは，クラスの

設計に不備があると考えられるためである．それゆえ，多くの人に使われるよう

なアプリケーションは多くの人が様々な改善を施していくため，全く同じ，もし

くは似たクラスも少なくなっていくものと考えられる．従って，一つのパッケー

ジに含まれるいくつかのクラスをバースマークによって区別することで，弁別性

を評価する．

評価を行ううえで，我々は BCEL 5.1[4], javassist 3.0[10], bloat 1.0[39] の 3 つ

のライブラリを選定した．3 つのライブラリは共に Java バイトコードを操作す

るためのものであり．BCEL は jbirthで使用しているライブラリである．また，

javassist はアプリケーションサーバ JBoss[23] のアスペクト指向プログラミング
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[26]のためのエンジンとして用いられており，bloat は sandmark[14] などに用い

られている．それぞれのライブラリの jar ファイルに対して jbirthを実行させ

て，jar ファイルに含まれるバースマークを抽出し，jar ファイル内の全ての組み

合わせでバースマークを比較した．また，3 つのライブラリは同じような用途で

用いられているが，別々に開発されたため，同じバースマークを持つクラスは含

まれていないと考えられる．そのため，3つのライブラリの jarファイルに含まれ

る全てのクラスのバースマークを相互に比較した．既知のクラスの集合は J2SDK

SE 1.4 に含まれるクラスとした．

結果を表 2.3に示す．平均，最小，最大はそれぞれのバースマークを用いたと

きの類似度を示している．そして，弁別率は，バースマークの類似度が 0.8 以上

の場合，弁別できなかったとする条件で，どれくらいのクラスがバースマークで

区別できたかを示している．また，類似度の分布を示したグラフを図 2.9 に示す．

表から継承関係バースマークは他のバースマークに比べ弁別性が少し低くなって

おり，類似度の平均も少し高くなっていることがわかる．また，グラフからも継承関

係バースマークは他のバースマークと比べ，類似度の高い結果が多く見られる．こ

れは単純なクラスやユーティリティ的な役割のクラスの場合，java.lang.Object

を直接継承することが多く，バースマークの要素数が少ないためだと考えられる．

また，java.lang.Object を継承していないクラスであっても，同じスーパーク

ラスを持つクラスが大量に存在する場合もある．例えば，BCEL に含まれるク

ラスのうち，org.apache.bcel.classfile.Attributeを直接継承するクラスは

13 個あり，org.apache.bcel.generic.ArithmeticInstruction を直接継承す

るクラスは 36 個存在する．また，BCEL において，変数初期値バースマークの

弁別率が 0.666と全ての評価の中で最低の値を示している．抽出された BCELの

変数初期値バースマークを調査すると長さ 0 のバースマーク (フィールド変数を

持たないクラス)が多いことがわかった．

この結果はバースマークの単純性とのトレードオフであり，変数初期値バース

マークや 継承関係バースマークをそのまま単独で用いるべきではないことを示

す．変数初期値バースマークや 継承関係バースマークを用いるときには他のバー

スマークと併用することや，要素数の少ないバースマークは比較不可能であると
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するなどの対策を講じる必要がある．

そこで，提案した 4 種類のバースマークを同時に用いて比較した場合の類似度

の分布を図 2.10に示す．横軸はバースマークの類似度を表し，縦軸は対応する類

似度になったペアの数を比較回数で正規化したものである．図から多くのペアが

0.4 以下に集中している．ただし，BCEL において 0.9 以上の類似度となったペ

アがいくつか存在することがわかる．該当するペアの類似度を調査した結果，以

下のようなクラスであることがわかった．

(1) 1 つか 2 つのメソッド呼び出ししか含んでいない小さなインナークラス (例

えば，System.out.exit(0) のみ)

(2) 互いに区別できないようなほぼ同一のクラス (コピー&ペーストで作成され

たと推測される)

上記の (1) は特徴付けするための情報を十分に持っていない小さなクラスであ

ることを示す．このようなクラスの場合，もし，盗まれたとしても著作権を主張

できるような知的財産を含めること自体困難であるため，保護する必要がない．

もう一方では， ソースコードを調査した結果，コメントまで同じであったため，

コピー&ペーストで作成されたクラスであった可能性が高く，似たクラスであっ

た．そのペアの類似度が高くなったため，(2) は提案バースマークが十分実用的

であることを示す．

6. 議論

6.1 現実的な提案手法の使用方法

バースマークの典型的な使用例はクラス p と q からそれぞれバースマークを

抽出・比較して，q が p のコピーであるかを確認するものである．ただし，バー

スマークが一致したとしても，プログラムがコピーであるとは限らない (定義 1

より)．例え p と q が全く独立に作成されたとしても f(p) = f(q) を満たす可能

性は存在する．そのため，バースマークは盗用を証明する手段としては少し弱く，

一つのバースマークが一致しただけで，盗用であると断定することはできない．
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表 2.3 実験 2 弁別性評価の結果
BCEL 5.1 javassist 3.0 bloat 1.0 全て

クラス数 339 222 320 881

比較回数 57,291 24,531 51,040 387,640

変数初期値

バースマーク

平均 0.362 0.162 0.269 0.216

最小 0.000 0.000 0.000 0.000

最大 1.000 1.000 1.000 1.000

弁別率 0.666 0.928 0.920 0.872

メソッド呼び

出し系列バー

スマーク

平均 0.205 0.020 0.079 0.081

最小 0.000 0.000 0.250 0.000

最大 1.000 1.000 1.000 1.000

弁別率 0.807 0.994 0.920 0.934

継承関係バー

スマーク

平均 0.681 0.607 0.717 0.632

最小 0.143 0.250 0.167 0.143

最大 1.000 1.000 1.000 1.000

弁別率 0.702 0.825 0.681 0.780

使用クラス

バースマーク

平均 0.235 0.165 0.233 0.151

最小 0.000 0.000 0.000 0.000

最大 1.000 1.000 1.000 1.000

弁別率 0.860 0.995 0.945 0.962
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図 2.9 各バースマークの弁別性評価 (各バースマーク毎)

しかし，実用的な観点から言えば，バースマークは q が p のコピーであると証

明する手掛かりの一つとして有用であると考えられる．実験 2 の結果を見れば，

バースマークが偶然一致するクラスは，ほとんどの場合，単純で小さなクラスで

あった．そして，攻撃者が盗もうとするのは，単純で小さなクラスよりも，複雑

で大きなクラスである場合が多いと考えられる．もし，p と q のサイズが十分に

大きいのであれば，f(p) = f(q)ならば q は p のコピーである可能性が高いと考

えられる．従って，提案バースマークは大量のクラスファイルの中から盗用であ

ると疑わしいクラスを見つけ出す手段として有効である．

そして，バースマークが実験 1 のように改ざんされにくい情報であれば，バー

スマークの一致だけを用いて盗用を発見するのではなく，バースマークの類似度

を用いることで，より確実に盗用を発見することができるだろう．図 2.8と図 2.10

の違いは非常に興味深いものである．難読化ツールにより改変したクラスのバー

スマークはオリジナルのバースマークと非常に良く似ており，互いに関係のない

クラス間では非常に異なるバースマークが得られた．すなわち，類似度の適切な
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閾値を与えることができれば提案手法はクラスのコピーを見つける手掛かりとし

有効であると言える．

6.2 静的バースマークと動的バースマークの比較

以上で述べたバースマークはプログラムの静的解析により得られる特徴に基づ

いている．対して，プログラムの動的解析により得られる情報に基づいたバース

マークもいくつか提案されている [33, 34, 68, 69, 75]．これらの動的バースマー

クは攻撃耐性，抽出容易性，評価単位の 3 つの点で静的バースマークと大きく異

なっている．ここでは 3 つの点について，静的バースマーク，動的バースマーク

の違いを考察する．

まず最初に，攻撃耐性について述べる．静的バースマークはいくつかの攻撃に

弱いことが指摘されている [74, 75]．静的バースマークはプログラムの静的解析に

より得られる情報を利用するため，バースマークとなる特徴が特定できれば，プ

ログラムの意味解析を行うことで，比較的容易にバースマークを改ざんすること

ができる．対して，動的バースマークはプログラムの動的な情報を利用する．挙

動を変えずにプログラムを改変することは難しいため，静的バースマークに比べ

て攻撃耐性があると言える．

次に抽出容易性について述べる．静的バースマークはプログラムの静的解析に

より抽出できると先に述べた．この作業は比較的高速に行うことができる．これ

に対して，動的バースマークを抽出するには，プログラムを実際に動作させ，入

力を与えるという作業が必要である．この作業をある程度自動化することは可能

であるが，実行に要する時間が必ず必要であるため，高速化することは難しい．

また，GUI インターフェースを持つアプリケーションの場合，自動化は非常に難

しい．このことから，一般的に静的バースマークは動的バースマークと比較して，

抽出が容易である．また，静的バースマークは抽出が容易であるため，一度に多

数のプログラムからバースマークを抽出し，抽出したそれぞれのバースマークを

比較することが容易に実現できる．動的バースマークは抽出に手間がかかるため，

このようなことは困難である．

最後に，バースマークの評価単位について述べる．提案する静的バースマーク
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は，クラス単位で抽出する．対して，動的バースマークはほとんどがソフトウェ

ア全体を単位として抽出する．そのため，静的バースマークの比較の単位はクラ

ス単位となり，動的バースマークはソフトウェア単位となる．このことから，静

的バースマークは動的バースマークに比べ細かい粒度で比較することができる．

以上のように静的バースマークと動的バースマークにはそれぞれ利点と欠点が

ある．ただし，静的バースマークと動的バースマークは競合する技術ではなく，

互いに補い合う関係にある．電子透かしと異なり，バースマークは一つのプログ

ラムにいくつでも共存させることが可能である．また，どのようなバースマーク

であっても常に偶然の一致の可能性があるため，実用的にソフトウェアの盗用を

発見・証明するためには，静的バースマーク，動的バースマークの両方を含んだ

複数のバースマークを併用することが重要であると考えられる．

6.3 手動改変に対する耐性

攻撃者がバースマークを手作業により改変しようとすることがある．例えば攻

撃者が 変数初期値バースマークを改変しようと試みた場合，初期値を変更すれば

良いため，代入されている定数を変更し，その後，本来の定数と変更後の変数の

差を足す文を追加すれば 変数初期値バースマークを改変できる．すなわち，int

i = 5; のような文を int i = 3; i += 2; と変更することで 変数初期値バー

スマークを改変することが可能である [74]．また，メソッド呼び出し系列バース

マークも各メソッド呼び出しの間に何も行わないようなメソッド，例えば現在時

間を取得するメソッドを呼び出すことで改変可能である．しかしながら，これら

の脆弱性に対しては以下の理由からそれほど深刻な問題にならないと考える．

• Java バイトコードを手作業で変更するためには，非常に高度なスキルが必

要となる．たとえ，そのスキルを持った攻撃者がいたとしても，元のコー

ドの意味を正しく解釈し，バースマークを改変するには，多大な時間を要

する．加えて，一つのクラスのバースマークを改変しただけでは，余り効

果も得られないため，多くのクラスのバースマークを改変する必要があり，

より大きな時間を必要とする．
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• 実行効率を落とさずバースマークを消去することは一般に難しい．例えば，
上に上げた 変数初期値バースマークを消去する方法や メソッド呼び出し系

列バースマークを消去する方法の場合，確実に処理のオーバーヘッドが発

生する．

• たとえ攻撃者が一つのバースマークを消去することに成功したとしても，別
のバースマークは残っており，バースマークの類似度はそれほど低下しな

いと考えられる．そのため，手作業による改変は全てのコードに対して行

う必要があり，時間的コストの面で実用的ではない．

このため，提案バースマークは簡潔で実用レベルで頑健な Java クラスファイ

ルの特徴であると言える．

7. まとめ

この章では Javaクラスファイルの盗用を発見するための方法であるバースマー

クを提案した．まず，プログラムバースマークについての定義を行い，4 種類の

バースマーク，変数初期値バースマーク, メソッド呼び出し系列バースマーク, 継

承関係バースマーク, 使用クラスバースマークを示した．

次に提案バースマークを 2 つの実験により評価した．我々は実験をバースマー

クの保存性，弁別性の 2 つの観点で行い，以下の結果を得た．

• 提案バースマークはプログラムの自動変換に対して強い耐性を持つ．すな
わち，保存性を持つ．

• 小さなクラスを除き，多くの実用的なクラスにおいて，提案バースマーク
は弁別性を持つ．

また，バースマークについて，定性的な議論を行い，現実的な使用例，そして，

プログラムの手動改変に対する耐性について述べた．

今後の課題として，提案バースマークのセキュリティについて，議論を深める

こと，そして，現実の攻撃者のバースマークに対する攻撃をモデル化し，実験を
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行うことなどが挙げられる．また，他の新しいバースマークについても，引き続

き調査を行っていく．
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第3章 動的名前解決を用いたソフト

ウェア難読化

1. はじめに

インターネット等の情報流通基盤の発展により，ソフトウェアは入手しやすく

なっている反面，その不正利用も年々深刻化している． ソフトウェアプロテク

ションとは，こうした不正利用からソフトウェア (含データ)を保護するための技

術の総称であり，その重要性が高まってきている．

しかし，今日，ソフトウェアに適用されたプロテクトのほとんどが，プログラ

ムの不正な解析行為 (クラックとよばれる) によって無効化されている．例えば，

あるDVD再生ソフトウェアがクラックされ，元来ライセンスを受けた開発ベンダ

しか知りえない，DVDコンテンツ復号鍵と復号アルゴリズムが漏洩したことは記

憶に新しい [43]．その結果，DVD の暗号解除ツール，および，復号済みのDVD

コンテンツがインターネット上に流出している．最近では，Apple社の iTunesも

クラックの対象となり，音楽コンテンツのコピープロテクトを無効化するパッチ

が公開されている [41]．

ソフトウェアをこうしたクラックから保護するため，ソフトウェア難読化が研

究されている．難読化とは，与えられたプログラムを，その振舞いを変えないよ

うに，非常に読みにくいプログラムへと等価変換する技術であり，これまでにも

様々な手法が提案されてきている (例：データ難読化 [17]，制御フロー難読化 [66]，

演算難読化 [70, 73])．本論文では特に，オブジェクト指向ソフトウェアを対象に，

名前難読化 [62]に注目して議論を行う．

ソフトウェアをクラックする際の典型的な手法の一つとして，攻撃者がプログ

ラム中の名前 (フィールド，メソッド，クラス，型等の識別子)を探し，それらを
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頼りにプログラムの理解を行う方法がある．名前難読化は，これらの名前を意味

のないわかりにくい名前へと変換し，元来の意味を隠蔽することで，攻撃者のク

ラックに必要なプログラム理解コストを増大させることを狙う．名前難読化は，実

装が比較的容易なことから，現在ほとんどの難読化ツールに実装されている (例:

DashO[46]，CodeShield[13]，ZKM[65])．

従来の名前難読化は，プログラム中の名前を別の名前に静的に置換するもの

である．したがって，自前で作成した (ユーザ定義の)メソッドやフィールド変

数，クラス名などを任意の文字列に置換することは可能である．しかしながら，

プログラムが利用するシステム APIやライブラリ関数 (Javaで例を挙げれば，

System.out.println())等，システム定義の名前を静的に置換することは現実

的に不可能である．あらゆる環境で汎用的に用いられる名前を変更することは，

そのプログラムの移植性を著しく下げるためである．一般にこれらの名前は，プ

ログラムの実行コード中にもそのまま現れ，攻撃者の格好の手がかりとなる [28]．

そこで本論文では，動的な名前解決を行うことでプログラム中の任意の名前を

隠蔽する，新たな名前難読化手法を提案する．具体的には，まずプログラム中で

隠蔽したい名前を事前に暗号化しておく．次に，DynamicCallerというクラスを

用意して，それらの名前が関連する処理を全て DynamicCaller経由で行うように

する．DynamicCaller は，暗号化された名前と処理内容 (インスタンス生成，メ

ソッド実行，フィールド参照，または，フィールド代入)を文字列として受け取

り，名前を復号した後，リフレクションを用いて動的に当該処理を呼び出す．こ

れにより，本来の名前はソースコード，および，実行コード中には現れず，実行

時にその名前が参照される直前にメモリ上にのみ現れることになる．処理終了後

は，復号した名前を破棄することで，本来の名前が現れる時間を短くすることが

出来る．提案手法により，従来不可能であったシステムAPIやライブラリメソッ

ドの呼び出しも含め，あらゆる名前を隠蔽することが可能となる．結果として，

プログラムの静的なクラックを著しく困難にすることが可能となる．

また，提案手法を Javaプログラム用に実装し，性能およびセキュリティの観点

から評価を行った．性能評価では，ある実用規模のプログラム (Jakarta Commons

Digester 1.7)に対して難読化を行い，難読化前後の実行速度を比較した．その結
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果，約 4倍程度の性能劣化で難読化が可能となることが判った．セキュリティ評

価では，静的解析と動的解析の 2 種類のクラック方法を想定して議論を行う．さ

らに，攻撃者が提案手法を知っている場合の攻撃に対する耐性についても議論を

行う．

2. 準備

2.1 ソフトウェア難読化

ソフトウェア難読化とは，あるプログラムを非常に理解しづらい等価なプログ

ラムに変換することで，プログラムを不正なクラックから保護するものである．

難読化の概念をより厳密に定義するために，まず，プログラム理解について考え

る．人間 (攻撃者)がプログラムを理解する際には，様々な認知活動が行われる

ため，プログラム理解の一般的な定義を与えることは難しい．また，プログラム

の何を理解するかで，認知活動は異なる．例えば，あるモジュールの機能を理解

する場合と，データ構造を理解する場合，特定の関数の場所を理解する場合とで

は，理解のプロセスが異なる．このことに注目し，本論文では，プログラムの理

解とは「与えられたプログラムから理解の対象となる情報を取り出すこと」と定

義する．

定義 10 (プログラム理解) pを与えられたプログラム，Xを pに含まれる任意の

情報 (の集合)とする．この時，ユーザが pからX を何らかの方法で外部に抽出

(リバース・エンジニアリング)できた時，「ユーザは pをXに関して理解した」と

定義する．この時，ユーザが理解にかかるコストを cost(p,X)と書くことにする．

ここでコストとは，解析にかかる時間，労力，必要な知識，設備などを含む．

定義 11 (難読化) p を与えられたプログラム，Xを与えられた pの情報 (の集合)

とする．また，pの入出力写像を IOp : I → Oと書く．ここで，Iは全ての入力の

集合，Oは全ての出力の集合である．この時，「pのX に関する難読化」とは，あ

るプログラム変換 T を pに適用して，以下の条件を満たすプログラム p′(= T (p))

を得ることである．
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条件 3 IOp = IOp′

条件 4 cost(p,X) < cost(p′, X)

条件 3 は難読化前と難読化後のプログラムが，同一の入出力写像を持つ，すな

わち，プログラムの外部的な振る舞いが変わらないことを保証するものである．

条件 4 は，難読化後のプログラム p′から情報Xを取り出すことが困難になるこ

とを意味する．

難読化は必ずしも pのソースコードに適用されるとは限らない．一般に保護の

対象となるプログラムのソースコードは公開されないため，むしろ，実行コード

(例：ネイティブコードやバイトコード)やアセンブリコードに直接適用すること

が多い．

2.2 名前難読化

名前難読化は，プログラム中に現れる名前 (識別子)を別のものに付け替える難

読化である．プログラム言語における名前は，計算機にとっては単なる識別子で

あるため，名前の付け替えがプログラムの挙動に影響を与えることはない．しか

し，名前は人間にとってプログラムを理解するための重要な手がかりとなる [8]．

したがって，元プログラムの名前を非常にわかりづらい名前に変換することで，

難読化を実現する．

定義 12 (名前難読化) pを与えられたプログラム，Upを pに現れる全ての名前の

集合，Np(⊂ Up)を難読化すべき任意の名前の集合とする．pの名前難読化とは，

pにおける各名前 n ∈ Npを別の名前 n′(= T (n)とする )に変換し，別のプログ

ラム p′を得る難読化である．ここで，T は一対一写像 T : Np → Np′ (Np′ ⊂ Up′ ,

Np ∩ Np′ = φ)である．

オブジェクト指向言語の場合，名前はプログラム p中に，クラス名，フィール

ド名，メソッド名，変数名のいずれかの形で現れる．さらに，同じ名前でも定義

部 (宣言部)と使用部 (呼び出し部)の双方に現れる．名前難読化では，これら p

が含む全ての名前から，難読化すべき名前の集合Npをいかに選択するか，また，

名前の変換方法 T をいかに実装するかが鍵となる．
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2.3 従来手法

従来の名前難読化手法は，プログラム中の定義部に現れる名前を静的に別の名

前に置き換えるものである．具体的には，以下の手順で行われる．

[従来の名前難読化手法]

入力: プログラム p，名前集合Np．

出力: 難読化されたプログラム p′．

手順: 各 n ∈ Npについて，以下の操作を行う．結果として得られたプログラム

を p′とする．

Step 1: 各 n ∈ Npについて，pにおける nの定義部を別の名前 n′に置き換

える．

Step 2: pにおける nの使用部を，Step 1で置き換えた n′に置き換える．

入力におけるNpとして，ユーザ (開発者)が pで定義した任意のユーザ定義の

名前を与えることが出来る．図 3.1にある Javaプログラムを従来の名前難読化手

法を用いて難読化した例を図 3.2に示す1 ．

この例では，クラス名 ImageViewer を a に，フィールド名 icon を aa に，ま

た，コンストラクタの引数の変数名 (ローカル変数名)を aaa，myIcon を aaaa

にしている．また，main メソッドの引数を aaa に，ローカル変数 i を aaaa に，

元 ImageViewer型 (a に変更されている) のローカル変数を aaaaaに変更した2 ．

上で述べた手法は，比較的実装が簡単であり，難読化後のプログラムの性能劣

化が少ないため，広く実用化されている．例えば，Java言語用には，Dash-O[46]，

CodeShield[13]，ZKM[65] の他にも数多くの名前難読化ツールが存在する．

しかしながら，この手法はシステム定義の名前に適用できないという大きな制

限がある．システム定義の名前は汎用ライブラリやAPIクラスなどで定義される
1 議論の簡単にするため，ソースコードを用いて難読化を説明しているが，難読化のプロセス

は必ずしもソースコードレベルで行われるとは限らない．
2 Java 言語の場合，クラス名，メソッド名，フィールド名は異なる名前空間を使用しているた

め，同じ名前を使用しても問題なくコンパイル，実行を行うことも可能であるが，ここでは簡単
化のため，異なる名前を使用している．
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1: import javax.swing.JFrame;

2: import javax.swing.JLabel;

3: import javax.swing.Icon;

4: import javax.swing.ImageIcon;

5: public class ImageViewer extends JFrame{
6: private Icon icon;

7: public ImageViewer(String file){
8: setTitle(file);

9: Icon myIcon = new ImageIcon(file);

10: icon = myIcon;

11: getContentPane().add(new JLabel(icon));

12: pack();

13: }
14: public static void main(String[] args){
15: for(int i = 0; i < args.length; i++){
16: ImageViewer viewer = new ImageViewer(args[i]);

17: viewer.setVisible(true);

18: }
19: }
20: }

図 3.1 サンプルプログラム (画像ビューワ)

名前であり，pにおいては使用部のみに現れる．システム定義の名前は，様々な

環境で汎用的に利用される．したがって，pにおいてこれらを難読化してしまう

と，pのポータビリティを著しく下げてしまうため，実用的ではない．図 3.2の

例では，JFrameや JLabel，setVisible，setTitle といった名前を別名に変更

することはできない．これらは，javax.swing パッケージで定義される名前，ま

た，JFrame で定義されているメソッド名で，変更すると別の環境で動作しなく

なるからである．

このように，従来手法では，システム定義の名前を隠蔽できないため，攻撃者

にプログラム理解の手がかりを残してしまうことになる．また，静的に置換され

た名前は，再置換も容易なため，難読化を解除されてしまうおそれがある．した

がって，従来の名前難読手法は，難読化としてはあまり強力ではない．
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1: import javax.swing.JFrame;

2: import javax.swing.JLabel;

3: import javax.swing.Icon;

4: import javax.swing.ImageIcon;

5: public class a extends JFrame{
6: private Icon aa;

7: public a(String aaa){
8: setTitle(aaa);

9: Icon aaaa = new ImageIcon(aaa);

10: aa = aaaa;

11: getContentPane().add(new JLabel(aa));

12: pack();

13: }
14: public static void main(String[] aaa){
15: for(int aaaa = 0; aaaa < aaa.length; aaaa++){
16: a aaaaa = new a(aaa[aaaa]);

17: aaaaa.setVisible(true);

18: }
19: }
20: }

図 3.2 従来の名前難読化

3. 動的名前解決を用いた名前難読化

従来手法の問題点を解決すべく，システム定義の名前を難読化可能な新たな手

法を提案する．

3.1 キーアイデア

第 2.3節で述べたとおり，基本的にシステム定義の名前は変更すべきではない

ため，プログラム中から別名で呼び出す (使用する)ことはできない．よって，プ

ログラム中の名前を静的に置換する従来の名前難読化法を適用することができな

かった．これに対し，本研究では動的名前解決という機構を導入する．プログラ

ム中で使用部に現れる名前をあらかじめ別の名前に変換 (暗号化)しておき，プロ
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グラム実行時，その名前参照がある度に元の名前に戻す機構である．

多くのプログラミング言語では，関数 (メソッド)の呼び出しや変数参照に現れ

る名前は，コンパイル時に静的に決定している必要がある．しかしながら，オブ

ジェクト指向言語には，リフレクションという機構が実装されており，実行時に

クラスやメソッドの情報を取得することができる．クラスの情報を表示するアプ

リケーションや，また，プラグイン機構の実装など，利用するクラスの詳細が開

発時にわからない場合に用いられる．リフレクションは情報を取得するだけでは

なく，インスタンスの型やフィールド，メソッド等を実行時に操作することもで

きる．これにより，動的に生成されたインスタンスから呼び出すメソッドの決定

や，フィールドの操作を行うことができる．

本研究のキーアイデアは，リフレクションを用いることで，動的名前解決を行

い，システム定義の名前を難読化することである．

3.2 動的名前解決

動的名前解決は，プログラム中の使用部に現れる名前を文字列としてあらかじ

め暗号化しておき，実行時，必要に応じて元の名前に戻すアプローチである．い

ま，難読化すべき名前の集合をNpとする．ただし，Npは使用部に現れる名前であ

る．また，各n ∈ Npに，あらかじめ暗号Eを適用し，得られた名前をn′(= E(n))

とする．

pにおいて nは，(a) オブジェクト生成文におけるクラス名，(b) メソッド呼び

出しにおけるメソッド名，(c) フィールド参照・代入におけるフィールド名 のい

ずれかに現れる．以下それぞれの場合について，どのように名前解決を行うのか

を説明する．

オブジェクト生成文におけるクラス名

名前nがオブジェクト生成文 (Javaでは new)のクラス名として現れる場合，以

下のように名前解決を行う．ここで，n′ = E(n)とする．

手続き resolveClass(n′) :
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Step C-1: 文字列 n′を復号し，元のクラス名 nを得る．

Step C-2: リフレクションを用いて，文字列 nから名前が nであるクラス cを取

得する．

Step C-3: cから新たなオブジェクト oを生成する．

メソッド呼び出しにおけるメソッド名

名前 nがクラス cのメソッド呼び出しに現れる場合，以下のように名前解決を

行う．ここで，n′ = E(n)，クラス cの名前が文字列 cn′で既に暗号化されている

とする．

手続き resolveMethod(cn′, n′) :

Step M-1: 文字列 cn′に対して，resolveClass(cn′)のステップC-1，C-2を実行

して，クラス cを取得する．

Step M-2: リフレクションを用いて，cが所有するメソッドの集合Mc を取得

する．

Step M-3: 文字列 n′を復号し，元のメソッド名 nを得る．

Step M-4: 名前が nであるメソッドmをMcから取得する．

Step M-5: メソッドmを実行する．

フィールドの参照・代入におけるフィールド名

名前 nがクラス cのフィールド参照 (代入)のフィールド名として現れる場合，

以下のように名前解決を行う．ここで，n′ = E(n)，クラス cの名前が文字列 cn′

で既に暗号化されているとする．

手続き resolveF ield(cn′, n′) :

Step F-1: 文字列 cn′に対して，resolveClass(cn′)のステップC-1，C-2を実行

して，クラス cを取得する．
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Step F-2: リフレクションを用いて，cが所有するフィールドの集合 Fcを取得

する．

Step F-3: 文字列 n′を復号し，元のフィールド名 nを得る．

Step F-4: 名前が nであるフィールド f を Fcから取得する．

Step F-5: f に対して，参照または代入を行う．

3.3 動的名前解決を用いた名前難読化

提案する名前難読化は以下のとおりである．ただし，以下においてNpはシス

テム定義の名前を含んでもよい．

[提案する名前難読化手法]

入力: プログラム p，名前集合Np．

出力: 難読化されたプログラム p′．

手順: pに以下の手順を適用する．得られたプログラムを p′とする．

Step 1: 任意の文字列暗号Eを用いて，各名前 n ∈ Np を暗号化する．得

られた集合をN ′
p = {n′|n′ = E(n)}とする．

Step 2: 各 n ∈ Npについて，pにおける nの使用部を以下のように置き換

える．

nがクラス名の場合: resolveClass(n′) を実現するコードに置き換え

る．

nがメソッド名の場合: resolveMethod(cn′, n′)を実現するコードに置

き換える．

nがフィールド名の場合: resolveF ield(cn′, n′)を実現するコードに置

き換える．
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import javax.swing.JFrame;

:

public class ImageViewer extends JFrame{
private Icon icon;

public ImageViewer(String file){
setTitle(file);

Icon myIcon = new ImageIcon(file);

:

↓ setTitle と ImageIcon を難読化

import javax.swing.JFrame;

:

import java.lang.Class;

import java.lang.reflect.Constructor;

import java.lang.reflect.Method;

public class ImageViewer extends JFrame{
public javax.swing.Icon icon;

public ImageViewer(String file){
// resolveMethod("JnbhfWjfxfs", "tfuUjumf")

Class c1 = Class.forName(decrypt("JnbhfWjfxfs"));

Method m = c1.getMethod(decrypt("tfuUjumf"),

new Class[]{ file.getClass() });
m.invoke(this, new Object[]{ file });

// resolveClass("kbwby/txjoh/JnbhfJdpo")

Class c2 = Class.forName(decrypt("kbwby/txjoh/JnbhfJdpo"));

Constructor c = c2.getConstructor(new Class[]{ file.getClass() });
Object o2 = c.newInstance(new Object[]{ file });

:

図 3.3 動的名前解決を用いた難読化 (図 3.1のコード)
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図 3.3に，提案手法による名前難読化例をJavaコードで示す．このコードは，図

3.1におけるメソッド呼び出し (setTitle)とオブジェクト生成 (ImageIcon)を動

的名前解決によって難読化した例である．上記 2つの名前は，汎用クラス JFrame

で定義されるシステム定義の名前である．簡単のため，名前文字列の暗号化に鍵

1のシーザー暗号を用いている．コード中の decrypt()は復号ルーチンを示す．

最初のブロックでは，動的名前解決 resolveMethod により setTitleのメソッ

ド呼び出しを実現している．Java言語では，java.lang.Class クラスがクラス

情報を反映するクラスに相当し，forName メソッドに文字列を与えることでクラ

スを生成できる (ステップC-2)．また，java.lang.reflectパッケージにメソッ

ドやフィールドなどを反映するクラスが含まれる．これらを使うことでリフレ

クション機能を用いることができ，生成されたクラスから，そのクラスが持つメ

ソッドやフィールドの情報を得ることができる (ステップM-4, F-4)．この例では，

“tfuUjumf”を復号した文字列 “setTitle”からメソッドを取得し，invokeにより実

行している (ステップM-5)．次のブロックでは，ImageIconオブジェクトの生成

を，resolveClass() により行っている．java.lang.Class クラスを用いて，文字

列 “javax.swing.ImageIcon” からクラスを生成し，newInstance メソッドによっ

てオブジェクトを生成している (ステップC-3)．難読化後のコードでは，オリジ

ナルコードのシステム定義名が完全に隠蔽されていることがわかる．

4. 実装

提案する難読化手法を自動化するため，Javaプログラムを対象とする難読化

ツールの実装を行った．実装したツールは，任意の Javaクラスファイル (バイト

コード)を入力とし，クラス内の全ての名前参照を難読化したクラスファイルを

出力する．ここでは，実装の詳細について述べる．
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表 3.1 DynamicCaller のメソッド
メソッドインターフェース 対応する処理

Object newInstance(Object[] arg, String EclassName) resolveClass

Object invoke(Object instance, Object[] arg,

resolveMethod
String EclassName, String EmethodName)

Object invokeStatic(Object[] arg, String EclassName,

String EmethodName)

Object getField(Object instance, String EclassName,
resolveField
(reference)

String EfieldName)

Object getStatic(String EclassName, String EfieldName)

void setField(Object instance, Object value,

resolveField
(assignment)

String EclassName, String EfieldName)

void setStatic(Object value, String EclassName,

String EfieldName)

4.1 動的名前解決支援クラス DynamicCallerの導入

動的名前解決を支援するため，本ツールでは DynamicCallerという新たなク

ラスを実装した．このクラスは，表 3.1 に示す 7 つのメソッドを持ち，難読化対

象のプログラム pに組み込まれる．

表中の各メソッドは，第 3.2節で提案した動的名前解決の手続きをラップす

る．暗号化されたシステム定義の名前文字列（EclassName, EmethodName, また

は EfieldName）を引数にとり，該当する動的名前解決を行う．また，オブジェク

ト生成またはメソッド呼び出しの際に渡される引数は，Object型の配列 argを

通して渡される．Staticの接尾語がついているメソッドは，staticメンバを扱う

場合のメソッドである．この場合，操作対象のオブジェクト (インスタンス) を省

略可能である．

また，DynamicCallerは文字列暗号の復号ルーチンを内包する．現在の実装で

はDES[35], AES[38], DES-EDE [37], MD5[48]をサポートしている．
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4.2 クラスファイルの書き換え

難読化対象プログラム pの Javaクラスファイルが与えられると，本ツールは以

下の手順で pの難読化を行う．

準備

まず，pに含まれる全クラスのメンバ (フィールド，メソッド)に対して，アク

セス権を publicに書き換え，外部クラスからアクセス可能にする．これは，動的

名前解決を pの外部クラス DynamicCallerを用いて行うためである．

また，pにおける全てのフィールドとローカル変数 (仮引数以外)の型を Object

型に書き換える．Objectは Java言語における全てのクラスの親クラスにあたる

ため，pの動作を変えることなく，pに現れる型情報を隠蔽することができる．こ

の書き換えは，動的名前解決の手法そのものには関係なく，より解析を困難にす

るための付加的な操作である．例えば，図 3.1の 6, 9行目の型 Iconは，Object

に変換して差し支えない．

名前を暗号化する

pにおいて難読化すべき名前を，与えられた暗号アルゴリズムと鍵を用いて暗

号化する．これは，第 3.3節で提案する難読化手順のStep 1に相当する．このとき

用いる暗号は，DynamicCallerにおける復号ルーチンで用いる暗号と合致させて

おく必要がある．本ツールは，pのクラスファイル内のConstant Pool (定数デー

タを保存するために確保される領域)を検索し，クラス名，メソッド名，フィー

ルド名を取得する．次に，各名前について暗号化を行った後，得られた名前を文

字列 (String)として新たにConstant Poolに追加する．

DynamicCallerの呼び出し部を埋め込む

pにおける静的な名前参照を，DynamicCallerを用いて動的に名前解決するよ

うに，クラスファイルを書き換える．これは，第 3.3節で提案する難読化手順の
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Step 2に相当する．

クラスファイルの書き換えは，図 3.4 に示す書き換えルールに従って行われる．

各ルールは，Javaの擬似バイトコードを用いて書かれている．図の左列がオリジ

ナルのバイトコード，右列が変換後のバイトコードである．図中，pにおいて難読

化する元の名前を Foo，fooMethod，fooField，これらを暗号化した名前をそれ

ぞれ Bar，barMethod，barFieldと仮定している．名前が使用される場所によっ

て，(a), (b), (c)または (d)の変換規則を適用する．

図 3.4(a)は，Fooがオブジェクト生成時のクラス名として現れる場合である．元

のバイトコードでは，Fooオブジェクトが生成された後，コンストラクタへの引数

をスタックに積み，invokeSpecialによってFooオブジェクトのコンストラクタが

実行される．変換後のバイトコードでは，まずスタックに詰まれた引数を一度配列

に格納して，Fooの暗号化文字列である"Bar"をスタックに積み，DynamicCaller

の newInstanceメソッド (表 3.1 参照)を呼びだす．元のバイトコードではオブ

ジェクトの生成とコンストラクタの呼び出しは別のステップで行われていたが，

変換後のバイトコードではオブジェクト生成とコンストラクタの呼び出しは同時

に行われる．

スタック上の引数を配列に格納する理由は，これらの引数を DynamicCallerに

配列として渡す必要があるからである．図 3.5に，スタック上に詰まれた 2つの

引数 arg1, arg2を配列に格納するための，バイトコード列およびオペランドス

タックの状態遷移を示す3 ．

同様に，図 3.4の (b), (c), (d) ではそれぞれ，メソッド呼び出しの場合，フィー

ルド参照の場合，フィールド代入の場合のバイトコード書き換えルールを示して

いる．図から static メンバに関する変換ルールは割愛しているが，インスタンス

をスタックに積む処理がない (最初の push instance to stack が存在しない) だけ

でほぼ同様の手順で変換を行う．

3 引数がプリミティブ型の場合は，aastore を実行する直前にラッパクラスに置き換えるバイ
トコードを挿入する必要がある．また，引数が double 型や long 型ならばオペランドスタック上
で 2 ワードの領域を使うため，dup2 x1 ではなく，dup2 x2 としなければならない．
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Original bytecode Obfuscated bytecode

(a) Object
instantiation

: :
new Foo push args to stack
dup store args to array
push args to stack ldc "Bar"

invokespecial Foo#<init> invokestatic

: DynamicCaller#newInstance

:

(b) Method
invocation

: :
push instance to stack push instance to stack
push args to stack push args to stack
invokevirtual Foo#fooMethod store args to array

: ldc "Bar"

ldc "barMethod"

invokestatic

DynamicCaller#invoke

:

(c) Field
reference

: :
push instance to stack push instance to stack
getfield Foo#fooField ldc "Bar"

: ldc "barField"

invokestatic

DynamicCaller#getField

:

(c) Field
assignment

: :
push instance to stack push instance to stack
push value to stack push value to stack
putfield Foo#fooField ldc "Bar"

: ldc "barField"

invokestatic

DynamicCaller#setField

:

図 3.4 バイトコード書き換えルール
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init state

arg1
arg2 �

1:iconst 2

arg1
arg2

2
�

2:anewarray

arg1
arg2
array

�

3:dup

arg1
arg2
array
array

�

4:dup2 x1

arg1
array
array
arg2
array
array

�

5:pop2

arg1
array
array
arg2

�

6:iconst 1

arg1
array
array
arg2

1

�

7:swap

arg1
array
array

1
arg2

�

8:aastore

arg1
array �

9:dup

arg1
array
array

�

10:dup2 x1

array
array
arg1
array
array

�

11:pop2

array
array
arg1

�

12:iconst 0

array
array
arg1

0

�

13:swap

array
array

0
arg1

�

14:aastore

array
�

final state

array

図 3.5 スタック上の引数を配列に格納する手順
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4.3 難読化例

図 3.1 のプログラムに対し実装したツールを適用して難読化を行った．結果を

図 3.6 に示す．この例では，文字列暗号に 56 ビットDESを用いた．復号の鍵は

0xefb08fa71fdcc29e である．なお，説明の簡単化のため，図 3.6には Javaの

ソースコードを示しているが，ツールではクラスファイルを直接書き換えること

に注意されたい4 ．

図 3.6のコードでは，オリジナルコード (図 3.1)で使用された全てのシステム

定義の名前が難読化されている．例えば，図 3.6 の 4行目からの一文は，図 3.1

の setTitle(file)に相当する．このとき，図 3.6のコードのみを静的に解析し

て，setTitle(file) が実行されることを理解するのは，ほぼ不可能である．同

様に，getContentPane.add(), ImageIcon, Iconといったシステム定義名も完全

にコードから隠蔽されている．さらに動的名前解決は，ユーザ定義のクラス，メ

ソッドの使用部 (定義部は不可)に対しても適用できるため，図 3.1の mainメソッ

ドも同様に難読化することができる．

また，ソースコード上に現れるクラス名は JFrame，ImageViewer，Object，

String，DynamicCaller，Integer，Boolean だけである．Object 型は全ての

クラスのルートとなるクラスであり，提案難読化手法は全ての型を Object 型

で表すため当然のことながら出現する．そして，ImageViewer とそのスーパー

クラスである JFrame，また，3, 24 行目の String はクラスやメソッドの宣言

部に現れている．この部分はメソッドの定義部であり，提案難読化手法の対象

外である．また，30行目の Integer と 34行目の Boolean はラッパクラスへ

の変換のために必要な呼び出しであり，この部分を DynamicCaller 経由で実行

することは無意味である．なぜなら，DynamicCaller 経由で実行したとしても，

DynamicCaller.newInstance(new Object[] { new Integer(10) },
"java.lang.Integer")のようになるだけで，全く余計な処理を行うことになる

ためである．加えて，25 行目のキャストで出現する Integer も隠すことが不可

能である．これは比較演算子が対象とするのは int型の数値であり，Object型で

4 o1, o2 への代入は説明の簡単化のために加えたもので，クラスファイル上では代入は行われ
ていない
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はない．そのため，Object型の変数を，int 型に変換する必要がある．そのとき

Integer クラスで実装されている intValue を呼び出す必要があるが，Object

型の変数に対して直接呼び出すことはできない．キャストを行うことで初めて

intValueを呼び出すことができるため，ここの Integerを隠すことはできない．

5. 評価

5.1 性能評価

提案手法では，静的な名前参照を全て動的な呼び出しに変換するため，難読化

後のプログラムの実行速度の低下が懸念される．そこで，実用規模のプログラム

を難読化し，難読化によるオーバーヘッドを評価した．

難読化の対象として Jakarta Commons Digester 1.7[5]を採用した．これは XML

で書かれたデータファイルを読み込み，そのデータをメンバとして持つ Javaオ

ブジェクトを生成するための汎用ツールである．比較的簡単に扱えることもあり，

多くの Javaアプリケーションにおいて設定ファイルの読み込み等に使われている．

実験では，難読化したプログラムにDigester チュートリアル [22]の XML ファ

イルを読み込ませ，オブジェクトが作成されるまでの時間を測定する．測定環境

は，Windows XP Professional SP2 (Intel Pentium 4 3.00GHz，1GB RAM) であ

る．文字列の暗号化には 56 ビットDESを採用した．

実験手順は Digester に含まれる 55 のクラスのうち，ある割合だけランダムに

選択して難読化する．こうして得られたクラスファイル群に対し，実行時間を 10

回計測し，その平均を算出することを 10 回繰り返した．難読化するクラスの割

合は 0%, 25%, 50%, 75%, 100% とした．難読化に要した時間を表 3.2に示す（単

位はミリ秒）．

表 3.2 難読化に要した時間
難読化の割合 25% 50% 75% 100%

所要時間 (ミリ秒) 2501 2758 3145 3539
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1:public class ImageViewer extends JFrame{
2: public Object icon;

3: public ImageViewer(String file){
4: DynamicCaller.invoke(this, new Object[]{ file },
5: "f29f6e89c20c525ca9ad991e2806eec6",

6: "e46a1b932f90efc76d5606a286a3c585");

7: Object myIcon = DynamicCaller.newInstance(new Object[]{ file },
8: "2309ad079c732c3eee007fd16630de66fbe9154c7e632f85");

9: DynamicCaller.setField(this, myIcon,

10: "f29f6e89c20c525ca9ad991e2806eec6", "6c25f9e31afd88e4");

11: Object o1 = DynamicCaller.invoke(this, new Object[0],

12: "f29f6e89c20c525ca9ad991e2806eec6",

13: "2ff8414ab86e8975a6439f43d8690008");

14: Object o2 = DynamicCaller.newInstance(new Object[]{
15: DynamicCaller.getField(this, "f29f6e89c20c525ca9ad991e2806eec6",

16: "6c25f9e31afd88e4") },
17: "2309ad079c732c3ea3d8e7d5ada803b78542f3f87b7db5c4");

18: DynamicCaller.invoke(o1, new Object[]{ o2 },
19: "5459bd4f08f7b753d035fd5b82780cd28aa49371f35be2ea",

20: "878dfc57666c5eb9");

21: DynamicCaller.invoke(this,new Object[0],

22: "f29f6e89c20c525ca9ad991e2806eec6", "bd627b43d640f316");

23: }
24: public static void main(String[] args){
25: for(int i = 0; i < ((Integer)DynamicCaller.invokeStatic(

26: new Object[]{ args },
27: "f127001edc194f1a034a6c9b64b22b57326fe908709c0456",

28: "637ff5714bb80cc1cd5952a95803c6ea")).intValue(); i++){
29: Object o1 = DynamicCaller.invokeStatic(new Object[]{ args, new

30: Integer(i)}, "f127001edc194f1a034a6c9b64b22b57326fe908709c0456",

31: "669658105ab0e482");

32: Object viewer = DynamicCaller.newInstance(new Object[]{ o1 },
33: "f29f6e89c20c525ca9ad991e2806eec6");

34: DynamicCaller.invoke(viewer, new Object[]{ new Boolean(true) },
35: "f29f6e89c20c525ca9ad991e2806eec6",

36: "8f98baa6837f9236b117be0cb0a26503");

37: }
38: }
39:}

図 3.6 難読化後のサンプルプログラム
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表 3.3 難読化したプログラムの DynamicCaller 呼び出し回数

0% 25% 50% 75% 100%

DynamicCaller#newInstance 0 44.6 127.7 161.7 197

DynamicCaller#invoke 0 1814.8 3457.5 5136.1 7114

DynamicCaller#invokeStatic 0 56.5 90.6 159.3 237

DynamicCaller#getField 0 558.3 1349.2 1889.9 2329

DynamicCaller#getStatic 0 6.2 9.1 15.2 30

DynamicCaller#setField 0 135.8 377.8 537.2 671

DynamicCaller#setStatic 0 0.6 0.7 1.2 2

DynamicCaller呼び出し総数 0 2616.8 5412.6 7900.6 10580

実験結果を表 3.3, 表 3.4に示す．表 3.3は，難読化後のプログラムにおいて，

DynamicCallerの各メソッドがそれぞれ平均何回呼ばれたか，またそれらの合計

回数を示している．また，表 3.4には，難読化後のプログラムの実行時間の平均，

中央値，最大，最小 (それぞれ単位はミリ秒)を示している．最下段には，難読化

後のプログラムのサイズ (全てのクラスファイルの合計サイズ，単位はバイト)を

示す．また，図 3.7は難読化後のプログラムの実行時間を表す．

全てのクラスを難読化した場合 (100%)の実行時間の平均は，元プログラム (0%)

の 4.11倍に増加している．DynamicCaller のメソッドの呼び出し回数が多いほ

ど，実行時間が増加し，かつ，ファイルサイズは 2.20 倍に増加している．

したがって，ハードリアルタイム性が要求されるプログラムや，実行環境に容

量制限がある場合には，名前にセキュリティ上の優先順位をつけ，難読化を行う

べき名前の集合Npを絞りこむことが望ましい．また，従来の静的な名前難読化

を併用し，ユーザ定義の名前に関しては従来法で難読化するといったアプローチ

も可能である．
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表 3.4 難読化したプログラムの実行時間とファイルサイズ
0% 25% 50% 75% 100%

平均値 348.1 985.0 1143.7 1280.4 1429.7

実行時間 中央値 347.5 982.9 1121.2 1376.2 1414.5

(ミリ秒) 最大値 353.0 1128.5 1365.6 1417.6 1484.0

最小値 346.0 822.0 878.1 965.1 1406.0

ファイルサイズ (byte) 165,831 247,533 281,221 307,815 365,314
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図 3.7 Digster の実行結果
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5.2 セキュリティ評価

プログラム解析による攻撃を想定し，提案手法のセキュリティ評価を行う．前

提として，攻撃者は難読化後のプログラム p′ しか入手できないものとする．

まず静的解析に対する難読化の耐性について考察する．静的解析は，プログラ

ムを実行せずにプログラム内の静的な情報のみを解析する攻撃である．提案手法

で難読化されたプログラムでは，オブジェクト生成，メソッド呼び出し，フィール

ド参照・代入が全て動的呼び出しに変更されている．さらに，呼び出しに現れる名

前は全て暗号文字列で置き換えられている．したがって，逆アセンブルや逆コン

パイル等のリバースエンジニアリングを行っても，暗号化されたシンボル名しか

抽出されない．これらの暗号文字列を復号をするのは暗号の解読と同じ労力が必

要となる．さらに，たとえ暗号が解読されたとしても，全ての変数の型が Object

型に置き換えられているため，どのクラスのメンバが呼び出されるのかをプログ

ラムを実行せずに一意に決定することが難しい．このことから，この難読化手法

は静的解析に非常に強いことが言える．

次に，デバッガ等を用いてプログラムを実行させ，実行中のプログラム情報を

解析する動的解析による攻撃を考える．具体的には，実行時のある時点でプログ

ラムを停止 (ブレーク)させ，スタックトレースを出力する攻撃が考えられる．こ

の攻撃により，その時点でスタック上にある全てのメソッド名が出力される．こ

れらのメソッドは DynamicCallerから動的に呼び出された後，スタックに積まれ

るため，オリジナルのメソッド名が露出してしまう．そのため，提案難読化手法

は動的解析に対して脆弱である．対策としては，アンチデバッガ技術等，動的解

析そのものを防ぐアプローチを取る必要がある．

また，DynamicCallerに含まれる復号ルーチンおよび復号鍵は，ソフトウェア

が配布された後，変更することは難しい．そのため，ある暗号化された文字列と

元の名前の対応付けが行われると，同じ暗号化文字列が現れる他の部分の元の名

前も対応付けられてしまう．また，暗号化された名前の頻度を解析することで，

元の名前を推測する攻撃方法が考えられる．これを解決するために，各名前ごと

に異なる鍵を用いて復号するようにし，同じ暗号化文字列がプログラム中に出現

しないようにする方法が考えられる．
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最後に，攻撃者がDynamicCallerを解析することが想定される．DynamicCaller

は暗号化文字列の復号ルーチン (および復号鍵) を含むため，攻撃者がこれらを理

解すると難読化を解除する手がかりを与えてしまう．したがって，DynamicCaller

の内容を何らかの方法で隠蔽することが望ましい．残念ながら，提案手法によっ

て DynamicCallerそのものを難読化することはできない．動的名前解決が再帰

的になるからである．したがって，white-box 暗号 [11, 12]等の別の難読化手法を

採用する必要がある．また，DynamicCallerは，与えられたプログラムに依存し

ない汎用クラスであるのでハードウェアとして実装するといった対策も考えられ

る．DynamicCallerの効果的な保護方法については，今後の検討課題としたい．

5.3 他の名前難読化手法との比較

図 3.8に，従来の名前難読化法 (2.3参照)と提案法の適用範囲を示す．従来法

では，基本的に名前の定義部を書き換えるため，システム定義のクラス (の使用)

を隠蔽する目的に使えなかった．提案法では，名前の使用部を暗号化し動的呼び

出しを行うことで，この問題を解決している．なお，従来法と提案法は併用が可

能である．その場合は，まず従来法によってユーザ定義の名前を難読化した後，

提案法でシステム定義の名前 (使用部)を難読化することになる．

関連研究として，プログラム全体を暗号化しておき実行の直前に復号するプロ

グラム暗号化が存在する [36]．提案手法との違いは秘密情報がメモリ上に現れて

いる時間である．プログラム暗号化では，プログラムが実行されている間，復号

されたプログラム全体がメモリ上に展開される．対して提案手法では，名前参照

の直前に復号し，呼び出しが終了すると復号されたデータを破棄するため，メモ

リ上にオリジナルの情報が現れる期間が極めて短い．

また，刑部らはオブジェクト指向言語の多態性 (ポリモーフィズム)を用いて，

異なるメソッドを同一名にする難読化手法を提案している [49]．この方法も名前

難読化の一つに数えられるが，システム定義の名前がオーバーライドされている

場合に適用できない．
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図 3.8 従来法と提案法の適用範囲

6. まとめ

本論文では，プログラムの静的解析が困難になるよう，動的名前解決を用いて

プログラムを難読化する方法を提案した．提案手法では，あらゆるメソッド呼び

出し，フィールド参照・代入を暗号化した名称でアクセスするため，プログラム

を静的に解析することを劇的に困難にすることができる．提案難読化手法による

パフォーマンスの劣化を測定した結果，4.11 倍の低下に抑えることができた．最

後に，DynamicCaller を効果的な保護する方法の考案を今後の課題とする．
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第4章 終わりに

本論文では，ソフトウェアの開発と利用の両局面において，ソフトウェアを保護

するための手法を検討した．第 2章において，開発の局面におけるソフトウェア

の不正利用を防止するため，バースマークの概念を提案し，定義を行った．バー

スマークを用いることで，ソフトウェアの盗用を効果的に発見することができる．

また，応用として，自社ソフトウェアがオープンソースのソースコードを組み込

んでいないことを提案バースマークにより確認することもできる．

ソフトウェアバースマークは，ソフトウェアに対して何も処理を行わず，特徴

となる情報を抽出するだけなので，一つのソフトウェアに複数のバースマークを

制限無く共存させることが可能である．そのため，多くのバースマークを用いる

ことで，盗用発見の精度を上げることができると考えられる．また，従来ソフト

ウェアの盗用を証明・発見する技術として研究されてきた電子透かしとも競合す

ることはない．従って，電子透かしとも併用して用いることが現実的であろう．

次に，第 3章では，ソフトウェアを利用する局面における不正利用を防ぐため，

動的名前解決を用いたソフトウェア難読化手法を提案した．提案手法を用いるこ

とで，静的解析においては，隠蔽したいメソッド呼び出しを完全に隠すことがで

きる．これにより，認証処理などの呼び出し箇所を悪意あるユーザの解析から隠

蔽することが可能になり，エンドユーザサイドにおけるソフトウェアの不正利用

を防ぐことができる．

もし，悪意ある開発者がオープンソースソフトウェアの盗用を隠すため，提案

難読化手法を用いた場合，提案バースマークのうち，変数初期値バースマーク,

メソッド呼び出し系列バースマーク, 使用クラスバースマークのほとんどが削除

される．しかし，これについては次の理由から現実的ではないと考える．盗用す

るソフトウェアの一部のみに提案難読化手法を用いた場合，難読化適用部分以外
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の部分において，似たバースマークが検出されることが考えられるためである．

加えて，提案難読化手法は，実行速度の劣化が著しいため，バースマークを改変

するためだけの目的で，盗用するソフトウェア全体に提案難読化手法を適用する

のも現実的ではないと考えられるためである．
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付録

A. バースマークの規模

A.1 ソースコード行数に対するバースマークの要素数の分布

バースマークの全ての要素の分布

図A.1～A.4に示すグラフは第 2章バースマークの実験（第 5 節）に用いた各

ライブラリに含まれるクラスファイルの行数と，抽出されたバースマークの要素

数の関係を示したものである．各グラフの横軸はコメント行，空行を除いたソー

スコードの行数を表し，縦軸は各バースマークの要素数を対数スケールで表した

ものである．
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図 A.1 Apache Ant から抽出したバースマークの要素数の分布

要素数の少ないバースマークの要素の分布

図A.1～A.4のグラフにおけるバースマークの要素数 0 から 30 までの範囲を

図 A.5～A.8に示す．各グラフの横軸はコメント行，空行を除いたソースコード

の行数を表し，縦軸は各バースマークの要素数を線形スケールで表す．
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図 A.2 Jakarta BCEL から抽出したバースマークの要素数の分布

1

10

100

1000

0 300 600 900 1200 1500 1800 2100

コード行数

バ
ー
ス
マ
ー
ク
の
要
素
数

CVFV

SMC

IS

UC

図 A.3 bloat から抽出したバースマークの要素数の分布
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図 A.4 javassist から抽出したバースマークの要素数の分布
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図 A.5 Apache Ant から抽出したバースマークの要素数の分布（0～30）
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図 A.6 Jakarta BCEL から抽出したバースマークの要素数の分布（0～30）
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図 A.7 bloat から抽出したバースマークの要素数の分布（0～30）
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図 A.8 javassist から抽出したバースマークの要素数の分布（0～30）

A.2 バースマークの要素数ごとのクラス数の分布

図A.9～A.12にバースマークの要素数ごとのクラスの頻度を表すグラフを示す．

横軸はバースマークの要素数を表し，縦軸はその要素数に占めるクラスの割合を

表す．
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図 A.9 Apache Ant から抽出したバースマークの要素数の頻度
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図 A.10 Jakarta BCEL から抽出したバースマークの要素数の頻度
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図 A.11 bloat から抽出したバースマークの要素数の頻度
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図 A.12 javassist から抽出したバースマークの要素数の頻度
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B. 難読化例

典型的な Java プログラムを第 3章で述べた提案難読化手法で難読化した例を

示す．それぞれ，暗号アルゴリズムは DES を用い，鍵長は 56 ビットである．

B.1 Hello World

1: public class HelloWorld{
2: public static void main(String[] args){
3: System.out.println("Hello World!");

4: }
5: }

図 B.13 HelloWorld.java (オリジナル)

1: public class HelloWorld{
2: public static void main(Object args){
3: DynamicCaller.invoke(

4: DynamicCaller.getStatic(

5: "965bc82af5b8182346eba0c13fc7074462d984001aa1a59f",

6: "c2036b9bc7a80b3a"

7: ),

8: new Object[] { "Hello World!" },
9: "d368580490143d48a523cc065b902eba3e74a1e1dba0e62f",

10: "95b310aa7930cdf1"

11: );

12: }
13: }

図 B.14 HelloWorld.java (難読化後)
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B.2 Fibonacci

1: public class Fibonacci{
2: public int fibonacci(int n){
3: if(n <= 0) throw new IllegalArgumentException();

4: else if(n <= 2) return 1;

5: return fibonacci(n - 1) + fibonacci(n - 2);

6: }
7: public static void main(String[] args){
8: Fibonacci f = new Fibonacci();

9: if(args.length == 0) f.fibonacci(3);

10: else f.fibonacci(Integer.parseInt(args[0]));

11: }
12: }

図 B.15 Fibonacci.java (オリジナル)
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1: public class Fibonacci{
2: public int fibonacci(int n){
3: if(n <= 0)

4: throw (Throwable)DynamicCaller.newInstance(new Object[0],

5: "d320f9973702ca278736cd9b164ffe30d18096c3203fd2de579e" +

6: "02e560823558a74d761386fa0ec6");

7: else if(n <= 2) return 1;

8: return ((Integer)DynamicCaller.invoke(

9: this, new Object[] { new Integer(n - 1) },
10: "1b49a8d0c599bc7a7d8323b9af56f08c",

11: "d1a084abc737263b7d8323b9af56f08c")).intValue() +

12: ((Integer)DynamicCaller.invoke(

13: this, new Object[] { new Integer(n - 2) },
14: "1b49a8d0c599bc7a7d8323b9af56f08c",

15: "d1a084abc737263b7d8323b9af56f08c")).intValue();

16: }
17: public static void main(String[] args){
18: Object f = DynamicCaller.newInstance(new Object[0],

19: "1b49a8d0c599bc7a7d8323b9af56f08c");

20: if(args.length == 0) DynamicCaller.invoke(f, new Object[]

21: { new Integer(3) }, "1b49a8d0c599bc7a7d8323b9af56f08c",

22: "d1a084abc737263b7d8323b9af56f08c");

23: else

24: DynamicCaller.invoke(f, new Object[] {
25: DynamicCaller.invokeStatic(new Object[] { args[0] },
26: "d320f9973702ca27096a4efa7c27020c393d1dce360c8279",

27: "9d4b21763742c4cc66b6556afca854d0") },
28: "1b49a8d0c599bc7a7d8323b9af56f08c",

29: "d1a084abc737263b7d8323b9af56f08c");

30: }
31: }

図 B.16 Fibonacci.java (難読化後)
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