
4. 3動画像配信の認証ｼｽﾃﾑの構築

4.3.1目的

ﾈｯﾄﾜ-ｸを利用したｱﾌﾟﾘｹ-ｼｮﾝやｻ-ﾋﾞｽは､ｲﾝﾀ-ﾈｯﾄの普

及とともに急速に発達した｡たとえば､暗号化技術やWWWのｺﾝﾃﾝﾂを扱

うための技術の向上により､ｲﾝﾀ-ﾈｯﾄ上には多くのｼｮｯﾋﾟﾝｸﾞﾓ-ﾙ

が登場した｡また､新聞や雑誌などのﾒﾃﾞｨｱもｲﾝﾀ-ﾈｯﾄ上で講読でき

るようになり､ﾊﾞｯｸﾅﾝﾊﾞ-を有料で取得できるといったｻ-ﾋﾞｽも提供さ

れている｡さらに, ADSLやFTTHなどの普及によってｵﾌｲｽや家庭がｲﾝ

ﾀ-ﾈｳﾄに接続するための加入者線が広帯域化するにつれ､いままで実現で

きなかった動画像配信も普及してきた｡春と夏の高校野球大会は本学が技術協

力してｲﾝﾀ-ﾈｯﾄ配信されているし,人気ｱ-ﾃｲｽﾄのｺﾝｻ-ﾄも有

料配信されるようになっている｡韓国などでは地上波で放送されたﾄﾞﾗﾏがｲ

ﾝﾀ-ﾈｯﾄ上で有料配信されることが-般的になりつつある｡

電子図書館もまた､上記のようなｲﾝﾀ-ﾈｯﾄの普及にともなって発展して

きたﾈｯﾄﾜ-ｸｻ-ﾋﾟｽのひとつである｡初期の電子図書館は､既存の文献

を電子媒体によってｲﾝﾀ-ﾈｯﾄ経由で提供すること,および､電子化され

た情報の特徴を括かした強力な情報検索機能を提供することが主眼に置かれて

いた｡しかし､ｲﾝﾀ-ﾈｯﾄ上で提供されるｱﾌﾟﾘｹ-ｼｮﾝやｻ-ﾋﾞｽが

多様化するにつれ､電子図書館も単に既存図書館を電子化するだけではなく,

多様なｻ-ﾋﾞｽを提供することが求められるようになった｡今では静止画や動

画,音声といったさまざまなﾃﾞｼﾞﾀﾙｺﾝﾃﾝﾂを配信するような､いわば情

報館としての役割を果たすことが-般的となりつつある｡

本学の電子図書館はこのような流れに先んじて､さまざまなﾏﾙﾁﾒﾃﾞｨｱｺ

ﾝﾃﾝﾂをﾈｯﾄﾜ-ｸ経由で提供している｡このようなｺﾝﾃﾝﾂのなかに

は,利用許諾などの条件により閲覧できる利用者が制限されているものがある｡

また､ -般に提供されているｻ-ﾋﾞｽの中にも,前述のような有料のものや会

員登録制のものなど､ある意味で利用者を制限するものが多い｡このようなｻ

-ﾋﾞｽを享受するためには,本人確認やｱｸｾｽの正当性を確認するために認

証が必須となる｡ HTTPを利用してｺﾝﾃﾝﾂをﾀﾞｳﾝﾛ-ﾄﾞするものの場合､

ｻ-ﾋﾞｽがWWWで閉じているため､HTTPの枠組みで利用されている認証や､

WWWﾍﾟ-ｼﾞ上のﾌｵ-ﾑにﾕ-ｻﾞ名と^oｽﾜ-ﾄﾞを入力することによって認

証するものがはとんどである｡
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二二二
図1認証が回避できる場合 図2それぞれで認証が必要な場合

-方､動画像の配信にはWWWｻ-ﾊﾞと異なるｻ-ﾊﾞを用意し､ｸﾗｲｱﾝ

ﾄからｱｸｾｽするためのﾌﾟﾛﾄｺﾙもRTSPなどの専用のもゐを利用するこ

とが多いo現在提供されている動画像配信ｻ-ﾋﾞｽの中には､動画像へのURIJ

を取得するためのｱｸｾｽのみを制限し､あらかじめURLがわかっていれば認

証を回避できるものも多い(図1).また､ WWWと動画像配信ｻ-ﾋﾞｽの認証

を分離しているものもある｡この場合はWWW上で勤画像配信のURLととも

にﾕ-ｻﾞ名とﾊﾟｽﾜ-ﾄﾞが通知される.これらの情報は動画像配信ｻ-ﾊﾞにｱ

ｸｾｽした際に入力しなければならず､利用者の手間が増加する(図2)｡

上記の間題を解決するために､本学電子図書館ではWWWでの認証を配信ｻ

-ﾊﾞに引き継ぐためのｼｽﾃﾑを構築･運用している.このｼｽﾃﾑは､勤画

像配信ｻ-ﾊﾞに対してｱｸｾｽする際にも再認証をおこなうことなくｱｸｾｽ

制限をかけることができる｡また,ｺﾝﾃﾝﾂごと､および､ｱｸｾｽもとの

ﾈｯﾄﾜ-ｸｱﾄﾞﾚｽﾌﾞﾛﾂｸごとに認証の要･不要を設定することができるo

4.`3.2動画像配信

動画像や音声の配信に関し､ IETF (Internet Engineering Task Force)では主

にRTPとRTSPというふたつのﾌﾟﾛﾄｺﾙが標準化されている｡

RTP (Real-Time Protocol)は動画像を配信するためのﾌﾟﾛﾄｺﾙで, RTPﾃﾞ

-ﾀ転送ﾌﾟﾛﾄｺﾙとRTP制御ﾌﾟﾛﾄｺﾙ(RTCp; RTP ControI Protocol)から

構成されている｡ RTPﾃﾞ-ﾀ転送ﾌﾟﾛﾄｺﾙはｼ-ｹﾝｽ番号によるﾊﾟｹｯﾄ

廃棄の検出や再生のﾀｲﾐﾝｸﾞを指定するﾀｲﾑｽﾀﾝﾌﾟなどの機能を持つ｡

-方､ RTP制御ﾌﾟﾛﾄｺﾙは,受信晶質のﾌｲ-ﾄﾞﾊﾞｯｸや動画像と音声の同

期処理などを受け持つ｡

RTSP (Real･Time StreamingProtocol)は,配信ｻ-ﾊﾞから送信される動画

像の再生や停止､巻き戻し､早送りなどを､手元のﾋﾟﾃﾞｵﾃﾞｯｷを操作するか
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のように制御するためのプロトコルである。また、プロトコルの仕様は意図的

にHTTPl．1を拡張したものとなっており、HTTPに対する拡張機能の多くが

そのまま利用できる。■このため、認証方式としてBasic認証とDigest認証もサ

ポートすることができる。しかし、HTTPで送信したユーザ名とパスワードを

RTSPで再送するための標準的な枠組みはなく、クライアントの実装に大きく

依存する。現在、WMT9を再生できるクライアントはWindowsMediaPlayer9

しかなく、上記のような仕組みは実装されてし）ない。また、RTSPでのBasic

認証は、認証情報が平文のままで送信されるために危険が、ともなう。WWWへ

のアクセスでは、Basic認証で送信されるパスワードはHTTPSによって守るこ

とができる。仕様上はRTSPでもSSL／TLSを利用することができるが、いよの

ところ実装されているものはない。

4．3．3　構築システム

本節では、本学で構築したシステムについて述べる。

4．3．3．1概要

本学電子図書館のWWWサーバはSunMicrosystems社のSolaris上に構築

されており、基本的な認証もWWW上でおこなわれる。また、電子図書館の動

画像コンテンツ配信にはMicrosoft社のWindowsMediaTbchnology9（以下、

WMT9）を採用しており、1配信サーバはWindows2003Serverに付属の

Ⅵ花ndowsMediaService（以下、WMS）を利用している。WMSはRTgPの認

証をサポートしているが、認証に利用するデータベースは内部のものしか利用

することができない。したかって、WWW上の認証情報を直接WMSに引き継

ぐことはできない。

そこで、本学ではNetCacheという機器とRADIUSを利用して認証情報を間

接的に引き継ぐシステムを構築・運用している。このシステムでは、動画像配

信サーバのURLやコンテンツの中身をあらわすメタデータにクライアントが

アクセスする際、そのクライアントに対して動画像に対するアクセスを一時的

に許可する。以下では、この仕組みについて説明する。また、RTSPの早送り

や巻き戻し、さらには連続したコンテンツ再生に関する問題点とその解決方法

についても述べる。なお、システムの設定に関する詳細な情報は、付録に掲載
する。
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図3ｼｽﾃﾑの概要

4.3. 3. 2認証情報の引継ぎ

動画像配信
ｻ∵ﾊﾞ

図3に本ｼｽﾃﾑの構成図を示す｡このｼｽﾃﾑでは､ Network Appliance

社のNetCacbeを利用している｡この機器は､勤画像やWWWなどのｺﾝﾃﾝ

ﾂをｷﾔﾂｼｭすることでｻ-ﾊﾞの負荷を軽減するもので､ｴﾝﾄﾞﾕ-ｻﾞの近

くに配置することを意図している｡しかし､特に動画像配信においては配信ｻ

-ﾊﾞの直近にﾘﾊﾞ-ｽﾌﾟﾛｷｼとして配置し,ｽﾄﾘ-ﾐﾝｸﾞｱｸｾﾗﾚ-ﾀ

のように使われることも多い｡また､ｸﾗｲｱﾝﾄからのｱｸｾｽをRADIUS

によって認証することが可能である｡

ｸﾗｲｱﾝﾄは以下の手順で動画像にｱｸｾｽできる｡

1.ｸﾗｲｱﾝﾄはWWWｻ-ﾊﾞにｱｸｾｽする｡このｱｸｾｽには認証が必

要となる｡

2.ｸﾗｲｱﾝﾄが動画像へめﾘﾝｸを手繰る｡

3.ﾘﾝｸ先はCGIとなっており, RADIUSｻ-ﾊﾞの認証DBに対してｸﾗｲ

ｱﾝﾄのIPｱﾄﾞﾚｽや動画像の配布ﾎﾟｲﾝﾄ､および,認証の有効期限を

･登録する｡有効期限は､ｸﾗｲｱﾝﾄが動画像を受信し始めるまでとし､本

学では20秒としている｡また､同時にこのCGIはｸﾗｲｱﾝﾄへｱﾅｳﾝ

ｽﾌｱｲﾙ(asxﾌｱｲﾙ)を送信する｡
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WWWｻ-ﾊﾞﾍのｱｸｾｽ｢
l l

認証の有効期間

動画像の再生

図4再生開始時のようす

4.ｱﾅｳﾝｽﾌｱｲﾙを受信したWWWﾌﾞﾗｳｻﾞは動画像ﾌﾟﾚｲﾔを起動す

る｡

5.動画像ﾌﾟﾚｲﾔは再びｱﾅｳﾝｽﾌｱｲﾙを受信し､その内容にしたがって

NetCacheへｱｸｾｽする｡

6.NetCacheはｸﾗｲｱﾝﾄのIPｱﾄﾞﾚｽやｱｸｾｽ先の配布ﾎﾟｲﾝﾄなど

の情報をRADIUSｻ-ﾊﾞに送信する｡

7.RADIUSｻ-ﾊﾞは受信した情報と認証DBの内容から､ｱｸｾｽの可否を

決定して応答する｡

8.ｱｸｾｽが許可された場合は､NetCacheが動画像配信ｻ-ﾊﾞﾍｱｸｾｽし,

ｸﾗｲｧﾝﾄへｺﾝﾃﾝﾂを配信する｡

再生を開始するときのようすを図4に示す｡

4.3.3.3再生の中断

利用者は,動画像再生中に早送りや巻き戻しなどをおこなうことがある｡この

場合､配信はいったん中断され,指定された条件であたらしく再生を開始する｡

また,WMTのｱﾅｳﾝｽﾌｱｲﾙを利用すると複数のｺﾝﾃﾝﾂを連続して再

生することができるが､この場合もｺﾝﾃﾝﾂの切り替え時に再生の停止が発

生する｡前節の手法でWWWｻ-ﾊﾞから認証を引き継いだ場合､動画像配信ｻ

-ﾊﾞとのｾｯｼｮﾝの開始には有効期限がある｡したがって､早送りや巻き戻

し､あるいはｺﾝﾃﾝﾂの連続再生などで再生が停止すると､再びｾｯｼｮﾝ

の開始を試みたとしても､認証に失敗することになる｡

本ｼｽﾃﾑでは､上記の間題に対応するため､再生停止から-定時間内の再生

開始を許可している｡ NetCacheには,課金を目的としたｾｯｼｮﾝの監視機能

があり､再生の開始や停止などの情報を取得することができる｡これを利用し

て再生の停止を検出し､認証DBへ認証情報を再登録する｡有効期限内であれ

ば再びｾｯｼｮﾝを開始できる｡
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4.3.4今後の課題

本ｼｽﾃﾑで利用している認証にはｸﾗｲｱﾝﾄのIPｱﾄﾞﾚｽを利用してい

るため､厳密な意味で認証できているわけではない.たとえばi WWWｻ-ﾊﾞ

にｱｸｾｽして認証DBへの登録が終了した時点で､すばやく他のｸﾗｲｱﾝ

ﾄにIPｱﾄﾞﾚｽを付け替えることにより､そのｸﾗｲｱﾝﾄで動画像へｱｸｾ

ｽすることができる｡しかし,認証情報の有効期限を適切に設定することで､

ある程度の間題を回避することができる｡逆に､有効期限を短くすると,ﾈｯ

ﾄﾜ-ｸ距離が遠いｳﾗｲｱﾝﾄが期限内にｱｸｾｽできない事象が発生す

る｡したがって､ｸﾗｲｱﾝﾄの分布によって適切な有効期限を決定しなけれ

ばならない｡本学ではほとんどのｸﾗｲｱﾝﾄが学内であることを勘案し､前

述のように有効期間を20秒としている｡

また､ IPｱﾄﾞﾚｽによってｸﾗｲｱﾝﾄを識別するため,通信路上にｱﾄﾞﾚ

ｽを変換する媒体が存在している場合には､期待通りの動作をしない｡たとえ

ば､ NATを介して通信するｸﾗｲｱﾝﾄの場合､同-のｸﾞﾛ-ﾊﾞﾙｱﾄﾞﾚｽに

変換されるｸﾗｲｱﾝﾄ群はすぺて単-のｸﾗｲｱﾝﾄとして認識されてしま

うoまた､ WWWﾌﾞﾗｳｻﾞがﾌﾟﾛｷｼｻ-ﾊﾞを経由するように設定されている

場合,認証DBに登録されるIPｱﾄﾞﾚｽはﾌﾟﾛｷｼｻ-ﾊﾞのものとなるoその

ため､勤画像ﾌﾟﾚｲﾔのﾌﾟﾛｷｼ設定がﾌﾞﾗｳｻﾞのものと異なる場合は､本ｼ

ｽﾃﾑでは認証を引き継ぐことができない｡

このような間題を解決するためには､ｱﾅｳﾝｽﾌｱｲﾙを取得する際に-時

的なIDを発行し,動画像にｱｸｾｽする際にそのIDを指定する方法がある｡

今後はこの方式を利用した場合の､再生の中断への対応を検討する｡

参考文献

RTP: A Transport Protocol for Real･Time Applications, RFC3550

Real Time Streaming Protocol (RTSP), RFC2326

NetCache , http ://www.netapp.com/products/netcache/netcachejamily･html

Windows Media Technology, http ://www･microsoft･com/windows/windowsm

edia/default. aspx

-52-



付録

A利用環境

本学で利用している環境は以下のとおり｡

･ WWWｻｰﾊﾞ:Apacbe2

･ RADIUSｻ-ﾊﾞ: GNURadius l.1

･認証ﾃﾞ-ﾀべ-ｽ: PostgreSQL7.4

WWWｻ-ﾊﾞではCGIを利用し､ｱﾅｳﾝｽﾌｱｲﾙﾍのｱｸｾｽに対して

認証DBへ必要な情報を登録する｡

B認証I)Bの設定

認証DBでは､ふたつのﾃ-ﾌﾞﾙを利用している｡ radius_authはWWWｻ

-ﾊﾞが認証情報を登録するために利用する｡

｡ distpoint character varying(80) NOT NULL (勤画像の配布ﾎﾟｲﾝﾄ)

◎ clidinetNOTNULL (ｸﾗｲｱﾝﾄのIPｱﾄﾞﾚｽ)

･ expirebigintNOTNUI!L (有効期限､ 1970/1/1からめ秒数)

また､本ｼｽﾃﾑではradius_aclというﾃ-ﾌﾞﾙも併用している｡これはｱﾄﾞ

ﾚｽﾌﾞﾛﾂｸと配布ﾎﾟｲﾝﾄの組で認証を必要としないものを登録する｡

･ distpoin七character varying(80) NOT NULL (動画像の配布ﾎﾞｲﾝﾄ)

･ allowfromcidrNOTNULL (認証なしでｱｸｾｽを許可するｱﾄﾞﾚｽ)

C RADIUSｻ-ﾊﾞの設定

C. 1 ⅣetCac血e用辞書

NetCache用辞書を以下のとおり用意する｡

Ⅴ玉NDOR Netapp

ATTRIBUTE

ATTRIBUTE

VALUE

VALUE

ATTRIBUTE

VALUE

VALUE

VALUE

ATTRIBUTE

ATTRIBUTE

789

Vendor-Ⅳe亡app-1

Vendor-Netapp･2

Vendor-Netapp-2

Vendor･Netapp-2

Vendor-Netapp-3

Vendor-Ⅳetapp-3

Vendor-Ⅳetapp･3

Vendor-Ⅳe亡app-3

Vendor-Ⅳetapp･4

Vendor-Ⅳetapp-5

1 string Netapp

2 integer Netapp

lp-Au亡hen亡1catlon l

User-Authentication 2

3 integer Netapp

Authen亡ication-Falled l

Au亡horizatlon-Falled 2

0tber 3

4 string Netapp

5 string Netapp
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C. 2 RAmUSﾕ-ｻﾞﾌｱｲﾙ

NetCacheからの間い合わせに対してSQLを参照するために､以下のような

NetCache Auth･Type - SQL

User-Name = NetCache.

Class =10Ⅹ414243

usersﾌｱｲﾙを用意する｡

C. 3 SQL参照設定

sQLを参照して間い合わせに返答するために, sqlserverﾌｱｲﾙを用意す

る｡特に､ﾃﾞ-ﾀﾍﾞ-ｽに問い合わせる部分は以下のとおり｡

doauth yes

auth db wms

auth_query SELECT IPASSWORDI as password ¥

FROM radius_auth auth

USIⅣG (dis亡poln亡) ¥

WHERE ¥

( auth.distpoint E

AND auﾋh.clidｲ

AND auth.explre

OR¥

( acl.dlsﾋpoln亡-

FULL JOIN radius_acl acl ¥

'%C,(Vendor･Netapp-1)'¥

'%ctcalling-Station-Id)'¥

〉 EXTRACT(EPOCH FROM TIMESTAMP lnow-) ) ¥

T%C(Vendor-Netapp･1l. ¥

AND ac1.allowfrom ))= '%C(Calling･Station-Idl') ¥

LIMITl

また､PASSWORDの部分はD.で設定したﾊﾟｽﾜ-ﾄﾞをGNURADIUSが利用

している方式で暗号化したものにする｡

D NetCac血eの設定

動画像へのｱｸｾｽに対し､ RADIUSへ間い合わせるように設定する.この

際, Send URL/Use IPAutbentication Protocolを有効にする｡

E認証登録CGI

認証登録用CGIﾌｱｲﾙは､ｱﾅｳﾝｽﾌｱｲﾙを生成してｸﾗｲｱﾝﾄに

送信するとともに､認証DBのradius_authﾃ-ﾌﾞﾙにｴﾝﾄﾘを追加する｡
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