
4. 2ｺﾝﾃﾝﾂ暗号配借のための木構造鍵管理方式

4.2.1はじめに

これからの図書館には､単に情報を蓄積する機能だけではなく､より積極的

に情報を発信することが求められる｡とくに電子図書館では､書籍や雑誌､論

文､ﾚﾎﾟ-ﾄ等といった文字ﾒﾃﾞｨｱに加えて､画像､動画､音声といったﾏ

ﾙﾁﾒﾃﾞｨｱｺﾝﾃﾝﾂの発信も重要な課題となる｡大学に附置された図書館

では､たとえば講義内容をﾋﾞﾃﾞｵ配信する等の形で社会に大きく貢献すること

が可能になると期待される｡商業ﾍﾞ-ｽのｻ-ﾋﾞｽでは､たとえば映画や音楽

等をﾈｯﾄﾜ-ｸ配信する業者も出現しており､情報を配信するためのｲﾝﾌ

ﾗについては､かなり整いつつある｡ -方､配布すべきｺﾝﾃﾝﾂを保護する

ための仕組み′については､まだ十分であるとはいえない｡実際､多くのｺﾝﾃ

ﾝﾂ配信ｻ-ﾋﾞｽにおいては､正当な対価を支払った信頼できるﾕ-ｻﾞ以外に

は､ｺﾝﾃﾝﾂ情報が漏洩しないような仕組みになっていることが要求される｡

そのため､ｺﾝﾃﾝﾂ自体は暗号化して配信し､正当なﾕ-ｻﾞのみが､あらか

じめ配布された復号鍵を用いてｺﾝﾃﾝﾂ情報を入手できるような方式が採用

されることが多い｡この際､料金を支払わないﾕ-ｻﾞ､あるいは不正行為に荷

担したﾕ-ｻﾞに対して､無効化､すなわちｺﾝﾃﾝﾂの復号をできなくするよ

うな仕組みが重要となる｡

最も単純なﾕ-ｻﾞ無効化方式は､ｺﾝﾃﾝﾂの暗号化に用いる鍵を定期的に

更新し､新しい鍵を正当なﾕ-ｻﾞにのみ配布する方式[8,ﾉ9]である｡この方式

は､ -部の衛星放送事業者も採用しており､比較的迅速にﾕ-ｻﾞの無効化処理

が行える反面､ﾕ-ｻﾞの保持する機器(ﾃﾞｺ-ﾀﾞやﾌﾟﾚｲﾔ等)が､常にｺﾝ

ﾃﾝﾂ配信ｻ-ﾊﾞと通信可能な状態であることが要求される｡専用機を利用し

た放送型の配信ｻ-ﾋﾞｽであれば､ﾕ-ｻﾞ機器が常にｻ-ﾊﾞからの情報を受け

取れる状態にあると仮定することもそれほど不自然ではないが､ﾕ-ｻﾞがﾊﾟｿ

ｺﾝ等の汎用機器を利用してｻ-ﾋﾞｽを享受する場合､端末が常にｻ-ﾊﾞの発

信する情報を受け取るとの前提はなりたたない｡より汎用で利便性の高いｻ-

ﾋﾞｽを実現するためには､端末の常時接続性を前提としない鍵管理･ﾕ-ｻﾞ無

効化方式が必要となる｡

木構造鍵管理方式[7, 10, 11, 12]は､ DVDﾌﾟﾚｲﾔ等のｵﾌﾗｲﾝ型機器

において鍵管理･ﾕ-ｻﾞ無効化を行うのに適した方式である｡この方式では､
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暗号化されたｺﾝﾃﾝﾂを配信する際､正当なﾕ-ｻﾞのみが復号できるような

形式で､ｺﾝﾃﾝﾂの暗号化に用いた鍵情報も同時に配信する｡その際､ｼｽ

ﾃﾑ全体で多数の異なる鍵を管理し,各ﾕ-ｻﾞに対して適切な組合せで鍵の事

前配布を行う必要があるが､木構造を利用することで,ある程度効率的な鍵管

理が可能となる｡ -般に｣ｺﾝﾃﾝﾂ配信ｻ-ﾋﾟｽのﾕ-ｻﾞ数は膨大なものに

なることが予想されるため､木構造鍵管理方式の効率を考えるにあたっては,

(1)ｺﾝﾃﾝﾂと同時に配信される鍵情報のｻｲｽﾞ

(2)ﾕ-ｻﾞ機器が記憶しておかなければならない秘密情報のｻｲｽﾞ

(3)ﾕ-ｻﾞ機器においてｺﾝﾃﾝﾂを得るまでに必要となる計算量

などを評価する必要がある｡

本研究では､主として上記(2)および(3)のﾊﾟﾗﾒ-ﾀをできるだけ小さく

するような方式について考察する｡基本的なｱｲﾃﾞｱは､落とし戸付き-方向

性関数を利用することで,ｻ-ﾊﾞおよびﾕ-ｻﾞ機器が管理しなければならない

秘密情報を､極力削減する点にある｡ -方向性関数の落とし戸はｻ-ﾊﾞのみが

知っており､各ﾕ-ｻﾞ機器に配布する鍵を計算するのに利用される｡各ﾕ-ｻﾞ

機器は, -方向性関数を順方向に適用することで､ｺﾝﾃﾝﾂ復号に必要とな

る鍵を得る｡具体的な鍵管理手法を2種類提案し,それぞれの安全性について

議論する｡最初の方式は､ -方向性関数を2個用意し,木構造をたどる際に2

種類の関数を切り替えて利用する方式である｡安全性を確保するためには､ 2

個の関数が適当な性質を満たしている必要があるが､その性質について形式的

に議論する｡2つ目の方式は､ -個の-方向性関数のみを利用する方式であり､

関数間の関係を考慮しなくて良い分､設計や運用等の負担を軽減できる｡この

方式についても,形式的手法により安全性の証明を行う｡

4.2. 2木構造鍵管理方式

木構造鍵管理方式では､各ﾕ-ｻﾞ機器(以下では端末と呼ぶ)に事前配布す

る鍵を､鍵管理ｾﾝﾀ- (配信ｻ-ﾊﾞ､以下では単にｾﾝﾀ-と呼ぶ)が定め

る｡以下では端末の全体集合をUとし､簡単のため､ Uは2h個の端末を含む

と仮定する｡

ｾﾝﾀ-は､高さがhであるような完全2分木Tを構成し､葉節点と端末と

を-対-対応させる｡以下の説明では､混乱のない限り葉と端末とを同-視し

て記述を行う｡次に, (菓節点も含めて)全ての節点に対し､対称鍵暗号系の鍵
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を割り当てる｡この際､同じ鍵が複数の異なる節点に割り当てられることがな

いようにする｡以下では､節点nの親節点をp(n)とし､ nに対応する鍵をk(n)

と表記する｡また､節点nlが節点n2の先祖であるとき､ nl≦n2と書く｡さ

らに､ nが木Tの節点であるとき､ n∈Tと書くことにする｡

各端末には､その端未のｱﾄﾞﾚｽ(2分木の中のどの場所に位置するかの情

報)と､その端末の先祖に割り当てられた鍵を全て与える｡すなわち,葉節点

1に対応する端末には､鍵集合(k(n) l n∈T, n≦1)が与えられる｡名端末は､

与えられた鍵を他者に知られないように管理することが義務づけられる｡

､ｻ-ﾊﾞが,ﾕ-ｻﾞの部分集合U'⊆ Uに対してｺﾝﾃﾝﾂcを配信したい場

合を考える｡ここで､ R=U-U'は無効化端末の集合である｡この場合､ｻ-ﾊﾞ

は対称鍵暗号系の鍵rをﾗﾝﾀﾞﾑに生成し､rを鍵とするcの暗号文E(r,c)を

配信する｡また､ U'に属する端末のみがrを入手できるよう､以下のようにr

を暗号化して配信する｡

(1)T(R)=(n暮n∈T, ∃1∈R, n≦1)を計算する｡ T(R)はRに属する葉

の先祖全体からなる集合である｡

(2)N(R)=(n ! n∈T, ｢(n∈T(R)), p(n) ∈T(R))を計算する｡すなわち､

N(R)は､それ自身はT(R)に属さないが､その親節点がT(R)に属する

ような節点全体からなる集合である｡

(3)K(R)=((nのｱﾄﾞﾚｽ, E(k(n), r)) ] n∈ N(R))を計算し､配信するo

端未への鍵配布方法より明らかに､任意のn∈T(R)に対し､鍵k(n)の値を

知るような無効化端未が少なくともは-台存在するo -方,任意のn∈如(R)に

対し､どの無効化端未もk(n)を知ることはない.また､ U'に属する任意の端

末1について､ N(R)には1の先祖がちょうど-個だけ含まれる｡したがって､

無効化されていない任意の端末は､ K(R)の中に自分の先祖に対応する組を発見

し､自分が保有している鍵を用いてrを入手することができるo

例えば図1において､ ni(1≦i≦7),1j(1≦j≦8)考節点とすると､端末17は

事前に〈k(nl), k(n3), k(n7), k(17))を与えられる.また､無効化端末を(13, 15, 16)

(図中の黒丸)とすると無効化端未の先祖全体からなる集合はT(R)= ‡ nl, n2,

n3,n5,n6,13,15,16) (黒丸､斜線に相当)なので､ N(R)= (n4,n7,14)となり, K(R)

の計算に用いる鍵は〈k(n4), k(n7), k(14))となる｡このとき,端末17はk(n7)を

利用して復号を行う｡
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図1:鍵の割当例

以上で述べた方式により,無効化端末を除外してｺﾝﾃﾝﾂを配信すること

が可能となるが,この方式については,以下のような間題点が指摘されている｡

◆ﾒｯｾ-ｼﾞｵ-ﾊﾞへﾂﾄﾞ＼の問題:ｺﾝﾃﾝﾂcの暗号文のほか, rの暗号

文を全部でN(R)個送信する必要があるため, N(R)が大きくなる場合

は,鍵rの配送にかなり大きなｵ-ﾊﾞへﾂﾄﾞがかかってしまうことにな

る｡

◆端末の秘密ｻｲｽﾞの間題:各端末はh+1個の鍵を秘密情報として保持す

る必要がある｡ -般に,情報を秘密に保管するためのｺｽﾄは小さくは

ないので, hが比較的大きい場合,各端未のｺｽﾄが増加する恐れがあ

る｡

本論文では,端未の秘密ｻｲｽﾞを削減する手法として,木構造鍵管理方式に

おいて,木の各節点の鍵を割り当てる際に落とし戸付き-方向性関数を利用す

る方式について検討する｡鍵割り当てに-方向性関数を利用する方式について

は【11]などでも検討されているが, [11]の方法では,端末が木の内部節点に対

応する鍵を入手すろ際,場合によってはｵﾝﾗｲﾝ接続で鍵情報を参照する必

要があった｡本稿では,完全なｵﾌﾗｲﾝ端末でも利用可能な方式を考える｡

4.2.3提案方式1/

4.2.3.1鍵の生成と配布

ｻ-ﾊﾞは2個の落とし戸付き-方向性関数hLとhRを選択し,公開する｡

ここで, hLの定義域および値域, hRの定義域および値域は全て等しいとする｡
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また, hLとbRとはできるだけ相関のない関数を選択し,たとえばhL(hR(Ⅹ))=

hR(hL(Ⅹ))といった性質が成り立たないものとする｡両関数とも,落とし戸情

報はｻ-ﾊﾞが秘密に保管しておき,木の各節点に鍵を割り当てる際に利用する｡

木の各節点に対し,以下に示す方法で鍵を決定する｡

11 12 13 14 15 16 17 18

図2 :方式1における鍵の計算

◆根節点の鍵はﾗﾝﾀﾞﾑに決定する｡

◆節点nの鍵がkである場合,

> nの左の子節点の鍵はhL･1(k)とする｡

> nの右の子節点の鍵はhR11(k)とする｡

上記の規則を再帰的に利用することにより, 2分木Tの任意の節点について,

その節点の鍵が-意に定まる｡菓1に対応する端未には,その端末のｱﾄﾞﾚｽ

と, k(1) -個だけを配布する｡よって,葉が秘密に管理すべき情報はk(1) -個

だけとなる｡各端未は,自分自身のｱﾄﾞﾚｽ情報,鍵情報k(1),公開されてい

る-方向性関数hL, hRを利用して,自分の先祖に割り当てられた鍵の集合

(k(n) ln≦1)を導出することが可能である｡ -方,自分の先祖でない節点の鍵

情報を導出するには, -方向性関数hLまたはhRの逆関数を計算する必要が

ある｡したがって,十分な強度を有する-方向性関数を利用すれば,ある端末

の鍵情報から他の端未の保有する鍵情報を導出することは困難である｡

図2に鍵生成の-例を示す｡菓13に相当する端末は, hL-1(hR･1(hL･1(Ⅹ)))を事

前に配布される｡

4.2.3.2安全性について

方式1において利用する-方向性置換は,できるだけ相関のないものが望
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ましい。置換対の相関性については，クローフリー置換対に関する一連の議論

が知られているが，方式1にて要求される一方向性置換の特徴は，次の2点で

クローフリー性とは異なる。

（1）クローフリー置換対を提案方式1に適用した場合を考える。提案方式1

の攻撃者は固定されたz（攻撃者の先祖鍵の一つに相当）から，hL（Ⅹ）＝

hR（z）を満たすⅩ（コンテンツの暗号化に用いられる鍵に相当）を計算し

なければならない。直感的には，クローフリー置換の攻撃者はhL（Ⅹ）＝hR（z）

を満たす任意の（Ⅹ，Z）を計算すればよいのに対し，提案方式1ではzが

固定されているため，攻撃がより難しくなっていると考えられる。

（2）ユーザの端末の結託で逆置換に関する何らかの情報が漏れる可能性があ

る。注意すべきは，提案方式1では，ルート鍵に逆置換を適用した値を

各ユーザが保持している事である。逆像の集合は，攻撃者に一方向性置換

の落とし戸情報に関する糸口を与えてしまう可能性がある。

本研究では，クローフリー性に比較的類似した概念として「強準置換対族」

の概念を定式化し，以下の定理を証明した。

定理1：（hL，hR）が強準置換対族から選択された置換対ならば，提案方式1は

安全である。

4。2．4　提案方式2

4．2．4．1鍵の生成と配布

方式1では，2つの強準置換対族から一方向性置換を選ぶことにより安全性

を保証することが出来るが，そのような置換対族の具体的な構成法は明らかで

はない。本節では，一方向性置換を一つだけ利用するような鍵管理方式を提案

する。

センターは，一方向性落とし戸置換fおよび一方向性ハッシュ関数rを準備

する。各節点nに対してr（n）を割り当て，これを節点nのシードと呼ぶ。セ

ンターは，一方向性落とし戸置換fと一方向性ハッシュ関数rを公開して，一

方向性落とし戸置換の逆置換flを秘密にする。各節点への鍵の割り当ては以下

に示す方法で再帰的に決定する。

◆　根節点の鍵はランダムに決定する。
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◆　親節点npの子節点ncの鍵を，k（nc）＝fl（k（np）＋r（nc））とする。

この規則を適用した結果，2分木Tの任意の節点について，その節点の鍵が

一意に定まる。コンテンツを配信する際には，上の定義にしたがって各節点の

鍵を生成し，前節で述べたのと／同様の手続きでコンテンツの暗号化および配信

を行う。葉1に対応する端末には，自分自身の葉がどの位置にあるかを示すア

ドレス情報1と菓1に割り当てたk（1）を事前に配布する。各端末は，自分自身の

アドレス情報1，鍵情報k（1），f，rを利用して，自分の先祖に割り当てられた鍵

Onl

n2

On4

11

n5　　　〔］n6

0　　0
l2　1：さ

k（nl）＝X

k（n2）＝「1（k（nl）＋r（n2））

k（∩5）＝「1（k（n2）＋r（n5））

岬3）＝「1（k（n5）＋吋3））
n3

n7

14　15　　l6　17　　18

図3：方式2における鍵の計算

の集合（k（n）】n≦1）を導出することが可能である。すなわち，子節点の鍵

k（nc）が既知のとき，親節点の鍵k（n。）はk（n，）＝f（k（nc））＋r（nc）と▲して計算可

能である。

図3に鍵生成の一例を示す。菓13に相当する端末には，事前に秘密情報とし

てfl（fl（fl（Ⅹ）＋r（n2））＋r（n5））＋r（13））を配布する。ここでⅩは，ランダムに選ばれ

たル⊥ト鍵である。

4．2．4．2　安全性について

提案方式2の安全性は，fの逆像計算が困難であることに依存している。、逆

像計算の困難性によ〉り，端末には自分自身の先祖以外の鍵を得ることが難しく

なっている。詳細な議論は省略するが，提案法の安全性は以下の定理により得

られる。

定理2：fが一方向性落とし戸置換族から選ばれた置換ならば，提案方式2は
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安全である｡

4.2.5まとめ

木構造鍵管理法において,鍵生成に-方向性落とし戸置換を使用する方式を

こつ検討した｡提案方式1では置換を2つ利用し,木構造上のﾊﾟｽに応じて置

換を使い分ける｡提案方式2は-個の置換だけで構成可能であり,より実用的

であると考えられる｡
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