
4．これまでの研究成果

4．1附属図書館研究開発室における研究の概要

附属図書館研究開発室では、超高速インターネット構成技術からメタデー

タ応用、セキュリティ技術、大規模サーバ構成技術、RトIDの利用技術など
の応用技術まで、電子図書館構成技術としてインターネット基盤技術を含む

情報サービス構築技術に関する研究開発を行っている。今年度は、これらの

中から特に、超高速ネットワークサービスを支えるシステム技術、ユビキタ
ス環境におけるネットワーク資源提供モデル、書籍におけるRF－IDの利用に

関して報告する。超高速ネットワークサービスを支えるシステム技術では、
大規模な電子図書館システムを支える超高速ネットワークを実現する際に必

要となるオペレーティングシステム技術について報告している。ユビキタス
環境におけるネットワーク資源提供モデルでは、必要な権限を持っ利用者が

どこからでも電子図書館のリソースにアクセスできるようにするため基礎技
術について述べている。書籍におけるRF－IDの利用では、RF－ID技術を用い

実世界とインターネット上の仮想世界を結びつける研究を基礎に、電子図書
館に収められているデータと実際の書籍との対応付けに関する試みについて

述べている。

4．2超高速ネットワークサービスを支えるシステム技術

インターネットの超高速化にともない、ネットワークサービスのボトルネ

ックが、従来の低速で高価なネットワークからサーバに移行してきている。
こうした状況に対応するための技術として、サーバのクラスタ化などの分散

技術が数多くこれまでに開発されているが、ネットワークの性能向上の速度

はプロセッサの性能向上の速度を大きく上回っており、このままではシステ
ムは大規模化する一方である。次世代電子図書館では、学内だけではなく、
超高速ネットワークを利用して学外へ知的情報資源の発信が求められており

システムの大規模化だけではなく、個々のサーバの性能を向上させることも
重要な課題である。

本研究では，個々のサーバ自体の性能を向上させることを目的として、
オペレーティングシステム技術に着目して今後の超高速ネットワーク時代を

支えるシステム技術の開発を行った。具体的には、多数のソケットに関する
イベントを一括管理する多重化Ⅰ／0が、サーバにおいてボトルネックになる

ことに着目し、その機能的なフレームワークを変更することなく、性能のス
ケーラビリティを改善する技術を開発した。また、実時間スケジューリング

を応用することにより、システム負荷に応じたプロセッサ利用率の実現も達
成した。これらの手法は、従来のオペレーティングシステムへの変更も不要

であり、適応が非常に容易であるという利点も持っ。

－27－



4．2．1研究のねらい

インターネットにおける従来の情報配信サービスでは、ボトルネックは低

速で高価なネットワークにあるとされ、そのような状況を改善するために配
信の最適化技術が数多く開発されてきた。その代表として挙げられるのがキ

ャッシュ技術であり、現在広く普及しつつあるCDN（Contents Delivery
Network）サービスもその一例である。

しかしながら，ネットワーク技術の発展は当初の予想を遥かに越えて進ん

でおり、バックボーンネットワークにおける性能（スループット）は6ケ月
毎に2倍向上しているという報告があるほどである。そのため、これまで
のネットワークサービスインフラストラクチャの構造に多くの歪みが発生し

てきている。例えば、先に挙げたCDNなどは、当初の目的であった分散化に

よるネットワーク負荷の軽減という意義が薄れる一方で、一時的なリクエス
ト集中によるシステムダウンの回避や、経路切断など故障からのサービスの

保護、さらにはDoS攻撃などからのサービスの防御など、目的の多様化が進
みつつある。

本研究では、そうした「歪み」が最も顕著に現れる場所としてエンドノー
ドすなわちサーバに着目し、超高速ネットワークサービスを支えるシステム

技術に焦点を当てて研究を行った。

4．2．2研究方法と成果

多重化Ⅰ／0の実行間隔制御

高速ネットワークサーバでは、数千から数万ものソケットを同時に扱う

ことができなければならない。特に現在代表的なネットワークサービスの
一つであるWebにおいては、HTTP／1．1永続コネクションが導入されたため、

サーバにおける同時ソケット数が増加する傾向にある。
Unix上のサーバプログラムなどで、このような同時ソケットにおける

Ⅰ／0処理を多重化するのによく用いられるselect（）やpoll（）（多重化
Ⅰ／0）には、サーバ負荷の増加に対する性能のスケーラビリティに欠ける

という問題がある。この間題の原因は、Select（）やpoll（）におけるソケッ
トテーブルの走査の処理コストが大きいことにあると広く認識されており、

それゆえこれまでに提案されてきた解決手法は、こうしたソケットテーブ

ルの走査を廃止し、特別なイベント通知機構を設けるものが多い。しかし、
これらの手法は、オペレーティングシステムの改造が必要であったり、プ
ログラミングモデルの変更を要したりするため、導入コストが高いという

別の問題がある。多重化Ⅰ／0において真に問題なのは、ソケットテーブル
の走査そのものではなく、多重化Ⅰ／0がそのイベント駆動的な処理構造に
より必要以上に頻繁に呼び出されてしまうことにある。

そこで本研究では、多重化Ⅰ／0の呼び出し間隔を制御し、サーバの性能
を向上させる手法を提案した（図1b）。本手法により、高頻度の多重化
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Ⅰ/0呼び出しによって引き起こされていたCPU処理能力の枯渇が防止され､
ｻ-ﾊﾞの処理能力が向上する(図2) ｡また､本手法は従来のselect()や

poll()を用いたﾌﾟﾛｸﾞﾗﾐﾝｸﾞﾓﾃﾞﾙを踏襲するため､適用ｺｽﾄが非常
に小さいという特長も併せ持つ｡

実時間ｽｹｼﾞｭ-ﾘﾝｸﾞによる実行間隔制御における確定的なﾌﾟﾛｾｯｻ利
用の実現

本研究で開発した多重化Ⅰ/0における実行間隔制御機構において､同時

ｿｹｯﾄ数が非常に大きい場合､ｻ-ﾋﾞｽ遅延時間の低減などの効果は確､
認できるものの､いくつかの特異な現象が二点見られた｡

-つは､ｻ-ﾋﾞｽ遅延時間の増加傾向である｡実行間隔制御を行う場合､
-定間隔でｿｹｯﾄのﾁｪｯｸが行われるため､ﾘｸｴｽﾄﾚ-ﾄの増加

に対してｻ-ﾋﾞｽ遅延時間はほぼ-定で推移すると考えるのが妥当である｡
しかし､実験では同時ｿｹｯﾄ数が大きい場合は､提案方式を組み込まな

い場合と比較して大幅にｻ-ﾋﾞｽ遅延時間の低減を実現しているものの､
ｻ-ﾋﾞｽ遅延時間に増加の傾向が観測された(図2 b) ｡

もう-つは､ﾌﾟﾛｾｯｻの利用率がほぼ100%となってしまう点である
(図3a) ｡実行間隔制御では､ﾘｸｴｽﾄﾚ-ﾄに応じてｽﾚｯﾄﾞを

ﾌﾞﾛﾂｸするため､ﾌﾟﾛｾｯｻの利用率はﾘｸｴｽﾄﾚ-ﾄの増加に対し
て線形に増加すると考えるのが妥当である｡

これらの点を考察した結果､制御を行う間隔がｵﾍﾟﾚ-ﾃｲﾝｸﾞｼｽﾃ
ﾑのｽｹｼﾞｭ-ﾘﾝｸﾞにおけるﾀｲﾑｽﾗｲｽを越えてしまい､予期しな

いｺﾝﾃｷｽﾄｽｲｯﾁ等が含まれてしまうことが判明した｡そこで本研
究では､実時間ｽｹｼﾞｭ-ﾘﾝｸﾞを用いることでこれらのｺﾝﾃｷｽﾄ

ｽｲｯﾁを防止する手法を提案した(図1 c) ｡本方式により､ｿｹｯﾄ

数が非常に多い場合でも､ｻ-ﾋﾞｽ遅延におけるｽｹ-ﾗﾋﾞﾘﾃｲが向
上した｡また､ﾌﾟﾛｾｯｻ利用率もﾘｸｴｽﾄﾚ-ﾄに対して線形に推移

するようになった(図3b) ｡後者の利点は､特に近年ﾌﾟﾛｾｯｻの消費
電力が増加しているため､ﾃﾞ-ﾀｾﾝﾀ-などにおける大規模pcｻ-ﾊﾞ
ｸﾗｽﾀ等で大きな利点になると考える｡
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その他の研究

本研究は､超高速ﾈｯﾄﾜ-ｸｻ-ﾋﾞｽを実現するｼｽﾃﾑ技術の開発
を主に行ったが､その他にもいくつかﾈｯﾄﾜ-ｸｻ-ﾋﾞｽに関連する開

発も行った｡本節ではそれらについて簡単に紹介程度にまとめる｡

ﾈｯﾄﾜ-ｸ経由のﾃﾞﾊﾞｲｽ制御手法の研究

ﾈｯﾄﾜ-ｸ環境の遍在化により,ﾕﾋﾞｷﾀｽｺﾝﾋﾟｭ-ﾃｲﾝｸﾞ技術
に代表されるような,いつでもどこでも計算機を利用可能にする技術が着

目を集めている｡本研究では､特にUSBで接続されるﾃﾞﾊﾞｲｽに着目し､
ﾈｯﾄﾜ-ｸ経由で制御するための基本的なﾌﾚ-ﾑﾜ-ｸを開発した｡

現在のｲﾝﾀ-ﾈｯﾄは高速化してきているが､ﾃﾞﾊﾞｲｽを遠隔から制御
するのに十分な品質等が確保されているとは言えないoそこで､ﾃﾞﾊﾞｲｽ
制御に関するﾈｯﾄﾜ-ｸにおける要求分析を行い､最適な通信方式およ

びそれらの自動的な選択方式に関する研究を行った｡

ﾈｯﾄﾜ-ｸにおける新しい情報発信･共有ﾓﾃﾞﾙの研究

現在､ﾈｯﾄﾜ-ｸを用いた情報ｼｽﾃﾑが広く利用されているが､
それらの中で､特にｺﾐｭﾆｹ-ｼｮﾝを主眼として開発されたｼｽﾃﾑ

を用いで情報等の蓄積等が行われている｡
例えば､ﾒ-ﾘﾝｸﾞﾘｽﾄやWeb掲示板等がそうしたｼｽﾃﾑにあたる

が､これまでのｼｽﾃﾑは情報発信者に強いｺﾐｭﾆﾃｲ的意識を強いる
ものがほとんどであった｡そのため､多くの場合で､ごく-部の者だけが
情報発信し､その他の大勢は情報を受信するだけという状況が形成されるo
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本研究では､より個人的な視点に立った､情報発信･共有ﾓﾃﾞﾙを提案

し､ｼｽﾃﾑ開発を行った｡そこでは､基本的には個人的なﾒﾓ蓄積ｱﾌﾟ
ﾘｹ-ｼｮﾝという形をとり､完全に個人の制御下で共有知識として流通

させることで､情報発信者の心理的負荷の軽減を実現している｡

webｻ-ﾊﾞｸﾗｽﾀﾞを用いたﾘｱﾙﾀｲﾑ情報発信技術の研究

ｲﾝﾀ-ﾈｯﾄが情報流通ｲﾝﾌﾗとしての地位を獲得していくにつれ､
ｽﾎﾟ-ﾂのｽｺｱ情報や金融情報など､ﾘｱﾙﾀｲﾑ性の高い情報を大規

模に配信する必要性が高まっている｡本研究では､大規模ｻ-ﾊﾞｸﾗｽﾀ
におけるこうした秒単位で更新されていく情報を同期して配信するｼｽﾃ

ﾑを開発した｡具体的には､更新情報を管理するﾏｽﾀ-ｻ-ﾊﾞと､実際
にｸﾗｲｱﾝﾄ-情報を配信するｽﾚ-ﾌﾞｻ-ﾊﾞの間で､更新･確認･公

開という三つのﾌｪ-ｽﾞをもつﾌﾟﾛﾄｺﾙを開発した｡本ｼｽﾃﾑは､

実際に商用ｻ-ﾋﾞｽにおいて実証実験を行い､良好な結果を得ている｡

webｻ-ﾋﾞｽのIPv6移行技術の研究

IPv6は日本が主導して普及に取り組んでいる技術の-つであるが､ IPv4

からの移行の際のｺｽﾄや､移行後のｻ-ﾋﾞｽの欠如などの問題がある｡

特に､ｻ-ﾋﾞｽ品質､費用対効果､ｾｷｭﾘﾃｲなどに非常に敏感である
商用ｻ-ﾋﾞｽなどでは､こうした問題が重要視され､なかなか移行が進ん

でいないのも事実である｡
本研究では､商用Webｻ-ﾋﾞｽに焦点を当て､そのIPv6移行に必要な

要件を分析し､ﾘﾊﾞ-ｽﾌﾟﾛｷｼｻ-ﾊﾞを用いた低ｺｽﾄなIPv6ｻ-ﾋﾞ
ｽﾌﾚ-ﾑﾜ-ｸを提案した｡本ｼｽﾃﾑで主に開発したのは､ IPv6-

IPv4中継機能､高い処理能力を達成するﾒﾓﾘｷﾔﾂｼｭ､ IPv6に未対
応なｻ-ﾋﾞｽを-元的に管理するｻ-ﾋﾞｽﾌｲﾙﾀである｡また､本ｼｽ

ﾃﾑは､既存のIPv4ﾈｯﾄﾜ-ｸｾｷｭﾘﾃｲのﾌﾚ-ﾑﾜ-ｸ-の組
･み込みも容易であるという特長も持つ｡また､本ｼｽﾃﾑも実際の商用ｻ

-ﾋﾞｽにおいて実証実験を行っている｡

p2P型情報配信技術の研究

今後のﾈｯﾄﾜ-ｸの高速化を考えると､ｻ-ﾊﾞｼｽﾃﾑのｸﾗｽﾀ化

による負荷分散方式から､ P2Pに代表されるような､ﾕ-ｻﾞが利用する計
算機を含めたｻ-ﾋﾞｽﾌﾚ-ﾑﾜ-ｸが必要になると考えられる｡本研
究では､ P2P型の情報配信綱を用いたWebｷﾔﾂｼｭｼｽﾃﾑを提案した｡
従来より､ Webｷﾔﾂｼｭｼｽﾃﾑはｷﾔﾂｼｭﾋｯﾄ率でその性能が

議論されていた｡そのため､ Webｷﾔﾂｼｭの目標としては､多くｱｸｾ

ｽされる､すなわちより高頻度でｷﾔﾂｼｭﾋｯﾄするｺﾝﾃﾝﾂをいか
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に効率よく保持しておくかが焦点となっていた｡しかしながら､近年のﾈ
ﾂﾄﾜ-ｸの高速化により､ｷﾔﾂｼｭがｪﾝﾄﾞﾕ-ｻﾞにおけるｻ-ﾋﾞｽ

遅延の解消にほとんど貢献していないばかりか､逆にｷﾔﾂｼｭが性能の

ﾎﾞﾄﾙﾈｯｸになってしまう現象まで観測されるようになっている｡そこ
で本研究では､発想の転換を行い､ﾀﾞｳﾝﾛ-ﾄﾞに非常に長い時間を要す
るｺﾝﾃﾝﾂのみをp2P接続された分散型ｷﾔﾂｼｭｸﾗｽﾀからﾀﾞｳﾝ

ﾛ-ﾄﾞする機構を開発した｡本ｼｽﾃﾑは､従来のｼｽﾃﾑではﾋｯﾄし
にくかったｻｲｽﾞの大きなｺﾝﾃﾝﾂや､ｱｸｾｽ頻度の低いｺﾝﾃﾝﾂ
など-のｱｸｾｽを改善した｡

4.2.3今後の展開

本研究で開発した技術は､主にWebｻ-ﾋﾞｽをﾀ-ｹﾞｯﾄとして､可能な
限りｻ-ﾊﾞｿﾌﾄｳｴｱがｵﾍﾟﾚ-ﾃｲﾝｸﾞｼｽﾃﾑと連携することで高速
化を実現している｡ -方で､これらの成果を活用し､さらなるｻ-ﾋﾞｽの高
速化を実現するためには､ｼｽﾃﾑｿﾌﾄｳｴｱおよびﾊ-ﾄﾞｳｴｱによる

支援が必要となる｡これらの分野は､開発ｺｽﾄが高く､実用化が難しいと

考えられるが､以下に掲げるこつの方向性で研究を発展させる予定である｡

高速ｲﾍﾞﾝﾄ処理機構の再構築

これまで､高速ﾈｯﾄﾜ-ｸにおけるⅠ/0ならびにｲﾍﾞﾝﾄ処理の効率
化を実現するために､その原因の究明と解決法の提案､技術開発を行って

きた｡今後はこうした要素技術を体系化し､高速ﾈｯﾄﾜ-ｸｻ-ﾊﾞﾌﾟﾗ

ﾂﾄﾎ-ﾑとしてのｵﾍﾟﾚ-ﾃｲﾝｸﾞｼｽﾃﾑの機構的再構築を行って
いきたいと考えている｡特にTCP/IPの高速ﾈｯﾄﾜ-ｸ-の適応化に関

する研究や､ｿｹｯﾄｲﾝﾀﾌｪ-ｽなどのﾌﾟﾛｸﾞﾗﾐﾝｸﾞ的な側面など､
総合的な検討を行う｡

ｻ-ﾊﾞﾌﾟﾗｯﾄﾎ-ﾑにおけるﾈｯﾄﾜ-ｸﾌﾟﾛｾｯｻの応用

近年､ﾈｯﾄﾜ-ｸ処理専用の--ﾄﾞｳｴｱとして､ﾈｯﾄﾜ-ｸﾌﾟﾛ

ｾｯｻ(NP)技術が注目を集めている｡今後､個々のｻ-ﾊﾞの性能を大幅

に向上させるには､ｵﾍﾟﾚ-ﾃｲﾝｸﾞｼｽﾃﾑにおける構造的な改善だけ
ではなく､このNPを用いた高速ﾈｯﾄﾜ-ｸｻ-ﾋﾞｽの実現が必須であ

ると考えている｡そこで､本研究で得られた知見をこうしたNPを用いた

ｻ-ﾊﾞ技術に応用し成果展開していくことを考えている｡
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4.3ﾕﾋﾞｷﾀｽ環境におけるﾈｯﾄﾜ-ｸ資源提供ﾓﾃﾞﾙ

近年の計算機の小型化･軽量化により､携帯可能な計算機が普及してきて
いる｡また､ IEE802.11規格をはじめとする無線LAN技術の進歩により､利

用者が計算機を持ち歩き､ｲﾝﾀ-ﾈｯﾄ上の情報やｻ-ﾋﾞｽを利用する
『ﾓﾊﾞｲﾙｺﾝﾋﾟｭ-ﾃｲﾝｸﾞ』環境､あるいは『ﾕ-ﾋﾞｷﾀｽｺﾝﾋﾟｭ-

ﾃｲﾝｸﾞ』環境の構築と整備がおこなわれてきた｡いまや､ｲﾝﾀ-ﾈｯﾄ

はｵﾌｲｽや家庭で利用するものから､街角に遍在するもの-と変化を遂げ
ており､どこにいても利用者が自分の所有する計算機端末を利用して､ｲﾝ

ﾀ-ﾈｯﾄ上のｻ-ﾋﾞｽを享受することができる｡
本学の電子図書館も､ｲﾝﾀ-ﾈｯﾄの仕組みを利用しており､このよう

なﾓﾊﾞｲﾙｺﾝﾋﾟｭ-ﾃｲﾝｸﾞを支援する環境を構築している｡本学図書館

に来館した利用者がｲﾝﾀ-ﾈｯﾄ-接続する場合､以下のどちらかの形態

をとる｡

｡あらかじめ用意された検索ｸﾗｲｱﾝﾄを利用する
｡利用者が持ち込んだ計算機端末を利用する

これにより､計算機を携帯する利用者にとっては､使いなれた環境で本学
電子図書館やｲﾝﾀ-ﾈｯﾄ上のｻ-ﾋﾞｽを利用することができる｡

上記の環境を利用するにあたっては認証を必要としない｡すなわち､利用
者が自分の計算機を情報ｺﾝｾﾝﾄに接続すれば､そのままｲﾝﾀ-ﾈｯﾄ

に按続できる｡これは利用者にとっては利便性という点で利点があるが､

管理者の側面からは以下の間題がある｡

｡利用者に応じたｻ-ﾋﾞｽの提供ができない
｡利用者が問題を起こした場合に特定が困難である

前者は､本学に所属するもののみが利用できる資源や､学外からの利用者
にも利用できる資源などのﾎﾟﾘｼ-を定義し､利用者の身分に応じてﾎﾟﾘｼ

-を反映した資源ｱｸｾｽ制御をおこなうものである｡後者は､不特定多数
の利用者からある利用者を特定するためのものである｡社会基盤にまで広が

ったｲﾝﾀ-ﾈｯﾄでは､個人情報の漏洩や誹誘中傷､さらには詐欺まで､

さまざまな犯罪が蔓延するようになった｡また､ｺﾝﾋﾟｭ-ﾀｳｲﾙｽなど
ある計算機が他のｼｽﾃﾑに危害を加える事件も頻発している｡本学図書館

のﾈｯﾄﾜ-ｸを利用して犯罪行為がおこなわれたり､ｺﾝﾋﾟｭ-ﾀｳｲﾙ
ｽに感染した計算機が持ち込まれたりした場合には､その計算機を特定する
必要がある｡

そこで､本章ではあらかじめﾃﾞ-ﾀﾍﾞ-ｽに登録されていない利用者に対
し､ﾈｯﾄﾜ-ｸ資源を提供するためのｻ-ﾋﾞｽﾓﾃﾞﾙの提案に関して述べ
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る。このモデルは、利用者がある証明期間によって発行された個人証明書を
携帯し、ネットワークを利用する場面でその証明書を提示することで、利用

可能なサービスを記述した属性証明書を発行するものである。これにより、
利用者に応じて提供するサービスを制御することが可能になるとともに、必

要があればサービスの利用者を特定することも容易になると考えられる。

4．3．1既存技術と問題点

ユビキタス環境におけるネットワーク資源の提供のために、現在までに、
B－mObileやAirH’’の様に、携帯電話網のローミングを利用したモバイル端

末用のインターネット接続サービスや、インターネットカフェや駅構内など

に設置した無線LANからインターネットへの接続性を提供するホットスポッ
ト、公共性の高い場所に情報端末を置く情報コンセントシステム等のサービ

スが提供されている。しかし、これらのサービスには、それぞれ制限が設け
られているため、周辺のネットワーク資源を有効に活用することが困難であ

るだけでなく、サービスの利便性を損なう可能性もある。

既存サービスの制限と問題点

前述した携帯電話網のローミングを利用し、特定のアクセスポイントへ接
続することによるモバイル端末用インターネット接続サービスは主に「ネッ

トワーク資源」を、ホットスポットや情報コンセントシステムは主に「場所
（点）」を限定した上でサービスを提供している。つまり、携帯電話網を用

いたローミング接続サービスは、場所に依存することなく利用可能であるが

狭帯域高遅延であり、電波範囲などの影響でサービスが限定される場合が多

い。また、ホットスポット等のサービスは、その場所では快適に提供され
るが、そのドメインの運用ポリシに強く依存するため、移動した先々で同一

サービスを連続して利用することができない。また、提供された計算機やネ
ットワークの安全性に関しても問題が残ると云える。つまり、前者では

「線」のサービス、後者では「点」のサービスを提供しているが、異なるサ

ービスドメインが有機的に集合しているユビキタス環境を「面」として考え
る場合、利用者が異なるサービスドメイン間を移動すると、サービス提供に

関して、以下のような制限や問題が独立または複合的に生じる。

・電波強度による通信の不安定状態または切断

・接続および認証のやりなおしが必要

・移動先にある計算機周辺機器などの資源が利用不可能
・事前のアカウント登録とポリシ管理が必要

・公共端末を用いる場合の、個人情報が残る可能性

これにより、サービス利用者は地下や電波強度の弱い場所ではインターネ
ットへの接続性が断たれる、移動先の運用ポリシに沿って管理されているプ
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ﾘﾝﾀが利用できない､移動するごとに認証やｱｸｾｽ制御処理が繰り返さ

れる､ｹﾞｽﾄｱｶｳﾝﾄ取得などの事前処理がなければ資源を利用できない､
などの不便を強いられることになる｡

これは､課金やｻ-ﾋﾞｽの協調･連携の枠組みが異なるﾄﾞﾒｲﾝ間で確立
されていないことが原因と考えられる｡つまり､従来のｲﾝﾀ-ﾈｯﾄは利

用者や計算機が移動することを前提として設計･運用されていないため､移
動してきた利用者に対して､ｻ-ﾋﾞｽﾄﾞﾒｲﾝ内部のﾎﾟﾘｼを反映した利用

者認証および資源-のｱｸｾｽ制御や権限委譲などの対応が困難であるこ

とに起因する｡
また､物理的な位置情報や時刻､ﾈｯﾄﾜ-ｸの状態など､利用状態や状

況などの情報が動的に変化する場合にも､各ｻ-ﾋﾞｽﾄﾞﾒｲﾝのｾｷｭﾘﾃ
ｨﾎﾟﾘｼや運用ﾎﾟﾘｼに沿った柔軟なｻ-ﾋﾞｽの提供を行うためには､ｲﾝ

ﾀ-ﾈｯﾄ上の分散ｼｽﾃﾑの構築と運用に関して､従来の手法に囚われな
い新しいﾈｯﾄﾜ-ｸｱ-ｷﾃｸﾁﾔﾓﾃﾞﾙが必要となる｡

っまり､場所や時間に依存することなくｲﾝﾀ-ﾈｯﾄ-の接続性やﾛ-
ｶﾙな計算機周辺機器などの資源のｻ-ﾋﾞｽを利用する場合､利用者は複数

の通信ﾒﾃﾞｨｱを用いることが可能であり､かつ､.その利用者に対して､移

動先の組織での運用ﾎﾟﾘｼが的確に反映された資源-のｱｸｾｽ制限および
権限委譲が行われる仕組みが必要となると云える｡

4.3.2ﾈｯﾄﾜ-ｸ資源提供ﾓﾃﾞﾙの提案

ﾕﾋﾞｷﾀｽ環境におけるｻ-ﾋﾞｽの連続性を考える上では､ ｢自分がたし

かに自分であることを移動先で証明｣した上で､ ｢証明された人物に､移動
先(内部)の運用ﾎﾟﾘｼが反映された形で動的にﾈｯﾄﾜ-ｸ資源を提供す

る｣というｻ-ﾋﾞｽﾓﾃﾞﾙが必要となる｡ここで､ﾈｯﾄﾜ-ｸ資源とは､
ｲﾝﾀ-ﾈｯﾄ-の按続性を提供するための情報や各ｻ-ﾋﾞｽﾄﾞﾒｲﾝ内で

管理されているｻ-ﾋﾞｽ機器などを指す｡普段利用していない場所に移動し
た場合でもｲﾝﾀ-ﾈｯﾄ-の按続性が提供される場合は､ IMAP [4,51や

vNC(Virtual Network Computing) [7] ､ VPN(Virtual Private Network) [6] ･

ppp｡E(P｡int-t｡-Point Protocol over Ethernet) [8]などの技術を用いる

ことで､日常利用している環境-のｱｸｾｽやある程度の再現が可能となる

と考える｡
本章では､前述の問題を解決するためのﾕﾋﾞｷﾀｽ環境におけるﾈｯﾄﾜ

-ｸ資源提供ﾓﾃﾞﾙについて提案する｡

ﾈｯﾄﾜ-ｸ資源提供ﾓﾃﾞﾙ

従来のｲﾝﾀ-ﾈｯﾄ按続性の提供は､事前のｱｶｳﾝﾄ登録とそれに対
応するｱｸｾｽ制御に依存している｡しかし､ﾕﾋﾞｷﾀｽ環境では､利用者

が移動するため､その移動先のｻ-ﾋﾞｽﾄﾞﾒｲﾝに対する事前のｱｶｳﾝﾄ
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登録・削除などの処理が困難である。また、動的に変化する利用者の特性や
実空間の情報を反映させることができないため、運用ポリシに即した形での

柔軟サービス提供や対応を行うことが困難である。

これは、利用者のホーム環境（外部）で定義された識別子や権利などを示
す属性情報を、移動先のサービスドメイン内部（内部）ポリシに動的に対応
づけることができないことに起因する。

そこで、・本研究では、ユビキタス環境におけるネットワーク資源提供モデ

ルとして、公開鍵暗号基盤で利用されている個人証明書や一時属性証明書

を用いた認証とアカウント管理およびアクセス制御技術に着目した（図4）。
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図4：ネットワーク資源提供モデル

利用者（エンティティ）の識別および証明を行う個人証明書を用いた認証
技術と、内部でのアクセス制御や権限委譲を表現できる属性証明書を用い、

個人証明書の検証結果と内部で定義されているポリシとを対応づける機能
（Mapping module）を導入することで、エンティティと資源の利用権限との

対応づけを行う。これにより、シームレスにサービスを利用するユビキタス

環境において、移動先のサービス提供組織内の運用ポリシを反映させた段階

的かつ動的なサービスを利用者に提供する仕組みを提案する。

提案モデルの構成要素と機能

提案するネットワーク資源提供モデルに関して、抽象化した構成要素とそ

の特性を図4に示した。ここでは、それぞれの機能について概説する。

●　エンティティ

●　サービス利用者に該当
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｡移動することが前提
｡個人を識別する情報を持ち歩く
｡ﾈｯﾄﾜ-ｸ資源
｡按続性を提供するための情報
.ﾌﾟﾘﾝﾀや共有ﾌｱｲﾙなどの内部(各ｻ-ﾋﾞｽﾄﾞﾒｲﾝ内)で管理され

ているｻ-ﾋﾞｽ機器

｡外部定義と内部ﾎﾟﾘｼとのﾏｯﾋﾟﾝｸﾞ機構
｡ﾈｯﾄﾜ-ｸ資源とｴﾝﾃｲﾃｲのｲﾝﾀﾌｪｲｽ

｡個人証明書検証とﾎﾟﾘｼ対応づけのこつのﾃﾞ-ﾓﾝにより構成
｡外部定義による利用者の識別情報を-元的に管理

｡内部で適応するｱｸｾｽ制御または権限委譲構造に対応づける
｡内部での利用者の検証は可能

このﾓﾃﾞﾙでは､ﾈｯﾄﾜ-ｸ資源として､ｻ-ﾋﾞｽを構成するｺﾝﾎﾟ-
ﾈﾝﾄ(情報､ｻ-ﾊﾞ､ﾒﾓﾘやﾃﾞｨｽｸｽﾍﾟ-ｽなど)が分離されており､

かつ､それぞれに利用のための権限が記されていると考える｡その分離した

ﾈｯﾄﾜ-ｸ資源に対する権限と外部で定義(証明)された情報を持つ利用
者の権限との対応づけを､動的に定義する｡

個人証明書と内部ﾎﾟﾘｼとのﾏｯﾋﾟﾝｸﾞ機構

ｪﾝﾃｲﾃｲは個人識別情報を持ち歩く｡移動した先で認証ｻ-ﾋﾞｽを検
索し､応答した認証ｻ-ﾋﾞｽに向けて個人識別情報を提示する｡つまり､ｴ

ﾝﾃｲﾃｲは個人情報を格納するｿﾌﾄｳｪｱ的またはﾊ-ﾄﾞｳｪｱ的なｾ
ｷｭﾘﾃｲﾃﾞﾊﾞｲｽを保持している｡ここでは､公開鍵暗号基盤の個人証明

書を念頭に議論するが､個人を識別･証明できる情報であれば､ﾊﾞｲｵﾒﾄ

ﾘｯｸｽや他の情報でも対応可能とする｡公開鍵暗号基盤の個人証明書には､

個人を識別する情報の他に､それを証明する機関の名前(所属)や肩書き､
有効期限などの情報が記載されている｡したがって､個人を識別するだけで
なく､その発行元を検証することで､ ｢特定の大学関係者｣ ｢大学のｽﾀｯ

ﾌ｣ ｢匿名｣などといった識別とその証明が可能である｡

-時属性証明書の配布

ﾈｯﾄﾜ-ｸ資源に対するｱｸｾｽ制御や権限委譲を属性証明書として利

用者に-時的に発行する｡
ｪﾝﾃｲﾃｲの個人証明書の検証後､外部定義と内部ﾎﾟﾘｼとのﾏｯﾋﾟﾝ

ｸﾞ機構によってｴﾝﾃｲﾃｲが内部の-時的な論理空間に対応づけられ､こ
の論理空間を記述した-時的な属性証明書などが付与される｡この論理空間

では､内部で定義されたﾎﾟﾘｼ適用の構造を基にした､利用可能なﾈｯﾄﾜ
-ｸ資源や権限委譲の集合を扱う｡これにより､外部で定義されたｴﾝﾃｲ

ﾃｲが､内部での特定のﾈｯﾄﾜ-ｸ資源を利用するのためのｱｸｾｽ制御
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または権限委譲を-時的に許可された空間に対応づけられ､権利を証明さ
れた証明書を用いて活動を行う｡内部でに許可される空間は時限つきである
ため､有効期限を短く設定することで､ CRL (Certificate Revoc_ation

List:証明書失効ﾘｽﾄ)に関する仕組みを省略する｡

個人証明書の携帯

個人を識別･証明する情報は､現実社会では､ﾊﾟｽﾎﾟ-ﾄ､免許証､ｸﾚ

ｼﾞｯﾄｶ-ﾄﾞ､社員証､ﾒﾝﾊﾞ-ｽﾞｶ-ﾄﾞなどの様に､利用者-人に対して

複数存在する｡したがって､利用者は複数の個人証明書を保持し､ｻ-ﾋﾞｽ
要求を行う場合には適宜選択した上で提示する｡

複数の個人識別情報の使い分けが想定する場合､ ｢自己に関わる情報につ

いて-定のｺﾝﾄﾛ-ﾙをおよぼす権利(自己情報制御権) ｣ [9]に関する
検討が必要になる｡

これらの仕組みにより､ｴﾝﾃｲﾃｲは自分の保持する個人識別情報を選
択的に提示するだけで､事前登録や申請をすることなく移動先でも適切なｻ
-ﾋﾞｽを利用することが可能である｡また､外部定義と内部ﾎﾟﾘｼとの対応

づけを行うことにより､外部で定義されたｴﾝﾃｲﾃｲに対して内部のﾎﾟﾘ

ｼに沿った形でﾈｯﾄﾜ-ｸ資源を提供する構造が可能となる｡

4.3.3ﾌﾟﾛﾄﾀｲﾌﾟｼｽﾃﾑの設計例

提案ﾓﾃﾞﾙを基に､ﾕﾋﾞｷﾀｽ環境におけるﾈｯﾄﾜ-ｸ資源提供のため

のﾌﾟﾛﾄﾀｲﾌﾟｼｽﾃﾑの設計の例を示す｡

ここでは､ openssl-0.9.7bのﾗｲﾌﾞﾗﾘを用いて個人証明書および-時属
性証明書の発行および検証を行い､ PostgreSQLなどのﾘﾚ-ｼｮﾅﾙﾃﾞ-ﾀ
ﾍﾞ-ｽを用いて内部ﾎﾟﾘｼを管理する｡

図5は､個人証明書提示から属性証明書発行までの処理の流れ､および識

別子･ﾈｯﾄﾜ-ｸ資源の割り当て処理を示している｡
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Issue an attribute certificate

図5:識別子と資源の割り当て処理

個人証明書と内部ﾎﾟﾘｼとのﾏｯﾋﾟﾝｸﾞ機構は､ｻ-ﾋﾞｽﾄﾞﾒｲﾝ内で有

効な識別子(HomeUserｱｶｳﾝﾄやGuestなど)を検出するﾌｪ-ｽﾞと､ｻ
-ﾋﾞｽﾄﾞﾒｲﾝ内で利用可能な資源を決定するﾌｪ-ｽﾞに分けられる｡

ﾘﾚ-ｼｮﾅﾙﾃﾞ-ﾀﾍﾞ-ｽの利用

ﾏｯﾋﾟﾝｸﾞ機構では､個人証明書の検証結果と内部ﾎﾟﾘｼﾃﾞ-ﾀﾍﾞ-ｽと
の折衝を行う｡内部ﾎﾟﾘｼﾃﾞ-ﾀﾍﾞ-ｽは､あるｴﾝﾃｲﾃｲに対して対応

づけられる複数のﾈｯﾄﾜ-ｸ資源や権限を表現するために､以下の三つの
ﾃ-ﾌﾞﾙにより構成される.

｡各ｻ-ﾋﾞｽﾄﾞﾒｲﾝ内で有効な識別子(account)毎のﾚｺ-ﾄﾞとして,
証明書記述内容を属性にもつﾃ-ﾌﾞﾙ

.ｻ-ﾋﾞｽﾄﾞﾒｲﾝ内のﾈｯﾄﾜ-ｸ資源の利用権限を体系づける識別子

(group)毎のﾚｺ-ﾄﾞとして､ﾈｯﾄﾜ-ｸ資源を属性にもつﾃ-ﾌﾞﾙ
｡ (1) ､ (2)の関係を表すﾃ-ﾌﾞﾙ

図6にｴﾝﾃｲﾃｲとﾈｯﾄﾜ-ｸ資源を含めた処理の流れを示す｡

ｰ40-



Network resouce s

図6:ﾌﾟﾛﾄﾀｲﾌﾟｼｽﾃﾑの処理の流れ

ｴﾝﾃｲﾃｲがあるｻ-ﾋﾞｽﾄﾞﾒｲﾝ内に移動し､ﾈｯﾄﾜ-ｸ資源の利

用を要求してから､実際にﾈｯﾄﾜ-ｸ資源を利用可能となるまでの処理は
以下の6段階に分けられる｡

｡ sLP (Service Location Protocol)等のｻ-ﾋﾞｽ発見機構を用いて証明書

を検証するｻ-ﾊﾞを発見し､自己を証明するための個人証明書を提示す
る｡

｡提示された証明書を検証し､その結果をﾏｯﾋﾟﾝｸﾞ機構に転送する｡
｡ｴﾝﾃｲﾃｲの検証結果と内部ﾎﾟﾘｼを記述したﾎﾟﾘｼﾃﾞ-ﾀﾍﾞ-ｽとの

折衝を行う｡
｡ｴﾝﾃｲﾃｲに割り当て可能な論理空間を検出する｡
｡割り当てられた論理空間を､ -時属性証明書としてｴﾝﾃｲﾃｲに発行す

る｡
｡ -時属性証明書を用いてﾈｯﾄﾜ-ｸ資源を利用する｡

証明書検託ｻ-ﾊﾞとｪﾝﾃｲﾃｲの間の通信は､ SSL(Secure Socket
Layer)/TSL(Transport Layer Security)などを用いて保護される必要があ
る｡

特定のｻ-ﾋﾞｽﾄﾞﾒｲﾝ内で限定されたﾈｯﾄﾜ-ｸ資源-のｱｸｾｽ管

理や権限委譲を行うため､ﾌﾟﾛﾄﾀｲﾌﾟｼｽﾃﾑでは､そのｻ-ﾋﾞｽﾄﾞﾒｲ
ﾝで独自に作成したﾌﾟﾗｲべ-ﾄCA(Certificate Authority)やﾌﾟﾗｲﾍﾞ-

ﾄRA(Registration Authority)を作成し､ｻ-ﾊﾞの証明書や属性証明書の発
行または失効処理を行う｡
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Ⅹ．509公開鍵証明書の利用

エンティティは個人識別情報を持ち歩く。移動した先で認証サービスを検

索し、応答した認証サービスに向けて個人識別情報を提示する。つまり、
エンティティは個人情報を格納するソフトウェア的またはハードウェア的な

セキュリティデバイスを保持しており、また、サービス発見プロトコルなど
を用いて移動先での認証サービスを問い合わせる機能を持っ。その後、状況

に応じて利用する個人識別情報を選択し、応答したサーバに向けて発信する。

個人証明書を含むX．509公開鍵証明書は、識別子と公開鍵がパインドされた

ものであり、以下の3つの主要コンポーネントにより構成される。

●　署名前証明書（tbsCertificate）

●　署名アルゴリズム（signatureAlgorithm）

●　署名値（signatureValue）

証明書の所有者や公開鍵、有効期間などの情報は、署名前証明書に記載さ

れ、署名前証明書に対するCAのデジタル署名が署名値に記述されている。
署名前証明書には、発行者（issuer）、有効期限、主体者（subject）など

の情報の他に、バージョンやシリアル番号等が記載されている。発行者や

主体者は、Ⅹ．500識別名（DN）において記述されているため、本プロトタイ
プシステムでは、図5の情報の切り出し処理において、このDNを属性値（c、

0、Ou、Cn）毎に切り分け、マッピングモジュールでこの属性値を検索キー
として識別子テーブルと対応づける。
また、図5における属性証明書の発行には、マッピングモジュールがプラ

イベートRAの役割を担い、発行する属性証明書に対して自分の証明書を付
加することで、エンティティに対して、そのサービスドメイン内の資源利用

および権限についてを証明する。

個人証明書に関する情報は、プロトタイプシステム設計時にはノートPC
にⅩ．509個人証明書を複数保存することを想定しているが、将来的にはIC

カードや携帯電話に保存したⅩ．509個人証明書以外の個人情報を用いるこ
とや、RFC3039［12］にある特定証明書（Qualified Certificate）への適応

も考慮する必要がある。

評価項目の検討と議論

ここでは、提案モデルに基づくプロトタイプシステムを実装する場合に
評価すべき項目について検討する。

スケーラビリティ

提案モデルを基にプロトタイプシステムを設計した際のスケーラビリテ
ィについてを検証する場合、比較対象は、属性証明書を用いたネットワー
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ク資源提供モデルおよび従来のアカウント発行に基づく資源提供モデルで
あり、処理可能なエンティティの数と拠点数を軸とした整理と評価が必要

である。しかし、本提案で用いる一時属性証明書や個人証明書に基づく認

証の性能は、証明書発行頻度に依存する。つまり、証明書発行頻度はポリ
シに依存することになるが、性能のばらつきを吸収するための正規化が必

要となるといえる。

安全性と管理・運用コスト

エンティティが提示する個人証明書は利用者の個人情報を含むため、
通進路の安全性や、個人情報の蓄積および開示場所について慎重に検討す

る必要がある。また、安全性や柔軟性、拡張性の高いシステムを設計して

も、導入・管理および運用コストの高いものは淘汰される。大規模なポリ
シデータベースとの連携や個人識別情報の処理時間短縮などに関して工夫

するための検討が必要である。

新しいアプリケーションへの適応

ユビキタスコンピューティング環境では、新しい応用アプリケーション
の発現やフレームワークの構築に関して研究開発が進んでいる。

たとえば、プローブ情報システム［10］やAutoIDセンター［11］のよう
に、移動する計算機やセンサが情報発信を行い、インターネット上で情報

が有機的に集約・加工され、有用なサービスとして提供される。　つまり、
情報提供者とサービス提供者（情報加工者）が異なっている。これに特

有の問題として、情報発信時は、本当にその場所から、その人によって送
信された情報かどうかを保証および検証不可能であることが挙げられる。

つまり、従来の情報送信技術だけでは、実空間に依存する動的な情報の正
当性を検証または保証することができないため、この問題に対する対応が

求められる。
本提案モデルでは、サービス利用要求を出すエンティティが、移動先で

自分の個人証明書を用いて認証を行うため、これらのエンティティが送信

するプローブ情報の送信元の保証は検証可能である。しかし、新しいサー
ビスモデルの発現と共に顕在化した、サービス利用者や情報発信者の個人

情報の保護、場所や時間などの動的に変化する実空間情報の正当性や完全
性の保証といった問題については、さらに議論する必要がある。

以上の評価項目を考慮した上で、今後、プロトタイプシステムを実装し、

提案モデルの有効性について検証していく。
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4.3.4むすび

個人が小型の計算機を携帯し､街角でｲﾝﾀ-ﾈｯﾄに按続する場面が増
えてきた｡本学の電子図書館でも､利用者が持ち込んだ計算機をｲﾝﾀ-ﾈ
ｯﾄに接続する環境を提供している｡しかし､認証のﾓﾃﾞﾙやﾒｶﾆｽﾞﾑが

十分に検討されていないため､このような計算機利用に関しては､利用者に
応じたｻ-ﾋﾞｽ提供や､必要に応じた利用者の特定が困難であった｡これは､

新規のｻ-ﾋﾞｽを柔軟に提供したり､問題が発生した場合の原因追求を阻害

する原因ともなっていた｡
本章では､利用者の移動を前提としたﾕﾋﾞｷﾀｽ環境におけるﾈｯﾄﾜ-

ｸ資源提供のためのｻ-ﾋﾞｽﾓﾃﾞﾙを提案した｡このﾓﾃﾞﾙでは､利用者が

自分のﾎ-ﾑ環境において証明された個人証明書を携帯し､移動先にその証
明書を適宜提示することで､移動先でg)ｻ-ﾋﾞｽ提供を要求する｡各ｻ-ﾋﾞ
ｽﾄﾞﾒｲﾝ内では､定義された運用またはｾｷｭﾘﾃｲﾎﾟﾘｼと提示された

証明書の情報を対応づけ､ｱｸｾｽ制御や権限委譲などの処理を行う｡対応
づけられた権限やﾈｯﾄﾜ-ｸ資源は､ -時属性証明書に記述される｡利用

者はこの-時属性証明書を用いることで､あらゆる場所で､その場所のﾎﾟﾘ
ｼに沿った形でのｻ-ﾋﾞｽおよび資源を利用することが可能となる｡

この提案ﾓﾃﾞﾙに基づいたﾌﾟﾛﾄﾀｲﾌﾟ設計例として､公開鍵暗号基盤の

個人証明書および-時属性証明書と､ﾘﾚ-ｼｮﾅﾙﾃﾞ-ﾀﾍﾞ-ｽを用いた
ｼｽﾃﾑを提示し､処理の流れを示した｡また､今後の課題として､このﾌﾟ
ﾛﾄﾀｲﾌﾟｼｽﾃﾑを実装した際に評価すべき項目と､さらに議論が必要な

検討課題について述べた｡
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4.4書籍におけるRFIDの利用

4.4.1はじめに

電子図書館は電子化された資料を扱う図書館であるが､著作権などの問題に
より､重要な資料であっても電子化が難しい場合も多い｡しかしながら､書誌
情報などの電子化が進むにつれ､実際に存在する通常の書籍であっても､ｺﾝ

ﾋﾟｭ-ﾀを用いた検索などの処理が行えるようになってきている｡図書館にお

ける所蔵図書の管理を行うために､ RFIDの利用が近年注目を集めている｡
図書館においてRFIDを利用することにより､貸し出し､返却の効率化や棚卸

などの日常業務に役立てることが考えられており､いくつかの公共図書館など
では､このようなｼｽﾃﾑが運用されはじめている｡しかしながら､これらの

ｼｽﾃﾑではそれぞれの図書館が独自に､図書の受け入れとともにﾀｸﾞを添付
する方法をとっており､ﾃﾞ-ﾀ構造､ﾀｸﾞの添付位置などの互換性がなく､ﾀ

ｸﾞに関してもそれぞれのｼｽﾃﾑにより異なるものが利用されることが考えら
れる｡このような場合には､図書館相互での貸借において間題が生じることが

想定される｡
現在､出版業界においても出版物にたいしてRFIDを添付することにより､業

務の効率化や著作権の管理などを行いたいという動きが存在している｡倉庫や
店頭における検晶､数量の確認などや､返本の効率化などにおいて､ RFIDは大

きな期待をもたれている｡しかしながら､書籍に対してﾀｸﾞをどのように実装
するか､流通過程において破損しないか､といった問題は解決されていない｡

さらにRFIDを用いることにより｢どの本を持っているか｣といったことを遠

隔から知ることが可能になるため､ﾌﾟﾗｲﾊﾞｼの問題が危倶されている｡

そこで､実際の流通ﾌﾟﾛｾｽ上で流通する書籍にRFIDを添付し､その間題点
を探る実証実験を行った｡本実験では､大きく2つの問題に関する知見を得る

ことを目標とした｡
1つはﾀｸﾞを実装した製晶の製造および流通における技術的な問題点を探る

ことである｡
もう1つの目的はRFIDの入った製品が市場に流通することによる､社会的な

問題点を抽出することである｡

1.出版業界におけるRFIDの利用

日本におけるRFIDの利用に関して､熱心なのはｱﾊﾟﾚﾙ業界および出版業界

である｡
出版業界では､在庫の管理､盗難の防止､ﾚﾝﾀﾙ品の管理などにRFIDによ

る個体管理を行うことを想定している｡特に日本においては､書籍の店頭にお
ける盗難は大きな問題となっている｡そこで､業界団体が主導して出版物-の
RFIDの応用を研究している｡しかしながらﾀｸﾞの実装方法に関する研究は進ん
でいない｡さらにﾀｸﾞを添付した出版物を出版し､流通させた場合には社会的
にどのような問題が生じるかについての検証は行われていない｡
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4．4．2EPC NetworkとAUTO－ID Labs．

RFIDおよびその周辺技術に関する標準規格として、EPC Networkと呼ばれる

仕組みが提案されている。EPCNetworkはEPC（ElectronicProductsCode）とよ
ばれる番号体系とそれを利用するRFIDを中心に、ネットワーク上に配置した情

報システムを用いたRFIDのトータルな■システムである。EPC NetworkはMITで
始まったAUTO－IDCenterで開発された技術を継承したものであり、現在では国

際EAN協会と米国UCCという2つのバーコードに関する標準化団体により設立
されたEPC globalという非営利組織により標準化および普及活動がすすめら
れている。［1］

AutorID Centerはバーコードに代わる次世代の物体の自動認識システムおよ

びそれを利用したサプライチェーンマネジメント（SCM）を実現するための研究

開発機関である。1999年にMITで始まった同センターは現在ではイギリス、オ
ーストラリア、日本、スイス、中国に研究開発拠点を持つ。主に無線タグ（RFID）
を用いた低コストだがネットワークを利用した拡張性のある自動認識システム

の研究をおこなっていたが、2003年の10月末をもってその役割の多くをEPC
Globalに移管した。

MITをはじめとする大学側のAUTO－IDCenterはAUTO－IDLabsという名称で、EPC
Globalとともに研究開発を継続することとなっている。［2］

日本でのAUTO－ID Labsの研究拠点はAuto－ID Centerに引き続き、慶応大学湘
南藤沢キャンパス内に設けられている。

4．4．3本実験の目的

本実験の目的は出版物（書籍）にRFIDを付加し、実社会にEPCコードのつい

た製品を出荷することにより、技術的および社会的な問題を探ることである。

図1：インターネット不思議発見隊
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図2 : 2.45GHzRFID

題材となる書籍は日本のAUTO-ID Labsの代表である慶応義塾大学の村井純教

授による｢ｲﾝﾀ-ﾈｯﾄ不息議発見隊｣という本を利用した｡ [図1]この本は
小中学生向けのｲﾝﾀ-ﾈｯﾄ技術の読み物であり､その中に新しいﾃｸﾉﾛ
ｼﾞ-としてRFIDについても-部述べられている｡本実験で添付するﾀｸﾞは米

国のAlien Technology社による2.45GHz帯のものであり,読者に対する付録と
して利用するため､流通過程で利用することは考慮していない｡

この本はRFIDﾀｸﾞが添付しているが､-般の書籍と同様の方法で製本､配本､

販売されるため､現在の流通過程がRFIDを添付した書籍に対してどれだけの間
題があるかを知ることが可能である｡

また､このRFIDは単なる付録ではなく､書籍を持った読者が,ｲﾝﾀ-ﾈｯ

ﾄを通じてｺﾐｭﾆｹ-ｼｮﾝを行うためのIDとして利用できる.今後はこの
RFIDを利用したｲべﾝﾄを行うことにより､ﾕ-ｻﾞ間のｺﾐｭﾆｹ-ｼｮﾝを
高めることが計画されているo

次にﾀｸﾞを実際に添付する場合に考慮しなくてはならない間題点と､現在の
解決方法について述べる｡

4.4.4実装上の課題とその解決

実際に行われている書籍の流通過程において､ RFIDがっいた書籍が流通する
ために必要な課題とその解決方法について述べるc

制度･商慣習における課題

書籍の流通は日本において特別なｹ-ｽにあたる｡日本の書籍はすべての書
店において定価で販売されるo定価販売を行う代償として､出版社は売れなか
った本の責任をとる必要があり､これを再販制度と呼ぶ｡

再販制度とは書籍が書店において版売されなかった場合には,出版社-とno
penaltyで返却することが可能である制度であるc出版社は戻ってきた書籍は在
庫として利用するため､ｶﾊﾞ-などをrenewし新たな書籍として再生する｡こ
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のとき､ RFIDのついた書籍の場合には､表面上のrenewのみならず､書籍につ.
いたRFIDに関する検証が必要となる｡

EPCﾀｸﾞが動作していない場合にはﾀｸﾞの交換などの手順が必要となるため､
ﾀｸﾞは容易に交換できることが望ましい｡

今回のｹ-ｽの場合には､ﾀｸﾞは流通過程で利用せず､付録という立場であ
るため､出版社における在庫あるいは返却品におけるEPCﾀｸﾞの動作ﾁｪｯｸ
は行っていない｡

EPCﾀｸﾞが万引き防止や購買のﾁｪｯｸに利用されるには､店頭においてEPC

ﾀｸﾞが正常に動作している必要があるため､EPCﾀｸﾞのﾁｪｯｸは出版社におけ
る重要な作業になると考えられる｡

ﾀｸﾞの実装技術の問題

将来的には､すべての書籍にRFIDが挿入されることが目標となっている｡そ
のような場合にはRFIDは出版物内部に見えないように添付されることになると
想定できる｡

現在のところ､表紙の内部あるいは背表紙にﾀｸﾞを挿入することがもっとも

-般的に考えられている｡しかしながら､書籍の流通過程において背表紙はも
つとも衝撃をうける可能性がある部分であり､その内部にRFIDを埋め込んだ場
合には破損することが考えられる｡

次に考えられる場所として､表紙ないし背表紙が考えられる｡この場合には
なんらかの方法で圧力を逃がす構造を持っ必要がある｡

これらの部分にﾀｸﾞを添付した場合には､書籍の厚みがあるため複数読み取

りの場合に､その電波の届く範囲が制限され､複数同時読み取りの性能が劣化
することがわかっている｡

予備実験では､そのまま表紙内部にﾀｸﾞを添付した場合には､圧力によりす
べてのRFIDが破損した｡これは書籍が流通の過程において､多数を-度に梱包
し､ﾊﾟﾚｯﾄを用いて運搬するからであると考えられる｡

4.4.5実装方法

今回のｹ-ｽでは児童向けの出版物であり､ RFIDに対する理解を深めるとい

う目的があったため､ EPCﾀｸﾞは露出した形で添付している｡そのため､透明ﾌ
ｲﾙﾑを利用してﾀｸﾞが目視できる形式での添付を行った｡

ﾀｸﾞを見せる必要がない場合には､ｶﾊﾞ-のためのﾌｲﾙﾑを不透明かつ､
台紙と同色とすることにより､ﾀｸﾞの添付位置を目立たなくすることが可能で
あると考えられる｡

実際の作業手順を以下に示す

① RFIDﾀｸﾞを透明なｼ-ﾙにはりつけ､ﾗﾍﾞﾙ形状にする｡

EPC番号はｼ-ﾙ上に印字しておく｡これはﾀｸﾞが読み書き不能になった場合

に目視によりﾀｸﾞ内部にあるものと同じEPCﾃﾞ-ﾀを知ることができる必要が
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あるためである｡また､今回はﾕ-ｻﾞを含んだ別の実験においてﾀｸﾞを利用す

ることを想定しており､この場合にもﾕ-ｻﾞはﾘ-ﾀﾞがない場合には自分で数
字を打ち込むことによりﾘ-ﾀﾞと同等に自分の持っている書籍を識別すること

が可能である｡

②ﾗﾍﾞﾙﾀｸﾞのﾃﾞ-ﾀ書き込み

ISO15693のﾀｸﾞの場合､ﾗﾍﾞﾙ印字と同時にﾃﾞ-ﾀを書き込む-体型のﾗﾍﾞ
ﾙﾗｲﾀが製品化されている｡今回利用したAlientechnology社の2.4GHz帯
ﾀｸﾞはこのようなｼｽﾃﾑに対応していないため､すべてを手作業で行ってい

る｡
ﾀｸﾞの表面にはEPCｺ-ﾄﾞおよびEPCｺ-ﾄﾞのﾁｪｯｸｻﾑが記載されてい

る｡それぞれのﾀｸﾞに書き込まれたEPCﾃﾞ-ﾀを目視することが出来るため､
ﾘ-ﾀﾞを持たなくてもどのようなEPCが割り振られているかを確認できる｡

これは､ﾕ-ｻﾞの利便性を向上させるとともに､ RFIDに障害が発生した場合
の対策でもあり､実際に流通現場においてRFIDを利用する場合においても必須
であると考えられる｡

③張り込み

ﾀｸﾞを保護するための台紙として厚紙を用意した｡厚紙は2枚で-組となっ
ており､台紙と保護のための穴のあいた紙が重ねあわされている｡ﾀｸﾞは台紙

にあけられた穴のくぼみに取り付けられる｡これにより､書籍を積み重ねた場
合に生じる圧力からﾀｸﾞを保護する｡

今回の実験では張り込み作業の後､もう1度ﾀｸﾞが機能しているかどうかの
ﾁｪｯｸを行っている｡

④製本
書籍全体の製本が終了したのち､ﾀｸﾞを張り込んだ台紙を別途､裏表紙にた

いして取り付ける｡ﾀｸﾞを最終段階で取り付けることによりﾀｸﾞの不良や作業

工程におけるﾐｽによる書籍全体-の損害が出ないようになっている｡

⑤ﾁｪｯｸ
製本後の書籍はもう-度1冊毎にﾁｪｯｸされる｡

以上のﾌﾟﾛｾｽを用いて､製本を行った｡今回は､製本数が6000部であり､

設備投資が不可能であるため多くの部分は手作業で行っている｡将来的に､書

籍-のRFIDの添付が-般的になった場合には､ﾀｸﾞの作成などの部分が自動化
されると考えられる｡また､ﾁｪｯｸも製造工程の装置上で行うことが可能に
なると想定される｡
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図3 :書籍に実装されたRFID

4.4.6ﾌﾟﾗｲﾊﾞｼとﾀｸﾞの盗聴防止

書籍などのように持ち歩く可能性のある製品において, RFIDのﾃﾞ-ﾀが流出

する可能性は否定できないo本実験では,流通段階ではRFIDを利用しないため
書店においてkillなどの処理を施すことはできないQ

そこで､書籍に折り込みの注意を入れることで対応した｡対応策としては以
下の3点を提示している｡

●ﾀｸﾞをｱﾙﾐﾎｲﾙでくるむ｡この方法はﾀｸﾞが外部からの電波により動作
することを利用し､外部からの電波を遮断する方法である｡これにより､ﾀ

ｸﾞを利用したい場合には､ｱﾙﾐﾎｲﾙを取り外して利用し､利用したくな

い場合には､ﾎｲﾙを用いてくるむことにより,ﾀｸﾞの選択的な利用を可能
にする｡この方法は著者からの推奨として､書籍に添付された折込み冊子に

書かれている｡

●出版社に送り返してﾀｸﾞの動作停止処理をすることにj=り､見た目がなんら
かわらないまま､ﾀｸﾞを読み取り不可能にする｡ﾀｸﾞの停止処理はﾘ-ﾀﾞﾗ
ｲﾀを用いて行う必要があるため､今回の場合には店頭ではなく､ﾘ-ﾀﾞﾗ

ｲﾀのある出版社に送る必要があるが､将来的には店頭にあるﾘ-ﾀﾞﾗｲﾀ
を用いて行われる｡

●ﾀｸﾞを物理的に取り外すoﾀｸﾞはｼ-ﾙで貼り付けられているのでｶｯﾀ-

ﾅｲﾌなどを用いて切り取ることが可能であるoしかしながら､書籍を傷つ
けることになるため､このような方法は推奨していないoﾀｸﾞを盗難防止の

目的にも利用することを考えると､物理的なﾀｸﾞの取り外しやすさは将来的
にも考慮されないことが想定されるoしかしながら､書籍を古紙回収などの
ﾘｻｲｸ′ﾚのﾌﾟﾛｾｽに載せる場合には,なんらかの対応策が必要であると

考えられる｡
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4．4．7おわりに

まず、書籍に対してタグを取り付ける場合には、タグの破損を防ぐために、

タグを保護する必要があることがわかった。また、取り付け位置に関しても、

背表紙はタグの破損が生じる可能性が高いが電波的に有利であること、表紙の
裏側はタグの保護のための手段を講じることが可能であるが、複数の書籍が重
なった状態での読み取りは難しい。

また、タグの取り付け方法に関しても、数千～数万部程度の一般書籍では問
題にならないが、雑誌やコミックのように大量に印刷、製本する必要がある場

合には、シールによる方法では追いつかないと考えられる。
RFIDとプライバシの問題においては、タグか添付されていることや、そのタ

グにより情報が入手できることを明確にしめした上で利用者にその選択を委ね
る”インフォームドコンセント”の考え方を導入することを提案した。

タグの利用を拒否する場合には、タグを破棄することや、動作しないように

処理するといった方法がある。今回の実験では選択的に必要なときだけタグを
読み取り可能にするためには、アルミホイルを利用したカバーを提案した。

このようにRFIDを書籍に対して出版段階から取り付けるためには、多くの研
究開発やプロセスの改善が必要であるといえる。

図書館においても出版社より配本される段階においてRFIDの添付が行われる
ことは、その作業効率の向上に十分に有効であるが、個人の持ち物である書籍

以上にプライバシの問題などへの対応が必要になると考えられる。

4．4．A協力

本実験は、編集および出版におけるあらゆる問題に関して、太郎次郎社およ
び太郎次郎社エディタスの協力をいただいた。また、タグの添付作業に関して

は凸版印刷および、トッパンフォームズ、RFIDタグの提供に関してはエイリア
ンテクノロジーおよび、東レインターナショナルの協力をいただいた。
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